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a réflexion relative & la sécurité se décline,

a travers différents champs disciplinaires,

sur de multiples objets. Parmi ces derniers,

I'entreprise constitue un sujet d'importance
stratégique, tant les menaces et les attaques qui la
visent mettent en jeu les équilibres fondamentaux
de I'économie et de la société. C'est pourquoi les
questions touchant & la sécurité des entreprises
ont été intégrées dans les missions de formation et
de recherche de l'institut, lorsque celuici a élargi
son domaine d’action par la prise en compte de
la notion de sécurité globale. C'est en 2010 que
I'Institut crée un département spécifiquement dédié
a la sécurité des entreprises. Il le fait, en intégrant
en son sein |'Institut d'étude et de recherche pour la
sécurité des entreprises (IERSE), dont la mission était
de répondre de maniére adaptée, notamment par le
biais de la formation, aux nouvelles problématiques
de sécurité/sireté se posant aux entreprises. L'actuel
département Intelligence et sécurité économiques
de I'INHES] s'inscrit dans le droit fil de cette histoire
et poursuit |'objectif de construire les nécessaires
synergies public-privé au service de la protection et
de la compétitivité des entreprises.

Ce vaste champ de réflexion et d'action comprend
deux domaines particuliers qui sont, d’une part,
la sécurité privée et, d'autre part, la protection de
I'entreprise et de ses intéréts fondamentaux. Ce
dernier domaine est plus spécialement exploré dans

le dossier de ce numéro des Cahiers de la sécurité
et de la justice. Il constitue |'un des axes stratégiques
de I'activité du département Intelligence et sécurité
économiques. Ce travail s'inscrit dans une logique
de contribution & la politique publique de sécurité et
d'intelligence économiques, en s'efforcant d’enrichir
la culture nécessaire & I'ensemble des acteurs, quels
que soient leur secteur d’activité ou la taille de leur
structure, pour appréhender les nouveaux enjeux et
protéger leur patrimoine et leur capital immatériel.
Cet objectif est poursuivi principalement & travers
une activité de formation & multiples étages, dont
la base est constituée par la session nationale
spécialisée Protection des entreprises et Intelligence
économique, au bénéfice d'auditeurs venus du monde
de I'entreprise et concernés, dans les responsabilités
qu'ils assument, par les questions de sécurité. Cette
session a pour ambition de délivrer aux auditeurs
les clés de compréhension indispensables & une
analyse pertinente des situations & risques, d’origine
interne ou externe & |'entreprise, mais également de
leur transmettre les savoir-faire, aussi bien théoriques
qu’opérationnels, nécessaires & la mise en place
efficace de dispositifs de prévention et de protection.
Pour ce faire, les auditeurs sont amenés & développer
la vision la plus exhaustive possible des enjeux de
la sécurité/streté, par le biais d'un programme de
formation qui articule entre elles plusieurs thématiques
fondamentales, telles la veille, la mise en place d'un
dispositif de protection globale, la cybersécurité,



la protection des entreprises a l'international, ou
encore les stratégies d'influence et le management
de crise.

Ce numéro revient sur ces thématiques pour en
actualiser 'analyse et apporter des éclairages
nouveaux fournis, conformément & I'esprit de la
revue, par des experts du monde universitaire et des
responsables institutionnels, privés et publics. Il cible
plus particuliérement les menaces que les évolutions
des sociétés modernes font peser sur les entreprises
et les stratégies de prévention et de riposte que les
différentes entités responsables, au sein de |'Etat
et de la sphére économique au sens large, mettent
en place. Comme le rappellent les professeurs
Xavier Latour et Catherine de La Robertie, dans leur
intfroduction & ce dossier qu’ils ont coordonng, face

& ces nouvelles formes de menaces et d'agressions,
« toutes les composantes de la société tentent de
produire des anficorps. L’entreprise se protége en
adoptant une posture d’anticipation. Cela impacte
son organisation et, plus largement, les choix opérés
par la puissance publique. L'Etat et I'entreprise sont
liés par les enjeux de sécurité ».

Les travaux qui sont présentés dans ce numéro
consacré aux entreprises s'inscrivent, au méme titre
que l'activité de formation et de recherche spécifique
menée au sein de |'Institut, dans |'ambition et la
nécessité de diffuser la culture d'intelligence et de
sécurité économiques, diffusion qui représente un
enjeu majeur pour |'avenir de notre pays et de son
économie.

Cyrille SCHOTT,
Préfet, directeur de ''NHESJ



L'entreprise et la securite

Catherine DE LA ROBERTIE, Xavier LATOUR

Les sociétés sont des ensembles complexes.
Elles mettent en relation des individus et des
entités abstraites. Ces dernicres, personnes
morales de droit public ou de droit privé
ont beau étre des fictions juridiques, elles
n’en ont pas moins une réalité économique
et sociale. Parmi elles, les entreprises, quelle
que soit leur taille, ont un role essentiel.

Lieu de création de richesses, d’activités
professionnelles, de vie pour celles et ceux
qui y travaillent, les entreprises vivent au
rythme des enjeux de société. Elles insufflent
espoir ou inquiétude au tissu social, elles
subissent les crises, connaissent des cycles
d’optimisme ou de pessimisme. Parce que
les entreprises vivent, elles sont sensibles
aux mémes doutes que les individus qui les
composent.

En matiere de sécurité, 'entreprise est
une cible comme les autres, d’autant
plus exposée qu’elle est insérée dans un
ensemble d’interdépendances nationales et
internationales. Comme les individus, elle
est confrontée a des menaces de plus en plus
variées.

De lintérieur ou de Dextérieur, celles-ci
prennent la forme de vols, de chantages, de
kidnapping de données. Dans notre monde,
le déploiement depuis une vingtaine d’années
des technologies sans cesse plus performantes

de linformation et de la communication a
modifié la perception du concept d’espace-
temps et provoqué un déplacement
de référent. Tout un chacun devient
potentiellement producteur d’information,
ou linformation est devenue matiére
stratégique et un enjeu de compétitivité.
Les entreprises, grandes ou petites, sont
les cibles de menaces protéiformes,
telles que Despionnage économique et
les phénomenes de cyber-criminalité, ou
bien encore les actions d’influence, de
désinformation, d’atteinte a la réputation.
Par leur fragilité potentielle, les femmes et les
hommes qui les composent sont également
vecteurs ou cibles, comme en témoigne
le développement de comportements
radicaux sur les lieux de travail. L’activité des
entreprises est conséquemment également
concernée par divers risques, technologiques,
environnementaux, ou encore humains.

Des lors, entreprise est pleinement un objet
de la sécurité globale, et la streté dans sa
globalité une priorité stratégique.

Dans ce contexte, toutes les composantes de
la société tentent de produire des anticorps.
L’entreprise se protege en adoptant une
posture d’anticipation. Cela impacte son
organisation et, plus largement, les choix
opérés par la puissance publique. I’Etat et
Pentreprise sont liés par les enjeux de sécurité.

Cabhiers de la sécurité et de la justice - n°34
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En effet, le monde économique a besoin d’un cadre
conceptuel et juridique clair ainsi que, parfois, de 'appui
matériel de Etat pour se protéger. La politique publique
d’intelligence économique mise en place est une des
réponses a cette attente, les missions de la gendarmerie y
contribuent, en particulier au niveau des territoires.

A ce titre, la France a tout a gagner a tourner son regard
vers I’étranger. La mondialisation est une réalité qui
I'oblige a appréhender ce que font ses partenaires, ses
concurrents (ce sont parfois les mémes), et, en tout état
de cause, ses ennemis.

Il ne peut y avoir de sécurité de 'entreprise dans un
cadre exclusivement national. I’Europe et le monde font
intégralement partie du paysage quotidien.

Néanmoins, la prévention n’étant pas infaillible, la sécurité
de Pentreprise peut étre prise en défaut. Dans la crise, elle
doit alors réagir pour préserver son patrimoine, humain,
matériel et immatériel, tout en inscrivant sa capacité de
résilience dans un environnement de solidarité collective.

C’est tout I'enjeu du plan de continuité de Iactivité. En
la maticre aussi, 'entreprise n’est pas isolée, ni sur le

territoire national, ni a ’égard de I'extérieur. I’intégration
européenne impacte ses obligations et son organisation.
La crise est une notion commune aux Etats membres
de I'Union européenne, surtout lorsqu’il s’agit de faire
fonctionner des activités sensibles, voire vitales.

De méme une approche communautaire du concept de
patriotisme économique pourrait contribuer a mettre
en ceuvre une politique de puissance, constituant une
condition de I'indépendance et de la cohésion sociale.

Ce numéro a pour ambition de cerner ces différents
phénomenes. Sans prétendre a une exhaustivité scientifique
inatteignable, il s’inscrit pleinement dans la logique des
Cabiers de la sécurité et de la_justice en cherchant a éclairer
et a faire réfléchir grace a des analyses transdisciplinaires
¢élaborées a la fois par des chercheurs et des praticiens.

Nous vous en souhaitons une bonne lecture W

L’entreprise et la sécurité - Catherine DE LA ROBERTIE, Xavier LATOUR



L'entreprise, une cible permanente

Alain BAUER

Professeur fitulaire de la
chaire de criminologie
du Conservatoire
national des arts et
métiers (depuis 2009),
directeur du Master de
sciences criminelles et criminologie,
directeur scientifique et vice-président
du Conseil scientifique du pole sécurité
défense du CNAM, Alain Bauer est
professeur titulaire de la chaire de
sciences policiéres et criminelles du
MBA spécialis¢é Management de la
sécurité (Paris Il, HEC, EOGN). Senior
Research Fellow au Center of Terrorism
du John Jay College of Criminal Justice
& New York (Etats-Unis), & I’Académie
de police criminelle de Chine et &
I'université de Droit de Beijing, il est
également éditeur de |'International
Journal on Criminology et membre du
Conseil éditorial de PRISM (NDU).

' entreprise a  toujours
constitué une cible. Militaire,
d’abord, pour détruire ses
moyens de production.

Economique, ensuite, afin de la voler, la
piller ou la ranconner. Ce n’est que plus
récemment, a savoir depuis les attentats du
11 septembre 2001, qu’elle est également
devenue vulnérable pour ses dirigeants, ses
agents clés (dans les avions ou sur les sites de
direction), sa valeur boutsiére ou encore son
image. Il ne s’agit alors pas d’attaques contre
des usines mais bien sar des cerveaux.

L’entreprise est entrée dans le monde
moderne et virtuel du crime et du
terrorisme (celui ne constituant guere
qu’une filiale du précédent) en 2001.
Désormais, on voit le crime, on lit le
crime, on vit le crime dans sa quasi-

immédiateté. Internet, les réseaux sociaux,
Twitter ont rétracté le temps et I'espace.
Ce qui mettait quelques mois, quelques
semaines, quelques jours, puis quelques
heures a étre connu du grand public, entre
désormais partout et tout de suite dans
la vie de tout un chacun. Cette rapidité
a quelques qualités, mais également un
rédhibitoire défaut : la perte de cohérence
de linformation par I'absence de toute
mise en perspective, annihilant ainsi toute
véritable connaissance. Une information,
rarement vérifiée, et plusieurs démentis
sont autant d’éléments qui nourrissent le
flux a égalité. Chacun veut aller plus vite,
plus fort et, surtout, assurer colute que
coute un débit ininterrompu. Du coup,
noyant les quelques experts appelés en
renfort, souvent prudents et attendant de
savoir avant de patler, apparaissent alors
des commentateurs de commentaires,
affirmant tout en pensant interroger,
déclamant en pensant informer, noyant en
pensant éclairer.

Cabhiers de la sécurité et de la justice - n°34
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Si aucun domaine n’est épargné, les questions criminelles
ou terroristes semblent les plus touchées en raison de leur
coté spectaculaire et de 'appétence du monde médiatique
pour I'événement qui permet I’édition spéciale. On
a pu ainsi beaucoup s’étendre sur les origines et les
mutations du crime organisé (« le dernier parrain » fait
trés souvent la « Une » avant d’étre, fort vite, remplacé
par son successeur), sur les évolutions du terrorisme
(on a découvert beaucoup de « loups solitaires » méme
quand ils agissaient a plusieurs et avaient pris soin de faire
quelques voyages de formation), ou sur tout événement
criminel immédiatement classé comme exceptionnel ou
sans précédent. Dans le méme temps, sont négligées ou
ignorées des évolutions majeures de ce qu’on appelle la
« face noire de la mondialisation ». Il faut donc cheminer
autour de divers sujets particulicrement importants.

Le crime, le terrorisme et 'entreprise vivent suivant
des regles
ensemble. Ce phénomene, qui a commencé avec la

communes et se sont mondialisés
premicere mondialisation industrielle a Ia fin du XIX¢ siecle,
n’est plus seulement un sujet pour les grandes villes ou les
Etats nationaux; le vol d’identité, I'immigration illégale,
le trafic de stupéfiants, les attaques terroristes, le trafic
d’étres humains et la criminalité financiere se développent

entre les continents et les hémispheres.

La génération précédant la Premicre Guerre mondiale fut
la premiéere a affronter le crime a I’échelle internationale.
A la fin du XIX¢ siécle, gouvernements, observateurs
et leaders d’opinion ont commencé a s’inquiéter
d’une « tréduction du monde » due aux avancées
technologiques de I’époque et a leurs effets culturels,
sociaux et économiques sur le comportement criminel.
IIs ont alors constaté des changements alarmants sur la
criminalité ordinaire et 'apparition de nouvelles formes
de criminalité (anarchisme, esclavage blanc, criminalité des
étrangers). Des nouveaux experts, qui se dénommaient
« criminologues », utiliserent le langage de la science pour
tenter de se forger une vision planétaire du probléme. Dans
un remarquable petit ouvrage passé inapercu, le professeur
anglais Paul Knepper décrit 'émergence de la criminalité
internationale dans la Grande-Bretagne impériale des
années 1881-1914. Plus précisément, il explore comment la
dimension internationale constitue le seul moyen pratique
de comprendre le crime en Grande-Bretagne durant cette
période et apres. Il faut pour cela revisiter les évolutions en
maticre de transports, de communication et de relations
commerciales débouchant sur un monde interconnecté.
Des cette époque, policiers, journalistes, romanciers et
autres observateurs ont décrit la montée en puissance
de criminels professionnels, escrocs internationaux
utilisant les nouvelles technologies de I’époque contre
leurs victimes. Mais cette internationalisation ne fut

pas seulement technologique, elle avait également une
dimension impériale.

La recherche « coloniale » permit alors des comparaisons
entre criminalité interne et perception d’une « classe
criminelle globalisée ». Longtemps, on a vu le criminel
comme un individu singulier, parfois épaulé par un petit
groupe (une bande, un gang, un « posse »...) qui, au rythme
d’une carriére plus ou moins spectaculaire, construisait
une légende ou un mythe. Chefs de gangs, meurtriers en
série ou de masse ont ainsi construit leur image au rythme
du développement des moyens de communication.

Quel média, théatre, opéra, film, série télévisée, roman
pourrait survivre sans sa (ses) part (s) de faits divers ?
Mais, loin du spectacle, les empires du crime contrélent
des régions entiéres et se sont invités au banquet de la
géopolitique mondiale. Public, journalistes et, parfois,
policiers étaient eux-mémes fascinés par ces « beaux
voyous » et quelques road movies plus ou moins romancés
mais fondés sur des faits réels, condensés dans le temps
et dans Pespace. Depuis la reconnaissance, un peu
forcée, par J. Edgar Hoover de I'existence de la Mafia
aux Etats-Unis, apres le « raid d’Apalachin » fin 1957, le
crime organisé est désormais reconnu comme tel. Mais
pendant longtemps, il n’était identifié que par des chefs
de file de familles ayant développé des « business models »
marqués par des opérations criminelles classiques (racket,
prostitution, trafics) largement sous-estimées. Depuis il a
beaucoup progressé.

Non seulement la mondialisation criminelle n’a pas
attendu celle des Ertats, mais elle les a atteints au cceur. De
plus, considérant la faiblesse de certains Etats, les cartels
criminels ont décidé de recréer des territoires qui ne sont
plus limités a quelques jungles difficiles d’acces, comme ce
fut le cas des Forces armées révolutionnaires de Colombie
(FARC) ou du Triangle d’or birman. Dans le méme temps,
de la « récession Yakuza » des années 1980, en passant a la
méme époque par les Savings and Loans (caisses d’épargne
américaines), puis par le Mexique, la Russie ou la Thailande,
une série de crises financieres a dimension criminelle, plus
ou moins prononcée, a ¢branlé les principaux pays du
monde durant les trente dernic¢res années. Et cela sans que
les régulateurs centraux n’y prétent la moindre attention,
alors méme que le Fonds monétaire international (FMI)
estime la masse d’« argent sale » entre 1 % et 5 % du
produit intérieur brut (PIB) mondial. Le monde du crime
est devenu un acteur financier de premiere importance. Et
sa relation avec les entreprises le fait passer de voleur a
investisseur avec une aestria de plus en plus développée.
Et le nombre de banques condamnées a payer de fortes
amendes pour avoir joué avec le crime organisé ne manque
pas de surprendre par leur diversité.

Lentreprise, une cible permanente - Alain BAUER



Depuis Papparition, apres la chute du
mur de Berlin en 1989, d’un terrorisme
d’une nature différente des précédents
(indépendant des grands empires, qui
pouvaient permettre ou empécher
une action en tenant les camps
d’entrainement, les faux papiers, I'argent,
les armes et les explosifs), on s’interroge
beaucoup sur la nature des terroristes
implantés qui ont peu a peu remplacé les
opérateurs importés. Les organisateurs
de la tragédie du 11 septembre 2001 se
sont, pour 'essentiel, appuyés sur des
agents envoyés en Occident. Depuis, le
nombre d’opérateurs nés en Occident ou
y résidant depuis leur enfance, certains
convertis, a fortement progressé. Si
beaucoup d’entre eux continuent a
voyager vers des pays disposant de
prédicateurs qui les confortent dans leur
volonté criminelle, d’autres, de plus en
plus nombreux, sont connectés a travers leurs ordinateurs
sans avoir besoin de se déplacer et donc avec de moindres
chances d’étre identifiés. La situation n’est certes pas
nouvelle, mais la capacité d’amnésie des dispositifs de lutte
semble sans limites et les services restent relativement
imperméables aux évolutions précédant une tragédie,
avant de se réadapter a marche forcée, passant ainsi de
Pextréme déni a son extréme inverse.

Avec Khaled Khelkal en 1995, puis le Gang de Roubaix
en 1996, Mohammed Merah en 2012, les attentats de
janvier 2015, la France a connu la douloureuse expérience
des hybrides, mi-gangsters, mi-terroristes, naviguant
entre deux fichiers et échappant ainsi a I'attention des
services incapables de faire la connexion et de dépasser
les cloisonnements comme cela avait d’ailleurs été
longuement rappelé dans ’étude de Mitch Silber que
j’avais supervisée en 2006 pour le NYPD (police de New
York) sur la Radicalisation en Occident et la menace
intérieure.

Sur le « terrain cyber », encore en friche et dont I'essentiel
releve de 'arnaque classique avec assistance de la victime,
il ne se passe pas de jours sans une information signalant la
réussite d’une opération de pénétration dans des serveurs
sécurisés publics ou privés, le pillage de distributeurs de
billets de banque, I'annonce d’une prise de contréle de
commandes de réseaux d’eau, d’électricité, de dispositifs

Non seulement

la mondialisation
criminelle n’a pas
attendu celle des
Etats, mais elle les

a atteints au coeur.
De plus, considérant
la faiblesse de

certains Etats, les
cartels criminels ont
décidé de recréer
des territoires qui
ne sont plus limités

& quelques jungles
difficiles d’accés
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médicaux, ou méme de surveillance...
Mais I’essentiel, le coeur du réseau et
sa partie cachée, est rarement évoqué
et 'on feint a chaque fois de découvrir
le probleme, apres Echelon, Carnivore,
Prism, autant d’outils de plus en plus
intrusifs et dont nul ne connait efficacité
réelle proclamée, notamment en matiere
de lutte contre le terrorisme. Si les
annonces apocalyptiques des premicres
années de prise de conscience des
mécanismes de hacking n’ont guére
rencontré d’écho, et si les effets réels
des opérations de cyberfraude ont en
général nécessité le soutien involontaire
de nombreuses victimes intéressées a
I’expansion de leur outil reproducteur, a
leurs capacités nocturnes ou a 'aubaine
de récupérer quelques millions de dollars
volés par un illustre inconnu subitement
décédé et dont la veuve réclame le
soutien par Internet, des évolutions plus récentes
semblent montrer quun nouveau palier a été atteint. A
la fois en termes d’expansion du nombre de comptes
visés, notamment en falsifiant des courriels officiels, mais
également en termes de moyens techniques utilisés, comme
le « ranconniciel » masqué derriere la puissance publique
(imp6ts ou douanes). Le blanchiment, notamment via
l'utilisation de cartes prépayées, est également devenu
un élément de préoccupation, principalement en raison
des effets pervers de mesures de libéralisation de I'Union
européenne.

L’entreprise, surtout en Europe, fait confiance a I'Btat
pour la protéger. Avec retard, ce dernier prend peu a
peu conscience de 'ampleur des risques générés par des
systemes ouverts inventés pour le commerce et non pour
la sécurité. ’entreprise, qui investit, emploie, crée, cherche
et vend, est une cible pour toutes ces raisons mémes.

Voila qui précisément méritait un cahier particulier B
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L'intelligence economique,

enjeu de sdrete

Alain JUILLET

ans le monde globalisé

qui est devenu le nétre,

Pentreprise ne peut plus se

contenter de produire et
de vendre des articles de qualité. Au-dela
des catastrophes naturelles, des accidents
conjoncturels, des ruptures énergétiques,
ou des problémes de transport, elle est
sans cesse sous la menace de contrefacons
plus ou moins assumées, de piratage
d’informations utiles aux concurrents,
ou de divulgations de secrets techniques
ou stratégiques. Elle doit en permanence
améliorer la compétitivité de ses produits
et sa capacité d’innovation tout en
se défendant contre des agressions
multiples et diversifiées dont 'ampleur
est directement liée a son positionnement
et a son potentiel sur le segment qu’elle
occupe.

Nous sommes passés de la sécurité
classique a une problématique au

périmetre beaucoup plus vaste et plus
délicat a gérer qui devient un enjeu
stratégique majeur pour I'entreprise dans
sa globalité : la streté.

L’intelligence
économique

I’approche de lintelligence économique
du rapport d’Henri Martre se focalisait
essentiellement sur la veille économique,
d’un secteur ou d’une activité spécifique,
et le renseignement sur des concurrents.
Elle a considérablement évolué suite
a trois bouleversements paralleles
Parrivée de l'informatique puis Pentrée
dans le cyberespace, la globalisation de
I’économie et lutilisation croissante de
tous les moyens concurrentiels pour
réussir, la déstabilisation des entreprises
et de leur personnel ou dirigeants a des
fins politico-idéologico-financieres.

De ce fait il est vite apparu que la veille
devait étre permanente et couvrir un
champ plus large en étant plus offensive
pour étre compétitive et efficace. Dans le

Ancien Haut
Responsable
chargé de
la sécurité
économique,
Président
du Forum international des
Technologies de Sécurité
(FITS) et du Club des
Directeurs de Sécurité des
Entreprises (CDSE).
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méme temps il est devenu évident qu’il fallait développer
une politique de sécurité du patrimoine adaptée en
séparant la sécurité classique des biens et des personnes
et la cybersécurité orientée vers 'immatériel. Enfin,
pour éviter de mauvaises surprises, il fallait mener une
diplomatie d’influence pour identifier puis contrer les
agressions contre 'image ou la crédibilité des groupes et
de leurs dirigeants. Cette évolution a amené a I'utilisation
de nouveaux outils qu’il a fallu apprendre a maitriser et a
sélectionner les opérateurs a travers leur expertise réelle.

L’exigence d’informations

Nous sommes arrivés 2 un niveau ou, dans tous les
domaines, les entreprises nationales et internationales
fonctionnent avec les mémes ratios, les mémes objectifs,
et quasiment les mémes moyens selon leur taille et leur
type d’activités. Le véritable probleme est donc de se créer
un nouvel avantage concurrentiel offensif et défensif
qui va permettre la rupture avec les autres compétiteurs.
Ceci suppose de connaitre parfaitement son marché, sa
filiere, et ses concurrents pour identifier les points forts
et les points faibles, les menaces et les opportunités. En
apportant la capacité de compréhension et d’anticipation,
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le renseignement devient la clé du succes et prend toute
son importance stratégique.

Cependant, dans le méme temps, les concurrents les
plus efficaces utilisent les mémes méthodes pour avoir
I'information sur nous dont ils ont besoin. Pour se créer un
déséquilibre favorable il faut donc acquérir parallélement
a la capacité offensive une capacité plus défensive pour
bloquer les recherches d’un adversaire qui a rarement le
méme souci de la légalité. Ceci suppose 'identification et
la hiérarchisation de ce qui est réellement essentiel a la vie
de Pentreprise, la mise en place de procédures protégeant
spécifiquement les secrets essentiels de entreprise, et la
sensibilisation du personnel qui doit comprendre 'impact
d’une fuite sur la pérennité et Pemploi futur.

Le combat concurrentiel

Face a cette évolution et pour assurer son long terme,
I'entreprenecur doit se donner les moyens nécessaires sous
peine de disparaitre. Encore faut-il qu’il comprenne les
enjeux et la réalité de la concurrence internationale dans
un milieu hostile riche d’opportunités, mais aussi de
menaces équivalentes. 11 doit étre conscient qu’il est en
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conflit réel avec tous les autres qui veulent améliorer leur
propre position afin de faire croitre leurs parts de marché,
leurs marges, et Pemploi sur leurs sites. Il a 'obligation
d’étre réaliste face a des concurrents dont certains ne
reculeront pas devant utilisation de techniques et moyens
frauduleux.

Dans ce combat concurrentiel
dans lequel chacun est dos au mur
la progression ne peut se réaliser
qu’en étant meilleur que lautre
dans la plupart, voire la totalité
des fonctions de 'entreprise. La
bonne idée d’ingénieur qui garantit
le succes, dans le long terme sans
remise en cause, est remplacée par
une idée innovante ou de rupture
qu’on va améliorer sans cesse par
la recherche et les idées récupérées
Cette
permanente de I’existant repose

ailleurs. amélioration

donc sur le renseignement
environnemental et concurrentiel
qui va nourrir les laboratoires,
les centres de production et le

marketing,

La perte d’éthique

Tout cela serait parfait si, parallelement a cette évolution
plutot positive, nous n’assistions pas a ’émergence de
son pendant négatif dans tous les domaines concernant
la vie de Pentreprise. A la transparence des uns s'oppose
la corruption des autres. Les apotres de I’éthique et de la
morale sont confrontés aux mauvais génies du tout est
permis pour ce qui les concerne. La pratique des actions
illégales est considérée comme licite par de plus en plus
de responsables soucieux d’obtenir des résultats rapides
sur le marché local ou international. I.’abus du droit a
la différence ou des pratiques de la diversité permet de
s’abstenir du respect des regles en le justifiant par le
rapport du faible au fort.

La désinformation devient un mode de communication
pour détruire 'adversaire en commengant par son image et
sa réputation. Le cout des cyberattaques devient explosif
et met en danger entreprise et ses dirigeants. Il s’y ajoute
de la part de certains Ftats une défense impérialiste de
leurs entreprises en imposant leurs propres regles pour
casser les équilibres concurrentiels au nom de la loi du
plus fort.

AUJOURD'HUI, LE PROBLEME
SECURITAIRE A PRIS UNE
AUTRE FORME AVEC LE
DEVELOPPEMENT DES
DERIVES ETHIQUES, DES
ATTAQUES CONTRE LES BIENS
IMMATERIELS, LES AGRESSIONS
PHYSIQUES OU MORALES
CONTRE LES PERSONNELS

ET LES DIRIGEANTS, ET

UN ENVIRONNEMENT
INTERNATIONAL DE PLUS EN
PLUS VIOLENT ET FLUCTUANT.

La sécurité physique et matérielle

Avec le temps Pentreprise avait appris a maitriser la
sécurité des biens matériels et des personnes physiques
en implantant des procédures et en utilisant des
équipes de sécurité internes ou
externes. Elle avait été aidée par
les compagnies d’assurance qui
acceptaient de prendre en charge
financierement la quasi-totalité du
risque sous réserve d’un formatage
de lentreprise respectant leurs
regles de fonctionnement et leurs
modes d’expertise. Elle y avait été
encouragée par IEtat et surtout
par 'opinion publique qui, au nom
du principe de précaution, refuse
la moindre prise de risque par
Ientreprise en la jugeant coupable
en cas de probleme imprévu.

L’arrivée de systemes de controle
identitaire biométrique, la mise
en place de robots de surveillance
fixes et mobiles, I'implantation
de systéemes de détection
d’intrusion ou d’incendies ont
considérablement amélioré

Pefficacité de cette partie de la

sécurité dont l'usage exige un

personnel qualifié et entrainé.
Avec ces outils, pour celui qui peut y consacrer les moyens
financiers nécessaires, le risque devient extrémement

réduit.

La sécurité immateérielle

Aujourd’hui, le probleme sécuritaire a pris une autre forme
avec le développement des dérives éthiques, des attaques
contre les biens immatériels, les agressions physiques
ou morales contre les personnels et les dirigeants, et un
environnement international de plus en plus violent et
fluctuant. Les grandes affaires récentes comme Renault,
Tkea, TV5, Gemalto ou Alstom en montrent 'impact dans
tous les domaines et la difficulté des dirigeants a affronter
ces types de crise auxquels ils ne sont généralement pas
préparés.

11 est vrai qu’ils sont confrontés a une révolution digitale
s’appuyant sur les possibilités ouvertes par I'Internet, les
capacités de stockage et de recherche offertes par le big
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data, le suivi des objets dans le web 3.0, et les inventions
qui se succedent pour optimiser le cyberespace.

La réduction croissante du délai de traitement fait qu'on
travaille plus vite sans avoir le temps de tout valider. On
redécouvre 'importance de la prospective pour définir le
cadre de P'action a mener et les objectifs a atteindre dans
un temps qui s’accélere. En quelques heures information
fait le tour du monde par les réseaux sociaux. On échange
et analyse des masses croissantes de données avec I'aide
d’algorithmes. Les signaux faibles, chers a Ianalyste du
début du siecle, sont devenus des signaux forts pour ne
pas dire assourdissants. Mais cette formidable évolution
a son talon d’Achille : I'identification de chaque émetteur
et récepteur et la sécurisation des flux en y incluant le
stockage.

La cybersécurité

Dans cette floraison digitale la cybercriminalité vit une
croissance exponentielle facilitée par I'insuffisance de
mise en place de procédures de sensibilisation et de
prévention. Le chaos généré par la multiplicité des outils,
des programmes et des nouvelles techniques favorise les
experts du Dark web qui se spécialisent et s’organisent.
Les accords entre industriels et Etats permettent a
certains de bénéficier de données confidentielles ou
secrétes obtenues en toute illégalité. Par leur ampleur,
les escroqueries financieres ont un impact réel sur les
résultats des entreprises. Le vol de données et le piratage
d’informations mettent en danger le développement et la
pérennité des sociétés.

A ce stade, de méme qu’on a créé des missions d’audit
pour controler les directions comptables et financieres,
nous devons faire de méme pour gérer la cybersécurité, car
les directions des systemes d’information sont inefficaces
face a des attaques qui les déstabilisent. Il va falloir
apprendre a gérer sérieusement la sécurité numérique,
de la mise en place de procédures jusqu’a la crise. 1l va
falloir enfin bloquer les pratiques d’espionnage industriel
pratiquées contractuellement par des individus ou des
sociétés pour le compte de clients se refusant a pratiquer
une concurrence loyale.

La sécurité contre la fraude
et la corruption

La criminalité traditionnelle qui s’améliore grace a de
nouveaux outils continue de faire des victimes. Au-dela des
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vols de produits ou de matériels sur les sites ou durant le
transport, des braquages qui ont toujours existé, la fraude
existe partout, parfois encouragée par des regles trop
contraignantes ou le laxisme des contrdles. La contrefacon
pratiquée a grande échelle au plan international cotte
cher en dépit des actions menées dans le cadre 1égal. Du
contournement des brevets a la copie de produits en
passant par le non-paiement de taxes, certains industriels,
qu’il faut identifier, utilisent sciemment ces possibilités
pour améliorer leur marge ou leur part de marché.

La corruption est partout a des degrés divers. Culturelle
dans certains pays, organisée dans d’autres, assimilée a
de la débrouillardise chez certains, elle est une réalité qui
déséquilibre le jeu concurrentiel dans les marchés. Malgré
les actions menées a grande échelle par I’Organisation des
Nations unies (ONU) et 'Organisation de coopération et
de développement économiques (OCDE), et les actions
d’Organisations non gouvernementales (ONG) a la
finalité pas toujours tres claire dans leur condamnation
systématique de certains et leur mansuétude pour d’autres,
la corruption continue dans la plus grande partie du
monde sous des formes variées. La sécurité de 'entreprise
implique d’en cartographier les réseaux et mettre en place
des procédures et controles empéchant de s’y trouver
impliqué sans pour cela étre naif.

La sécurité des relations
humaines

La streté comprend également certains problémes
lorsqu’ils sortent du domaine normal d’une fonction. La
gestion du fait religieux avec ses conséquences est menée
par la direction des ressources humaines, mais celle-ci a
besoin d’informations sur les meneurs, les objectifs et leur
environnement, toutes questions qui relevent de la sareté.
La situation est la méme en cas de rupture du dialogue
social ou Pentreprise doit négocier en étant confrontée a
des blocages, des séquestrations de cadres, ou des actions
de malveillance allant jusqu’au sabotage. Dans le strict
respect de la 1égalité, il s’agit de trouver des opportunités
de négociation, d’avoir une meilleure connaissance
de ceux avec qui on va négocier, d’anticiper leur futur
comportement.

Bien qu’il soit souvent rattaché a la « compliance » on ne
peut évacuer le probleme des lanceurs d’alerte qui sont a la
fois une source d’information et de désinformation selon
le mobile qui les poussent. Le traitement de leurs plaintes
ne peut pas étre réalisé par une fonction de I'entreprise par
suite du risque de les voir étouffées ou surexploitées. C’est
un probléme qui reléve de la sareté, mais doit bénéficier
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d’un traitement spécial et normé réalisé en liaison avec la
direction générale de I'entreprise.

La sécurité des expatriés

On ne peut traiter de la sGreté aujourd’hui sans évoquer la
mise en place d’expatriés ou le passage de missionnaires
dans des zones a risque et des marchés émergents. Notre
pays est exposé par sa politique a des représailles et actions
variées visant a nous intimider ou nous faire changer
d’approche. Le principe de précaution et la morale
obligent nos sociétés, qui n'ont pas d’autre choix que
d’aller a 'international, de mettre en place de véritables
plans d’actions pour protéger
physiquement leur personnel
expatrié et local.

Au-dela de
menaces et risques terroristes

I’évaluation des

ou d’instabilité locale, il faut
sensibiliser et former les
personnels concernés et leurs
familles pour les différents niveaux
d’alerte. 1l faut construire des
plans de récupération en cas de
crise adaptés aux degrés successifs
de la montée en puissance de

celle-ci. 11 faut enfin étre capable

AU-DELA DU RENSEIGNEMENT
QUI NOURRIT LA CAPACITE
D'ANTICIPATION ET PERMET DE
COMPRENDRE L'ADVERSAIRE
ET LES DIFFERENTS TYPES

DE SECURITE QU'EXIGE
LENTREPRISE, LA SURETE DANS
SA GLOBALITE EST DEVENUE

Qu’il s’agisse de gérer les problemes d’épidémie, de
pollution ou de catastrophe naturelle, I'identification par
anticipation du probléme, la mise en place d’'une cellule
de gestion de crise, le pilotage avec les pouvoirs publics
relevent de la sécurité et de son responsable.

L’évaluation d’efficacite

Dans la mise en ceuvre du concept de streté globale de
Pentreprise, il est impératif d’évaluer la pertinence des
mesures de sécurité pour chaque situation et chaque
problématique. Il faut ensuite mettre en place les
ressources nécessaires, ce qui présuppose d’évaluer les
risques, localiser les failles, et fixer
les priorités pour construire les
plans d’actions a court, moyen, et
long terme. Parallelement, chaque
incident, chaque accident, chaque
attaque doit faire 'objet d’un bilan
détaillé permettant de mettre en
place les mesures de correction.
Nous sommes dans un processus
d’amélioration permanente a
I’épreuve des faits.

Les dirigeants face

d’anticiper et de gérer les prises
d’otages. Tout ceci se construit
en liaison étroite avec les autorités
francaises et locales concernées
dans un partenariat public-privé
qui est essentiel.

La sécuriteé

UNE PRIORITE STRATEGIQUE.
ELLE REPOSE SUR LA
CAPACITE D'ANTICIPATION,
LA PRESERVATION DE LA
COMPETITIVITE, ET LA
CAPACITE DE GERER TOUS LES
TYPES DE CRISES.

a la sGreté

Au-dela du renseignement qui
nourrit la capacité d’anticipation et
permet de comprendre 'adversaire
et les différents types de sécurité
qu’exige Plentreprise, la suareté
dans sa globalité est devenue une
priorité stratégique. Elle repose

environnementale

Un autre domaine insuffisamment analysé et étudié dans
la plupart de nos entreprises concerne les questions
environnementales. Je n’évoque pas ici les incendies de sites
ou les inondations relativement prévisibles ou envisageables
dans la cartographie des risques et leur criticité. Nous
rentrons dans les problématiques que I'on incorpore dans
le développement durable et qui vont prendre de plus en
plus d’importance pour nos concitoyens. Loin d’une vision
minimaliste ou réductrice d’ingénieur ou de financier, c’est
a la streté de sensibiliser, et de proposer des mesures pour
améliorer la situation, mettre en place des systemes de
surveillance et prévenir les accidents.

sur la capacité d’anticipation, la

préservation de la compétitivité, et

la capacité de gérer tous les types
de crises. De I'escroquerie informatique a la prise d’otages
en passant par les séquestrations de dirigeants ou les plans
épidémies, ceci implique d’avoir des responsables capables
de répondre directement ou indirectement a la totalité de
ces problemes.

Le dirigeant d’entreprise n’a pas été formé aux problémes
de sureté et de sécurité. Il a donc besoin d’un conseiller
capable de lui apporter les avis ou les éléments de réponse
nécessaires dans les délais requis. Ce sont des situations
dans lesquelles il faut réagir vite et bien, I’échec pouvant
étre désastreux pour 'ensemble de I'entreprise. Comme
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Pont bien compris les Américains, la sareté se traite au
niveau du comité de direction.

Le directeur slreté

Lorsqu’on évoque les menaces pesant sur les entreprises
et les collectivités, on pense en priorité a la sécurité
des sites et des biens d’équipement et depuis quelques
mois a la protection des infrastructures névralgiques ou
organisations d’importance vitale, mais on a tendance a
oublier tous les autres problemes qui se posent au niveau
de la sareté et de la sécurité de nos entreprises. Or, ils
sont nombreux, variés, et exigent dans chaque domaine
des connaissances approfondies ou pour le moins la
capacité de les comprendre. Ceci pose le probléeme de la
formation préalable permettant la mise a niveau pour ceux
qui ne maitrisent qu’une partie du spectre des activités
couvertes par un métier qui se complexifie en devenant
une direction transversale au niveau du comité exécutif.

Le responsable sureté doit étre un généraliste, spécialiste
de la gestion de crise, ayant une bonne connaissance
personnelle des situations, mais possédant aussi un
excellent réseau de conseils et d’experts extérieurs. Il doit
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pouvoir s’appuyer dans I'instant sur des professionnels
allant de Pexpert aux collegues d’autres entreprises en
passant par des contacts avec les différentes administrations
concernées. C’est dans ce cadre d’échanges que des
organisations comme le Club des directeurs de sécurité
des entreprises (CDSE) se révelent essentielles.

Pour conclure, il parait important de faire comprendre a
nos concitoyens et a nos entreprises que les différentes
facettes de la sécurité traditionnelle sont en train de passer
au second plan face a ’émergence de nouveaux problemes
qui exigent des réponses adaptées construites par des
personnes ayant été formées pour ces types de situation. Le
management de la sreté dans sa globalité requiert certes
une polyvalence sécuritaire, mais surtout une capacité de
gestion de tout type de crise qui présuppose la constitution
et Pentrainement d’équipes spécialisées. Elle exige aussi
la capacité de piloter des recherches d’informations a
Pextérieur et 'intérieur de I'entreprise dans le strict respect
des lois francaises et de I’éthique qui reste la garantie
fondamentale du bon fonctionnement de cette activité.
C’est pourquoi la pratique de I'intelligence économique est
indispensable pour un bon fonctionnement de la sareté B
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La «radicalisation» dans l'entreprise

Mustapha BENCHENANE

' Etat et la société francaise
semblent considérer que
Pislam est un probléeme
préoccupant sinon inquiétant.
Cette perception va en s’exacerbant au
fil du temps dans la mesure ou les signes
visibles d’appartenance a cette religion
produisent des réactions de plus en
plus négatives. Les attentats terroristes
contribuent grandement au sentiment
diffus ou clairement exprimé de rejet de
tout ce qui rappelle de prés ou de loin
Iislam et les musulmans. Ceux parmi
ces derniers qui se distinguent soit en
portant le « Hidjab » — et encore plus le
« voile intégral » — pour les femmes, ou
Paccoutrement pakistano-afghan, pour
les hommes, justifient la suspicion que
certains nourrissent a leur égard. En méme
temps, ils se plaignent en se disant victimes
de discriminations.

Peut-on patler, comme le font tous ceux qui
s’expriment sur le sujet, de «radicalisation »

dans le monde de lentreprise et, plus
généralement, dans les espaces dédiés au
travail ?

Le terme « radicalisation » est aussi utilisé
pour désigner des jeunes qui se réclament
de Plislam au nom duquel ils partent faire
le « Djihad » en Syrie, ou commettent
des attentats terroristes dans des pays
européens ou ils sont nés et dont ils sont
des citoyens...

Si la « radicalisation » fait référence au
processus menant au « Djihad » ou au
terrorisme en général, le simple fait de
réclamer un lieu de priere a lintérieur
de lentreprise ou de porter un signe
d’appartenance a la religion musulmane
ne releverait pas de la « radicalisation ».
Il s’agirait plutoét d’une inadaptation
a lenvironnement social et culturel
occidental ou d’un refus conscient de
lintégration dont on parle beaucoup et
que P'on définit rarement. Une personne
est intégrée si elle est utile socialement et si
elle adhére aux normes, valeurs et codes de
la société au sein de laquelle elle est censée
vivre.

Docteur d'Etat en

Science politique

et conférencier

au College

de défense de

I'Organisation
du traité de I'Atlantique nord
(OTAN).
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S’agissant plus précisément en France de la question
religicuse c’est-a-dire 'islam et 'entreprise, qu’en est-il ?

I’appartenance a lislam revendiquée par des salariés
du secteur privé et rendue visible par des demandes et/
ou des comportements, des vétements, empéche-t-elle
Pentreprise d’atteindre ses objectifs de résultats ? Est-ce
qu’il s’agit d’autre chose que du critére d’efficacité et que
dit le droit ?

La difficile restriction des libertés
dans I'entreprise

Une liberté qui dérange

I’article 9 de la convention européenne des Droits de
I’homme stipule : « La /iberté de manifester sa religion on ses
convictions ne peut faire I'objet d'antres restrictions que celles qut,
prévues par la loi, constituent des mesures nécessaires, dans une
société donnée, d la sécurité publique, a la protection de l'ordre, de
la santé on de la morale publique, on a la protection des droits et
libertés dautrui ».

La liberté de religion et de conviction est reconnue par le
préambule de la constitution du 27 octobre 1946.

La Haute autorité de lutte contre les discriminations
(HALDE) rappelle, dans une délibération du 6 avril 2009,
que, comme toute personne, le salari¢ a le droit a la liberté
de ses opinions, qu’elles soient religieuses ou politiques.
En entreprise, cela signifie que chaque salarié peut porter
un insigne ou un vétement, exprimant de fagon visible son
appartenance a une religion.

L’article I 1121 du Code du travail établit : « Nu/ ne peut
apporter anx droits des personnes et aux libertés individuelles et
collectives des restrictions qui ne seraient pas justifiées par la nature
de la tache a accomplir ni proportionnées au but recherché ».
Néanmoins, Pexercice de cette liberté donne lieu a des
malentendus, a des tensions et, parfois, a des conflits sur
lesquels la justice est appelée a se prononcer. Par exemple,
Ientreprise EDF a publié¢ un document intitulé : « Reperes
sur le fait religieux dans entreprise a 'usage des managers
et des responsables des ressources humaines ». Des cas
concrets de comportements qui dérangent sont cités :

-un salarié refuse de serrer la main des femmes en se
référant a sa religion ;

(1) Cass.soc, 19 mars 2013, premier arrét « Baby Loup ».
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- un salari¢ demande des aménagements d’horaires de
travail parce qu’il fait le ramadan ;

- des salariés utilisent, sans autorisation, les vestiaires pour
faire leurs pricres ;

- un garcon boucher refuse de servir du porc.

Ces exemples ne sont pas exhaustifs. Le principe du
respect de la liberté religieuse 'emporte dans la majorité
des cas, y compris quand Pentreprise doit avoir un
reglement intérieur. En effet, selon larticle I. 1311-1 du
Code du travail, toute entreprise d’au moins vingt salariés
est dans l'obligation d’élaborer un reglement intérieut.
Quant a article L 1321-1, il précise que des dispositions
de ce réglement ont un caractere limitativement défini et
ne doivent pas notamment introduire des discriminations
a raison des mceurs, des opinions ou de la religion des
salariés.

Dans le premier arrét « Baby Loup » (une salariée portant
le « foulard islamique » dans une creche a été licenciée),
la Cour de cassation a estimé que « /a laicité » ne saurait
justifier une telle « restriction ». La Cour considere que le
« principe de laicité instanré par Particle 1 de la Constitution
n'est pas applicable aux salariés des employeurs de droit privé qui
ne gerent pas un service public. Ce principe ne peut des lors étre
inmvoqué pour priver les salariés de la protection que lenr assurent les
dispositions du code du travail' ».

Par ordonnance de référé du 17 décembre 2002, le Conseil
des Prud’hommes a jugé qu’un licenciement en raison des
« convictions religieuses » oblige entreprise a réintégrer le
salarié. L.a Cour d’appel de Paris — Arrét 19 juin 2003 — a
confirmé Pordonnance en considérant que le licenciement
était manifestement illicite en ce que la restriction sur les
vetements cachait une atteinte a la liberté religieuse.

Cependant, cette liberté n’est pas absolue. Dans certains
cas des restrictions sont jugées conformes a la légalité.

Des restrictions conformes a la légalité

La HALDE, dans sa délibération du 6 avril 2009, a pris
position sur les restrictions de la liberté religicuse dans
I'entreprise. Elle précise que cette liberté ne doit, en aucun
cas, prévaloir sur le « bon fonctionnement de lentreprise ».

Par exemple, un salarié ne peut pas invoquer sa religion
pour refuser tout ou partie de ses obligations légales ou
contractuelles :
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- la visite médicale ;
- s’autoriser des absences pour certaines fétes ;

- réclamer des aménagements de son temps de travail pour
des prieres.

A partit du moment ou le salarié ne pourrait plus
s’acquitter de ses obligations contractuelles, 'employeur
peut, a bon droit, lui refuser les demandes qu’il exprime.
L'« intéret de 'entreprise » prime, dans la plupart des cas,
sur le principe de la liberté religicuse
dans le milieu du travail. Ont ainsi
été jugés inacceptables, car contraires
aux intéréts de Pentreprise, des abus
de liberté d’expression (des propos
injurieux, diffamations), des actes de
prosélytisme, des actes de pression sur
les autres salariés.

En général, les restrictions sont justifiées
au regard de la jurisprudence, dans deux
cas : 1) les impératifs de sécurité et de
santé, par exemple lorsque le port d’'un
signe religieux est incompatible avec
I’équipement de sécurité obligatoire ;
2) La nature de lactivité que le salarié
doit accomplir. C’est ainsi que la Cour
d’appel de Paris a estimé justifiée
I'interdiction du foulard islamique a
une vendeuse d’un centre commercial
et 2 une technicienne de laboratoire.
Les juges ont décidé que ces deux salari¢es étaient en
contact direct avec la clientele, donc a un large public
de convictions variées. e port du « foulard islamique »
pouvait nuire a 'image de entreprise®

La justice se prononce au cas par cas et s’attache aux
criteres de pertinence et de proportionnalité. Les juges
considerent, en effet, que le simple fait d’étre en contact
avec la clientele ne suffit pas, dans tous les cas, a justifier
une décision portant atteinte a la liberté de religion et de
conviction du salarié. Une restriction de cette nature est
vérifiée par le juge qui se préoccupe de savoir s’il y a des
éléments objectifs légitimant cette restriction et il veille au
respect du principe de non-discrimination.

Les décisions des employeurs doivent étre inspirées
uniquement par le but de «bon fonctionnementy,
de « bonne marche » de l'entreprise et non par des
considérations étrangeres a ces objectifs. Par exemple, le

(2) Cour d'appel de Paris, 16-03-2001.
(3) Cour d'appel de Paris, Arrét 19 juin 2003.

La HALDE, dans
sa délibération du
6 avril 2009, a
pris position sur les
restrictions de la

liberté religieuse

dans ['entreprise.
Elle précise que
cette liberté ne

doit, en aucun cas,
prévaloir sur le « bon
fonctionnement de
I'entreprise ».

refus d’accorder un jour de congé pour une féte religicuse
doit étre justifié par le bon fonctionnement de 'entreprise,
entre autres, si I'effectif étant insuffisant, le suivi des
dossiers en cours ne pouvait pas étre assuré. Dans un
autre cas, le juge a estimé que Pemployeur n’aurait pas
du interdire le port du « foulard islamique » a une salariée
d’un « Call Center », car la salariée était en contact avec les
« clients » uniquement par téléphone.

Le Conseil des Prud’hommes, par ordonnance de référé
en date du 17 décembre 2002, a jugé qu’un licenciement
en raison de « convictions religieuses »
oblige I'entreprise a réintégrer le salarié.
Cette décision a été confirmée par la
Cour d’appel de Paris pour laquelle
le licenciement ¢était « manifestement
illicite en ce que la restriction sur les vétements
cachait une atteinte a la liberté religiense® ».
L’employeur qui serait
coupable de discrimination pourrait étre

reconnu

condamné a une peine de trois années
d’emprisonnement et a une amende de
45 000 euros.

Comme on le constate, les décisions de
justice ne permettent pas toujours aux
chefs d’entreprise de savoir clairement
quelle est I’étendue de leur pouvoir
lorsqu’il s’agit d’apporter des restrictions
a la liberté de religion au sein de
Pentreprise.

Dans le rapport qu’il a remis au gouvernement le 25 juin
2013, I’Observatoire de la laicité préconise la diffusion
de « guides » expliquant ce qui est permis ou non dans
ce domaine. Le « comité diversité » du Mouvement des
entreprises de France (MEDEF) suggere la « ¢réation de
guides managérianx regroupant des outils utiles et concrets »
rappelant le cadre légal et réglementaire. Selon le MEDEF,
trois regles doivent « éclairer la gestion managériale » :

1. « Partir des demandes particulieres exprimées pour rechercher une
solution apportant un bénéfice universel y compris pour ceux qui
n”’ont rien demandé »

2. « Invoguer le principe d'équidistance : nentralité et discrétion par
rapport a ses confréres, d ses clients, a ses fournisseurs, efc. ;

3. « Ne pas tenter d'interpréter les textes religienx et s'en tenir a la
sitnation de travail dans lentreprise ».
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Il y a, par ailleurs, le cas spécifique des « entreprises de
tendance », c’est-a-dire des entreprises qui défendent
des principes idéologiques, religieux ou philosophiques
spécifiques. Par exemple, en se fondant sur le principe
catholique d’indissolubilit¢é du mariage, la Cour de
cassation a estimé fondé le licenciement d’une enseignante
qui s’était remariée apres un divorce. La Cour de cassation
a justifié son arrét en se référant au « caractére propre » de
Pétablissement confessionnel.

Dans T'affaire de la créeche Baby Loup, la Cour d’appel
avait décidé fin 2013 que la creche pouvait revendiquer le
statut « d’entreprise de conviction » et ainsi instaurer une
« obligation de neutralité ». Dés lors, le licenciement ne portait
« pas atteinte a la liberté religiense ». La Cour de cassation a
été saisie d’un pourvoi en cassation par les avocats de la
salariée. L.e Procureur général de cette Cour conteste dans
son avis que la créche puisse étre considérée comme une
« entreprise de conviction ». « Elle n’est pas une entreprise de combat
miilitant en Javeur de la laicité ; son objet est plus social que politique ».

Cette affaire a été fortement médiatisée, elle a mobilisé
tous les échelons de la justice et, chose rare, I'arrét de la
Cour de cassation du 19 mars 2013 a été contredit par
celui de la Cour d’appel le 27 novembre 2013 devant
laquelle le dossier avait été renvoyé. En fin de compte,
la Cour de cassation, réunie en assemblée pléniere le 25
juin 2014, a donné raison a la Cour d’appel qui avait osé
contredire Parrét rendu en 2013 par la chambre sociale
de cette méme Cour de cassation... « L Assemblée pléniere
appronve la Conr d'appel d'avoir déduit du réglement intérienr que
la restriction a la liberté de manifester sa religion qu’il édictait ne
présentait pas un caractére général, mais était suffisamment précise,
Justifiée par la nature des tiches accomplies par les salariés de
Lassociation et proportionnée an but de recherche ».

Les étapes de ce « marathon » judiciaire furent les
suivantes :

- la salariée est licenciée pour « faute grave » en décembre
2008 ;

-les Prud’hommes confirment le licenciement le 13
décembre 2008 ;

- le licenciement est confirmé par la Cour d’appel de
Versailles le 27 octobre 2011 ;

- la Cour de cassation annule le 19 mars 2013 P’arrét de la

Cour d’appel de Versailles et renvoie I'affaire devant la
Cour d’appel de Paris ;

(4) Le Figaro, le 20 novembre 2015.
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- la Cour d’appel de Paris rend un « arrét de rébellion » le
27 novembre 2013 ;

- la Cour de cassation, de nouveau saisie, suit 'arrét de la
Cour d’appel de Paris, par un arrét rendu le 25 septembre
2014.

Ces décisions judiciaires qui disent une chose et son
contraire, ont été rendues dans un climat passionnel, la
dimension politique ayant fortement pesé sur les débats. ..
Mais, en derniére analyse, on peut légitimement se
demander si le recours au principe de laicité est pertinent,
le contexte actuel étant marqué par une exacerbation des
sensibilités.

Exacerbation des sensibilités
et confusion

Une exacerbation des sensibilités

En amont des attentats terroristes du 13 novembre 2015
et surtout depuis ces événements tragiques, on constate
une mise en exergue des difficultés liées au fait religieux
dans I'entreprise. Toute revendication ou attitude reliée,
a tort ou a raison, a la religion musulmane est qualifiée
de « radicalisation » et peut déclencher une enquéte
approfondie des services de sécurité.

Le 20 novembre 2015, Le Figaro titrait : « Les salafistes
font de Pentrisme 2 la RATP...* L’un des terroristes du 13
novembre avait été chauffeur de bus dans cette entreprise
pendant quinze mois. Des lors, attention de chacun a été
attirée par des incidents liés au comportement de quelques
salariés : le refus de serrer la main de collegues féminines ;
le refus de prendre le bus qui a été conduit par une femme ;
des interrogations sur le calendrier des fétes religieuses ;
des demandes de remplacement pendant le mois du
Ramadan, etc. Un salarié a été licencié pour avoir fait sa
priere lors d’un service, dans le bus. La RATP serait I'une
des entreprises qui emploie le plus de personnes fichées
S. La direction fait valoir qu’une quarantaine de cas aurait
fait ’'objet d’un signalement « soit 0,1 % des 45 000 agents de
la RATP en lle-de-France ». Les dirigeants précisent que « /a
RATP revendique sa diversité. 1/ ne fant pas faire d’amalgame entre
la diversité et des comportements communantaires marginanx ».

Une clause de laicité, intégrée depuis 2005 au contrat
de travail, stipule que les employés doivent avoir « un
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comportement et des attitudes visant an respect de la liberté et de la
dignité de chacun », ainsi qu’un devoir de neutralité. « ous
vous engagez, d proscrive toute attitude ou port de signes ostentatoires
ponvant révéler 'appartenance a une religion ».

On retrouve les mémes problémes a Air France, a la
SNCE, a la Poste.

Air France a élaboré une « Charte de la laicité ». Depuis
le début de 'année 2015, une soixantaine de salariés des
aéroports de Roissy et d’Orly ont perdu leur agrément,
le « badge rouge » donnant accés aux plates-formes
aéroportuaires. Certains de ces retraits avaient pour cause
une « radicalisation ». Exemple : le refus de travailler
sous les ordres d’une femme. Des réflexions violentes

concernant les attentats contre Charlie Hebdo.

Des lors que ces comportements sont signalés au préfet
de Police, une enquéte poussée est déclenchée. Pourtant,
afin d’obtenir I'agrément permettant de travailler dans
I’enceinte de I'aéroport, trois enquétes sont lancées par
le préfet et le procureur ; la premicre au terme de la
certification obtenue aprés une formation ; la deuxieme se
déroule lors du recrutement et la troisieme pour obtenir le
badge d’acces au site, valable trois ans, avant une nouvelle
enquéte.

Au jour le jour, des interprétations sans discernement
peuvent donner lieu a des abus. C’est ainsi que 'entreprise
Securitas a licencié des agents travaillant a Orly pour
barbe trop longue, la formule utilisée étant : « non-respect
du référentiel vestimentaire » (décembre 2015).

Bien avant les attentats du 13 novembre 2015, au Mans
et a Grenoble, des responsables de I’association Restos
du cceur ont refusé de prendre des jeunes filles voilées
comme bénévoles sous prétexte que le port du « foulard
islamique », enfreint la « Charte du bénévole » qui prévoit
une « indépendance complete a I'égard du politique et du religienx».

Le « fait religieux » ou la « radicalisation » dans I'entreprise
sont réglés a 'amiable ou de fagon conflictuelle en fonction
de la perception qu’en ont les responsables hiérarchiques.
En avril 2015, 23 % des managers déclaraient étre
confrontés a un fait religieux au moins une fois par mois
dans leur entreprise, presque deux fois plus qu’en 2014
(12 % des sondés?).

Depuis le 13 novembre 2015, le gouvernement s’est
déclaré résolu a améliorer « la détection de la radicalisation

dans les entreprises ». Un guide sur
la « gestion du fait religieux dans les
entreprises » doit étre élaboré par le
ministere du Travail.

Le 5 juin 2015, sept syndicats ont
adopté un texte intitulé « Apres le
11 janvier 2015 : vivre ensemble,
travailler ensemble », dans lequel la
question de la liberté au travail fait
I'objet d’un chapitre. ..

Cependant, il y a une question,
pourtant fondamentale, que
les «experts», les politiques, les
journalistes, ne se posent pas : est-ce
que le fait religieux dans 'entreprise
doit étre traité sur le registre de la

laicité ?

Le « fait religieux » ou
la « radicalisation »
dans 'entreprise sont
réglés & I'amiable ou
de facon conflictuelle
en fonction de la
perception qu’en

ont les responsables
hiérarchiques. En
avril 2015, 23 %
des managers
déclaraient étre
confrontés & un fait
religieux au moins
une fois par mois
dans leur entreprise,
presque deux fois
plus qu’en 2014

(12 % des sondés).

La laicité, mal comprise ou
instrumentalisée ?

Dans son premier rapport remis au gouvernement le
25 juin 2013, ’Observatoire de la laicité émet des
réserves : « les atteintes d la laicité ont peunt-étre ét¢ surestimées » et
surtout, il invite a ne pas faire de la laicité un « zot valise »
pour des problemes qui « relevent d'abord de intégration on de
politiques économiques et sociales». ..

Dans son livre, La laicité falsifiée, 'un des meilleurs
spécialistes de cette question, Jean Bauberot, écrit : « La
laicité est de l'ordre du politique. En séparant les diverses croyances
et IEitat, en mettant celui-ci en position de neutralité arbitrale,
elle vise a permettre la liberté de conscience de chacun et ['égalité
des droits et des devoirs de tous devant la loi. C'est une forme de
régulation politigue, d’ordonnancement de la société démocratique® ».
Ce qui ressort de cette définition, c’est que la laicité est
« de lordre du politique » et elle vise a séparer les « diverses
croyances de [Etat». 11 n’y a rien, dans cette conception, qui
renvoie a ce qui pourrait se passer a I’école, a ’hépital ou
dans Pentreprise.

Les deux penseurs qui ont fortement inspiré les rédacteurs
de laloi de « séparation des Eglises et de Etat » (décembre
1905), Ernest Renan et Ferdinand Buisson, donnent
une définition encore plus claire. Ernest Renan, dans
sa réponse au discours de réception de Louis Pasteur a

(5) Enquéte annuelle de I'Observatoire du fait religieux en entreprise (OFRE), Le Monde, 25 novembre 2015.
(6) Bauberot (J.), 2012, La laicité falsifiée, Paris, Editions La Découverte, p. 145.

La «radicalisation » dans I'entreprise - Mustapha BENCHENANE



I’Académie francaise le 27 avril 1882, déclare que la laicité
c’est « I’Etat neutre entre les religions, tolérant pour tous les cultes
et forcant I'Eglise a lui obéir en ce point capital ». Ferdinand
Buisson donne, en 1883, sa définition de la laicité : « I’Efat
neutre entre tous les cultes, indépendant de tous les clergés, dégagé
de toute conception théologiqne »... Ce qui permet « [égalité de
tous les Francais devant la loi, la liberté de tous les cultes” ». 1.a
loi de décembre 1905 qui s’inspire de la conception de la
laicité de ces deux personnalités ne consacre aucun de ces
articles a autre chose qu’a la séparation de I'Etat et des
Eglises.

Bien avant E. Renan et F. Buisson, John Locke (1632-
1704), 'un des principaux précurseurs des « Lumiéres »
et chrétien proclamé, annoncait la laicisation de 'Etat
moderne : « Tout le pouvoir du gouvernement civil n’a rapport
qu’anx intéréts civils, se borne aux choses de ce moment, et n’a rien
a voir avec le monde a venir® ».

I’un de nos contemporains reconnu comme une référence
académique respectable, Marcel Gauchet, dit la méme
chose avec d’autres mots. Il définit ainsi la laicité : « I ordre
politique n'est pas déterminé par la religion, et cet ordre politique ne
ponrsuit pas des fins religienses® ».

Pierre Manent s’inscrit dans cette approche et va encore
plus loin s’agissant de I'Islam en France : « La /aicité, an
sens originel, ¢'est la séparation de I'Filise et de I'Ftat. Elle laisse
la société a ses expressions religienses spontanées. La I1I' République
n'a pas empéché la France de rester un pays catholigue. La laicité
que 'on propose aux musulpans vise a neutraliser la religion dans
Lespace social. Ce n’est pas le propos de la laicité, mais une entreprise
nouvelle, dont la légitimité me parait dontense, et qui en tout cas
est impossible a mettre en anvre. On ne rendra pas la religion
invisible™ ».

(7) In Jean Bauberot, op cit, p. 50.

(8) John Locke, Lettre sur la tolérance.
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La philosophe allemande Hannah Arendt inscrit sa
pensée dans cette orientation lorsqu’elle évoque la
« sécularisation ». BElle affirme : « La sécularisation signifie
en premier lien simplement la séparation de la religion et de la
politique ». Elle précise que cette séparation n’a pas pour
autant transformé la religion entiérement en une « affaire
privée ». Elle constate que, lorsque c’est le cas, c’est un
régime tyrannique qui gouverne : « Ce fype d intimité dans la
religion se produit senlement quand un régime tyrannique interdit le
Sfonctionnement public des églises et refuse au croyant l'espace public
il il pent apparaitre avec d’antres et étre vu par enxc'" ».

On constate donc que toutes ces définitions de la laicité
convergent vers une seule et méme conception de ce
principe. Son utilisation ayant pour objectif d’éradiquer
les signes d’appartenance a une religion dans entreprise,
a I'hopital, dans les piscines, etc. releve, sinon d’une
instrumentalisation, du moins d’une dérive du concept.
Si problémes il y a en ces lieux, ils doivent étre abordés et
traités sur un autre registre.

Ne serait-ce que dans un souci d’efficacité, il conviendrait
de ne pas utiliser le concept de « laicité » de fagon
inappropriée. Il en est de méme du phénomene dit de
« radicalisation » que 'on devrait réserver au processus
menant un individu a Pembrigadement dans un réseau
terroriste, ou a agir seul, sans appartenance a un groupe.
11 faut donc distinguer, dans 'immense majorité des cas, le
fait religieux dans entreprise de la « radicalisation ». Faute
de quoi, tout musulman dont la foi inspire et guide les
comportements serait tenu en suspicion. Ce n’est pas le
meilleur moyen de I'encourager a s’intégrer. En revanche,
la « radicalisation » doit faire 'objet d’anticipation par
le renseignement et, quand il le faut, de répression a la
hauteur de la menace et des crimes qui seraient préparés
ou commis H

(9) Gauchet (M.), 1998, « La religion dans la démocratie », éditions Gallimard, Paris, p.12.

(10) Pierre Manent, interview au « Point », le 24 septembre 2015.
(11) Arendt (H.) , La crise de la culture, p. 94-95
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Les entreprises a I'épreuve
de la cybercriminalite

Noémie NATHAN

a notion d'entreprise est une notion

Juridigue large qui ne sanrait se

confondre avec la notion de société

communément utilisée, notamment
en droit commercial, et dont [acception
est plus stricte ; la société correspondant a
différentes formes de personnes morales dont
le statut est précisément défini juridiquement.
Lentreprise peut se définir comme une unité
conomique impliquant la mise en auvre de
moyens humains et matériels de production
et de distribution de richesses reposant sur
une organisation préétablie. Elle peut on non
revétir une forme sociale et disposer ainsi de
la personnalité morale. Cest cette organisation

Structurée, permettant la concentration an sein
d’une méme entité d’un nombre important de
personnes physiques et de richesses matérielles
qui fait lobjet d’un traitement spécifique par
le droit pénal. 1. entreprise, lorsqu’elle est dotée
de la personnalité morale, est ainsi susceptible
dacquérir le statut d'antenr d'infraction, mais
elle pent également devenir une victime d’un
genre particulier. C'est a travers cette qualité
de victime qu’il apparait intéressant d'étudier
les liens entre cette entité économique et la
cybercriminalité.

Il est possible d’isoler deux grandes
catégories d’incriminations pénales
qui visent plus spécifiquement
les entreprises: celles qui reléevent
de la délinquance économique et
financiere et celles qui relevent de

Magistrate.

Précédement

en poste

comme juge

d'instruction

au pdle
financier & Paris, elle dirige
actuellement le département
Etudes et recherches de
I'Institut national des hautes
études de la sécurité et de
la justice.
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la cybercriminalité'. Ainsi, certaines infractions qui
ressortent de la sphere économique et financiére sont-elles
fréquemment commises au préjudice des entreprises en
raison de importance de leur patrimoine. Les entreprises
sont également les cibles d’infractions commises par le
biais d’Internet.

La notion de cybercriminalité renvoie aux infractions
liées a I'utilisation du réseau internet et aux délinquants
qui peuvent prendre pour cibles des entreprises présentant
une grande vulnérabilité dans le domaine des agissements
dématérialisés. En effet, l]a communication portant
sur I'objet de production est une condition de viabilité
économique de I'entreprise et la cybercriminalité s’attaque
spécifiquement aux réseaux de communication mis en
place.

Le role du juge pénal consiste a appréhender et qualifier
les actions des individus a travers le prisme de la législation
et de P'action répressive. Il s’agit donc de déterminer quels
sont les comportements susceptibles d’¢tre assimilés a
telle ou telle incrimination pénale. Les infractions pénales
traditionnelles touchent une valeur sociale a laquelle le
législateur a souhaité apporter une protection particuliere.
Celles qui entrent dans la catégorie de « cybercrime »
touchent le vecteur (Internet) de transmission et de
facilitation du crime mais, au-dela et dans une conception
stricte de la cybercriminalité, c’est également un « systeme »
qui est protégé. L’infraction qui entre dans le champ de la
cybercriminalité proprement dite compte ainsi parmi ses
éléments constitutifs la notion de « systeme de traitement
automatisé de données ». Ce type de systeme, le réseau
internet, qui centralise et assure le traitement de données
est aujourd’hui au cceur des entreprises?, quels que soient
leur taille, leur nature et leur objet. Les failles relatives a
leurs systémes informatiques, a leurs réseaux internes ou a
leurs données immatérielles font 'objet de préoccupations
constantes. Les entreprises concentrent en effet une
énergie importante ainsi que des moyens matériels et
humains conséquents a la protection de leurs réseaux et
systemes, ceux-ci étant alors susceptibles d’étre les cibles
d’infractions pénales qui entrent dans la catégorie de
cybercriminalité.

Si Panalyse de Dactivité pénale dans le champ de la
cybercriminalité permet d’affirmer que les entreprises
sont souvent les victimes des agissements de « hackeurs »,
on observe également que de nombreuses infractions
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qui n’entrent pas strictement dans ce champ, mais pour
lesquelles le réseau internet constitue un vecteur, prennent
fréquemment pour cibles les entreprises. Il s’agit dans ce
cas d’agissements dont I’existence n’est pas subordonnée
a l'utilisation du réseau internet mais qu’il facilite. En
effet, 'analyse de ces affaires amene a constater que, si
les auteurs peuvent avoir 'intention de prendre pour cible
des individus et d’attaquer des personnes physiques (que
le moteur en soit 'appat du gain ou un mobile idéologique
ou méme politique), ils visent en priorité des structures
ou des personnes morales. La dimension symbolique est
importante et le fait d’impacter une structure de taille
conséquente dotée d’un fort potentiel économique peut
conduire ceux qui commettent ces actes a franchir les
limites de la légalité. Ainsi, attaquer Pentreprise permet
a la fois de s’approprier un patrimoine conséquent et de
donner a son acte une dimension politique susceptible
d'étre symbolique.

La cybercriminalité qui s’attaque aux entreprises regroupe
les infractions qui utilisent le réseau internet pour
commettre des actes pénalement répréhensibles ; ces
agissements peuvent ¢tre appréhendés a travers deux
catégories. En premier lieu, on observe les actes qui
utilisent le web comme un vecteur, un facilitateur ; il s’agit
alors des infractions économiques et financieres dont les
entreprises sont traditionnellement victimes, mais dont
Pampleur est démultipliée par Internet. En deuxieme
lieu, le réseau internet peut lui-méme étre le cceur de
la cible visée par les auteurs. Dans ce cas, Pentreprise
n’est alors victime qu’en tant que support d’un systéme
d’information, support qui permet au surplus aux auteurs
de s’attaquer symboliquement aux valeurs inhérentes a
Ientreprise visée. Enfin, la cybercriminalité, entendue au
sens strict comme un mode d’action criminelle dédiée,
recouvre également des infractions d’ordre idéologique
ou politique commises a 'encontre d’entités économiques.

La cybercriminalité au service
du mobile financier

Le délinquant, comme toute personne évoluant dans
notre monde moderne, a vu sa sphere d’activité s’élargir
avec l'expansion d’Internet. De l'art de gouverner a
I’étude des interactions, des communications et de leurs
modes de controle, la cybernétique, qui a offert son

(1) Ces deux catégories d'infractions sont susceptibles de se recouper puisque de nombreuses infractions pénales qui entrent dans la catégorie de

la cybercriminalité relévent d'un mobile crapuleux.

(2) Aussi bien pour les entreprises traditionnelles qui ont di adapter leur systéme de communication aux moyens modernes que pour les entreprises

plus récentes.
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étymologie au préfixe « cyber », englobe bien davantage
que la simple notion d’un vecteur de transmission d’idées
ou de matériaux. Elle vise ainsi a proposer un mode de
compréhension des différentes interactions sociales (parfois
exclusivement virtuelles). I’objectif du « cyberdélinquant »
est de développer et d’affiner des méthodes criminelles
préexistantes, en particulier a travers les infractions
traditionnellement qualifiées d’« astucieuses » ou de
« crapuleuses », pour assurer une meilleure efficacité a I'acte
criminel visant a récupérer des fonds.

Ainsi, les infractions traditionnelles d’atteintes aux biens
sont-elles susceptibles d’intégrer un nouveau parametre,
un volet « cyber » permettant d’en accroitre la dimension.
Ces infractions économiques et financieres d’un genre
particulier peuvent impliquer une atteinte préalable a
lintimité de la vie privée. Leurs éléments constitutifs
principaux recouvrent en outre des techniques de fraudes
commises par le biais d’Internet qui supposent un

étre justifiées par une nécessité d’intérét public prévue par
la loi dans le respect du principe de proportionnalité. Du
fait de la montée en puissance de ces infractions facilitées
par le web, I'autorité publique doit étre vigilante dans les
atteintes qu’elle porte a cette valeur.
C’est d’ailleurs par rapport a I'exigence
du respect de la vie privée que le
président de la République a sollicité
I'examen par le Conseil constitutionnel
de la loi*.

De nombreuses infractions véhiculées
par Internet nécessitent dans leur
réalisation une intrusion préalable
dans un systéme protégé. Pour les
infractions qui poursuivent un mobile
financier, la violation de Pintimité
de la vie privée, sans étre 'objectif
de lincrimination, peut étre 'un des
éléments constitutifs ou une condition

DE UART DE GOUVERNER
A LETUDE DES
INTERACTIONS, DES
COMMUNICATIONS

ET DE LEURS MODES

DE CONTROLE, LA
CYBERNETIQUE,

QUI A OFFERT SON

ETYMOLOGIE AU PREFIXE
« CYBER », ENGLOBE
BIEN DAVANTAGE QUE
LA SIMPLE NOTION
D'UNVECTEUR DE
TRANSMISSION D'IDEES

minimum de connaissance dans le domaine du « hacking ».
préalable®. Ainsi en est-il notamment
de linfraction d’accés ou maintien
frauduleux dans un systeme de

D’une violation de lintimité
de | . . traitement automatisé de données qui

€ lavie Prlvee suppose lintrusion dans un systeme
sécurisé pour prendre connaissance de

La loi n° 2015-912 relative au renseignement du 24 juillet  certaines données. Cette infraction est,

2015 dans son article premier rappelle I'attachement de
Pautorité publique au « respect de la vie privée, dans toutes
ses composantes, notamment le secret des correspondances, la
protection des données personnelles et inviolabilité du domicile® ».
Au regard de I’évolution de ces infractions d’atteintes a
la vie privée et a la dimension qu’elles ont prise avec les
nouvelles technologies, la puissance publique rappelle
ainsi son attachement a la protection contre les atteintes
susceptibles d’y étre portées en indiquant qu’elles doivent

en outre, susceptible de précéder une
autre incrimination pénale et, dans ce
cas, d’étre plus séverement réprimée,
lorsqu’il en est résulté la modification
ou la suppression de données, ou
encore, 'altération du systeme®.

La loi n°2014-1353 du 13 novembre 2014 renforcant
les dispositions relatives a la lutte contre le terrorisme a

OU DE MATERIAUX.

(3) Article 1°" de la loi :
L. 801-1 qinsi rédigé :
« Art. L. 801-1. - Le respect de la vie privée, dans toutes ses composantes, notamment le secret des correspondances, la protection des données

Le Code de la sécurité intérieure est complété par un livre VIl intitulé : « Du renseignement » et comprenant un article

personnelles et I'inviolabilité du domicile, est garanti par la loi. L’autorité publique ne peut y porter atteinte que dans les seuls cas de nécessité
d'intérét public prévus par la loi, dans les limites fixées par celle-ci et dans le respect du principe de proportionnalité.
« L’autorisation et la mise en ceuvre sur le territoire national des techniques de recueil de renseignement mentionnées aux chapitres I & Il du titre
V du présent livre ne peuvent étre décidées que si :
« 1° Elles procédent d'une autorité ayant Iégalement compétence pour le faire ;
« 2° Elles résultent d'une procédure conforme au titre Il du méme livre ;
« 3° Elles respectent les missions confiées aux services mentionnés & I'article L. 811-2 ou aux services désignés par le décret en Conseil d'Etat
prévu & l'article L. 811-4 ;
« 4° Elles sont justifiées par les menaces, les risques et les enjeux liés aux intéréts fondamentaux de la Nation mentionnés a I'article L. 811-3 ;
« 5° Les atteintes quselles portent au respect de la vie privée sont proportionnées aux motifs invoqués.
« La Commission nationale de contréle des techniques de renseignement s’assure, dans les conditions prévues au présent livre, du respect de ces
principes. Le Conseil d’Fat statue sur les recours formés contre les décisions relatives & I'autorisation et & la mise en ceuvre de ces techniques et
ceux portant sur la conservation des renseignements collectés. »

(4) Cons. const., 23 juillet 2015 n° 2015-713 DC.

(5) Sur I'infraction principale et générale d'atteinte & I'intimité de la vie privée, il convient de se référer aux éléments constitutifs de I'incrimination
prévue & |'article 226-1 du Code pénal, mais également aux infractions suivantes de la section | de ce chapitre du Code pénal qui porte sur les
atteintes & la vie privée.
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modifié la définition du délit d’introduction frauduleuse
dans un systeme informatique en ajoutant parmi
les éléments constitutifs de l'infraction, I’extraction,
la détention, la reproduction, la transmission et la
suppression de données alors qu’auparavant l'infraction
ne visait alternativement que I'introduction frauduleuse de
données ou la suppression ou la modification de données
contenues dans le systéeme de traitement automatisé
de données. En précisant cette infraction, le législateur
devait ainsi en faciliter la caractérisation au regard de sa
complexité. En mentionnant le fait « d’extraire, de détenir,
de reproduire et de transmeltre fraudulensement » ces données, le
vol de données informatiques était ainsi reconnu’.

Enfin la violation de la vie privée peut se combiner au
mobile économique et financier et constituer un moyen
d’obtenir les résultats de l'infraction dont le mobile
principal est susceptible d’¢tre crapuleux. Cest le cas
des vols de données personnelles susceptibles d’étre
monétisées, par exemple les vols de listes de clients sur
des sites de jeux et de paris en ligne, susceptibles d’étre
revendues et de rapporter des commissions sur le nombre
de futurs clients du site. Ces agissements susceptibles
d’étre qualifiés d’envois massifs de publicité, ou encore
« spamming » non autorisés, peuvent avoir été précédés
d’atteintes a un systéeme de traitement automatisé de
données dans le but de dérober ces dernieres.

Cette violation est donc susceptible d’intégrer la définition
de lincrimination pénale et, par conséquent, d’en devenir
I'un des éléments constitutifs ; elle ne saurait pour autant
se confondre avec I’élément matériel principal qui fait
basculer T'agissement délictueux dans le champ de la
« cyberdélinquance ».

Vers une technique de hacking efficace

I’objectif principal des infractions que nous étudions
ici est financier et le préjudice qui en résulte est d’autant
plus important que le patrimoine d’une entreprise peut
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étre conséquent. Ce but est atteint dans le domaine de la
cybercriminalité grace a une technicité avancée en matiere
informatique a travers diverses activités de piratage.

Lactivité la plus commune et qui utilise le moyen de
paiement le plus répandu est qualifiée de « carding » ; c’est
le piratage des cartes bancaires. 11 s’agit soit d’attaques
virtuelles visant a récupérer sur des sites, notamment
de e-commerce, des numéros de cartes bancaires, soit
d’achats sur des forums dédiés de numéros de cartes
bancaires ainsi que des moyens d’exploiter des failles
de sécurité de sites commerciaux. Cette activité peut
étre accompagnée de faits qualifiés de « skimming »
impliquant des copies de pistes magnétiques de cartes
de paiement sur des terminaux de paiement équipés d’un
« skimmer ». Les cartes ainsi copiées peuvent étre utilisées
dans des magasins et restaurants apres avoir été encodées
et éventuellement embossées®. Cette derniére étape est
facultative, des achats dématérialisés étant également
possibles a 'aide simplement des numéros de cartes
bancaires. Les victimes de ce type d’infractions peuvent
étre des particuliers ou des entreprises et leurs moyens de
palement peuvent ainsi étre compromis. Les entreprises
de e-commerce sur les sites desquelles ont été récupérés
les numéros de cartes sont particuliecrement atteintes
par ces attaques, la révélation de la vulnérabilité de leurs
sites ayant en outre des conséquences économiques non
négligeables.

Iactivité de « phishing », ou hameconnage, peut également
étre évoquée dans la mesure ou elle prend également des
entreprises pour cible. Il s’agit d’'un mode d’usurpation
d’identité numérique. Ce terme qui mélange les mots
« fishing » (pécher) et « phreaking » (utilisation frauduleuse
des lignes téléphoniques) décrit une technique consistant
a adresser un mail a un internaute I'invitant a se connecter
a un site, lequel est une copie parfaite d’un site connu
de linternaute, et a lui réclamer, sous divers prétextes,
notamment des vérifications en cours, des informations
confidentielles (en particulier ses coordonnées bancaires).
Cette récupération de données personnelles peut

(6) Aux termes de I'article 323-1 du Code pénal : « Le fait d’accéder ou de se maintenir, frauduleusement, dans tout ou partie d’un systéme de
traitement automatisé de données est puni de deux ans d’emprisonnement et de 60 000 € d’amende. Lorsqu'il en est résulté soit la suppression
ou la modification de données contenues dans le systéme, soit une altération du fonctionnement de ce systéme, la peine est de trois ans
d’emprisonnement et de 100 000 € d’amende. Lorsque les infractions prévues aux deux premiers alinéas ont été commises & I'encontre d’un
systéme de fraitement automatisé de données & caractére personnel mis en ceuvre par I'Ftat, la peine est portée & cing ans d’emprisonnement

eta 150 000 € d’amende ».

(7) Aux termes de |'arficle 323-3 du Code pénal : « Le fait d'introduire frauduleusement des données dans un systéme de traitement automatisé,
d’extraire, de détenir, de reproduire, de transmettre, de supprimer ou de modifier frauduleusement les données qu'il contient est puni de cing
ans d’emprisonnement et de 150 000 € d’amende. Lorsque cette infraction a été commise & I’encontre d’un systéme de traitement automatisé de
données & caractére personnel mis en ceuvre par I'Ftat, la peine est portée & sept ans d’emprisonnement et & 300 000 € d’amende ».

Cette disposition a fait I'objet d'une question prioritaire de constitutionnalité motivée notamment par le caractére général et imprécis de sa
définition qui n’a pas été transmise au Conseil constitutionnel, la Cour de cassation ayant estimé que cette question ne présentait pas le caractére

sérieux nécessaire (Cass. crim. 10 avril 2013 n°12-85.618).

(8) Il s’agit d'imprimer en relief, sur une carte de paiement, des indications permettant d’identifier le titulaire de la carte bancaire.
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également se faire grace a 'utilisation d’une fausse page
d’accueil. Lactivité de « pharming » a le méme objectif
que le « phishing », mais elle vise plus spécifiquement
Iexploitation d’une faille de sécurité ; I'internaute est
ici redirigé vers un serveur compromis ou un site piege
sur lequel va s’opérer la récupération des données. Ces
activités qui touchent le patrimoine de la victime directe
affectent également la crédibilité de P'entité propriétaire
du site internet attaqué, qu’il s’agisse d’une banque, d’'une
entreprise ou d’un service public.

Enfin, la fraude a la fausse charité constitue également une
illustration de la cybercriminalité a mobiles financiers. II
s’agit, dans la version la plus simple, d’inviter internaute
a entrer ses coordonnées bancaires apres avoir fait appel
a ses dons. Elle peut concerner également des entreprises
qui n’ont pas de systemes de sécurité efficaces.

Pour chacune des actions décrites qui operent dans
le champ de la cybercriminalité, le mobile financier
représente le moteur principal de la transgression de la
norme pénale. Il n’en est pas, pour autant, le seul. En
effet, 'analyse des arguments de défense invoqués par les
auteurs de ce type d’infractions, outre la nature méme de
leurs comportements atteste de 'importance du mobile
technique et idéologique comme levier du passage a
I'acte délictueux. Les « cyber-délinquants » invoquent
en effet fréquemment P'existence de valeurs supérieures
déterminantes dans leur comportement, ce qui justifierait
une atténuation de la sanction.

La cybercriminalité au service
de valeurs supérieures

Pour Pinfraction « cyber » proprement dite, celle qui
nait avec l'utilisation du réseau de communication et
d’information immatériel, le systeme de traitement
automatisé¢ de données n’est pas seculement un moyen
de commettre P'infraction, mais il en constitue I’essence
méme. Cette infraction peut viser une entreprise et
avoir pour effet de toucher son patrimoine et certains
de ses ¢éléments matériels ; pourtant les auteurs arguent
souvent d’un mobile idéologique pour s’attaquer a la
dimension immatérielle de la structure, a son réseau de
communication. Ils invoquent alors, par exemple, leur
désir d’améliorer leurs connaissances en informatique et
de tester des failles dans la sécurité des systemes. C’est le
mobile du défi technique qui est 'une des justifications
fréquemment invoquées. Mais le professionnel sera
également confronté a des mobiles idéologiques et
politiques qui conférent a ces infractions une tout autre
nature, ce qui conduit les juridictions a les appréhender et a

les sanctionner tres différemment de celles précédemment
décrites, en raison de la dangerosité particuliecrement
importante qu’elles recélent.

Du défi technique

Le défi technique est souvent mis en avant par les
auteurs pour justifier des actes revendiqués sur Internet.
Commettre de telles infractions permet a leurs auteurs
d’acquérir puis de conforter une réputation de « hackeurs »
efficaces et de valoriser des actes qui ne sont pas considérés
sur la toile comme délictueux. Ils n’ont, la plupart du
temps, pas conscience d’avoir franchi la barriere de la
légalité et parviennent souvent a fédérer autour d’eux
une communauté solidaire qui les soutient dans leurs
actions, voire les admire. Ces auteurs souvent tres jeunes,
parfois méme mineurs, passionnés d’informatique et
particulicrement doués, peuvent avoir une connaissance tres
limitée des enjeux du monde professionnel et, notamment,
de celui des entreprises qu’ils attaquent d’initiative ou sur
commande. On observe en effet que, dans un certain
nombre de cas, le véritable commanditaire de I'infraction
n’est pas son auteur direct et qu’il peut étre ma par un
objectif tres différent ; la finalité de I'instigateur peut étre
financiere (bénéfice pour des sociétés concurrentes par
exemple), ce qui n’est en rien incompatible avec le défi
technique, relevé par Pauteur direct sollicité afin d’exploiter
les failles de sécurité des sites des entreprises a attaquer.
Les auteurs directs peuvent ainsi revendiquer le mobile du
défi technique sans que ce dernier n’exclue par ailleurs la
rémunération de leur activité délictueuse.

Les profils des auteurs directs ainsi que leurs
revendications idéologique et technique exposées comme
mobiles de leurs passages a I'acte face a des juridictions
souvent peu familicres de ce type d’agissements
expliquent en grande partie le faible niveau de répression
de ces comportements qui peuvent pourtant entrainer des
préjudices considérables.

Il convient ainsi d’appréhender avec réserve le mobile
du défi technique dans la mesure ou il s’agit souvent
d’actes tres rémunérateurs, notamment les multiples
achats sur Internet susceptibles d’¢tre récupérés dans des
« points relais » a 'aide de faux documents d’identité et
de procurations. Si les objets de ces infractions sont des
matériels de haute technologie, ils pourront étre revendus
a des tarifs élevés notamment sur des sites de e-commerce,
ce qui entrainera d’importants niveaux de rémunération
pour leurs auteurs, rémunération qui ne saurait constituer
une motivation de second plan. Les campagnes de
« spamming » impliquant au préalable des vols de
données informatiques peuvent également engendrer des
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gains conséquents pour les auteurs, gains dont Iattrait
ne saurait disparaitre totalement derri¢re la motivation
de relever un défi technique. Celui-ci est souvent absent
de Pesprit de l'instigateur et n’efface
pas I'aspect financier des infractions
qui

préjudice conséquent pour la victime,

commises, entrainent un
en particulier lorsque celle-ci est un
acteur économique.

Au-dela des infractions économiques
et financieres, des transgressions
d’une autre nature, prenant appui sur
Internet, sont apparues et tendent a
se développer.

Au mobile idéologique

Aux cotés du défi technique apparait
également un mobile idéologique qui
peut s’avérer supérieur au mobile
financier et constituer la motivation
véritable de 'auteur de I'infraction, la
raison méme de son acte. C’est le cas
pour la cybercriminalité de combat
reposant sur un engagement dont
Pobjectif premier est d’exposer des
revendications.

Ainsi un certain nombre d’infractions

commises dans le champ de la

cybercriminalité relevent de celui de la revendication
politique. C’est le cas notamment pour les « saturations » de
sites internet qui sont ainsi rendus indisponibles en raison
de requétes en grand nombre par déni de service, attaques
permettant de prendre le controle a distance d’ordinateurs
« zombies » reliés entre eux (« botnets »). Ces attaques
peuvent porter sur des sites gouvernementaux, par exemple
en signe de protestation contre un projet de loi ; elles peuvent
également se traduire par la diffusion de données personnelles
relatives a des personnages publics, des entreprises ou des

LE DEFITECHNIQUE EST
SOUVENT MIS EN AVANT
PAR LES AUTEURS POUR
JUSTIFIER DES ACTES
REVENDIQUES SUR
INTERNET, COMMETTRE
DE TELLES INFRACTIONS
PERMET A LEURS
AUTEURS D’ACQUERIR
PUIS DE CONFORTER
UNE REPUTATION DE

« HACKEURS » EFFICACES
ET DEVALORISER DES
ACTES QUI NE SONT PAS
CONSIDERES SUR LATOILE
COMME DELICTUEUX.
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personnes influentes appartenant a des groupes que les
auteurs veulent mettre en cause. Elles sont dirigées contre la
puissance publique, I'Etat ou ses représentants (par exemple
stigmatisation de policiers ou de partis
politiques) ou contre des entreprises, des
puissances économiques (notamment
mise en cause de dirigeants, de modes
de production, d’activité particuliere,
révélation de chiffres d’affaires ou de
rémunérations).

Certaines de ces attaques peuvent
entrainer des défigurations de sites
comme les actes revendiqués par la
nébuleuse « anonymous » pour des
mobiles idéologiques plus ou moins
précis et compréhensibles.

De méme, les revendications de libre
acces a la culture qui impliquent la
mise en ligne sur des sites dédiés de
musiques, de films ou de logiciels au
mépris des droits d’auteur s’inscrivent
également dans cette catégorie.
L’objectif proclamé est alors de
diffuser des ceuvres contrefaites
au nom de la « culture pour tous ».
Ces infractions qui, grace au vecteur
internet, atteignent une dimension
nouvelle, touchent particulierement
les entreprises ceuvrant dans le
domaine culturel.

Enfin, les atteintes aux intéréts fondamentaux ou aux
opérateurs d’importance vitale peuvent également
constituer des mobiles de la « cyberdélinquance ». Le
Code de la défense’ définit ces opérateurs principalement
a travers leurs activités de distribution de biens ou de
services indispensables, de maintien du potentiel de
défense, ou de sécurité de la nation. Ainsi en est-il des
agissements visant aux exfiltrations de données nationales
ou touchant aux intéréts supérieurs de IEtat, notamment

(9) - L'article R1332-2 du Code de la défense dispose que « I. Les opérateurs d'importance vitale sont désignés parmi : 1° Les opérateurs publics

ou privés mentionnés & l'article L. 1332-1 ;

2° Les gestionnaires d’établissements mentionnés & Iarticle L. 1332-2.

I1.- Un opérateur d’importance vitale :

1° Exerce des activités mentionnées & I'article R. 1332-2 et comprises dans un secteur d’activités d’importance vitale ;

2° Geére ou utilise au titre de cette activité un ou des établissements ou ouvrages, une ou des installations dont le dommage ou I'indisponibilité ou

la destruction par suite d’un acte de malveillance, de sabotage ou de terrorisme risquerait, directement ou indirectement :

a) D’obérer gravement le potentiel de guerre ou économique, la sécurité ou la capacité de survie de la Nation ;

b) Ou de mettre gravement en cause la santé ou la vie de la population ».
L'article R1332-2 du Code de la défense précise qu’« un secteur d'activités d'importance vitale, mentionné au 1° du Il de l'article R. 1332-1, est

constitué d'activités concourant & un méme objectif, qui :

1° Ont trait & la production et la distribution de biens ou de services indispensables :

a) A la satisfaction des besoins essentiels pour la vie des populations ;

(suite page suivante)
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a travers la récupération et D'exfiltration de données
touchant a la sécurité nationale ou aboutissant a rendre
inaccessibles par saturation des sites gouvernementaux
(plusieurs sites étant susceptibles d’étre hébergés sur le
méme serveur, ce qui implique qu’ils peuvent « tomber » en
méme temps). Lorsqu’il s’agit d’opérateurs d’importance
vitale, c’est bien entendu la sécurité de la nation qui est
visée, mais également la société ou I'entreprise qui en est
la garante.

Qu’elle poursuive un mobile pécuniaire ou une
revendication politique, la cybercriminalité nécessite la
plupart du temps des techniciens pour sa mise en ceuvre. La
technique utilisée conduit ainsi a affaiblir significativement

(suite 9) b) Ou & I'exercice de I'autorité de I'Ftat ;
c) Ou au fonctionnement de I'économie ;
d) Ou au maintien du potentiel de défense ;
e) Ou a la sécurité de la Nation,

les entreprises, méme si le préjudice financier et matériel
engendré n’était pas la finalité premicre recherchée par
les auteurs. Ces comportements entrainaient jusqu’a une
époque récente une faible répression, les tribunaux ne
prenant pas toujours la mesure de la dangerosité de tels
agissements et de I'importance des préjudices engendrés.
Ceci tend cependant a évoluer et les sanctions prises
sont de plus en plus séveres au regard notamment du
développement de la cybercriminalité en lien avec les
affaires de radicalisation et de terrorisme sur Internet
susceptibles de prendre des entreprises pour cibles B

dés lors que ces activités sont difficilement substituables ou remplacables ;

2° Ou peuvent présenter un danger grave pour la population.

Le Premier ministre fixe, par arrété pris aprés avis de la commission mentionnée & l'article R. 1332-10, les secteurs d’activités d'importance

vitale. Cet arrété désigne pour chaque secteur d’activités d’importance vitale un ministre coordonnateur qui veille & I'application des

directives du gouvernement dans ce secteur, le cas échéant en liaison avec le ou les ministres dont le domaine de compétence recouvre les

activités qui y sont exercées ».

Le ministre de la Défense est le ministre coordonnateur des secteurs d’activités d’importance vitale constitués d’activités qui participent de
facon directe & la satisfaction des besoins des armées et des formations rattachées.

Les entreprises & Iépreuve de la cybercriminalité - Noémie NATHAN
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a question de la réputation devient

un probléeme récurrent dans la

maniére de gérer I'image d’une

entreprise. I’émergence d’un
monde immatériel dominé par la société de
Iinformation crée de nouvelles vulnérabilités.
Au cours des vingt derniéres années, Internet
et le développement des réseaux sociaux ont
modifié P’environnement informationnel
des entreprises. La société civile est
devenue un interlocuteur a part enticre en
raison des démarches intrusives menées
par des protestataires, des associations de
consommateurs, des organisations non
gouvernementales ou des salariés mécontents.
Les acteurs économiques qui sont mis

sur la sellette se retrouvent en position de
juge et partie et sont, la plupart du temps,
enfermés dans une posture de justification a
I'égard des médias. Comme le fait justement
remarquer Bastien Ducournau, un de nos
étudiants professionnels qui a travaillé sur
le cas Greenpeace contre Leclerc, Leclerc
sait que I'on peut avoir réglementairement et
juridiquement raison mais médiatiquement
tort, surtout contre des ONG. Les entreprises
ont aujourd’hui le plus grand mal a faire
entendre leur voix pour s’expliquer lors
d’une crise informationnelle qui affecte leur
image et leur réputation technologique ou
commerciale. I.a démonstration scientifique
qui servait d’élément d’arbitrage est de
moins en moins audible. Les opposants et
les protestataires utilisent le langage du patler
vrai et ont déplacé le probléme sur le terrain
de la polémique. Ce décalage entre le monde
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de 'entreprise et la société civile peut s’avérer trés nuisible
a terme si les pouvoirs publics et les différentes parties
prenantes n’y prennent pas garde. Cet article s’appuie sur
deux études de cas qui illustrent cette problématique et
soulignent I'importance du savoir-faire pour gérer ce type
de situation.

Premiere etude de cas

La notoriété sociétale comme
instrument d’intimidation

La période préparatoire de la 21¢ Conférence des
parties de la convention cadre des Nations unies sur les
changements climatiques de 2015 (COP21) a été l'objet
de nombreux messages' multi-suppotts en faveur de
Penvironnement, considéré comme un terreau fertile,
pour lancer une attaque qui s’inscrirait dans une dimension
environnementale porteuse en termes de retombées
médiatiques. C’est dans ce contexte que Greenpeace
a congu et mis en application une campagne contre les
hypermarchés E. Leclerc sur le theme de Iutilisation des
pesticides dans I’agriculture. Cette opération s’inscrit dans
un plan de communication de la campagne européenne
«I know who grew it » que la multinationale verte a lancée
simultanément.

Une attaque éclair

Le processus de mise en accusation démarre le jeudi matin
15 octobre par une opération militante. Sept tonnes de
terre sont déversées devant ’entrée de la SOCAMIL, une
centrale d’achats de Leclerc installée a Tournefeuille, pres
de Toulouse. I’opération se poursuit le samedi 17 octobre.
Des militants distribuent des tracts devant les entrées
d’hypermarchés Leclerc dans seize villes de ’hexagone. Le
samedi 24 octobre, Greenpeace accroche une banderole
de 200 m? sur la facade d’un hypermarché pres de
Toulouse. Le mardi 27 octobre, des militants bloquent
'acces de la SOCAMIL aux camions jusqu’au lendemain.
La campagne de Greenpeace, qui part en guerre contre
Leclerc, aura duré douze jours pour quatre actions.

I’étude de ces derniéres nous permet d’établir la
cartographie des moyens utilisés :

- humains : Porganisation, forte de ses 3,2 millions de
membres, n’aura mobilisé ponctuellement qu’une demi-

douzaine de militants locaux, et jusqu’a quarante, lors
du dernier blocage de la SOCAMIL (le recoupement
de différentes photos des événements permet d’ailleurs
d’observer que certains militants ont participé a plusieurs
actions) ;

- matériels : tracts, banderoles, équipements de rappel et
terre déposée devant l]a SOCAMIL.

Cette économie de moyens fait écho a une impressionnante
caisse de résonance médiatique. Les quatre actions de
Greenpeace seront immédiatement reprises par plus de
douze journaux et radios. D’abord régional (France bleu,
France 3, Ouest France...), le relais médiatique devient
tres vite national (Les FEichos, Le Parisien, 1.e Figaro, Paris
Match, Europe 1, Libération, RTL). Le message relayé
est exclusivement celui de Greenpeace. Sur Internet, ce
message est également relayé, en plus des médias déja
mentionnés, par la page de Greenpeace France qui permet
des son accueil, en un clic, d’envoyer un e-mail au PDG de
I'enseigne, personnellement nommé et visé.

La réaction de Leclerc

Leclerc a riposté en trois phases :

1. Tout d’abord en déclarant aller déja au-dela des
réglementations francaises et européennes en vigueur
quant a lutilisation des pesticides avec une démarche
visant a limiter au maximum le recours aux produits
phytosanitaires, par la mise en ceuvre de bonnes
pratiques de culture et de moyens de lutte intégrés ;

2. Puis par la voie juridique, le 27 octobre, au travers
d’un référé d’heure a heure, un outil tres efficace pour
obtenir une ordonnance et débloquer des situations
de crise tres rapidement, souvent utilisé en matiére de
diffamation ou de droit a I'image ;

3. Enfin par un engagement « a réduire fortement !'usage
des pesticides dans agriculture » et a « créer une Commission,
[...] gui rencontrera dans les prochains jours une commission de

travail de FONG afin d'élaborer ensemble un plan d'action ».

I’attaque lancée par Greenpeace repose sur un seul
argument : le rapport « Pommes empoisonnées : mettre
fin a la contamination des vergers par les pesticides grace
a 'agriculture écologique » produit, en mai 2015, par la
branche frangaise de PTONG et largement repris par la
presse. A la suite de sa publication, Greenpeace a été

(1) Le petit film d’autodérision de Nicolas Hulot avec son « Break The Internet », réalisé & I'aide de Youtubers francais, ou encore les spots vidéo
d’entreprises, les articles ou le packaging refondu pour présenter des valeurs « COP 21 ».
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attaqué en référé sur expression « pommes empoisonnées »
par ’Association nationale pommes poires (ANPP).

Lassociation UFC-Que Choisir relance le débat : « Quand
Pavocat de Greenpeace démolit les rapports... de
Greenpeace ». « Concernant les pommes, la ligne de Greenpeace
est difficile a suivre. En mai 20135, la branche francaise de 'TONG a
sorti un rapport dont le titre était ""Pommes empoisonnées : mettre fin
a la contamination des vergers par les pesticides gréce a I'agriculture
écologique”'. 11 a été largement repris par la presse. 1.’Association
nationate ponmes poires (ANPP) a attagué Greenpeace en référé sur
Lexpression « pommes empoisonnées ». A la lecture, il apparaissait
gue Greenpeace n’avait en fait analysé ancune pomme. Tout était
basé sur des prélevements d'ean et de sol faits dans des vergers an
printemps, alors que les arbres étaient en flenrs. 1. andience s'est
tenue en tout petit comité dans le burean d’une juge du tribunal
de grande instance de Paris, le 6 octobre. 1. avocat de Greenpeace,
M Alexcandre Faro, a développé une défense déconcertante. Selon
Iui, le but de Greenpeace " n'est évidemment pas de dénigrer ni les
gualités, ni les propriétés des pommes". D aillenrs, "I’ ANPP ne
pent pas sérieusement prétendre que ce rapport [celui de Greenpeace,
NDIR] se voudrait objectif, informatif wvoire scientifique"'!
Lavocat I'a éerit dans ses conclusions. Manifestement, il était a conrt
darguments pour justifier le titre "pommes empoisonnées". Devant
le juge, M Faro a fait un parallele entre le rapport de Greenpeace et
le dessin animé ""Blanche-Neige", entre les pommes du titre et celle
de la sorciere, suggérant que le but, dans les denx: cas, était de frapper
par une sorte d’allégorie les esprits des consommatenrs. Fin octobre,
sur son site, Greenpeace insistait pourtant encore, et lourdement, sur
la valenr et le sérienx: scientifique de ses mesures. .. Interrogée, Anais
Fourest admet nne certaine "complexité” »2.

En offrant a Greenpeace ’engagement de principe de
discuter avec PTONG, alors qu’elle avait auparavant refusé
tout dialogue, I'enseigne Leclerc fait une concession qui
ne lui coutera rien, mais permet a Greenpeace de clore
avec les honneurs sa campagne éclair, tout en évitant le
volet de réaction rapide juridique enclenché en parallele.
Cette forme de sortie de crise souligne la difficulté
d’une entreprise a assumer publiquement une position
défendable sur le fond, mais dans un rapport de force
informationnel qu’elle juge défavorable en termes de
communication.
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Deuxieme étude de cas

Le doute comme stratégie d’influence

En 1948, ’American Petroleum Institute (API°) prend
connaissance des résultats d’'une étude commandée a
un professeur de 'Université de Harvard sur les dangers
du benzeéne. Le verdict est clair
absolument siire d’exposition an benzéne est de zéro* ». Of,

: « la seule concentration

le benzene est présent dans les carburants, dans la
fabrication de plastiques, de pesticides, de cigarettes, de
parfums, de médicaments... et des milliers de travailleurs
y sont exposés quotidiennement. Par conséquent,
éradiquer totalement son utilisation engendrerait des
couts extrémement élevés pour les industriels.

IAPI met alors en ceuvre différentes actions, au couts
des décennies suivantes, afin de contrer les tentatives de
controle, voire d’interdiction du benzéne. Notamment,
face aux arguments scientifiques avancés par les
opposants, le lobby adopte plusieurs stratégies visant
a créer le doute et ainsi neutraliser, voire discréditer la
these adverse. Ces agissements sont finalement exposés
en décembre 2014, lorsque le Center for Public Integrity
(CPI’) publie plus de 20 000 pages de documents (mails,
mémos, témoignages...) sur cette affaire, mélant enjeux
sanitaires, économiques et moraux.

Analyser le cas du benzene permet de comprendre les
logiques d’influence, c’est-a-dire comment des acteurs
ont utilisé I'information pour promouvoir leurs intéréts,
discréditer leurs contradicteurs tout en faconnant
I’environnement médiatique, scientifique et politique a
leur profit, et ce, pendant plus de soixante ans. En effet,
actuellement, le benzene est toujours un des produits
chimiques les plus fabriqués aux Etats-Unis et dans le
monde.

Le benzéne et la fabrique du doute

Face a I’émergence d’un argumentaire anti-benzéne et
de contradicteurs de plus en plus organisés et influents®,

(2) Source : http://www.quechoisir.org/commerce/magasin-grande-surface/actualite-operation-leclerc-obscur-greenpeace-estil-sitransparent

(3) Sous sa désignation d’organisme de normalisation, I'API est surtout le lobby le plus important de I'industrie pétrochimique aux Etats-Unis,

dépensant chaque année plusieurs millions de dollars pour défendre ses intéréts. The Center for Responsive Politics, American Petroleum

Institute, note d’analyse mise & jour en février 2015. Disponible & |'adresse suivante :

php2id=D000031493&year=2014

https ://www.opensecrets.org/lobby/firmsum.

(4) American Petroleum Institute (Department of Safety), API Toxicological Review on Benzene, Harvard School of Public Health, septembre 1948.

L'étude est réalisée par le professeur Marshall Clinton.

(5) Basée & Washington, le Center for Public Integrity est une organisation de journalistes d'investigation, sans but lucratif, fondée en 1989 :

http://www.publicintegrity.org/

(6) Loury (R.), 2014, « Benzéne : la fabrique du doute au grand jour », Le journal de I'environnement, 5 décembre.
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I’American Petroleum Institute met en ceuvre différentes
actions afin d’atténuer et/ou prévenir les critiques.
Alors qu’originellement il privilégie d’ignorer les
attaques ou choisit la réponse judiciaire quand celles-ci
sont véhémentes, ’API comprend que cette stratégie
doit étre complétée d’une autre : la création d’un socle
scientifique favorable a ses intéréts, donnant une
légitimité a la production de benzene.

I>American Petroleum Institute a

successivement ignoré la controverse,

1977-1987 : premiére opposition entre pro
et anti-benzéne

En 1977, Peter Infante, membre du National Institute
for Occupational Safety and Health (NIOSH)?®, réalise
une étude au sein d’une usine Goodyear en Ohio’.
Il constate que les travailleurs exposés a un taux de
benzeéne de 10 ppm — soit la limite
d’exposition autorisée — présentent
un risque accru de cancer. En

puis I’a combattue devant les
tribunaux pour enfin s’engager
dans la mise en ceuvre d’un contre-
argumentaire, quoiqu’embryonnaire
et essentiellement en réaction aux
arguments des opposants.

Une polémique ignorée jusqu’en
1977

ANALYSER LE CAS DU
BENZENE PERMET DE
COMPRENDRE LES
LOGIQUES D'INFLUENCE,
CEST-A-DIRE COMMENT
DES ACTEURS ONT UTILISE
LINFORMATION POUR

réponse, ’Occupational Safety and
Health Administration (OSHA'™)
abaisse temporairement cette limite
a 1 ppm, devenue permanente un
an plus tard. En réponse, ’American
Petroleum Institute saisit la justice et,
apres deux ans de procédure, la Cour
supréme des Ftats-Unis invalide la
décision de POSHA. 1l faut attendre

PROMOUVOIR LEURS
INTERETS, DISCREDITER
LEURS CONTRADICTEURS
TOUT EN FACONNANT
LENVIRONNEMENT
MEDIATIQUE, SCIENTIFIQUE
ET POLITIQUE A LEUR
PROFIT, ET CE, PENDANT
PLUS DE SOIXANTE ANS.

Les premicres critiques a Pencontre
du benzene émergent en 1897,
lorsqu’une étude, menée en Suede,
démontre qu’il s’agit d’un poison’.
En 1926 et 1928, d’autres chercheurs
confirment ’existence d’un lien entre
exposition au benzene, d’'une part,
et destruction de globules blancs
et risque accru de leucémie, d’autre
part. Aux Etats-Unis, les premicres
restrictions apparaissent en 1946,
avec un seuil maximal de 100 parts
par million (ppm). En 1948, ce
taux est méme abaissé a 35 alors
que ’API assure qu’une exposition
inférieure a 50 ppm reste recommandée. En 1950, un
consultant de la compagnie pétroliere Shell (membre de
I’API) rapporte, dans un mémo, que le benzene est « un
cancérigéne bien connu », ajoutant que les employés de
Ientreprise s’interrogent de plus en plus sur les risques de
cancer. Pourtant, aucune disposition n’est prise. En fait,
I’American Petroleum Institute semble préférer ignorer le
probleme, malgré la multiplication des études sanitaires
dans les années 1950 et 1960.

1987 pour que 'organisme américain
renouvelle sa préconisation d’un
taux a 1 ppm, suite a une pétition
des syndicats de travailleurs. Ce qui
pousse également la Cour supréme
a revenir sur sa décision et entériner
la limite d’exposition autorisée a

1 ppm!.

Alnsi, bataille juridique,
marquée par les doutes de la justice
et la mise en porte-a-faux de TOSHA,
illustre parfaitement lopposition

cette

entre industriels et autorités
sanitaires autour d’une incertitude
scientifique'?. Elle ameéne également
I’API a changer de stratégie, dans le
but de créer un climat d’incertitude autour des méfaits

du benzéne.

Disqualifier les théses adverses : stratégie
embryonnaire des années 1990

En 1990, ’American Petroleum Institute décide de mettre
en place un programme de recherche dont le but, rapporté

(7) Le cabinet d'avocats américain Hissey Kientz propose une chronologie sur le benzéne : http://bit.ly/1zfCPQ2

(8) Le NIOSH est I'Institut national pour la sécurité et la santé au travail, une agence fédérale américaine.

(9) Infante (P.) et Alii, 1977, « Leukemia in benzene workers », The Lancet, Volume 310, n® 8028, juillet.

(10) L'OSHA est I'’Administration pour la sécurité et la santé au travail, agence dépendant directement du ministére du Travail.

(11) Rom (W.N.), Markowitz (S.), 2006, Environmental And Occupational Medicine, Lippincott Williams & Wilkins, 4° édition, mai, p. 1652.

(12) Lombardi (K.), 2014, « Benzene and worker cancers: ‘An American tragedy’», The Center for Public Integrity, 4 décembre. Sauf indication,

toutes les citations ci-aprés sont tirées de cette enquéte.
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dans un mémo interne, est « d’amiéliorer 'évaluation des
risques et influencer la réglementation », c’est-a-dire surveiller et
contrer les travaux défavorables a ses intéréts. Un résultat
éclairant de cette stratégie concerne I’étude du National
Cancer Institute® sur la dangerosité d’une exposition
au benzeéne au taux maximal autorisé par TOSHA (soit
1 ppm). Les résultats, publiés en 1997, attestent non
seulement d’un risque accru de contracter une leucémie,
mais aussi d’autres maladies.

I’API réagit rapidement et propose 25 000 dollars a
Otto Wong', un épidémiologiste californien®, pout
réaliser « une analyse critique » de I’étude. Dans un
rapport d’une dizaine de pages, le scientifique dénonce
plusieurs incohérences et approximations, affirmant que
les conclusions « sont peu fiables'® ». Ainsi, 'analyse d’Otto
Wong seéme suffisamment le doute pour que I’étude du
National Cancer Institute ne soit pas prise en compte par
I'agence américaine de protection de I'environnement.

Toutefois, PAPI a bien conscience que cette stratégie
reste une solution de court terme : elle est essentiellement
dans la réaction face aux attaques des opposants, dans
la justification permanente. Or, enjeu pour I’API est
désormais d’alimenter le doute sur le long terme, c’est-
a-dire de parasiter au maximum le débat scientifique en
favorisant ’émergence d’études a contre-courant de celles
menées par les organismes sanitaires.

La bataille autour de la question
de la légitimité scientifique

En 1999, ’American Petroleum Institute décide de réaliser
une étude similaire a celle du National Cancer Institute —
non pas aux Etats-Unis mais en Chine, sur des ouvriers
de Shanghai — et qui lui servira de base scientifique pour
contrer les opposants. Pour réaliser cette étude, qui doit
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durer cing ans, ’API fait appel a Otto Wong et a Richard
Irons", chercheurs avec qui elle a déja travaillé par le
passé. Par ailleurs, pour coordonner I’étude, ’API crée en
2001 le Benzene Health Research Consortium . Celui-ci,
dans une note publiée peu avant le début de I’étude, en
détermine les trois objectifs :

- « Fournir un fort soutien scientifique quant a l'absence de risque
de développer une lencémie lors d’une exposition au tanx actuel de

benzene [1 ppm] » ;

- « Etablir que la limite d'exposition antorisée ne fait peser ancun
risque significatif» ;

- « Réfuter les allégations selon lesquelles I'exposition an benzeéne
provoquerait des cancers antres que des leucémies ».

En outre, afin de contrecarrer toute critique concernant
Iintégrité des scientifiques et les risques de suspicion, le
Consortium cherche a crédibiliser au maximum I’étude. En
effet, en finangant son propre projet, le Consortium doit
faire face a deux défis : cacher ses véritables motivations
et laisser penser que les travaux des chercheurs sont
réalisés en toute indépendance. Concernant le premier
point, les membres du Consortium s’accordent donc
sur des éléments de langage. Tandis qu’en public le
but de P'étude est « de comprendre les dangers des produits
Sfabriqués et vendus », en privé, les membres évoquent plutot
« lexcposition des travaillenrs an benzene et, surtout, le risque de
demandes d'indemnisation ». Concernant 'indépendance de
I’étude, le Consortium crée plusieurs comités, composés
d’experts indépendants et chargés de superviser le travail
de recherche.

En 2009, apres huit ans de recherche et un budget final
de 35 millions de dollars, I’étude de Shanghai conclut
quil est avéré qu’une exposition au benzeéne induit
le développement de cancers, mais de certains types
seulement. Ce dernier point est important, car il souligne

(13) LInstitut national du cancer est un institut fédéral américain créé en 1937.

(14) A I'époque, Otto Wong est connu de I'industrie pétrochimique pour avoir réalisé plusieurs études & charge contre elle. Par exemple, en 1987,
alors qu'il est chercheur au sein de I'entreprise Environmental Health Associates, il dénonce la surexposition au benzéne. En 1991, dans une
étude sur I'impact sanitaire du chlorure de vinyle, il critique fortement I'industrie pétrochimique... avant de se rétracter et de revenir sur ses
conclusions les plus graves. Dans leur ouvrage intitulé Deceit and denial: the deadly politics of industrial pollution, David Rosner et Gerald
Markowitz, deux professeurs spécialisés en santé publique, parlent & ce propos de « I'un des cas les plus curieux d’autocorrection », suggérant
que le chercheur fut soumis & de fortes pressions pour revenir sur ses affirmations.

(15) Otto Wong est chef épidémiologiste dans la société Applied Health Sciences, Inc., basée & San Mateo. Il est également professeur dans les

universités de La Nouvelle Orléans et de Hong Kong.

(16) Wong (O.), 1999, «A critique of the exposure assessment in the epidemiologic study of benzene-exposed workers in China conducted by the
Chinese Academy of Preventive Medicine and the US National Cancer Institute», Regulatory Toxicology and Pharmacology, Vol. 30, Issue 3,

décembre.

(17) Richard Irons, professeur de toxicologie & I'université du Colorado, a écrit de nombreux articles sur le benzéne et ses enjeux sanitaires.
(18) Le Consortium est financé par Shell, ExxonMobil, Chevron, ConocoPhillips et BP. Dow Chemical, pourtant membre de I'API, a refusé de

participer, craignant que I'étude ne soit biaisée.
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la stratégie de PAPI : concéder les faits avérés' pour
mieux préserver ce qui peut ’étre. Ainsi, si ’étude précise
les types de cancers causés par le benzene, elle devient
un argumentaire précieux afin de dédouaner les fabricants
dans un certain nombre de poursuites judiciaires. Dans les
faits, ’étude subdivise au maximum les types de cancers,
rendant certains statistiquement trop insignifiants pour
étre reliés au benzene. Cela génere ainsi le doute, ce qui
représente la clé lors de proces pour empoisonnement.

Ainsi, en favorisant I’émergence
d’une contre-offre informationnelle
minimisant la plupart des effets du
benzene, PAPI remplit son objectif
qui est de saper le socle scientifique
sur lequel reposent les principales
attaques.

Faire douter pour
influencer

Le doute est la stratégie d’influence
la plus communément appliquée a
travers le temps. En effet, elle consiste
a amener la cible a s’interroger, a
réfléchir, c’est-a-dire a sortir de son
schéma de pensée et a redéfinir sa
position quant a la problématique
posée.

Le cas benzene démontre la capacité
des industriels a faconner leur
environnement au travers d’un

contre-argumentaire efficace, lui-méme s’appuyant sur
un socle scientifique robuste (bien que discutable dans
sa création). Ainsi, les résultats parlent d’eux-mémes : la
production de benzéne est toujours autorisée, les proces
minimisés et les opposants sont durablement fragilisés

(leurs arguments ne portent plus).

Toutefois, cette stratégie élaborée n’est en aucun cas
singuliere. En effet, elle a également été appliquée par les
industriels du tabac ou de 'amiante, qui sont des exemples
particulierement éclairants®, de méme que le débat actuel

LE DOUTE EST LA
STRATEGIE D'INFLUENCE
LA PLUS COMMUNEMENT
APPLIQUEE A TRAVERS

LE TEMPS. EN EFFET, ELLE
CONSISTE A AMENER LA
CIBLE A SINTERROGER A
REFLECHIR, CEST-A-DIRE A
SORTIR DE SON SCHEMA
DE PENSEE ET A REDEFINIR
SA POSITION QUANT A LA
PROBLEMATIQUE POSEE.

sur la fracturation hydraulique aux Etats-Unis ou dans
d’autres pays?'.

Douter a, dans nos sociétés, un caractére péjoratif. Il a
pourtant un aspect positif essentiel, mais souvent occulté.
En effet, douter, c’est ne pas ¢tre sur de 'authenticité de
quelque chose, de sa réalité, de sa vérité. Il y donc derriere
le doute une réflexion pour atteindre cette vérité. Mais
faire douter ? Dans ce cas-la, celui qui veut faire douter
cherche a donner sa vérité, c’est-a-dire sa perception des
choses. Or, celle-ci peut étre sincere
ou malhonnéte. Le doute peut
donc étre manipulatoire, opposé a
l'objectif de « faire réfléchir » (vision
positive visant a s’élever).

Faire douter permet ainsi de
déstabiliser I'autre, plus précisément
sa pensée, donc son action. On est
ainsi en plein cceur de Iinfluence.
En effet, pour Alain Juillet, ancien
haut responsable a IIntelligence
économique, « [influence, ¢’est un moyen
d’amener ceux auxquels on s'adresse d
envisager une antre vision des choses. [...]
C'est amener celui gue on veut influencer a
changer son paradigme de pensée, a modifier
ses fondamentanx. |...] Linfluence, elle,
consiste a amener landitenr a sortir de
son schéma de pensée pour aller vers un
antre. Ce changement est produit par des
éléments qu'on lui présente et qui 'amenent
a réfléchir. [...] Parce que linfluence fait
appel a la capacité d'analyse de ['anditenr,
qui doit faire le tri entre ce qu’il pense
“habituellement” et les éléments nonveanx qui lui sont soumis, dont
il lui appartient de mesurer la validité. Tout argument solide qui lui
est proposé peut ainsi le conduire a revoir son_jugement, done son
positionnement. C'est a partir de la que s’enclenche le processus de
Linfluence™ ».

Les outils numériques disponibles aujourd’hui permettent
aux acteurs (Etats, entreprises et individus) de propager
analyses de qualité ou contenus délibérément orientés et
biaisés — voire des canulars — afin de promouvoir leur point
de vue et donc leurs intéréts. Le contexte contemporain

(19) Une deuxiéme étude menée en 2004 par le National Cancer Institute établit déja un lien entre exposition au benzéne et risque de développer

un cancer, et ce, méme & un taux d’exposition inférieur & 1 ppm.

(20) Oreskes (N.), Conway (E.M.), 2012, Les Marchands de doute : ou comment une poignée de scientifiques ont masqué la vérité sur des enjeux
de société tels que le tabagisme et le réchauffement climatique, Paris, Editions Le Pommier.

(21) Schiffman (R.), 2013, «'Frackademia’: how Big Gas bought research on hydraulic fracturing», The Guardian, 9 janvier.

(22) Comes Communication, « Stratégies d'influence, le décryptage d’Alain Juillet », Communication & Influence, hors-série n® 1, juin 2009.
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est donc un monde de rapports de force informationnels
ou chacun cherche a imposer sa vision des choses :
non pas de maniere autoritaire, mais par 'influence, en
faisant douter les protagonistes. Par exemple, cela peut
se manifester sur le terrain diplomatique (comme sur le
conflit entre la Russie et I'Ukraine), sur le terrain politique
entre des candidats a une élection, ou encore sut le terrain
concurrentiel (exemple du bad buzgz sur les McDonald’s
non halal dans les pays musulmans?).

Par ailleurs, au-dela de ce foisonnement d’argumentaires,
ce nouvel environnement informationnel est marqué par
une évolution du périmetre des acteurs a influencer. Ainsi,
tandis que I’American Petroleum Institute, les fabricants
de tabac ou les professionnels de I'amiante dirigeaient
exclusivement leurs efforts a destination des décideurs
politiques, il est désormais nécessaire de prendre en
compte la société civile, dont Popinion et la capacité
d’actions facilitée par la révolution Internet peuvent
dorénavant orienter les choix des politiques. I’exemple du
débat sur la fracturation hydraulique est éclairant a ce sujet.
En effet, les industriels du secteur ne cherchent pas tant
a convaincre le législateur que les citoyens dans les zones
d’exploration-production, ou les réticences concernant le
gaz de schiste sont les plus fortes.

Conclusion

La stratégie menée par I’American Petroleum Institute
durant plusieurs décennies met en lumiére les pratiques
d’influence de grandes organisations afin de minimiser
tout discours négatif, contrecarrer les proces et renforcer
leurs positions vis-a-vis de produits concurrents ou
de possibles législations contraignantes. Surtout, cette
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stratégie s’appuie sur le doute, fabriqué et orchestré, ce
qui en soit n’est pas inhabituel. En effet, divers exemples
pourraient étre cités, quelles que soient les époques, les
pays ou les problématiques (sanitaires, économiques...).
Avec I'avenement d’Internet, la mise en ceuvre de ce type
de stratégie se transforme. En permettant effectivement
aux individus et organisations de toutes tailles de faire la
promotion de leurs arguments, Internet redéfinit la place
et les roles de chacun dans le sens ou la création, la maitrise
et la diffusion d’informations ne sont plus 'apanage de
grandes organisations ou de personnes faisant autorité.

Dorénavant, tout individu n’est plus seulement
consommateur mais également producteur d’informations
(certains diront méme producteur de connaissances) :
il est a la fois une cible et un relais d’influence. Ainsi,
les personnes ou organisations qui faisaient autorité
par le passé, parce qu’elles détenaient le savoir, sont
graduellement mises en concurrence par d’autres sources
d’information, tout aussi légitimes.

Néanmoins, s’imposer comme la source de référence
dans son environnement n’est pas une chose aisée. Cela
ne peut se réaliser que sur le temps long, car les schémas
de pensée des acteurs en présence ne changent pas de
maniére instantanée. Aussi, Internet induit 'avénement
d’un monde ou le doute est généralisé et ou il faut (ré)
apprendre a douter, c’est-a-dire a chercher la (une)
vérité. Il est intéressant de noter que des ONG comme
Greenpeace qui cherchent a dénoncer les exces ou les
erreurs commises par des groupes industriels recourent
a des démarches informationnelles qui, par manque de
fondement scientifique, peuvent étre assimilées dans
certains cas a de la pression psychologique B

(23) Kanz (A.), 2013, ‘McDonald’s non halal’: haro sur le bad buzz en Malaisie, 16 septembre.
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Le patriotisme €conomique

Bernard CARAYON

ssue, parait-il, d’une moquerie
d’Alphonse Allais a Pendroit de
Pesprit cocardier de Paul Déroulede,
Pexpression de  «patriotisme
économique » n’est guere utilisée avant
2003': le Premier ministre, Lionel Jospin,
au lendemain des attentats du 11 septembre,
appelle les entreprises francaises, au nom
du « patriotisme économique », a maintenir
leurs investissements, appel qu’Edouard
Balladur juge « utile » a condition que son
gouvernement renonce aux 35 heures.
Longtemps ignorée par la classe politique, les
universitaires et les journalistes, 'expression

est mobilisée par un autre Premier ministre,
Dominique de Villepin, en juillet 2005, alors
qu'une rumeur d’offre publique d’achat
(OPA) hostile de Pepsi sur Danone se répand
dans Paris. Utilisé, 2 mon sens, improprement
au bénéfice d’une entreprise qui n’était
ni stratégique ni menacée, le patriotisme
économique constitue I'adossement de la
politique publique francaise d’intelligence
économique que je congois, a la demande
du gouvernement de Jean-Pierre Raffarin,
au lendemain de Taffaire Gemplus. Une
affaire qui avait légitimement traumatisé les
pouvoirs publics.

J’y consacre un livre? ou je dénonce
notamment l'obsession des années 1990,
présentées comme le début de la « fin de

(1) Cf. mon rapport au Premier ministre, 2003, « Intelligence économique, compétitivité et cohésion sociale »,
p. 11. « Sans paranoia ni panique, il est temps de réagir et, tout simplement, de réaliser “trois mariages et un
enterrement” : le mariage entre les administrations publiques, le mariage entre le public et le privé et le mariage
de I'information blanche avec celle qui I'est un petit peu moins... L'enterrement alors, sera, celui des naivetés
francaises | Que cette politique soit nationale, décentralisée ou internationale, elle ne pourra s'épargner un effort
de formation et d'information calibré & cette ambition et adapté & une certitude : I'intelligence économique est
un patriotisme économique. Je devine le sourire du lecteur & la découverte de ces mots. Que notre tropisme
soit notre région, notre pays ou |'Europe, c’est pourtant ce patriotisme économique qui sera le garant de notre
cohésion sociale. S'il n'en est convaincu par sa réflexion propre, qu'il examine, sans parti-pris, comment nos
grands partenaires se comportent et réussissent. Le patriotisme économique n’est pas une idéologie, pas plus
que l'intelligence économique n’est un concept : c’est une politique sociale. »

(2) 2006, Patriotisme économique, de la guerre & la paix économique, Paris, éd. du Rocher.

Ancien
député
(UMP) du
Tarn, maire
de Lavaur,
avocat et
maitre de conférences a
Sciences-Po Paris, président
de la Fondation Prometheus.
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[Histoire » (Francis Fukuyama) et de la « destruction des Ftats-
nations », jagée comme un « bienfait pour 'Humanité » par
Popinion libérale dominante®. Le débat sut le « pattiotisme
économique » est relancé a la faveur de la préparation par
IEtat dun dispositif juridique de protection des secteurs
sensibles de I’économie, qui suscite une violente hostilité
de la Commission européenne. Les affaires Mittal puis
Enel conduisent le gouvernement a renforcer I’épargne
salariale et Dominique de Villepin a souligner que la
politique économique francaise consiste a vouloir « futter
a armes égales » — titre de mon second rapport® — dans la
compétition internationale. Un projet de loi anti-OPA,
qui introduit un mécanisme de « pilule empoisonnée » est
adopté, avec le soutien de 'opposition parlementaire.

Arnaud Montebourg, ministre du Redressement productif,
relance expression quelques années plus tard, et pose en
mariniere afin de promouvoir le « made in France ».

Longtemps, et bien souvent encore confondu avec le
protectionnisme, le patriotisme économique a pourtant
été défendu par I'ancien défenseur attitré du libre-échange,
Pascal Lamy, ancien directeur général de TOMC? : « Je n'ai
rien contre le patriotisme économique », assurait-il sur Europe 1.
« Par contre, si ¢a doit se transformer en protectionnisme patriotique,
alors la non, parce que ['économie internationale anjourd'hui suppose
que ponr bien exporter, vous importieg plus© ».

Enfin | Cette déclaration, qui n’a fait, a ’époque, I'objet
d’aucun commentaire des thuriféraires du libre-échange,
constitue une vraie victoire politique pour ceux qui,
depuis dix ans, plaidaient pour la défense, sans naiveté
ni paranoia, de nos intéréts nationaux et européens, mais
dans le respect des régles internationales, sous condition
de réciprocité.

Les mots, en ce domaine, pesent lourd : selon Pexpression
du philosophe francais Brice Parain, « #s sont des pistolets
chargés ». En promouvant le « patriotisme économique »,
je me suis heurté aux sarcasmes ou aux critiques de ceux
qui, volontairement ou non, confondaient patriotisme et
nationalisme (quand on veut noyer son chien, on 'accuse
de la rage ), et préchaient dans la paix des cimetieres de
nos emplois le respect dogmatique et unilatéral des regles
du marché. Des regles contournées partout allegrement,
mais qui trouvent chez nous autant de complaisance
que de cécité. Cécité des « libéraux » face aux méthodes
internationales efficaces de nos concurrents anglo-

(3) Salin (P.), 2000, Libéralisme, Paris, Odile Jacob.
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saxons... les plus libéraux; cécité de I’Etat, incapable
de penser une doctrine de sécurité économique ou une
stratégie industrielle, et d’associer, dans 'anticipation,
’action et I'influence de nos entreprises ; cécité, souvent,
des universitaires, prisonniers de leurs disciplines, des
syndicats aussi, enfermés dans des logiques catégorielles.

Les Francais ont la triste manie de traiter par I'idéologie
les faits sociaux, chacun confrontant a I’autre la vision
« purifiée » de son systeme. On a connu cela dans le passé
quand le communisme trouvait chez nous des défenseurs,
présentant le stalinisme comme son avatar et non comme
son expression logique.

Libéralisme et socialisme ont ainsi leurs prétres et leurs
dogmes, leurs excommunications et leurs fidélités
obsoletes. Un article du professeur Jacques Garello dans le
Figaro” ne fait pas exception a la régle en dénongant dans
notre pays « /étatisme, la réglementation, la centralisation », et
dans le monde, le « capitalisme frelaté », celui des « copains et
des coguins », la « collusion entre le monde des affaires et les hommes
de I'Etat». 11 développe une vision éthérée du capitalisme,
restaurant « la créativité de I'étre humain », le « sens du service de
la communanté », le « libre-échange ». ..

Parler de « guerre économique », ¢’était aussi pécher par
pessimisme, bellicisme ou anti-américanisme. Promouvoir
le patriotisme économique relevait de la ringardise
colbertiste alors que le patriotisme, « ¢’est Lamonr des siens,
le nationalisme, la haine des autres », écrivait Romain Gary.
Et lors d’un colloque que javais organisé a ’Assemblée
nationale en 2005, ambassadeur des Etats-Unis a Paris,
Greg Stapelton, fervent républicain et libéral, avait déja
traité par Iironie notre pudeur collective a I’égard du
patriotisme : « e patriotisme économique, nous connaissons trés
bien cela chez nous ; mais nous en parlons moins que nous ne le
pratiquons ». On observera que ce sont souvent d’ailleurs
les mémes personnes qui jugent ringard le patriotisme
économique, et qui enfilent, les soirs ou joue I'équipe
de France de football, leur maillot bleu | Le patriotisme
économique dérange, en fait : ceux qui ne savent plus ce
qu’est leur patrie — s’ils 'ont jamais aimée —, ceux aussi qui
veulent purifier ’économie de toute influence politique,
renongant a construire la puissance et le rayonnement
économiques de leur pays a travers le plus noble et le
plus ancien des sentiments collectifs. Théoriciens d’un
libéralisme de laboratoire, ils révent d’une mondialisation
qui effacerait les Etats-nations, sacrifiant nos intéréts

(4) 2005, A armes égales, Rapport au Premier ministre, Paris, La documentation Francaise.
(5) Directeur général de I'Organisation mondiale du commerce du 1¢ septembre 2005 au 31 aoit 2013.

(6) 2012, Le Point.fr, 20 octobre.

(7) Garello (J.), 2013, « Aprés I'échec du socialisme, si on essayait enfin le libéralisme 2 », Le Figaro, p. 16, 15 novembre.
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et notre statut a 'intégrisme du tout-marché. « A5 / Les

¢... I'», comme disait Daladier de la foule qui I'accueillait
a l'aéroport du Bourget, au retour des
accords de Munich...

Un regard nouveau sur la mondialisation
s’est pourtant, peu a peu, imposé au
détriment de ces « bisounours ».

fait moins aux

Depuis I'effondrement du bloc soviétique,
la mondialisation nous avait été présentée
comme pacifiée, dominée par le primat de
la prospérité, le dogme du libre-échange
et le nécessaire effacement des Etats-
nations, pour le bonheur des peuples et
la circulation sans entraves des hommes,
des idées, des technologies et des capitaux.
Une « mondialisation heureuse », selon
Pexpression — vraiment datée et fortement
idéologique — d’Alain Minc.

La réalité est tout autre. Elle n’est
pas dans Dalternative du paradis
des ultralibéraux et de lenfer des
altermondialistes. Elle est celle du choc
des puissances, du retour des fronticres
(sauf pour les réfugiés), de I'affirmation
des intéréts des Etats-nations, de la
guerre économique, expression qu’il
fallait autrefois chuchoter, et que les
médias, avec une hardiesse nouvelle,
utilisent désormais sans guillemets !

Certains, a Pextréme gauche comme a droite, ont raillé
la fameuse pose en marinicre d’Arnaud Montebourg :
elle partait pourtant d’'un bon sentiment, et dans une
civilisation de I'image, il ne faut pas toujours se priver des
postures qui prétent a sourire : le sac de riz sur I’épaule de
Bernard Kouchner a popularisé 'engagement remarquable
des « Médecins sans frontieres ». Mais je ne suis pas
convaincu que le consommateur soit, par nature, patriote.
Dans un pays ou il y a pres de neuf millions de personnes
vivant en dessous du seuil de pauvreté, le réflexe est a
I’économie et non a la consommation de produits « bios »
ou d’appellation controlée.

Le patriotisme économique s'adresse en fait moins aux
consommateurs qu'a I'Etat. Cest I'Etat seul qui peut et doit
distinguer les activités économiques ou notre pays joue son
destin (la défense, I’énergie, I'industrie pharmaceutique,
'aéronautique et le spatial, les technologies de I'information
et de la communication) de celles qui ne génerent « que »

(8) www.fondation-prometheus.org

Le patriotisme
économique
s'adresse en

consommateurs qu'a
I'Etat. C'est I'Etat
seul qui peut et doit
distinguer les activités
économiques ou
notre pays joue son
destin (la défense,
I’énergie, I'industrie

pharmaceutique,

I'aéronautique

et le spatial, les
technologies de
I'information et de

la communication)
de celles qui ne
générent « que »
prospérité et emplois.

prospérité et emplois. Les activités « stratégiques » sont
mieux connues, mieux identifiées comme telles, apres
I'inlassable travail pédagogique conduit,
en particulier, par la fondation que j’ai
crééet il y a dix ans avec un patlementaire
socialiste, Jean-Michel Boucheron. Ce
sont ces secteurs industriels qui justifient
de la part de I'Etat une meilleure
protection juridique, technologique,
financiere, institutionnelle, politique.
Cest 12 ol Paction de IEtat est, chez
nous comme partout dans le monde,
parfaitement légitime, parce que c'est
la ot nous jouons nos indépendances,
nos émancipations, nos libertés et notre
souveraineté.

Il reste encore beaucoup a faire pour
ouvrir les yeux des dirigeants politiques,
de gauche ou de droite, sur les réalités
de la mondialisation, pour faire tomber
les préjugés et faire liticre des mauvaises
solutions. L'effort doit étre conduit
en Europe, aussi, parce que I'Europe
comme la France risquent de disparaitre
de PHistoire. Quand la Commission
européenne invoque les nécessités de la
« compétitivité », nos grands concurrents
ont fait le choix de la puissance, sans
renoncer a aucun moyen d’y parvenir.
L’histoire est ancienne : ’'Europe porte
dans ses genes — et dans le traité de Rome — sa « vassalité »
a I’égard des Etats-Unis, comme Dillustre sa doctrine de
la concurrence, aussi absurde qu’isolée dans le monde,
interdisant les aides publiques sans distinguer les marchés
stratégiques de ceux qui ne le sont pas, prohibant la
concentration des entreprises européennes, quand il
faudrait, au contraire, les encourager !

I’Europe semble bien avoir été concue, hélas, pour
défendre d’autres intéréts que les siens. Notre pauvre
continent demeure le seul au monde aussi ouvert et offert
aux vents, parfois dangereux, de la mondialisation.

Pourtant I'Europe, au-dela de son marché de
consommateurs et de ses talents industriels et scientifiques,
recele une force quelle ne mobilise pas : celle de ses
principes, d’'un modéle politique et social fondé sur
des normes sociales, éthiques et environnementales, a
la légitimité incontestable. Plutot que de vouloir ériger
a nos fronticres des murailles — qui ne résistent jamais,
comme I’a montré ’Histoire — installons aux frontiéres
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de I'Europe des « filtres » précisément éthiques, sociaux,
environnementaux. Battons-nous collectivement pour
faire de la réciprocité un principe non pas relatif, mais
absolu, régissant le commerce international.

I’Europe, c’est vrai, est divisée et ses intéréts épars. Elle
a consommé beaucoup d’énergie a construire un marché
unique : ne pourrait-elle se mobiliser pour promouvoir
ses talents et défendre ses indépendances ? La question
n’est pas théorique. Des automne 1990, les Américains
se saisissent pleinement du concept d’intelligence
économique, sur la base d’une étude co-écrite par la
Central Intelligence Agency (CIA) et le Rochester Institute
of Technology. Baptisée « Japan 2000 DEFCON 1»,
cette étude part de 'hyper-compétitivité japonaise avant
d’affirmer que « Ja connaissance deviendra le fondement primordial
de la puissance économique » ; Cest sur la base de ce rapport
que ’Administration Clinton, a peine installée en 1992,
voudra reproduire le modele nippon d™un « systeme politique
d’agressivité commerciale institutionnalisée® ».

Nous n’avons cessé d’étre les témoins, au cours des
dernieres années, des ravages de la guerre économique
en Europe et dans le monde : rachat d’entreprises
stratégiques, et pillage technologique — a Pinstar de
Gemplus — par un fonds d’investissement qui place a sa
téte un ancien administrateur du fonds de la CIA, In-Q-tel,
ou de Pechiney, avalé par Alcan, bien vite déménagé outre-
Atlantique ; industrie textile laminée par une concurrence
nourrie de dumping fiscal et social ; positions aberrantes de
la Commission européenne empéchant la constitution de
groupes européens a taille mondiale (Schneider-Legrand) ;
rachat d’Arcelor par Mittal présenté fallacieusement
comme un groupe européen, démembrement d’Alstom
au profit de Général Electric, scandales Wikileaks et
Snowden, guerres monétaires ré-ouvertes, activisme
des fonds vautours en Afrique et en Amérique du Sud,
embargos contre I'Iran et la Russie imposés par les Ertats-
Unis a ses partenaires mais réguliecrement contournés par
eux-mémes, condamnation de la BNP a une amende de
neuf milliards de dollars sous couvert de I'extravagante
extra-territorialité du droit américain, guerres et coups
de force pour la maitrise de I’énergie et des terres rares,
construction de monopoles, en particulier dans les
technologies de 'information et de la communication,
autant de perversions d’un marché sans garde-fou,
générant insécurités juridiques et financieres, désordres,
injustices et dépendances, aussi souvent brutaux que
soigneusement dissimulés.
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Notre patriotisme économique peut aussi s’adapter a
une approche communautaire : par 'ouverture a nos
partenaires des projets portés par le Grand emprunt,
jadis lancé par le Président Sarkozy ; par la mise en place
d’un « Small Business Act » en faveur des PME-PMI ;
par une législation commune de sécurité économique ;
par l'adaptation des textes communautaires sur la
concurrence et notamment du critere du « marché
pertinent » au marché mondial : il n’est pas indécent que
les entreprises européennes se concentrent pour affronter
leurs concurrents mondiaux, souvent devenus des géants.

Le « patriotisme économique » est la condition de notre
indépendance et de notre cohésion sociale en France et
en Europe, la promesse d’une intégration réussie dans la
mondialisation.

C’est en fait une politique de « puissance » — un mot
encore politiquement incorrect — nous affranchissant des
tutelles dans les secteurs stratégiques, puissance faisant
respecter nos valeurs : force du droit contre droit de la
force, transparence contre opacité, réciprocité contre
unilatéralisme. Puissance dénongcant les déloyautés de
nos concurrents : interdiction d’OPA hostiles au Japon,
subventions publiques massives a Boeing et Bombardier,
contournement de la convention OCDE sur la corruption,
subjectivité « organisée » des classements internationaux.
Puissance, enfin, soumettant ouverture de nos marchés
au respect de nos normes.

Le patriotisme économique, au fond, est bien mieux
vécu et pratiqué a D’étranger, n’en déplaise a nos
libéraux-pacifistes. Partout dans le monde, et surtout
dans la grande patrie du libéralisme, les Etats-Unis, la
puissance publique organise la protection de ses acteurs
économiques majeurs ou symboliques, les accompagne
dans la conquéte des marchés mondiaux, pese, dans
les organisations internationales, sur I’élaboration des
normes juridiques et des regles techniques, associe
autour de stratégies collectives, entreprises, universités,
ONG et fondations : ’Advocacy Center, administration
publique, rassemble et trie I'information stratégique
pour les entreprises américaines, le CFIUS'" trie les
investissements étrangers et peut leur opposer, sans cadre
juridique, et donc, sans recours contentieux, au nom d’une
seule notion — politique — la « sécurité américaine ». Nos
libéraux protestent-ils ? Jamais. L’USAID", sous couvert
d’aide humanitaire, impose dans les pays détruits par la
guerre ou la misere les entreprises américaines. 40 %

(9) Carayon (B.), 2006, Patriotisme économique - De la guerre & la paix économique, Paris, éditions du Rocher, p. 92-93.

(10) Comité sur l'investissement étranger aux Etats-Unis.

(11) Agence des Etats-Unis pour le développement international (United States Agency for International Development).
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des ressources de la CIA et de la NSA sont consacrées
au renseignement économique ou a la déstabilisation
d’entreprises ou d’Etats. Une ONG, comme Transparency
International, créée par le complexe militaro-industriel
américain, ¢élabore un indice de perception de la
corruption dans la plus totale opacité afin de discréditer
les concurrents des Etats-Unis. Avec leur Buy American Act
(1933) et leur Swmall Business Act (1953), ceux-ci montrent
la voie d’un soutien inconditionnel a leurs PME et de la
protection des marchés publics nationaux'?. Quand nous
parlons de « compétitivité », les Américains parlent de
« suprématie ». Sur le site de la Maison-Blanche...

I’Ertat, parait-il, ne serait pas légitime a intervenir sur le
marché aux cotés des entreprises. Les faits ruinent cette
assertion. Et ce n’est pas I’échec, ancien, du plan Calcul en
France qui doit contredire cette nécessité pour I'Etat de
se comporter en stratége, en anticipateur, en fédérateur,
position qu’ont assumée jadis les politiques de Chatles de
Gaulle et Georges Pompidou. Quoi qu’on en dise souvent
en France, les chefs d’entreprise ne sont pas attirés, le plus
souvent, par la seule perspective du profit et tentés de
déserter Pintérét de leur pays. Mais I'action de IEtat n’est
pas toujours a la hauteur des difficultés qu’ils rencontrent. ..

Un faux argument rencontre un certain succes : le
patriotisme économique exposerait notre pays a des
mesures de rétorsion. Avons-nous été si patriotes dans le
passé pour justifier d’étre espionnés aussi méthodiquement
et massivement, comme I’a révélé Edward Snowden ?

Les forts ne respectent que les forts : cest une loi de I'histoire
et une loi des comportements humains. Le patriotisme
américain n’a jamais constitué un obstacle a la productivité,
aux investissements étrangers et au dynamisme de I'industrie.
Les Américains ont su empécher en 2006 Pentreprise DP
World (basée aux Emirats arabes unis) de racheter la société
P & O, opératrice des principaux ports américains, sans
craindre la moindre rétorsion des Ftats évincés. Un exemple
parmi des centaines d’autres. Mais sans susciter en Europe la
moindre protestation des « libéraux ».

Ceux-ci nous expliquent aussi que le patriotisme
économique sacrifierait I'intérét du consommateur :
mais qui peut opposer le consommateur au salarié et au
citoyen ? Quel est le bilan social et industriel du rachat
par le Canadien Alcan de notre industrie de I'aluminium
ou d’Usinor par Mittal ? Les premiers salariés sacrifiés
sur Pautel des restructurations sont toujours ceux des
entreprises dont I'actionnariat est étranger. ..

Le vrai probleme est bien aujourd’hui européen : on ne
répete que ce que 'on croit ! La doctrine de la Commission
européenne est stérile, en interdisant a nos entreprises toute
concentration et toute aide publique. C’est précisément
quand PEtat s’assoit sur les traités européens, interprétés
de maniere théologique par la Commission, que 'on peut,
comme il y a dix ans, sauver Alstom ou, en pleine crise
financiere, imposer un plan massif de consolidation des
banques. Une crise ou la Commission, justement, s’est tue
dans 'impuissance.

Les libéraux contestent jusqu’a lidée méme d’une
nationalité des entreprises : mais, dans le différend
historique franco-américain sur I'Irak, les Américains
n’avaient-ils pas engagé un boycott du groupe Sodexo,
fortement implanté aux Etats-Unis et pourtant bien
identifi¢é comme frangais ? Que dire encore de la passivité
des autorités communautaires face a 'anglo-saxonisation du
droit et des normes qui pésent sur la compétitivité de nos
industries, de nos banques et de nos assurances ? Que dire
de son silence géné sur I'espionnage de nos dirigeants et de
nos chefs d’entreprise ? Que dire de I'opacité du mandat
de la Commission européenne pout négocier le TAFTA"
avec les Btats-Unis ? Longtemps, la politique monétaire
de la Banque centrale européenne n’a eu de politique que
le nom. Son action récente montre que ses dirigeants ont
enfin compris que 'amélioration de la parité euro-dollar
était utile. Les Etats-Unis et la Chine, dont les monnaies
sont faibles, ne sont-ils pas pour autant des puissances ?
L’Europe, jusqu’a présent, s’est gargarisée de compétitivité
alors qu’elle a pour vocation de devenir une puissance. Mais
il est vrai, comme le soulignait Paul Valéry, qu’elle « aspire
visiblement a étre gonvernée par une Commission americaine » |

Si ’Europe et la France ne veulent pas disparaitre de
I’Histoire, il est urgent qu’elles trouvent enfin, dans la
guerre économique, la force et I'intelligence de se battre
a armes ¢égales.

Le patriotisme économique exprime le primat du
Politique, I’évidence que le capitalisme ne peut s’humaniser
que s’il s’appuie sur des collectivités librement choisies'. Le
Politique, c’est la démocratie ; le marché sans le Politique,
c’est la jungle. 11 faudrait décidément n’étre ni démocrate, ni
lucide, pour rester étranger au patriotisme économique W

(12) 35 % seulement des marchés sont ouverts contre 85 % des marchés publics en Europe.

(13) Transatlantic Free Trade agreement.

(14) Lire sur ce sujet, Changeons le monde, Bernard Carayon, 2008, téléchargeable sur : http://bit.ly/1XBymqQ

Le patriotisme économique - Bernard CARAYON



Maitre de
conférences
(HDR) en
droit, il dirige
le CERDACC
(Centre

Européen de recherches

sur le Risque, le Droit

des Accidents Collectifs

et des Catastrophes), &

['Université de Haute-Alsace

(Mulhouse).

L 'entreprise, coproductrice

de la sécurité

Bertrand PAUVERT

n 20006, a occasion de la parution

du Livre blanc du Gouvernement sur la

Sécurité intérienre face an terrorisme, était

rappelé le caractere « indispensable »
d’une « politique de sécurité implignant les
entreprises des sectenrs les plus sensibles'.
Témoignant d’une vision élargie des enjeux
de sécurité et de défense, la consécration du
concept de sécurité nationale par les Livres
blancs de 2008 et 2013 conduisait a accorder
une plus grande attention aux rapports entre
la sécurité et les affaires économiques?;
de fait, « si le Livre blanc de 1994 n'évoquait
que trés rapidement la senle défense économique

et que lopus de 2008 n’en soufflait mot, le Livre
blanc de 2013 y consacra an contraire trois pages
pleines, attestant de la dimension aujonrd’hui
cardinale de la dimension économique de la sécurité
nationale®». La participation active des
entreprises aux missions de sécurité a été
trop souvent négligée et quand bien méme
cette préoccupation soit relativement récente
dans le discours public, elle n’en est pas
moins primordiale, car si la sécurité est bien
Paffaire de tous, il est naturel d’y associer des
structures privées comme les entreprises.

D’abord, dans une perception globale de la
sécurité, la puissance publique ne peut rester
indifférente aux entreprises composant le
tissu économique du pays* et prendra des
initiatives « d’une part pour protéger et défendre

(1) La France face au terrorisme - Livre blanc du Gouvernement sur la sécurité intérieure face au terrorisme, La doc.

Francaise, 2006, p. 76.

(2) On se permettra de renvoyer & notre étude, « 1972 - 2013 : Quarante ans de Livres Blanc, permanences et
évolutions de I'impératif de Défense en France », Le droit de la sécurité et de la défense en 2013, Vallar (C.),

Latour (X.) (dir.), 2014, PU Aix-Marseille, p. 51-62.

(3) Pauvert (B.), 2015, « L'entreprise et la sécurité nationale », Le droit de la sécurité et de la défense en 2014, Gohin
(O.), Pauvert (B.) (dir.), PU Aix-Marseille, p. 183-184 ; v. Livre Blanc - Défense et sécurité nationale, Direction de
I'information légale et administrative, Paris, 2013, p. 105-107.

(4) Les trois millions d’entreprises que compte la France représentent (pour les seules entreprises marchandes) 55 %
du produit intérieur brut, pour un chiffre d’affaire atteignant prés de quatre milliards d’euros ; v. INSEE, Les
entreprises en France, éd. 2013, www.insee.fr/fr/ffc/docs_ffc/ENTFRA13.pdf, p. 126.
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Léconomie et les entreprises des atteintes de toute nature et, d’autre
part, ponr subvenir anx besoins de la défense nationale® ». L’action
de I’Etat vise alors 4 donner aux acteurs économiques les
moyens de faire face a des crises de toutes sortes affectant
I’économie du pays‘. Ensuite, d’un
point de vue pratique, il est certain
que P'action des entreprises (ou a tout
le moins de certaines) est au cceur des
enjeux de sécurité. Toute entreprise
doit prendre en compte la question
de la sécurité des personnes et des
biens, engageant sa responsabilité si
son activité porte atteinte a la sécurité
des tiers (pollution, explosion, non-
respect des normes de sécurité...).
La question de la sécurité se présente
encore pour Pentreprise sous 'angle
dela sécurité économique (protection  PUBLIQUE.
des procédés et des sources, maintien

d’un  avantage
Enfin, des entreprises exercant leurs

concurrentiel...).

activités dans des lieux ouverts au

public peuvent étre soumises a différentes obligations
légales leur enjoignant de prendre des mesures pour
assurer la protection de leurs clients ou de leurs salariés’.

Par ailleurs, I'association de personnes privées a la réflexion
sur la sécurité publique se justifie encore d’un point de
vue théorique, car si « Ja séurité est un droit fondamental
et l'une des conditions de l'exercice des libertés individuelles et
collectives® », cela vise aussi les entreptises. Pour autant, la
participation de personnes privées a la sécurité, consacrée
pat les textes’, ne traduisit longtemps que hypothése
d’interventions subsidiaires conditionnées par I'urgence et
la nécessité, sans nullement témoigner d’une quelconque

LETAT NE PARVENANT
PAS A JUGULER CETTE
VIOLENCE ENDEMIQUE
CHERCHE A METTRE A
LA CHARGE D'AUTRES
ACTEURS LE SOIN
D’ASSURER LA SECURITE

coproduction. Pour autant, ce tableau de I’association
des acteurs privés aux questions de sécurité tend a étre
renouvelé par une autre dimension, celle de la participation
active des entreprises a la sécurité publique.

Cette participation est d’abord
la résultante de [D’essor sans
précédent de la délinquance ainsi
que de linsécurité et des solutions
recherchées pour y faire face. I’Ftat
ne parvenant pas a juguler cette
violence endémique cherche a mettre
a la charge d’autres acteurs le soin
d’assurer la sécurité publique. C’est
ainsi qu’il s’est tourné vers les services
privés de sécurité, les chargeant de
remplir une partie de ses missions
traditionnelles et répondre a une
demande de sécurité toujours accrue ;
cela a d’ailleurs conduit a la création
d’un véritable marché de la sécurité,
secteur statistiquement reconnu
comme ayant eu la croissance la plus forte au cours des
trente derniéres années'”. Au-dela de la question spécifique
des entreprises de sécurité privée, la participation active
des entreprises a la sécurité résulte également — et surtout
— d’un renouvellement des politiques publiques. Comme
le releve Pierre Simula, la période contemporaine donne
naissance a « un nouveau paradigme [qui| s'impose, celui de la
coproduction, qui relie chacune des composantes de 'action a une
méme synergie globale™ ».

Par cette coproduction, ’Etat a mis a la charge des
entreprises de nombreuses obligations visant a les faire
contribuer a leur sécurité, considérant qu’étant tout a la

(5) Circulaire du 14 fév. 2002 relative & la défense économique (JO du 23, p. 5164).
(6) « Responsable de la préparation et de I'exécution de la politique de sécurité économique », le ministre de |'Economie « prend les mesures de sa
compétence garantissant la continuité de I'activité économique en cas de crise majeure et assure la protection des intéréts économiques de la

Nation », art. L. 1142-3 Code déf.

(7) Les exploitants de discothéques ou de débits de boissons doivent assurer le bon ordre dans leurs établissements ; de méme, les entreprises recevant
du public sont tenues de prendre des dispositions contre les risques d’incendie et de panique (art. R. 123-1 et suiv. du Code de la construction et
de I'habitation). Par ailleurs, le juge considére que les banques sont tenues & une obligation de moyens pour assurer la sécurité de leurs clients
dans leurs locaux (CA Paris, 4 mars 1987, RTD com., 1987, p. 560, obs. Rémy Cabrillac et Bernard Teyssié)...

(8) Art. 1o de la loi n°® 9573 du 21 janv. 1995 d’orientation et de programmation relative & la sécurité ; la loi ajoute d'ailleurs que I'Etat a le devoir

d'assurer la sécurité.

(9) Ainsi, a toujours été reconnu a l'individu le droit & la légitime défense (art. L. 122-5 du Code pénal), tandis qu’en cas de flagrance, « toute
| 9 P! q 9

personne a qualité pour en appréhender |'auteur et le conduire devant ['officier de police judiciaire le plus proche » (art. 73 du Code de procédure

pénale) ; méme si ces hypothéses ne sont que la conséquence de |'urgence et de |'impossibilité matérielle d'une intervention directe des services

de police.

(10) Le rapport de branche 2013, établi par le Syndicat national des entreprises de sécurité fait état d’environ 10 000 entreprises employant
150 000 salariés, pour un poids de prés de 5,5 milliards d’euros ; v. www.e-snes.org/poids_eco.html. Si ce chiffre ne dépasse pas celui des
forces publiques de sécurité (police et gendarmerie comptent 250 000 agents ; il conviendrait d'ajouter 25 000 policiers municipaux), il est en
nette croissance, de méme que le chiffre d'affaire de la branche (10 % de croissance sur les cing derniéres années).

(11) Simula (P.), 1999, « Offre de sécurité et forces publiques régaliennes », Les Cahiers de la sécurité intérieure, n® 37, p. 136.
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fois enjeux et bénéficiaires de la sécurité publique, ces
entreprises se devaient d’y participer. Il fut ainsi choisi
par les pouvoirs publics d’imposer aux entreprises de
participer a la sécurité ; les entreprises se voyant, zolens
volens, associées a sa production. On constate donc que si
les trente dernieres années ont bien connu une extension
sans précédent des obligations de sécurité mises a la charge
des entreprises privées, ce mouvement s’est effectué en
dehors de tout débat public réel ; or le bien fondé d’un tel
mouvement mérite d’étre interrogé.

L’extension croissante
des obligations de sécurité mises
a la charge des entreprises

I’extension du marché de la sécurité privée fut la premicre
des réponses apportées a 'essor de la délinquance et de
Pinsécurité ; apparu ala fin des années 1970, ce secteur s’est
vu encadré par I’Etat, avant d’étre pleinement associé 4 la
production de sécutité 2, la loi admettant que ces activités
de sécurité privée « concourent [...] a la sécurité générale ».
Au-dela de cette coproduction revendiquée, IEtat a mis
directement a la charge de 'ensemble des acteurs sociaux
— et les entreprises au premier chef, nombre d’obligations
en matiere de sécurité. Initié en 1995, le mouvement fit
I'objet de multiples confirmations.

L’institution d’une obligation de contribuer
a la sécurité

I’adoption en 1995 de la loi d’orientation et de
programmation relative a la sécurité! marqua un
tournant dans I'approche faite par les pouvoirs publics de
la participation des acteurs privés a la sécurité publique.
Jusqu’a cette date, n’était imposé aux entreprises que
le respect de dispositions générales visant a assurer la
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sécurité de leurs employés et clientéle ; les questions
de sécurité n’y étaient envisagées que sous l'angle des
risques d’incendie et de panique'®. La loi adoptée change
profondément la nature des obligations mises a la charge
des entreprises. Visant a favoriser la lutte contre la
délinquance en général et le vol dans les commerces en
particulier, elle le fait par deux techniques distinctes ; il
s’agit d’abord d’encourager le recours a la vidéoprotection,
il s’agit aussi d’obliger les entreprises a assurer leur sécurité.
En effet, « les propriétaires, exploitants ou affectataires, selon le
cas, d’immenbles a usage d’habitation et de locanx administratifs,
professionnels ou commercianx doivent, lorsque importance de ces
immenbles ou de ces locanx ou lenr situation le justifient, assurer le
gardiennage on la surveillance de censc-ci'® » ; ces établissements
sont contraints d’assurer eux-mémes leur surveillance ou
gardiennage.

I’ampleur de ces obligations de faire a la charge des
entreprises n’est pas négligeable. La loi « organise une
quasi-délégation de la compétence de police |..
établissements on exploitants de commerce sont désormais

.| [cat] certains

contraints — et a lenr charge — de soumettre leurs locanx a la
surveillance d’agences privées” » et le pouvoir réglementaire
précise les modalités de réalisation de cette obligation :
gardiennage ou surveillance de leurs locaux sont imposés
aux grandes surfaces établies dans des communes
dépassant 25 000 habitants et dans certaines zones dont
le taux de criminalité dépasse la moyenne nationale. La
méme obligation s’impose encore aux établissements
présentant un risque particulier d’attaque (banques,
bureaux de change, bijouteries), aux pharmacies et
ensembles commerciaux'®. Les exploitants visés sont
mis en demeure de faire connaitre aux pouvoirs publics
les dispositions prises pour assurer le gardiennage ou la
surveillance de leurs locaux, sachant que le non-respect de
ces obligations rend P'exploitant passible d’amende”.

Ce mouvement déja large et ayant pour effet de mettre
a la charge des entreprises des obligations de sécurité
ne se limitait pourtant pas a ce domaine déja vaste,
puisque cette méme loi de janvier 1995 enjoignait encore

(12) V. Nicoud (F.), 2006, « La participation des personnes privées & la sécurité publique », RDP, p. 1247 ; Latour (X.), 2012, « Sécurité publique et
sécurité privée, de |'ignorance & la coproduction », Cahiers de la sécurité, n® 19, p. 7.
(13) Rapport sur les orientations de la politique de sécurité, point |-3 : « Les activités privées de sécurité », rapport annexé a la loi n® 95-73 préc.

(14) Loi n® 95-73 préc.

(15) La réglementation relative aux établissements recevant du public est incorporée au Code de la construction et de |'habitation, dont elle constitue
le ch. lll, « Protection contre les risques d'incendie et de panique dans les immeubles recevant du public », du Titre 2 : « Sécurité et protection

des immeubles », art. L. 123-1 et s.

(16) Art. L. 271-1 du Code de la sécurité intérieure (CSI).

(17) Nicoud (F.), « La participation des personnes privées & la sécurité publique », op. cit., p. 1247.

(18) Art. R. 273-1 et suiv. CSI. Sont précisés la nature des locaux visés, les zones dans lesquelles I'obligation s’applique et les mesures de gardiennage
et de surveillance & prendre. Les obligations incombant aux exploitants de garages ou de parcs de stationnement, ainsi que celles visant les
immeubles d’habitation figurant respectivement aux articles R. 273-7 & 9 CSl et R. 271-1 & 3 CSI.

(19) Art. R. 271-7 et 8 CSI.
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aux « organisatenrs de manifestations sportives, récréatives ou
culturelles [...] d’y assurer un service d’ordre lorsque leur objet
on lenr importance le justifie™ ». Si le principe méme de tels
mécanismes soulevait déja I'interrogation, ils ne devaient
pas rester limités au seul champ alors déterminé.

L’extension des obligations de contribuer
a la sécurité

Depuis 1995, de nombreuses entreprises privées se voient
contraintes de procéder a linstallation de dispositifs de
séeurité?, afin de prévenir la commission d’infractions.
Cette réalité¢ nouvelle, loin de ne rester cantonnée qu’au
seul champ alors déterminé par le législateur, a depuis fait
I'objet de continuelles extensions.

La premicre intervint en 2001, au lendemain des
événements du 11 septembre. Lors de 'adoption de la loi
sur la sécurité quotidienne®, les patlementaires revinrent
sur I'obligation instituée en 1995 et compléterent P'article
L. 271-1 CSI, pour obliger ces mémes propriétaires,
exploitants ou affectataires, d’immeubles a usage
d’habitation et de locaux administratifs, professionnels
ou commerciaux a « prendre les mesures permettant d éviter les
risques manifestes pour la sécurité et la tranquillité des locanx® ».
La encore, des dispositions pénales sanctionnent le non-
respect des dispositions instituées.

C’est ensuite en 2005, que le Code de la défense oblige
opérateurs publics et privés d’installations d’importance
vitale a participer a leurs frais a leur protection contre toute
menace, notamment terroriste... En 2000, la loi permettra
aux préfets d’obliger les exploitants d’installations classées
ou d’importance vitale pour la défense a se doter d’un
mécanisme de vidéoprotection?. Toutes ces obligations
mises a la charge de Pentreprise le sont au nom de la

sécurité nationale et lui sont financicrement imputées,
le Iégislateur considérant qu’il s’agit d’une nécessaire
contribution des entreprises a la sécurité collective.

Comme il fut noté, « le souci public d’assurer une prévention
efficace de la délinquance conduit ainsi a faire reposer cette
charge sur certaines personnes privées devant elles-mémes assurer
la surveillance de lenr commerce™ ». Grands ensembles de
logements, supermarchés, complexes cinématographiques,
pharmacies, banques, salles de spectacles ou
stades, installations classées pour la protection de
I'environnement... Loin d’une simple liste a la Prévert,
I’énumération atteste que de trés nombreuses entreprises
se volent imposer chaque jour de nouvelles obligations en
maticre de prévention des activités délictuelles et de facto
contribuer, aux cotés des forces de lordre, a la sécurité

sur le territoire %.

Tous ces ¢léments attestent d’une extension croissante
des obligations de sécurité mises a la charge des
entreprises privées et on assiste, dans une indifférence
quasi généralisée a un glissement témoignant d’une
forme de désengagement de ’Etat en matiére de sécurité,
mouvement qui suscite certaines interrogations.

L'interrogation restante
des obligations de sécurité mises
a la charge des entreprises

Depuis maintenant vingt ans se multiplient les obligations
mises a la charge des entreprises en maticre de sécurité.
La principale cause explicative de ce mouvement réside
dans Paffirmation de la nécessité de réunir ’ensemble
des acteurs intéressés a la réduction et a la prévention
de la délinquance afin de permettre une coproduction

(20) Pour étre complet, on ajoutera que la méme loi obligeait les promoteurs & effectuer une étude de sécurité publique lors de la conception de
leurs projets, afin de réfléchir aux problémes de sécurité qu'ils pourraient engendrer et aux moyens de prévenir la délinquance dans la future
zone construite. Si une telle étude doit étre approuvée en tant qu'elle facilitera I'intervention ultérieure des forces de I'ordre, elle n’en a pas
moins pour effet de transférer la charge matérielle de la réflexion sur la délinquance et les moyens de la prévenir sur des opérateurs privés ;

art. L. 114-1 & 4 du Code de I'urbanisme.

(21) Soit en régie, par la mise en place d'un service de sécurité interne, soit en faisant appel & des sociétés extérieures spécialisées dans le marché

de la sécurité.

(22) Loi n® 2001-1062 du 15 nov. 2001 relative & la sécurité quotidienne.

(23) Art. L. 271-1 CSl nouveau, issu de I'art. 52 de la loi n® 2001-1062. Les modalités de mise en ceuvre de cette obligation figurent aux articles
R. 271-4 & 8 CSI. Adoptée au motif « d’impérieuses nécessités de sécurité publique » cette loi n'a pas été déférée au contréle du juge

constitutionnel.

(24) Art. L. 223-2 CSl (loi n® 2006-64 du 23 janv. 2006 relative & la lutte contre le terrorisme) ; le préfet peut mettre I'exploitant en demeure de
réaliser |'installation, & peine d’'amende de 150 000 € (art. L. 223-6 et 7 CSI).

(25) Nicoud (F.), « La participation des personnes privées & la sécurité publique », op. cit., p. 1259.

(26) Encore une fois, aucune de ces dispositions n’a fait I'objet d'un contréle par le Conseil constitutionnel ; si celui-ci ne s’est jamais vu explicitement
questionné sur la constitutionnalité de la mise & la charge des entreprises privées d’obligations en matiére de police, on peut regretter qu'il n’ait

jamais soulevé d'office cette question.
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permettant d’assurer la sécurité commune. Au-dela de
ce discours, chacun reconnait sans difficulté que cette
situation résulte surtout d’une incapacité de IEtat 4 faire
face aux obligations qui sont les siennes. Dés lors, c’est la
réalité de cette coproduction qui doit étre envisagée, car
ce vocable dissimule mal la démission de IEtat d’une de
ses fonctions régaliennes ; la justification de I'obligation
des entreprises de contribuer a la sécurité mérite d’étre
discutée.

La justification de I'obligation de
contribuer a la sécurité

Il y a sans doute lieu de se réjouir que les personnes
privées soient associées a la réflexion sur la sécurité
publique. Pour autant, le mouvement initié en 1995 et
sans cesse renforcé depuis mérite une étude approfondie.
En particulier, il semble que ce mouvement n’ait pas fait
I'objet de débat public réel et que 'on n’ait peut-ctre pas
estimé toute sa portée.

La lecture des travaux parlementaires est parfois édifiante
et le fait de mettre a la charge des entreprises des
obligations positives en maticre de sécurité n’a fait 'objet
d’aucun débat public sérieux. LLa premiere mention d’une
telle possibilité figure dans le Rapport sur les orientations de
la politique de séenrité, annexé a la loi de janvier 19957 ;ily
est simplement écrit « de facon générale, les réglementations qui
interviennent dans les domaines les plus divers de l'activité sociale
ne prennent pas en compte, ou les prennent de fagon insuffisante,
les problemes relatifs a la sécurité des personnes et des biens, ef,
Sfaute d'intégrer cette dimension, laissent se développer des pratiques
qui ont pour effet de porter atteinte a la sécurité ou facilitent, de
Jait, certaines formes de délinguance. e Gouvernement se fixe en
conséquence pour objectif de faire en sorte que les lois et réglements
portant sur quelgue objet que ce soit prennent en compte les aspects de
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Sécurité, et, le cas échéant, déterminent les procédures et les obligations
qui sont susceptibles de conconrir a la sécurité®™ ». Les rapports
établis au cours de la procédure parlementaire sont muets
sut les enjeux de la mesure, voire sur sa légitimité® ;
seule ’hypothese de mettre a la charge des organisateurs
de manifestations sportives, récréatives ou culturelles
I'obligation d’y assurer un service d’ordre lorsque leur
importance le justifie se voyant clairement revendiquée™.

La lecture des rapports parlementaires et du compte rendu
des débats intervenus successivement en 2001, 2005 et
2006 atteste de la méme manicre que cette mise a la
charge des entreprises privées d’obligations de sécurité
n’y souleva la moindre objection. En 2006, le rapporteur
de la loi devant I’Assemblée nationale se bornera a
relever que « /la législation et la réglementation prévoient déja
de trés nombreuses prescriptions de sécurité qui ne font ['objet
d’ancune compensation » et que, par voie de conséquence, ces
opérateurs « sont d'ores et déja tenus de coopérer a leurs frais | .. .|
a la protection desdits établissements. [et qu’ainsi| Ja possibilité
de leur imposer la vidéosurveillance ne sera done qu’nne modalité
parmi d'antres d'application d’'une obligation déja excistante® ».
Les lois obligent ainsi, dans des secteurs de plus en plus
larges, les personnes privées, mettant a leur charge des
obligations toujours plus lourdes en maticre de sécurité ;
cette approche nouvelle fut vue comme traduisant une
forme d’institutionnalisation de « /z coopération des citoyens
a la sécurité ».

S’il existe une coproduction de la sécurité traduisant un
pattenariat entre acteurs publics et ptivés de la sécutité™ ;
il existe au-dela un mouvement de mise a la charge des
acteurs privés d’obligations nouvelles en maticre de
sécurité. Ce sont bien les pouvoirs publics qui obligent
les opérateurs privés a réaliser des mesures de sureté ;
ceci signifie concretement que la personne privée ne
peut mettre en ceuvre son activité si elle ne se soumet
pas préalablement aux obligations de sécurité que la loi

(27) Le rapport est annexé au projet de loi n® 543, déposé au Sénat le 22 juin 1994 ; il est ensuite publié au Journal officiel, & la suite de la loi

n® 95.73 préc. (JO du 24 janv. 1995, p. 1254).

(28) Rapport sur les orientations de la politique de sécurité, préc., termes soulignés par nos soins. Le rapport précise simplement : « des dispositions
seront immédiatement proposées au Parlement » en matiére d’obligation de gardiennage ou d’étude d'impact sur la sécurité & I'occasion des

projets d’aménagement urbain.

(29) Paul Masson, rapport n® 564, Sénat, 30 juin 1994, Gérard Léonard, rapport n® 1531, Ass. nat., 22 sept. 1994. De méme, la lecture exhaustive
du compte rendu intégral des séances de |'Assemblée permet de vérifier que cette mise & la charge des entreprises d’obligations de sécurité ne
s’est pas vue contestée le moins du monde dans son principe. Un seul orateur intervint en ce sens au cours des débats au Palais-Bourbon ; Rémy
Auchedé dénoncait « un véritable transfert de charges », regrettant qu’aucun moyen financier ne soit prévu pour permettre aux propriétaires de
faire face & cette charge nouvelle : JO débats, Ass. nat., compte rendu intégral des séances du 10 oct. 1984, p. 5178.

(30) Le ministre de I'Intérieur déclarait aux députés : « il n’est pas normal que la communauté nationale doive, par l'intermédiaire du budget de I'Etat,
assumer le codt des mesures de sécurité entrainées par 'organisation de manifestations & but lucratif dont les organisateurs n‘ont rien prévu
en termes de sécurité », compte rendu intégral des séances du 10 oct. 1994, p. 5217 ; v. aussi P. Masson, rapport n® 564 préc., p. 75-76.

(31) Alain Marsaud, rapport n® 2681 sur le projet de loi relatif & la lutte contre le terrorisme, Ass. nat., 16 nov. 2005, p. 50-51.

(32) Decocq (A.), Montreuil (J.), Buisson (J.), 1998, Le droit de la police, Litec, n® 192, p. 111.

(33) Si tant est que ce vocable de « coproduction » désigne une réalité concréte et ne dissimule pas la mise & la charge d’acteurs non étatiques
d’obligations jusqu’alors exercées sans partage par la puissance publique.
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fait peser sur elle. Cette évolution suscite I'interrogation :
est-il légitime de subordonner et conditionner la mise en
ceuvre d’activités privées a la réalisation par I'entreprise de
mesures de police administrative™ ? N’appattient-il pas a
PEtat et  lui seul de prévenir la réalisation des risques ?

La discussion de l'obligation de contribuer
a la sécurité

La surprise causée par un tel bouleversement du principe
fondamental de droit public en vertu duquel le maintien de
I'ordre public est une prérogative essentielle de IEtat n’a
d’égal que lindifférence dans laquelle s’opéra I'adoption
de cette mesure.

Quelques sénateurs s’inquiéterent, relevant « gu’obliger
les propriétaires a assurer eux-mémes la sécurité représentait une
atteinte au droit a la sécurité des citoyens, une remise en canse de la
responsabilité essentielle de la police nationale en matiere de sécurité
des personnes et des biens® », cet argument pourtant essentiel
ne fut curieusement pas repris par les élus lors de leur
saisine du Conseil constitutionnel® ; de manicre identique,
le Conseil se montra tout aussi indifférent a cette question
lors de son examen de la constitutionnalité des lois
mettant de telles obligations a la charge des entreprises™.
Certes, le Conseil validera ultérieurement le transfert d’une
mission de police administrative a une personne privée,

mais il ne le fera pas sans répondre a la question de la
constitutionnalité de la mise a la charge d’opérateurs privés
d’obligations de police administrative™. A Poccasion de
son controle de la loi d’avril 2005 relative aux aéroports,
il valide la loi en s’appuyant sur Iexistence d’un cahier des
charges précisant la teneur des obligations de la société
Aéroports de Paris ; cahier des charges fixant les conditions
dans lesquelles cette société « assurera les services publics liés
anx aérodromes qu’elle exploite et exécutera les missions de police
administrative qui lui incombent® ». Ces dispositions de la loi
ne seront d’ailleurs validées que sous la seule dimension de
I'absence de méconnaissance du principe de continuité du
service public®, sans que soit envisagée la question de la
mise a la charge des entreprises d’obligations de police...

Si aucune saisine du Conseil n’est encore intervenue sur
ce point, 'obligation faite aux entreprises n’en suscite
pas moins interrogations et réserves. D’ailleurs, on ne
s’étonnera pas que ces dispositions susciterent de vives
réserves de la part des représentants des entreprises,
pour lesquelles le respect de ces obligations peut s’avérer
particuliérement couteux. L.a Chambre de commerce et
d’industrie de Paris contesta ce mouvement, considérant
qu’il opérait un transfert de compétences régaliennes
vers les particuliers — transfert occasionnant des charges
indues*' —, mais sans parvenir 2 réellement se faire
entendre. O, si la police est une activité qui releve par
nature de la compétence de ’Etat, son entretien reléve
nécessairement de la communauté des citoyens® et il

(34) Cette question ne se pose pas sous le seul angle de sa légitimité, en dépit du fait que la Iégalité d’une telle mesure paraisse acquise, au regard
des nombreuses lois fixant ces obligations. La constitutionnalité du procédé se pose encore : le brevet de constitutionnalité qui résulte du silence
gardé par le Conseil constitutionnel sur ces questions ne saurait en effet constituer qu’une présomption réfragable...

(35) Meyer (C.), 1997, « Gardiennage et surveillance des locaux commerciaux et des parcs de stationnement », AJPI, p. 933, citant les propos de

sénateurs socialistes : JO débats, Sénat, 8 juil. 1994, p. 3669 et s.

(36) La lecture de la saisine révéle que si sénateurs et députés contestérent le principe de |'extension du recours & la vidéoprotection, ils ne le faisaient
que sur le double fondement de la violation du principe de nécessité et de proportionnalité des mesures de police, ainsi que de I'insuffisance
des garanties fondamentales. Nulle part les requérants ne mentionnérent un quelconque dessaisissement de I'Etat d'une de ses compétences
régaliennes, d'ailleurs, seuls les articles 8, 13 et 15 furent visés par la saisine et non les différents articles chargeant les entreprises de prévenir
elless-mémes la commission d'infraction (v. les saisines en date du 23 déc. 1994, JO du 21 janv. 1995, p. 1156 & 1159). Le méme constat
peut étre dressé & propos de la loi n® 2006-64 du 23 janv. 2006 ; si elle fut soumise aux Sages, les requérants ne mirent pas en cause la
constitutionnalité de I'art. 2 obligeant les entreprises & assurer ellesmémes leur sécurité. Les lois n® 2001-1062 du 15 nov. 2001 et n® 2005-
1550 du 12 déc. 2005 ne furent pas déférées au contréle du Conseil.

(37) La décision rendue par le Conseil en 1995 permet de vérifier ce point. Seuls certains détails techniques relatifs aux modalités de mise en ceuvre
de la vidéoprotection furent censurés, sans qu’aucune objection ne soit soulevée d'office & I'encontre de I'art. 12 de la loi transférant au privé
une mission de police administrative : C. const., décision n® 94-352 DC, 18 janv. 1995, loi d’orientation et de programmation relative & la
sécurité, Rec. p. 170 ; idem en 2006, le Conseil ne soulevant doffice aucun grief & I'encontre de la disposition en cause, C. const., décision
n°® 2005-532 DC, 19 janv. 2006, loi relative & la lutte contre le terrorisme, Rec. p. 31.

(38) Une fois de plus, les requérants se montrérent pusillanimes, ne contestant pas le principe de la décharge de I’Etat de I'une de ses obligations
régaliennes (v. la saisine en date du 6 avr. 2005, JO du 21, p. 6975 & 6982).

(39) C. const., 14 avr. 2005, décision n® 2005-513 DC, Loi relative aux aéroports, § 5.

(40) C. const., n® 2005-513 DC, préc., § 7.

(41) Mieux assurer la sécurité des commerces et des services, rapport de la Chambre de commerce et d'industrie de Paris, 23 avril 1998 ; v. spéc.

p.3,5et7.

(42) Ce qui justifie la création d'une force publique dont I'entretien est mis & la charge de la collectivité. Ainsi, I"article 12 de la déclaration des droits
de 'Homme et du Citoyen (c) dispose que « la garantie des droits de 'Homme et du Citoyen nécessite une force publique », tandis qu’en vertu
de I'art. 13 « pour I’entretien de la force publique, et pour les dépenses d’administration, une contribution commune est indispensable : elle doit
étre également répartie entre tous les citoyens, en raison de leurs facultés ».
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semble plus que curieux que ceux-ci contribuent une
premicre fois a 'entretien de la force publique, puis se
voient contraints de rétribuer une seconde fois la sécurité
publique par le financement de la réalisation de dispositifs
de sécurité sans lesquels ils ne peuvent mettre en ceuvre
les activités liées a leur objet social®. S’insctit encore dans
ce mouvement la levée de doute instituée par le législateur
en 2001* ; en vertu de cette procédure, les agents de
sécurité ont 'obligation de vérifier le bien-fondé du
déclenchement d’une alarme préalablement a tout appel
aux forces publiques®. La levée de doute oblige des
entreprises a vérifier la nature des éléments ayant conduit
au déclenchement des signaux d’alarme avant de recourir
aux forces de 'ordre ; cela « impose done a la société de
surveillance le recueil d'informations sur place*® » et met une fois
de plus a sa charge des frais liés directement a exercice de
fonctions associées a la sécurité publique.

I’ampleur de ce mouvement oblige a s’interroger ; le
maintien de 'ordre public, la prévention des risques, la
mission de sécurité appartiennent-ils fondamentalement
et exclusivement a la puissance publique ? .a compétence
monopolistique de I’Etat en matiére de sécurité et
de police releve-t-elle d’une nature structurelle ou au
contraire, d’un simple phénomene conjoncturel ? La
réponse a cette question, qui semblait hier évidente,
n’est plus aussi certaine aujourd’hui. II y aurait, pour
certains, une « relativité fondamentale du régalien » et par
voie de conséquence, la notion de police « #’aurait pas
d’essence définitivement figée, serait malléable et évolutive, parce
gu’essentiellement contexctuelle et historigue* ». Ainsi la charge de
la prévention des risques pourrait-elle étre sans difficulté
conférée a des acteurs privés.
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Pour autant et parce que trop empreinte de subjectivité,
une telle approche nous semble devoir étre écartée pour
une analyse plus globale. Alors, si 'on peut évoquer une
coproduction de la sécurité, cela doit étre fait sans négliger
le fait que PEtat nest pas absent d’un mouvement qu’il
controle toujours. La puissance publique restant seule
a posséder la capacité de mettre en cause les normes
applicables en mati¢re de sécurité et sous cet angle, le
postulat weberien du monopole de la contrainte physique
légitime n’est pas contesté. Des lors, les modalités de
lintervention publique mériteraient d’étre relues sous
I'angle du diptyque : mise en cause/mise en ceuvte. ATEtat
la mise en cause des régles et modalités d’intervention
en maticre de sécurité, aux opérateurs privés* la mise
en ceuvre des régles déterminées par PEtat et sous son
controle actif. Une telle clé permettrait une meilleure
lecture de la répartition des roles et des compétences en
maticre de sécurité ; elle faciliterait encore une meilleure
lecture des conditions dans lesquelles des obligations
positives de sécurité peuvent se voir mises a la charge
des personnes privées en général et des entreprises en
particulier W

(43) Il y a alors violation du principe non bis in idem puisque ces entreprises sont assujetties deux fois au paiement de I'impét, I'un direct, I'autre
indirect lié aux charges supplémentaires que la réglementation fait peser sur ces entreprises. Il semble alors a minima possible de demander
que |'ensemble des charges résultant pour les entreprises de la réalisation de leurs obligations de sécurité soient défiscalisées (réduction ou

crédits d'impdts).
(44) Art. L. 613-6 CSl issu de la loi n® 2001-1062 préc.

(45) V. not. Pauvert (B.), 2013, « L'intervention de la sécurité privée sur la voie publique », Quel avenir pour la sécurité privée 2, Vallar (C.), Latour

(X.) (dir.), PU Aix-Marseille, p. 75-89 et spéc. p. 80.

(46) Michel Richard, obs. sous TA Strasbourg, 16 mai 2002, S* Euro protection surveillance, AJDA, 2012, p. 1963.
(47) Lemaire (E.), 2009, « Actualité du principe de prohibition de la privatisation de la police », RFDA, p. 774-775.
(48) Mais aussi aux polices municipales et cela sans que les forces nationales en soient exclues.
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L'entreprise collaboratrice du
service public de la sécurité :
'exemple des aeroports

Florence NICOUD

La sécurité aéroportuaire a profondément évolué depuis une vingtaine d'années et
I'entreprise v joue désormais un réle de tout premier ordre. La sécurité des plateformes
aéroportuaires, reléve largement de la responsabilité des entreprises gestionnaires, qui
assurent cette mission au moyen de l'intervention massive d'entreprises de sécurité privée,
lesquelles tendent a apparaitre comme de nouveaux dépositaires de la sécurité publique
au sein de ces espaces sensibles. Si ce spectaculaire mouvement de croissance de la
sécurité privée dans la zone aéroportuaire semble irréversible, il n'en continue pas moins
de soulever un certain nombre d'interrogations sur ce que doivent étre aujourd’hui les
services publics régaliens et plus fondamentalement, le role de I'Etat.

' il est un domaine dans lequel
la coproduction de sécurité
s’est développée de maniere

particuliecrement novatrice, c’est
bien celui des aéroports, le mouvement qui
s’y dessine étant peut-étre archétypal de la
construction des futures réponses de sécurité
publique. En effet, en matiére de streté!
aéroportuaire, entreprise est, depuis une
trentaine d’années, un allié incontournable
du secteur public et de Iaction d’Etat.
C’est dans ce cadre, tout particulierement
concerné par 'impératif de sécurité et de

lutte contre les risques, que la conjugaison de
P’action du service public et des entreprises
privées s’est pleinement vérifiée. De I'avis de
tous, « le transport aérien est un moyen de transport
sir et rapide, qui permet de racconrcir les distances,
done le temps, grice a linnovation technique et les
réalisations modernes de plus en plus sophistiquées*».
Ce lieu emblématique de la modernité
est dans le méme temps, et bien avant le
tournant dramatique des événements du 11
septembre 2001, une cible privilégiée par les
attaques terroristes ou les détournements
d’avions, spécialement depuis le seuil des
années 1970.

En effet, « lavion pent ainsi constituer un moyen
terrible pour perpétrer la terreur, compte tenu de la

(1) Le langage commun tend & assimiler sécurité et sireté, pourtant dans le langage aéronautique les deux termes

ne sont pas synonymes. Ainsi, le premier terme désigne « les régles de construction et d'utilisation des avions »

tandis que le second « vise & la prévention de tout acte illégal volontaire » ; v. Rembauville-Nicolle (P.), 2005,

« L'effectivité du droit de la sécurité aérienne », La sécurité et la sireté des transports aériens, Latour (X.) (dir.),

Paris, L'Harmattan, p. 33. Toutefois, et pour une commodité de langage, les termes de « sécurité » et de « sireté »

seront bien ici utilisés de maniére synonyme, au sens d'une volonté d’assurer la protection de |'équipage, du
personnel au sol et des voyageurs contre les actes illicites (au sol et en vol).
(2) Carter (R. H. A.), 2008, La sireté des transports, Paris, PUF, p. 77.

Maitre de

Conférences

(HDR) &

I'Université

de Haute-

Alsace.
Membre de I'Association
Francaise de Droit de la
Sécurité et de la Défense,
elle enseigne notamment le
droit administratif et le droit
des services publics. Elle a
publié de nombreux articles
notamment sur |'importance
du réle croissant des
entreprises de sécurité
privée dans la sécurité
publique et sur le droit de
la sécurité aéroportuaire.
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densité de plus en plus importante de la circulation aérienne’ ». Alots,
« des premiers détonrnements d'avions a l'attentat de Lockerbie
survenn en 1988, jusqu’anx événements tragiques du 11 septembre
2001, les transports aériens sont devenus une cible privilégiée dn
terrorisme. Deés lors, la question de la sireté aéroportuaire est
devenne récurrente* ». Les détournements d’avions ou les
attentats au sein d’enceintes aéroportuaires® ont ainsi été
les catalyseurs d’une coproduction de la sécurité associant,
dans un modele peut-étre précurseur, I'action des forces
de Tordre a celle d’entités privées. En effet, si I’Etat,
notamment par le t6le essentiel dévolu au préfet®, demeute
le premier responsable du maintien de l'ordre et de la
prévention des infractions dans la zone aéroportuaire, c’est
sans compter la participation croissante de entreprise a la
mise en ceuvre de cet impératif public.

11 s’agit donc de dresser un état des lieux de ce réle somme
toute assez novateur et aujourd’hui incontournable dévolu

(3) Ibid, p. 11.
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aux entreprises, au cceur d’une mission régalienne, celle
relative a la sareté des aéroports. Il y a encore trente ans,
PEtat et ses services y étaient les principaux responsables
de la mise en ceuvre de la sareté” ; depuis, les années 1990
auront vu I'avénement de nouvelles entités — notamment
privées — chargées d’assurer cette mission, en coordination
avec les services d’Etat et parfois en lieu et place de ces
derniers. La zone aéroportuaire constitue alors I'exemple
d’un modele réussi de coproduction de la sareté associant
le secteur public au privé. La preuve de Pefficacité de
ce modele réside d’ailleurs dans le nombre désormais
dérisoire d’attentats au sein méme des aéroports ou de
détournement d’avions aboutissant effectivement®.

Pour autant, 'ampleur de ce phénomene de coproduction
el p p

qui tend a s’étendre a 'ensemble des lieux exigeant la

sécurité n’en suscite pas moins I'interrogation. Peut-on

dupliquer ce modele de coproduction a I'ensemble des
q

(4) Nicoud (F.), 2015, « La sécurité des transports aériens : un exemple pour |'Europe de la sécurité 2 », Le droit de la sécurité et de la défense en

2014, Gohin (O.) et Pauvert (B.) (dir.), PU AixMarseille, p. 305.

(5) Bien qu'ils soient en réalité et en France tout du moins quantitativement assez peu nombreux.

(6) Aux termes de I'art. L. 6332-2 du Code des transports, « la police des aérodromes et des installations aéronautiques régis par les dispositions du
présent chapitre est assurée, sous réserve des pouvoirs de |'autorité militaire & 'égard des aérodromes et installations dépendant de la défense
nationale, par le représentant de I'Etat dans le département qui exerce, & cet effet, dans leur emprise, les pouvoirs impartis au maire aux articles

L. 2212-2 et L. 2213-33 CGCT ».

(7) Loi n® 73-10 du 4 janv. 1973 relative & la police des aérodromes, modifiant et complétant le Code de |"aviation civile, JO du 5, p. 230.

(8) Mis & part deux attaques perpétrées & |'aéroport d'Orly en janvier 1975 par des groupes palestiniens et ayant fait uniquement des blessés, le
seul attentat meurtrier commis en France dans un aéroport remonte au 15 juillet 1983 au cours duquel une bombe explose & I'aéroport d'Orly,
placée par I’Armée secréte arménienne de libération de I’Arménie (ASALA), faisant huit morts et plus d'une cinquantaine de blessés.
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domaines de la sécurité ? Egalement, la multiplication des
lois octroyant aux entreprises de sécurité privée toujours
plus de prérogatives, tant dans le domaine spécifique des
aéroports que celui de la sécurité en général, ne marque-
t-elle pas I'abandon d’une mission régalienne parmi les
plus emblématiques de I'Etat ? Cette coproduction de
la sécurité, plus de trente années
apres son instauration dans les
zones aéroportuaires, reste encore
discutable.

Une coproduction
réussie

Ensemble complexe, I'aéroport est a
la fois lieu de passage de millions de
voyageurs et le centre d’importants
enjeux économiques ; il fait, a ce titre,
intervenir une multitude d’acteurs
y exercant des roles divers et
connexes. Sous 'angle de la sécurité,
la notion d’entreprise intervient a
un double niveau. Il existe d’abord
une compétence de principe du
gestionnaire privé de I'aéroport,
a laquelle est associée I’action )
complémentaire et indissociable des PRIVEE.
entreprises de sécurité privée.

La compétence de principe du
gestionnaire privé

Que Texploitant de la zone aéroportuaire soit une
chambre de commerce et d’industrie liée a la puissance
publique, une société ou, plus rarement de nos jours, un
établissement public, les textes lui conferent la délicate
mission de mettre en ceuvre les mesures nécessaires afin
de prévenir tout acte illicite pouvant porter atteinte a la
sureté des vols et des personnes en général. Ainsi, en
vertu de Particle L. 6341-2 du Code des transports’, les

SOUS 'ANGLE DE LA
SECURITE, LA NOTION
D'ENTREPRISE INTERVIENT
A UN DOUBLE NIVEAU.

IL EXISTE D'’ABORD UNE
COMPETENCE DE PRINCIPE
DU GESTIONNAIRE

PRIVE DE LAEROPORT,

A LAQUELLE EST

ASSOCIEE LACTION
COMPLEMENTAIRE ET
INDISSOCIABLE DES
ENTREPRISES DE SECURITE

exploitants d’aéroports sont tenus d’assurer la sareté de
la zone aéroportuaire, alors qu’autrefois la mission était
largement et principalement assurée par la police aux
frontieres et les services des douanes.

Les exigences de sécurité couplées a I'inévitable pression
budgétaire toujours plus présente
pour I'Etat ont fait que « / lourd poids
financier de la siireté aérienne a ainsi été
transféré par I'Etat anx gestionnaires
d’aérodromes ». Ces derniets se sont
vu confier une mission de police
administrative, car 'intervention de
la société exploitante, loin de n’étre
qu'un complément a celle de I'Etat,
vise bien a « assurer les services publics
liés auxc aérodromes qu’elle exploite et
excécuter les missions de police administrative
gui i incombent' ». La mission de
I’exploitant, loin d’ailleurs de n’étre
dévolue que par des textes nationaux
est également issue de directives
européennes'?, comme le rappelle le
Code des transports : « les mesures de
sireté résultent de I'application du réglement
(CE) n° 300/ 2008 dn Parlement européen
et du Conseil du 11 mars 2008 relatif a
Linstanration de régles communes dans le
domaine de la siireté de ['aviation civile™ ».

Du point de vue de la mise en

ceuvre pratique des opérations
techniques visant a assurer la sécurité, un cahier des
clauses administratives générales et divers arrétés fixent
les impératifs devant étre respectés et assurés sous la
responsabilité de I'exploitant de I'aéroport. Notamment et
en vertu d’un cahier des charges type, issu directement des
dispositions de 'article I.. 6332-3 du Code des transports,
« les exploitants d’aérodromes civils et les gestionnaires des Zomnes
civiles des aérodromes onverts an trafic aérien commercial |...] sont
tenus d'assurer, sous 'antorité du titulaire des pouvoirs de police
[...], le sanvetage et la lutte contre les incendies d’aéronefs ainsi
qgue la prévention du péril animalier ». Enfin, apres 2003 et a
la suite des événements du 11 septembre 2001, de plus

(9) « Sauf dans les cas ov leur mise en ceuvre est assurée par les services de I'Etat, les mesures de sireté destinées & protéger I'aviation civile contre
les actes d'intervention illicite sont mises en ceuvre par : les exploitants d’aérodromes ; les entreprises de transport aérien [...]. Les mesures de
sdreté sont mises en ceuvre sous [‘autorité du titulaire des pouvoirs de police mentionné & I'article L. 6332-2 ».

(10) Carter (R.H.A.), La sireté des transports, op. cit., p. 45.

(11) CC, 14 avr. 2005, n® 2005-513 DC, loi relative aux aéroports, § 5.

(12) Ainsi, peut-on parler d'une véritable communautarisation dans ce domaine particulier de la sireté, se vérifiant & un double niveau ; d’abord en
matiére de fixation des régles de sireté puis au regard du contrdle de la mise en ceuvre des mesures de sireté. Pour une étude compléte sur
cette tendance, v. Nicoud (F.), « La sécurité des transports aériens : un exemple pour |'Europe de la sécurité 2 », op. cit., p. 307.

(13) Art. L. 6341-2 1ll du Code des transports.
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en plus de missions relatives a la sreté aérienne se sont
vues dévolues aux gestionnaires d’aéroport'. Or, du
fait de 'ampleur des charges transférées de délégation
en délégation, I'exploitant privé de I'aéroport rencontre
également des difficultés financieres, lesquelles sont loin
d’étre couvertes par 'acquittement par les passagers
de la taxe aéroportuaire. Ces gestionnaires ont ainsi da
tout naturellement faire appel a des forces supplétives
afin d’assurer a bien cette mission particuliere de service

public.

I’action complémentaire des entreprises de sécurité privée
devenait alors indissociable de celle du gestionnaire privé.
Aussi, le secteur aéroportuaire constitue-t-il, en termes de
sireté, une zone atypique, associant ’action conjuguée
des forces publiques traditionnelles mais aussi des forces
privées.

L’action complémentaire des entreprises
de sécurité privée

S’il est aujourd’hui courant de relever qu’en matiere de
sécurité le secteur privé est devenu I’allié¢ incontournable
des forces de 'ordre™ — a tel point que certains ont pu
relever que la sécurité paraissait n’¢tre plus 'apanage
de I'Etat', on peut sans crainte énoncer que c’est en
maticre de streté aéroportuaire que ce mouvement
d’externalisation et de coproduction de la sécurité a
véritablement ptis son essor'’. Les chiffres témoignent
de cette mutation désormais incontestée de la sécurité

publique.
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Ainsi, la sécurité privée représente-t-elle en France 150 000
agents en 2013, pour un chiffre d’affaires d’environ cing
milliards d’euros par an'®. Et, comme le remarque le
Professeur Latour : « une plate-forme comme Roissy ne pourrait
pas fonctionner sans cet apport crucial en personnel, sanf a mobiliser
Pplusienrs milliers de policiers et de gendarmes™ ». Ainsi, « Je
désengagement de I'Fitat dans la mission de siireté laissé place a de
nombrenses entreprises privées de sécurité, parmi lesquelles les plus
importantes restent Brink’s, Securitas et ICTS, qui se partagent les
marchés distribués par les gestionnaires d'aéroports™ ». C’est ainsi
que les aéroports de Roissy et Orly accueillent 88 millions
de passagers commerciaux (54 % du trafic en France). Sur
ces deux sites franciliens et ceux du Bourget et de Lognes,
la streté aérienne et aéroportuaire emploie 6 750 salariés,
et réalise 72 % de son chiffre d’affaires national®'.

Sans retracer ’historique de cette participation crescendo de
la sécurité privée a cette mission régalienne au sein des
aéroports, on ne peut passer sous silence les étapes de ce
glissement progressif du public vers le privé. Au seuil des
années 1970, la menace terroriste grandissante conduisit
certaines des compagnies aériennes a faire appel a des
agents privés pour assurer des missions de sureté sur leurs
vols. Puis, la menace perdurant, le recours systématique a
ces agents privés pour participer a la sécurité aéroportuaire
résultera de la loi du 10 juillet 1989%, alors méme que le
statut de la sécurité privée commengait a peine a prendre
corps?. Ces agents privés sont peu 2 peu devenus des
acteurs a part entiere de la sureté aéroportuaire, pouvant
« procéder a la visite des bagages, du fret, des colis postaux, des
aéronefs et des vébicules™ ». Néanmoins, « louverture réalisée
ne constituait qu’une premicre étape et somme toute assez minine,
bien que fortement symbolique, puisque cette loi ne permettait
Lintervention des agents privés que dans le seul domaine du controle
des biens et non dans celui des personnes. 11 est done significatif que

(14) Ala suite de divers arrétés intervenus & I'automne 2003, I'exploitant doit assurer I'aménagement des zones destinées au contréle des passagers,
la mise en ceuvre de ces contréles par I'inspectionfilrage des passagers (et de leurs bagages), mais encore le contréle du fret, et de I'ensemble
des accés en zone réservée. Aussi, afin d'assurer cette mission, |'exploitant doit veiller & se procurer les équipements nécessaires aux procédures

d'inspection, & leur mise en ceuvre et & leur maintenance.

(15) Comme |’énonce la loi n® 95-73 du 21 janv. 1995 d’orientation et de programmation relative & la sécurité (JO du 24, p. 1429), la sécurité
privée concourt & la sécurité générale, v. Rapport sur les orientations de la politique de sécurité, point I-3 : « Les activités privées de sécurité » :
« Les entreprises de gardiennage, de surveillance et de transports de fonds, d’une part, les agences privées de recherche, d’autre part, exercent
des activités de sécurité de nature privée. Elles concourent ainsi & la sécurité générale ».

(16) Chevallier (J.), 2014, « La police est-elle encore une activité régalienne », La police administrative, Paris, PUF, p. 10.

(17) On peut sans erreur relever que la sécurité aéroportuaire fut le domaine expérimental du recours au privé ; pour une vue d’ensemble,
v., Nicoud (F.), 2006, « La participation des personnes privées & la sécurité publique : actualité et perspectives », RDP, spéc. p. 1255-1258.

(18) Observatoire des métiers de la prévention et de la sécurité, Enquéte de branche - Prévention et sécurité - 2012, 2013, resp. p. 28 et 11.

(19) Latour (X.), 2010, « La place du secteur privé dans la politique moderne de sécurité », AJDA, p. 658.

(20) Carter (R.H.A.), La sdreté des transports, op. cit., p. 45.
(21) www.defi-metiers.fr/panoramas/les-metiers-de-la-securite-privee

(22) Loin® 89-467 du 10 juil. 1989 tendant & renforcer la sécurité des aérodromes et du transport aérien et modifiant diverses dispositions du Code

de I'aviation civile (JO du 11, p. 8673).

(23) Loi n® 83-629 du 12 juil. 1983 réglementant les activités privées de surveillance, gardiennage et transports de fonds (JO du 13, p. 2155).
(24) Art. L. 282-8 du Code de I'aviation civile désormais intégré au Code des transports dans I'art. L. 6342-4.
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la possibilité d'intervention des agents privés se soit vue élargie en
19967 ». A cette date®, les agents privés purent procéder
a la visite des personnes, leur contrdle restant limité a la
mise en ceuvre des dispositifs automatiques de controle, a
I'exclusion des fouilles a corps et de la visite manuelle des
bagages a main.

Il faudra attendre la triste et emblématique année 2001
pour que cette alliance du privé avec le public en maticre
de streté aéroportuaire soit parachevée. Cest la loi sur
la sécurité quotidienne de janvier 2001%
les prérogatives des agents de

sécurité privée au cours du contrdle

qui renforcera

de linspection filtrage® : ils peuvent
procéder aux palpations de sécurité
sur les personnes et a la fouille des
bagages (avec 'accord préalable du

passager).

L’entreprise privée est ainsi devenue
le pivot de la streté aéroportuaire,
c’est autour d’elle que se cristallise
désormais toute cette activité. Si
PEtat demeure autorité principale
chargée d’assurer la mission de
sécurité au sein des aéroports, il n’en
demeure pas moins qu’aujourd’hui,
« plus qu’une mise en wuvre d’échanges
de personnel public-privé, 'organisation
de la siireté dans les aéroports parisiens
montre qu’il existe une complémentarité
et une coopération réelle entre les services
publics, ADP et les entreprises privées de
sécurité® ». Ceci pour le plus grand
bien de la sécurité de tout un chacun.

Si les aéroports constituent le

domaine topique et emblématique de la manifestation
de P'association des acteurs privés a la sécurité publique,
I’'ampleur du phénomeéne constaté depuis une trentaine
d’années continue de susciter d’'importantes interrogations,

ALORS MEME QUE

LE PHENOMENE DE
COPRODUCTION DE LA
SURETE AEROPORTUAIRE
EST EN MARCHE DEPUIS
UNE BONNE TRENTAINE
D’ANNEES, CONFERANT
DE LARGES POUVOIRS
DE POLICE AUX AGENTS
PRIVES, LINSTAURATION
DE CE MODELE A
QUASIMENT ETE PASSEE
SOUS SILENCE PAR LES
POUVOIRS PUBLICS.

tant d’un point de vue juridique que conceptuel. Cette
coproduction vérifiée et encouragée par les pouvoirs
publics n’en reste pas moins discutable.

Une coproduction discutable

L’interrogation suscitée par le déploiement de la sécurité
privée dans les zones aéroportuaires frangaises peut
étre envisagée en deux directions. Tout d’abord, chacun
constatera que ce transfert progressif
— et aujourd’hui bien établi — de
compétences s’est imposé quasiment
sans discussion des autorités
publiques dépositaires du pouvoir,
ni aucun débat public. Aussi, peut-on
évoquer I'idée d’un modele adopté
mais peu débattu. Par ailleurs peut
étre encore relevé qu’eu égard a
la nature des pouvoirs conférés
au secteur privé, ce modele de
coproduction de la sécurité demeure
controversé, tant il participe a la
relecture et la recomposition du réle
de I’Etat, dans un secteur jusqu’alors
considéré comme régalien.

Un modéle peu débattu

Le constat semble implacable.
Alors méme que le phénomene
de coproduction de la sareté
aéroportuaire est en marche depuis
une bonne trentaine d’années,

conférant de larges pouvoirs de police
aux agents privés, I'instauration de ce modéle a quasiment
été passée sous silence par les pouvoirs publics. Alors méme
que le Conseil constitutionnel, saisi de la seule loi de 2005

relative a la privatisation d’ADP? rappela que cette société,

(25) Nicoud (F.), « La participation des personnes privées & la sécurité publique : actualité et perspectives », op. cit., p. 1256.

(26) Loi n® 96-151 du 26 fév. 1996 relative aux transports (JO du 27, p. 3094).

(27) Loi n® 2001-1062 du 15 nov. 2001 relative & la sécurité quotidienne (JO du 16, p. 18215).

(28) Ce dispositif figure désormais & I'art. L. 6342-4 du Code des transports : « Les opérations d'inspection-filtrage des personnes, des objets qu’elles
transportent et des bagages ainsi que les opérations d’inspection des véhicules peuvent étre réalisées, sous le contréle des officiers de police
judiciaire et des agents des douanes, par des agents de nationalité francaise ou ressortissant d’un Etat membre de I'Union européenne, désignés
par les entreprises ou organismes mentionnés & I'article L. 6341-2 ou les entreprises qui leur sont liées par contrat.

Ces agents doivent avoir été préalablement agréés par le représentant de I'Etat dans le département et le procureur de la République. Ils ne
procédent & la fouille des bagages & main et des autres objets transportés qu’avec le consentement de leur propriétaire et & des palpations
de soreté qu’avec le consentement de la personne. La palpation de sireté est faite par une personne du méme sexe que la personne qui en

fait 'objet ».

(29) Mothes (F.) et alii, 2005,« Besoins et modalités d’échanges entre acteurs publics et privés de la sécurité », Les Cahiers de la sécurité,INHES,

Paris, La documentation francaise, n° 57, p.27.

(30) Loi n® 2005-357 du 20 avr. 2005 relative aux aéroports (JO du 21, p. 6969) et CC, n° 2005-513 DC préc. § 5.
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aux termes de son cahier des charges, était directement
chargée d’une mission de police administrative, il est
remarquable de noter que ce mouvement de privatisation
partielle s’est fait sans que les parlementaires ne saisissent
le Conseil d’une quelconque irrégularité des lois de 1989
et 1996°" opérant un transfert direct de compétences...
Un commentateur avisé notera d’ailleurs que cette
participation du secteur privé « qui constitue pourtant une
remise en cause d’un principe essentiel du droit frangais voulant que
la sécurité soit une prérogative régalienne a éfé largement étendue
depuis quelgues années, sans qu’elle ne souléve beanconp de bruit> ».
Ces diverses lois n’ont encore guere plus fait 'objet d’'une
question prioritaire de constitutionnalité, ceci permettant
de supputer a contrario de la qualité du modele 1égislatif
instauré et surtout de son efficacité.

C’est de la part des chambres de commerce et d’industrie
qu’un bruit discordant se fit un tant soit peu entendre.
De fait, et eu égard a 'importance des responsabilités
en termes de sécurité mises a la charge des gestionnaires
d’aéroport, il était légitime que ceux-ci aient fait entendre
leur voix dans cet assourdissant silence. Elles introduisirent
un recours en exces de pouvoir devant le Conseil d’Btat
contre les arrétés de septembre 2003 — relatifs aux
infrastructures, équipements et formations en maticre de
stureté du transport aérien — et de novembre 2003 — relatif
aux mesures de streté du transport aétien®. Pourtant et
en dépit de 'important transfert de compétences et des
couts inhérents a cette charge, le Conseil en reconnaissait
la 1égalité, dans la mesure ou « /e 76/e consultatif des services de
PEtat mentionné par ce méme arrété, ne sanrait ainsi étre analysé
comme un dessaisissement par I'Etat de la responsabilité de police
lui incombant mais se rattache au contraire a la mise en wuvre de
cette mission®* ». Les chambres de commerce seraient-elles
les seules a s’inquiéter de ce glissement progressif vers le
privé de chatges relevant ordinairement de IEtat® ?
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Enfin, ce qui demeure sans doute le plus préoccupant dans
cette absence de débat ou de réaction des édiles politiques
C’est que, les rares fois ou le Conseil constitutionnel fut
saisi de ce probléme, il sembla trouver plus a redire lorsqu’il
s’est agi de déléguer des pouvoirs de police administrative
aux agents privés pour surveiller la voie publique, que
lorsqu’il s’est agi de la streté au sein des aéroports. En
effet, si le Conseil interdit en 2011 la délégation de la
gestion de la vidéosurveillance sur la voie publique a des
sociétés privées™, c’est aprés avoir néanmoins reconnu en
2005 la constitutionnalité de la délégation d’une mission
de police administrative a une société privée, dans le cadre
de la sécurité aéroportuaire. La contradiction peut paraitre
des plus troublantes. .. Des lors que cette délégation n’est
pas contestée pour les aéroports, pourquoi les juges
constitutionnels et administratifs présentent-ils une
jurisprudence relativement chaotique sur la délimitation
des possibilités d’action de ces agents sur la voie publique
et dans le cadre de la vidéosurveillance” ?

C’est dire qu’au-dela de ces atermoiements jurisprudentiels
la délégation des missions de police au secteur privé et
la création d’un nouveau modele de coproduction de la
sécurité en France demeurent un sujet controversé, qui en
dépit de son efficacité avérée, continuera certainement a
nourrir d'importants débats doctrinaux.

Un modéle pourtant controversé

Dans ce nouveau paradigme de la sécurité, celle-ci
tend a devenir une valeur marchande, « wne sécurité
“Commerce”® », relevant d’un partenatiat toujours plus
évident entre protagonistes divers, issus du secteur public
et de I'entreprise. Sappuyant sur le postulat contemporain
« présumant le mode de gestion privé a priori plus efficace que le

(31) La loi de 1983 réglementant les activités privées de sécurité n'aura pas plus fait I'objet d'une saisine du Conseil.

(32) Pauvert (B.), « La difficile conciliation de la sireté aérienne et du respect des libertés individuelles », La sécurité et la sireté des transports aériens,
op. cit., p. 84. Il convient de remarquer que lorsqu’une loi concernant la sécurité privée comme celle de mars 2003 fit I'objet d’un contrdle par
le Conseil constitutionnel, celui-ci ne se prononca que sur la question des conséquences de |'essor des pouvoirs des agents vis-a-vis des atteintes
possibles aux libertés individuelles et non sur celle de la délégation des pouvoirs de police & une entité privée et donc de la perte potentielle
d’une compétence essentielle de I'Etat : v. CC, n°® 2003-467 DC, 13 mars 2003, loi pour la sécurité intérieure, « Considérant que les auteurs
des deux saisines font grief & ces dispositions de porter atteinte & la liberté individuelle et d’étre formulées de facon trop imprécise ».

(33) « En vertu de ces textes, I'exploitant doit assurer I'aménagement des zones destinées au contréle des passagers, la mise en ceuvre de ces
contréles par l'inspection-iltrage des passagers (et de leurs bagages), mais encore le contréle du fret, et de I'ensemble des accés en zone
réservée. Pour mener & bien cette mission, |'exploitant doit donc veiller & se procurer les équipements nécessaires aux procédures d'inspection,
veiller & leur mise en ceuvre et & leur maintenance », Nicoud (F.), 2006, « La répartition des compétences entre |'Etat et les opérateurs privés

en matiére de sireté aéroportuaire », AJDA, p. 2109.

(34) CE, 9 mars 2005, Union des chambres de commerce et établissements gestionnaires d’aéroports, req. n® 264.689.

(35) Outre le recours précédent, v. le rapport de la Chambre de commerce et d’industrie de Paris, « Mieux assurer la sécurité des commerces et des
services », 23 avril 1998, inédit, spéc. p. 7 et 8.

(36) CC, n° 2011-625 DC, 10 mars 2011, LOPPSI 2 (JO du 15, p. 4630).

(37) V. pour un résumé de ces jurisprudences, Nicoud (F.), « Les maires et la sécurité privée », Les Politiques publiques locales de sécurité intérieure,
Dantonel-Cor (N.) (dir.), Paris, L'Harmattan, 2015, spéc. p. 296 & 299.

(38) Galland (J-P), 1906, « Eléments pour une prospective de la sécurité », Les Cahiers de la sécurité intérieure, IHESI, Paris, la documentation
francaise n°24, p. 87.
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mode de gestion public, [et ayant pour conséquence directe]
le recours anx personnes privées comme un gage de performance
dans lexécution de certaines missions publiques™ », le constat se
vérifie que, « si /'Etat est le productenr naturel de la sécurité, il n'est
plus le productenr exclusif* ». La sécurité — particulierement
dans les aéroports — serait alors devenue une mission
de service public parmi d’autres, pouvant faire 'objet
d’une délégation partielle ou totale au privé, au méme
titre qu’électricité, gaz ou téléphonie en leur temps. Or,
si 'instauration de ces pratiques s’est faite sans véritable
débat, elle a aussi fait 'impasse sur I'interrogation quant
a la forme et au role que doit avoir Etat aujourd’hui !
Cette évolution aurait a tout le moins da permettre de se
demander si la sécurité constitue ou non une prérogative
régalienne, ne pouvant ¢tre déléguée, car indissociable de
la souveraineté de I'Etat.

Aussi, au regard du constat établi en termes de participation
a la mission de service public dans les aéroports, on peut
se demander si la sécurité appartient encore a I’Etat ?
Méme s’il reste vrai que « le probleme de lidentification des
“vrayes marques de la souveraineté” — telles que les désignait Jean
Bodin — [...] est probablement insoluble*' », une telle mutation
du réle de P'Etat ne devrait pas faire I"économie d’un tel
questionnement. Des réponses positives auraient pu étre
trouvées dans le discours des classiques tels que Jean
Bodin* ou de plus modernes comme Max Weber, voire
dans le courant essentialiste” ou chez les juristes™ ; en
sens opposé, les libertariens, mettant au centre de leur

raisonnement I’économie libérale et le marché, y apportent
une réponse franchement négative .

Il n’en demeure pas moins qu’en ne prenant pas position
sur cette question pourtant fondamentale de la définition
et de la délimitation des missions premicres de Etat, les
gouvernants successifs ont implicitement et favorablement
validé un modele de la streté aéroportuaire faisant
« intervenir une pluralité d'acteurs, privés comme publics, dans un
enchevétrement de compétences et de missions, rendant le role des nns
et des antres difficilement déterminable®® » et aboutissant de fait
a Pexternalisation d’une part importante de la sécurité en
France. En outre, il serait illusoire de penser que le recours
au privé soit exempt de risque. D’abord, le poids financier
résultant de ce transfert de charges vers le gestionnaire privé
a pu avoir pour effet le recours a des sous-traitants pas
toujours fiables"”. Par ailleurs, les agents recrutés sont loin
de tous présenter les garanties nécessaires a ces missions,
ce dont témoignent les retraits de cartes professionnelles
nécessaires a 'exercice de leur activité®® ou d’agréments
a Pacces aux zones réservées des aéroports®, pour cause
d’accointance avec certains milieux religieux radicaux.
Néanmoins, avec le contréle accru de la profession par
instauration du Conseil national des activités privées de
sécurité®, de tels débordements sont rares ou traités dés
leur identification ; comme la sécurité privée est devenue
« un bindme de la sécurité publique, cet état de fait [a impliqué] une
professionnalisation accrue des actenrs privés® ».

(39) Fonouni-Farde (G.), 2011, « La délégation du service public de la sécurité : Asinus equum spectat 2 », La Revue administrative, n® 384, p. 592.

(40) Latour (X.), 2012, « Sécurité publique et sécurité privée, de I'ignorance & la coproduction », Sécurité publique-sécurité privée... partenariat ou
conflit 2, Les Cahiers de la sécurité, INHES, Paris, La documentation francaise, n°19, p. 9.

(41) Lemaire (E.), 2009, « Actudlité du principe de prohibition de la privatisation de la police », RFDA, p. 776.

(42) Bodin reléve que s'il existe une obligation mutuelle entre le Prince et son sujet, dans la mesure ou si le second doit « obéissance aide et
connaissance & son Seigneur », celui<i doit en retour « justice, garde et protection », Les six livres de la République, 1576, Livre 4, ch. 6.

(43) La théorie essentialiste postule |'existence de distinctions ontologiques entre organisations publiques et privées. Dés lors, la sécurité par sa
nature et sa ligison avec la souveraineté de I'Etat, ne devrait connaitre comme seul mode de gestion que la régie. Sur la contradiction entre
théorie essentialiste et délégation du service public régalien, v. Danet (D.), 2009, « Guerre d'Irak et partenariats public-privé : des partenariats

public-privé controversés », RFAP, 2, n® 130, p. 249.

(44) « Les compétences de police étant par nature inaliénables, il est fait interdiction & I'autorité de police d'utiliser une technique d’ordre contractuel »,
relevait Jacques Moreau, 1965, « De l'interdiction faite & I'autorité de police d'utiliser une technique d’ordre contractuel », AJDA, p. 3.

(45) V. Nicoud (F.), « La participation des personnes privées & la sécurité publique », op. cit., p. 1270 & 1272.

(46) V. sur ce point, Nicoud (F.), « La répartition des compétences entre I'Etat et les opérateurs privés en matigre de soreté aéroportuaire », op. cit.,

p. 2107 a 2111.

(47) Selon Guillaume Fonouni-Farde, « certaines sociétés de sécurité privée contournent les obligations nées de la loi n® 83-629 du 12 juillet 1983,
notamment en matiére de formation. Elles ont alors recours & des sous-raitants - le plus généralement des auto-entrepreneurs - en feignant
parfois d’ignorer que ces derniers ne disposent pas des qualifications requises, ce qui leur permet non seulement de compresser les codts
d’emploi de ces personnels sous-raités, mais surtout de diluer leur propre responsabilité en cas de contréle », op.cit., p. 596.

(48) V. CAA Lyon, 12 mars 2015, req. n® 14LY03742 (refus de carte fondé sur I'art. L. 612-20 CSl) ; v. encore pour relation de I'intéressé avec la
mouvance wahabite tchétchéne et son adhésion & I'islam traditionnaliste ; CAA Nantes, 25 mars 2010, Alabaev, req. n® 09NT01345.

(49) TA Strasbourg, 11 avr. 2003, M. Ahmed C. c/ Préfet du Bas-Rhin, req. n® 02-02131 (refus d'agrément d’un agent chargé du contréle &

I'aéroport, en raison de son passé de militant musulman actif).

(50) La mission du Conseil national des activités privées de sécurité (CNAPS) fait I'objet d’une définition par I'art. L. 632-1 CSI.

(51) Rainaud (A.), 2013, « La déontologie de la sécurité privée », Quel avenir pour la sécurité privée 2, Vallar (C.), Latour (X.) (dir.), PU Aix-Marseille,
p. 107. Si on peut se féliciter de I'instauration d’un tel organe de contréle, des insuffisances demeurent : « les textes ne précisent pas qui peut
saisir le CNAPS aux fins de contréle. Cela n’empéche pas le processus de fonctionner certes, mais une précision serait la bienvenue », Vallar (C.),
« Les contrdle : une procédure & parfaire », Quel avenir pour la sécurité privée 2, p. 100.
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Au terme de cette étude, une double remarque peut étre
effectuée. S’il est acquis que I'entreprise a investi avec
succes le champ de la sireté aéroportuaire, 'Etat n’a pas
pour autant abandonné le terrain, car « /a sécurité privée n’a
pas vocation a se substituer d la force publique mais a l'accompagner
dans le respect des prérogatives qui sont les siennes™ ». Dés lots,
C’est 4 une recomposition du role de PEtat en matiére de
sécurité que I'on assiste et non a son retrait. Bien que la
logique d’entreprise ne cesse de gagner du terrain, « cette
évolution ne vent pas dire ponr antant qu’il ['Exat] soit devenn un
actenr comme un autre : la démonopolisation n'est pas synonyme
de banalisation ; la dimension régalienne se traduit par le fait que
PEtat reste la clef de vodite de ces secteurs, dont il fixce Parchitecture
densemble et qu’il continue de superviser™ ». C’est ainsi un
autre modéle d’Etat, intervenant dans ce service public
particulier, avec lequel il faudra se familiariser et compter.

En outre, si 'Etat endosse désormais — spécialement
dans les aéroports — les habits neufs d’un coordinateur
de la mission de sécurité, il n’agit plus seul. Ce modele
de coproduction de la sécurité aéroportuaire s’inscrit
dans un cadre désormais européen : car I’'Europe, par
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sa réglementation et la mise en place d’organismes de
controle dédiés™, est « partout, en arriére-plan de tontes les
problématiques : elle semble devenne 'alpha et I'omiéga des remeédes
a linsécurité et a “Uinsireté”> ». On observe, au-dela de la
mutation du réle de PEtat en matiére de sécurité, une
communautatisation de la sécurité aérienne, tant au niveau
de la fixation des regles de streté qu’a celui du controle de

leur mise en ceuvre™.

Pour que la sareté aérienne assure toujours mieux son
role de service public incontournable et que I'avion
reste le mode de déplacement le plus star de la plancte,
il faut sans doute qu’acteurs privés et publics continuent
de conjuguer leurs actions sous le regard attentif de la
puissance publique et de ’'Europe. ’entreprise disposera
assurément d’une place de premier ordre au sein de cet
édifice renouvelé de la sécurité W

(52) Gohin (O.), 2012, « La constitution, ultime obstacle & la privatisation de la sécurité 2 », Les cahiers de la sécurité, INHES, Paris, La documentation

francaise, n® 19, p. 18.

(53) Chevallier (J.), « La police estelle encore une activité régalienne », op. cit., p. 15.

(54) Ainsi de la création de I'’Agence européenne de la sécurité aérienne en 2002.

(55) Grard (L.), « Sécurité et sireté du transport aérien », La sécurité et la sireté des transports aériens, op. cit., p. 206.
(56) Nicoud (F.), « La sécurité des transports aériens : un exemple pour |'Europe de la sécurité 2 », op. cit., p. 307.
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Les entreprises et la sUrete. ..
Entre réve et réalites

Jean-Philippe BERILLON

e nombreuses enquétes

montrent que la gouvernance

des entreprises a bien pris

conscience des menaces qui
se sont fait jour ces dernicres années
(cybet, fraudes, extrémisme, instabilité
politique...) et qui s"amplifient aujourd’hui
dans le domaine de la streté.

Or, les directions de la streté peinent
encore a trouver une place légitime
dans Porganisation de nos entreprises,
comme celle d’un partenaire naturel de
leur développement. C’est un paradoxe
difficile a comprendre alors que les risques
qui pésent sur elles ne cessent de croitre.

Les problématiques de streté ne sont pas
nouvelles, mais force est de constater que
nous n'avons pas connu autant de tensions
géopolitiques depuis bien longtemps.
Regardons rapidement le monde
aujourd’hui, la liste est longue : la zone
sahélienne, I’Algérie, la Libye, le Mali, Le
Nigeria, I’Egypte, la Syrie, I'Irak, le Yémen,
les tensions en mer de Chine, 'Ukraine. ..

Qu’elles soient dues a des tensions aux
frontieres, a I'instabilité gouvernementale,
ou des phénomenes transnationaux, les
entreprises évoluent dans un contexte
sécuritaite marqué aujourd’hui par une
extréme volatilité. Les experts américains

du Bloomberg prédisaient en janvier 2015
une quinzaine de nouveaux conflits dans le
monde (A pessinists guide to the world in 2015).

Je n’oublie pas les menaces criminelles
et mafieuses qui s’expriment
autant physiquement (corruption,
blanchiment...) que dans le digital. Les
problématiques telles que les vols de
données, les tentatives de détournements
de flux financiers ou les compromissions
sont devenues quotidiennes.

En janvier 2015, alors que le Forum
international de la Cybersécurité (FIC)
tenait ses assises a Lille en présence
des ministres de P'Intérieur francais et
allemand, la France faisait face a une vague
de cyberattaques sans précédent. Une
étude de PWC estime d’ailleurs a 177 300
le nombre d’attaques quotidiennes, au
niveau mondial, soit une augmentation de
48 % entre 2013 et 2014.

Coté entreprises, les dirigeants semblent,
globalement, parfaitement conscients
des menaces et des risques qui pésent sur
leurs entreprises. Tous ont pratiquement
été confrontés a des incidents lors de
déplacements professionnels de leurs
salariés ou de leurs expatriés. Ils ont
pour la plupart déja eu a gérer des crises
dues 2 des événements internes ou
externes perturbant le fonctionnement
de leur activité. Aujourd’hui les incidents
de sécurité concernant leur sécurité
informatique (SI), cyberattaques,

Directeur Santé-

Sécurité et Sireté

d’ENGIE Global

Gaz & GNL de

2009 a 2016,

Il a aussi eu
en charge la sireté maritime,
la cybermenace, et le devoir
de protection de |'entreprise
vis-&-vis de ses collaborateurs.
Ancien officier de gendarmerie,
brevete de |'Ecole de Guerre et
titulaire d'un DEA « politiques de
défense et de sécurité » de I'lEP
d’Aix-en- Provence, Il est aussi
diplémé du Centre des Hautes
Etudes de I'Environnement et du
Développement Durable (CHEE &
DD) . Il vient de prendre le poste
de Chief Security Officer d'ENGIE
Middle-East, South & Central Asia
and Turkey, a Dubai.
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ingénierie sociale ou détournement d’informations, sont
quasi quotidiens.

Lextrait du Global CEO Survey 2013 de PWC repris ci-
dessous I'illustre parfaitement. Il apparait clairement que
sur les huit scénarios identifiés par les Chief Executive
Officer (CEO) interrogés sur ce qui pourrait avoir un
impact majeur sur leur organisation, trois encadrés de
rouge concernent des problématiques de streté : troubles
sociaux majeurs, risques cyber, tensions politico-sociales
et conflits.

Dans le méme temps, alors que nous nous accordons tous
aujourd’hui sur le constat que la prise de conscience du
« risque sureté » est bien entrée dans 'entreprise, nous
pouvons légitimement nous interroger sur ce qu’il en est
véritablement de la culture de sécurité et de sa traduction
dans Porganisation et les missions des directions de la
sureté lorsqu’elles existent.

Pourquoi cette interrogation ? I’écart entre la prise de
conscience du risque (et donc de 'exposition de I'entreprise)
et Porganisation mise en place en son sein pour y faire
face est assez surprenant. Il nous conduit légitimement
a nous interroger sur la réalité souvent problématique
des organigrammes, des budgets, des missions et du
positionnement de la fonction dans I'entreprise.
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A titre d’exemple, j’avais récemment une petite trentaine
d’organigrammes sous les yeux, et sur seulement trois
d’entre eux apparaissaient la fonction sureté, rattachée
a une autre direction fonctionnelle ou opérationnelle, et
sur un seul, la direction streté apparaissait en tant que
direction parfaitement identifiée.

Lorsqu’elle apparait sur 'organigramme, la direction sureté
est généralement rattachée au secrétariat général, ce qui
est assez légitime. Sans secrétariat général, le sujet devient
plus complexe, doit-on la rattacher aux opérations ? Aux
ressources humaines ? Au juridique ? Aux risques ? Au
HSE (santé, sécurité industrielle et environnement) ? Tout
existe... C’est pourtant une fonction régalienne. Faut-il
alors la rattacher directement au directeur général ou CEQ,
éventuellement a son adjoint ? Il existe une forte probabilité
pour que 'on vous réponde que ce n’est pas assez important
pout cela. COO, CFO, CISO', oui mais pas CSO2

En 2013 déja, le Club des directeurs de sécurité des
entreprises (CDSE) publiait un livre sur la fonction streté
dans Pentreprise : « I/ s'agit de convainere tant les industriels
que les pouvoirs publics que le directenr de la sécurité/ siireté a le
savoir-faire, 'expérience et les connaissances requis pour déjouer
la plupart des risques encourus par celle-ci », expliquait Alain
Juillet, président du CDSE.

(1) Chief operations officer, chief financial officer, Chief Information security officer.

(2) Chief security officer.
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Scénarios qui, selon les CEO, auront les impacts les plus importants sur leur organisation

Troubles sociaux majeurs dans le pays dans
lequel vous étes basé

75%

Récession aux USA

67 %

Cyberattaque ou perturbation majeure d'Internet

63%

Catastrophe naturelle perturbant un hub majeur
de commerce/fabrication

Eclatement de la zone Euro

56 Source : 16th Annual
Global Survey, 2013,
PwC

Question : dans
quelle mesure votre

53%

Tensions militaires ou commerciales influant sur
I'accés aux ressources naturelles

53, organisation pourrait

faire face aux scénarios

Crise sanitaire (par exemple pandémie virale,
crise de la sécurité alimentaire/eau)

Croissance du PIB de la Chine inférieure &
7,5% par an

La direction de la sireté fait-elle
face a un blocage psychologique ?

11 semble, en effet, que les directions de la sureté n’arrivent
pas a trouver une place naturelle au sein des états-majors,
au méme titre qu’une direction juridique, financiere, des
ressources humaines ou de la stratégie. ..

Les directions de la streté souffrent peut-¢tre, encore
injustement, d’une réputation héritée d’un passé ambigu,
de relations fantasmagoriques ou avérées avec des
officines douteuses, de modes d’actions manquant de
transparence et relevant de barbouzeries dépassées ou
encore du comportement mytho-maniaque de certains
individus qui habillent la fonction d’un halo de mystere
qui n’a pas lieu d’¢tre.

Il faut aussi se demander si nos dirigeants ont une
connaissance suffisante de cette fonction pour pouvoir
parfaitement lintégrer dans la gouvernance de leur
entreprise, comme un véritable « business partner ».

Savent-ils I'utiliser autrement que comme un extincteur
en la sollicitant dans I'urgence pour régler un probleme
qui se fait jour ? Ne pourrait-on pas mettre, en amont, a
la disposition des métiers de I'entreprise, les capacités et
Pexpertise qui sont les siennes ?

suivants, s'ils survenaient
dans les 12 prochains
mois € (répondants

52%

51% ayant répondu "impact
négatif").

La problématique n’est pas tant liée a la fonction qu’a la
culture. En effet, nos amis anglo-saxons ont une approche
plus pragmatique et détendue de D'existence de cette
fonction. La, 'existence d’un security department ne pose
pas de probléme, bien au contraire.

Nous devrions reposer la question fondamentale
de : « Qulest-ce qu’exister dans une organisation ? ».
Etyrnologiquement, du latin ex stare ou ex sistere, c’est étre
debout et stable, et donc de pouvoir agir. Agir, dans une
organisation, c’est avoir un chef reconnu, une mission
claire, des moyens adaptés, donc, étre une réalité.

Or, combien de directeurs de la sareté n’ont pas
véritablement de budget « ou un budget inadapté » a la
mission qui leur est confiée. Je ne voudrais pas dresser
un tableau trop pessimiste du sujet, mais nous sommes
bien ici dans la réalité du plus grand nombre, et si, pour
la plupart, les grands groupes ont apporté des réponses
adaptées et matures, au sein méme de ce cercle plutot
privilégié, ce constat est d’actualité.

J’en veux pour preuve un article assez récent’, dont le
rédacteur, directeur général du CDSE, est au cceur du
sujet et parfaitement au fait des réalités actuelles. 1l titrait
« La fonction siireté en entreprise, une fonction encore méconnue »,
s’étonnant tout particulicrement que certaines entreprises
aient pu faire le choix, dans la conjoncture que nous

(3) Oliver Hassid (directeur général du Club des directeurs de sécurité des entreprises), Le journal des directeurs sécurité d’entreprise, Paris, avril

2015.
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connaissons aujourd’hui, de supprimer tout simplement
leur direction de la streté.

Sommes-nous en train de vivre
un paradoxe ?

11 s’agit bien en effet d’un paradoxe que vivent au quotidien
nombre d’entreprises, puisque leur maturité en matiére de
sureté peine a améliorer ses performances alors que les
menaces sont constantes, qu’il s’en développe de nouvelles
et que 'exposition aux risques devient aujourd’hui plus forte.

1l s’agit encore d’un paradoxe lorsque, dans le contexte
sécuritaire que 'on connait, I'expertise et les compétences
des directeurs de la streté ne sont pas exploitées autant
qu’elles pourraient Iétre.

Alors que le devoir de protection de 'employeur vis-a-vis
de ses salariés fait peser sur 'entreprise et ses dirigeants
des tisques importants* devant une juridiction civile ou
pénale, qui mieux que cet expert en sécurité est a méme
d’identifier la menace et d’évaluer les risques, conseiller
ses dirigeants et proposer les postures les plus adaptées ?

Il s’agit toujours d’un paradoxe quand aujourd’hui
Pentreprise découvre les enjeux liés a son acceptabilité
sur les territoires ou elle doit s’installer et se développer,
principe consacré au sein du concept éminemment
transverse de responsabilité sociétale (RSE). Comment
alors imaginer que la problématique de streté n’y serait
pas intégrée ?

En effet, la complexité des territoires sur lesquels se
développent les entreprises demande des diligences de

(4) Peuvent étre engagées, d’une part, sa responsabilité civile : (faute inexcusable de I'employeur), « ..

DOSSIER | 59

plus en plus fines, des analyses de plus en plus poussées
pour leur permettre de s’installer en sécurité tout en
respectant les cultures des populations qui les entourent,
mais aussi en identifiant celles qui peuvent étre de
possibles ou probables prédateurs, ceci dans une logique
de profitabilité partagée.

Contrefacon, contrebande, travail clandestin, blanchiment
de capitaux, opacité financiere, fraude®, corruption,
troubles sociaux et instabilité politique, terrorisme, piraterie,
pénétration des mafias dans ’économie 1égale, toutes ces
menaces pesent sur Pentreprise et relevent éminemment
du champ d’action des directeurs de la sareté.

Il n’y a pas de développement sans sécurité, sans sureté.

Le colt pour les entreprises est significatif. Pour la
fraude en France : alors qu’en 2009, 29 % des entreprises
déclaraient avoir été victimes d’une fraude contre 30 %
dans le reste du monde, en 2014 elles sont 55 % contre
37 % dans le reste du monde. Ces fraudes représentent
moins de 90 000 € dans 65 % des cas, entre 90 000 € et
4.5 millions d’euros dans 28 % des cas et entre 5 et 90
millions d’euros pour 3 % d’entre elles®.

I’exemple du risque de sareté maritime nous interpelle
aussi chez ENGIE, puisque nous sommes armateurs et
affrétons des méthaniers pour transporter le gaz naturel
liquéfié (GNL). Pour ce qui concerne la piraterie en
général, elle représente entre 2008 et 2014, quelque 2 386
navires attaqués, 50 morts et 3 741 otages dont 70 % ont
démissionné. C’est une perte évaluée entre 7 et 12 milliards
de dollars par an pour ensemble du commerce mondial,
ce sont encore 75 millions de dollars de rancons versés
chaque année. En 2014 la France a jugé urgent de légiférer
sur la problématique de stireté maritime’.

. lorsque I'employeur avait ou aurait do

avoir conscience du danger auquel il exposait la victime et qu'il n’a pas pris les mesures nécessaires pour I'en préserver » ; et, d’autre part, sa
responsabilité pénale (faute d'imprudence caractérisée - art.121-3 du Code pénal) : relevant de la responsabilité de « la personne qui a exposé
autrui & un risque d’une particuliére gravité qu’elle ne pouvait ignorer et qui s’est abstenue de prendre des mesures appropriées, mesures de
prévention que la nature de ses missions ou de ses fonctions, le pouvoir et les moyens dont il disposait lui permettaient de concevoir ou de mettre
en ceuvre) », réprimé par |'article 222-19 du Code pénal de 2 ans d’emprisonnement et de 30 000€ d’'amende et par |article 221-6 du méme
code de 3 ans d’emprisonnement et 45 000€ d’amende en cas de violation manifestement délibérée d’une obligation particuliére de prudence
ou de sécurité.

(5) La fraude continue & étre une vraie menace pour les entreprises. 55 % des entreprises francaises ont été victimes d'une fraude au cours des

24 derniers mois ; 43 % des fraudes reportées par les entreprises francaises ont été détectées gréce a |'analyse informatique des données ; 44 %
des entreprises francaises craignent & |'avenir un acte de cybercriminalité : www.pwe.fr/enquetefraude2014

(6) PWC, Global Economic Crime Survey 2014.
(7) Loi n® 2014-742 du 1 juillet 2014 relative aux activités privées de protection des navires. Communiqué de presse du conseil des ministres du

3 janvier 2014 : « Le ministre délégué aupres du ministre de I'Ecologie, du Développement durable et de I'Energie, chargé des transports, de la
mer et de la péche, a présenté un projet de loi relatif aux activités privées de protection des navires. Ce projet de loi, qui avait été annoncé par
le Premier ministre lors du comité interministériel de la mer du 2 décembre dernier, vise & garantir la sécurité des navires confrontés au risque
d’attaques de pirates sur certaines mers du globe. Il s’inscrit également dans la volonté de renforcement de la compétitivité du pavillon francais
et du transport maritime. En effet, la France était I'un des derniers pays européens & ne pas avoir autorisé la protection de navires par des
entreprises privées. Outre les conséquences physiques ou psychologiques sur les marins, la piraterie a des conséquences économiques lourdes
pour les armateurs, évaluées entre 7 et 12 milliards de dollars chaque année au niveau mondial ».

Cabhiers de la sécurité et de la justice - n°34



60 | DOSSIER

En septembre 2015, 211 kilogrammes de cocaine ont
été découverts par les forces de police et les douanes
péruviennes a bord d’un méthanier. Il a été affrété par
le passé par les plus grandes compagnies du secteur
gazier. Auditions de I’équipage, couts financiers de
I'immobilisation, a cinquante mille dollars la journée de
navigation d’un méthanier, le calcul se fait rapidement.

L’introduction de ce type de cargaison a bord n’est pas
neutre, d’abord en termes d’image. Il souligne ensuite
I'importance de la maitrise des procédures de streté, en
I'espece du Code international pour la sareté des navires
et des installations portuaires (ISPS pour Infernational
Ship and Port Security), dans un contexte de menace de
terrorisme maritime constante aujourd’hui et qu’il ne faut
pas oublier. Il montre aussi qu’il existe un vrai sujet sur ce
que nos amis anglo-saxons appellent « insiders threats »
pour Iensemble des entreprises, traité conjointement
entre RH et sareté.

Alors quelle place pour la slreté
au sein de I'entreprise ?

C’est effectivement la véritable question. Comment les
dirigeants doivent-ils utiliser leur direction de la streté
pour qu’elle participe pleinement a la création de valeur
au sein de leur entreprise ? Dépasser le stade de la poule a
qui on aurait donné un couteau. ..

Le sujet de la sareté est bien celui de la détection et de la
prévention d’un certain nombre de risques qui drainent avec
eux une capacité a perturber ou stopper le fonctionnement
normal de Dactivité, nuire a I'image, déstabiliser les
dirigeants. C’est aussi celui de mettre en place les conditions
de la continuité d’activité pour faire face aux situations de
crise prévisibles ou non, et d’étre résilient.

Ce qui est certain, c’est qu’une direction de la streté, un CSO,
ne doit pas étre utilisé comme un extincteur, accroché inerte
a un mur et activé lorsqu’un incident survient.

La fonction streté, éminemment transverse au sein d’une
direction générale, se caractérise par essence par des mots
comme « anticiper », « aider a la décision », « donner
une respiration en situation de crise ou d’urgence ». Sa
fonction de conseil est naturelle comme toute direction
fonctionnelle, mais en ce qui la concerne elle comprend
aussi une dimension opérationnelle.

(8) Etablis par I'agence de notation extrafinanciére RobecoSAM.

Dans le domaine d’expertise qui
est le sien, relevant des menaces
externes ou internes malveillantes,
le directeur de la sareté prévient des
risques dont nous avons parlé plus
haut, limite 'exposition physique des
salariés, I'exposition juridique (on
I'oublie trop souvent) de Pentreprise
et de ses dirigeants. Il accompagne les
collaborateurs pour qu’ils puissent,
partout ou ils sont amenés a se
déplacer, exercer leur activité¢ dans
les meilleures conditions de sécurité.
La direction de la streté concourt
ainsi a la création des conditions
de la réussite. S’inscrivant dans la
démarche responsable de I'entreprise,
Pattachement a la qualité de
Penvironnement de travail des salariés,
méme et surtout dans les zones a
risque, permet a Pentreprise d’attirer
et de retenir les talents, d’étre plus
compétitive, d’améliorer son image.

souhaitent

Les grands groupes

aujourd’hui  intégrer les indices
extra-financiers les plus reconnus,
comme le Dow Jones Sustainability

Index (DJSI) Wotld et Europe®

Les directions de

la streté souffrent
peut-étre, encore
injustement, d'une
réputation héritée
d’un passé ambigu,
de relations
fantasmagoriques
ou avérées avec des
officines douteuses,
de modes d’actions
manquants de
fransparence

et relevant de
barbouzeries
dépassées ou encore
du comportement
mytho-maniaque de
certains individus qui
habillent la fonction
d’un halo de mystére
qui n‘a pas lieu
d’étre.

L’attention portée a la streté des collaborateurs et
donc au développement du capital humain permet
aussi a Pentreprise de se démarquer de ses concurrents,
apportant un avantage déterminant en incitant ses clients
a lui donner la préférence en raison de son engagement et
de sa maturité en matiére de sureté et de sécurité.

Le débat fondateur sur la place de la streté dans
Ientreprise reste donc a construire avec ses principaux
acteurs : les dirigeants des entreprises et les directeurs de
la sareté. Alors pourquoi ne pas initier ce débat, porté
par le Mouvement des entreprises de France (MEDEF),
le CDSE ou encore PAGORA des directeurs de la
sécurité » W

Les entreprises et la sareté... Entre réve et réalités - Jean-Philippe BERILLON
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Délégué aux
coopérations
de sécurité au
Ministére de
['Intérieur.

L'entreprise au coeur
de la coproduction de securite —
quels enjeux, quels leviers ?

Thierry COUDERT

onsidérer D’entreprise sous

P'angle de la sécurité n’était pas,

il y a quelques années encore,

un mode habituel d’approche.
Mais linflation des normes, I’émergence
du principe de précaution, la judiciarisation
de la société, la montée des préoccupations
environnementales auxquelles s’ajoutent la
fin des trente glorieuses, puis la sortie de la
guerre froide et la fin d'un monde sécurisé
sous I’hyper-puissance américaine, enfin et
surtout la multiplication des phénomenes de
radicalisation, ont pourtant progressivement
fait entrer la notion de risque au cceur des
préoccupations de I'entreprise. Celle-ci est
devenue, sans qu’elle le veuille véritablement,
un acteur de la sécurité.

Comme tout acteur économique, entreprise
se doit d’assurer sa sécurité et de maitriser les
risques qu’elle peut engendrer pour la société
comme ceux qu’elle peut rencontrer dans
P’exercice de son activité. Elle peut assumer
elle-méme cette fonction ou recourir a des
prestataires de sécurité privée ou plutot de
sécurités privées si 'on considere la diversité
des risques. Dés lors, Pentreprise est a la fois
sujet et objet de la sécurité. Il importe donc
de la considérer sous ce double aspect.

Dans ce contexte, comment les entreprises
font-elles face aux risques ? Comment la
fonction sareté/sécurité est-elle intégrée a la
structure de 'entreprise ? De quelle maniere
les pouvoirs publics peuvent-ils aider les
entreprises ? Les réponses données a ces
questions sont lourdes de conséquences
pour le devenir des entreprises, mais aussi de
la société dans son ensemble.
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Devant la multiplicité des risques,
comment les entreprises font-
elles face ?

Afin de se démarquer des approches habituelles, nous
regarderons d’abord Pentreprise en tant que bénéficiaire
de sécurité avant de s’intéresser aux prestataires de
sécurité.

L’entreprise en demande de sécurité

Aujourd’hui, la couverture du facteur « risques » figure
souvent au bilan des entreprises. La sécurité au sens large
est ainsi devenue comptablement un centre de cout. Au-
dela de l'aspect purement financier, les entreprises ont
aussi apptis, peu a peu, a prendre physiquement en compte
les risques, a y répondre soit personnellement, soit par
prestataires interposés en complément des actions menées
par les acteurs publics. Toutefois la fonction sécurité
occupe une place variable au sein des sociétés. Des lors,
Ientreprise doit considérer a la fois la fonction sécurité,
C’est-a-dire le risque accidentel, et la fonction streté,
c’est-a-dire la lutte contre la malveillance. Ces fonctions
peuvent, le cas échéant, étre confiées a deux ou plusieurs
structures différentes de 'entreprise ou regroupées au sein
d’une méme entité.

Si I'appellation de directeur de la sécurité ou de la streté
s’est banalisée, cette fonction concerne essentiellement
les grandes entreprises. De plus, son positionnement
n’est pas forcément tres haut au sein de la hiérarchie
des cadres dirigeants. La fonction n’est, en effet, pas
toujours considérée comme stratégique, a tort semble-
t-il, et recouvre des catégories de risques différents
selon les entreprises. Lorsque la fonction n’est pas une
entité autonome elle fait alors 'objet d’un cumul avec
une autre fonction. C’est le plus souvent le cas au sein
des entreprises de taille moyenne, et dans les petites et
moyennes entreprises c’est souvent le dirigeant lui-méme
qui I'assume.

La fonction sécurité ne se traduit pas forcément par
Iexistence d’un service interne de sécurité. Larbitrage
vers une sous-traitance totale ou partielle de la couverture
des risques est li¢ a la capacité financiére des entreprises
a assumer la charge a temps plein de personnels dédiés
aux risques identifiés a comparer a une sous-traitance plus
facile a dimensionner en termes d’effectifs et de temps
de travail.

Voici donc pour la fonction, mais a quels risques
s’applique-t-clle ? Ceux-ci se sont en effet diversifiés :
malveillance, risque sanitaire, risque social, risque
économique, risque de perte d’image, cybersécurité, et
bien str le risque terroriste qui monte en puissance. Dans
tous les cas, force est de constater que 'entreprise ne peut
pas répondre seule a 'ensemble de ces risques.

De plus, les entreprises ne sont pas homogenes dans leur
comportement en raison méme de la variabilité de leur
capacité a mobiliser les ressources humaines nécessaires,
de la nature de leur « production », de leur localisation
géographique.

C’est pourquoi, au risque d’étre abrupts, posons-
nous alors la question : est-il rentable pour I'entreprise
d’assumer le cout de la sareté et de la sécurité ? La réponse
est évidemment oui, mais 'entreprise doit-elle et peut-elle
prendre en charge le cott de tous les risques ? La réponse

sera ici plus nuancée.

A travers la fonction sécurité, limportant pour Pentreprise
est de sécuriser son processus de production en évitant les
risques accidentels. Plus ce processus sera dangereux, plus
I'entreprise sera amenée a investir dans la sécurité. Ainsi,
une raffinerie du type de celles de I’étang de Berre, c’est-a-
dire proche d’une grande agglomération, ou les industries
du couloir de la chimie au sud de Lyon, auront un cout
sécurité par agent ¢levé comparativement a des entreprises
d’autres secteurs de production. C’est également le cas
d’une centrale nucléaire qui doit assumer la prévention
de risques physiques importants comme le crash d’un
avion tout en mettant en place des équipes nombreuses
de sécurité associant des agents EDF, des agents de
prestataires de sécurité et des pelotons spécialisés de
gendarmerie dont elle assume le cott financier. De
méme les grandes entreprises implantées dans des zones
géographiques a risques naturels importants, y compris et
surtout a I’étranger, doivent nécessairement en assumer
la charge, notamment en termes d’assurance. Ce cott de
production est inhérent a I'entreprise et doit étre pris en
compte en cas de transmission ou de rachat des actifs par
une autre entité.

Bien que ces risques soient le plus souvent objectifs,
force est de constater que 'entreprise est plus dans la
réaction que la prévention. C’est une attitude qui va devoir
évoluer, notamment sous la pression des assurances
et des médias. On constate que plus une entreprise est
importante, mieux les risques sont évalués et couverts.
Pour les grandes entreprises, leur surface financiere est
suffisante pour une prise en charge des risques accidentels.
Dans les entreprises de taille intermédiaire cette capacité
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est moindre et plus encore dans les PME. Dans ces
derniers cas, un arbitrage cout-avantage s’opere sous la
responsabilité du dirigeant.

La fonction streté est elle aussi diversement prise en
compte. Or, la protection de Pentreprise contre les
malveillances apparait plus nécessaire que jamais en
raison de la croissance et de la diversification de la
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plusieurs sites, les choix peuvent étres différents de 'un
a lautre.

I’actualité se charge réguliecrement d’illustrer le bien-
fondé d’une prise en compte des risques. Ainsi, lorsqu’une
PME est victime d’une grave escroquerie de comptabilité
mettant a bas sa trésorerie, c’est la survie de entreprise
qui est en jeu avec a la clé la disparition potentielle de

délinquance. Les risques sont bien
connus intrusions malveillantes,
cyberattaques, agressions physiques du
personnel, escroqueries, chantages...
L’entreprise peut répondre a ces
risques soit en se dotant des capacités
de réaction propres a éradiquer chacun
d’entre eux par la création de services
internes spécialisés, soit en recourant a
des prestataires spécialisés (agents de
surveillance et de gardiennage, sociétés
de vidéoprotection, informaticiens
spécialisés...).

Il n’existe pas un ratio de référence
pour les deux centres de cout (sécurité
et sureté). Il revient aux titulaires
des fonctions, lorsqu’ils existent, de
convaincre les états-majors ou le dirigeant

Méme improbable,
un préjudice

altére I'image de
I'entreprise qui
apparait en défaut
de prévision.

Le principe de
précaution, il faut le
rappeler, est trés vite
invoqué, notamment
dans le domaine
environnemental.

La responsabilité
personnelle des
dirigeants peut étre

quelques emplois locaux. Lorsque le
systeme informatique d’une entreprise
est attaqué, c’est au mieux un savoir-
faire pillé, au pire la disparition de
Pensemble des données concernant
la société, entrainant un préjudice
important pouvant toucher les processus
industriels, les données individuelles
relatives au personnel, voire la fuite de
secrets de fabrication liés a des brevets
déposés par Dentreprise. Lorsqu’un
personnel est enlevé a I’étranger, c’est
la confiance interne en Pentreprise qui
peut étre ébranlée. Lorsquun risque
naturel a été mal évalué, c’est le cycle
de production qui peut étre affecté.
Lorsque qu’une entreprise fait 'objet
de vols, de malveillances physiques ou
pire encore de sabotage, le préjudice

du bien-fondé des taux de couverture
proposés en face de chaque risque.

mise en cause et
fait dans tous les

financier peut étre élevé ou la vie de
Pentreprise gravement perturbée.

cas ['objet d’une
médiatisation

Toutefois, une catégorie d’entreprises est
contrainte d’investir spécifiquement dans
la sécurité : les opérateurs d’importance
vitale dont la continuité de I'activité est
indispensable a la vie de la population.
Douze secteurs d’importance vitale ont
été répertoriés. Plus de 200 entreprises
sont concernées, notamment dans les
secteurs des transports, de I'énergie, de la santé et de I'eau.
Il revient a chaque opérateur d’identifier, dans son systéme
de production, les points névralgiques et de les proposer
comme points d’importance vitale devant faire I'objet
d’une protection particuliere. I’opérateur doit former
spécifiquement ses responsables de la sécurité et mettre en
place un double systeme de sécurité : un plan de sécurité
pour ensemble de ses activités et des plans particuliers de
protection pour chacun de ses points d’importance vitale.

Pour la plupart des entreprises c’est la sous-traitance
qui est privilégiée au détriment de services propres. On
trouve également des structures intermédiaires dans
lesquelles une partie du personnel appartient a 'entreprise
et accueille également du personnel appartenant a des
prestataires. Lorsquune entreprise est implantée sur

immédiate via
les médias ou les
réseaux sociaux.

Méme improbable, un préjudice altere
Iimage de Pentreprise qui apparait en
défaut de prévision. Le principe de
précaution, il faut le rappeler, est tres vite
invoqué, notamment dans le domaine
environnemental. La responsabilité
personnelle des dirigeants peut étre
mise en cause et fait dans tous les cas
I'objet d’'une médiatisation immédiate via les médias ou
les réseaux sociaux.

Toutefois, ainsi qu’il a déja été dit, il ne serait pas légitime
que celui-ci ne soit pas partagé.

Les entreprises prestataires de sécurité

Nous venons d’envisager la sécurité du point de vue
de Pentreprise qui couvre les risques auxquels elle est
confrontée. Il faut maintenant considérer les entreprises
qui ont pour vocation d’assurer la sécurité de personnes
et de biens dans leur sphere privée et dans un cadre
contractuel, au premier rang desquelles figurent les
entreprises de sécurité privée régies par le livre VI du Code
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de la sécurité intérieure (CSI). Celles-ci sont, par nature,
productrices de sécurité. La sécurité est ainsi devenue un
marché important et de plus en plus pointu.

En ne considérant que la seule « prévention-sécurité », le
rapport de la branche pour I'année 2014 nous rappelle que
9 870 entreprises ceuvrent directement pour la sécurité des
entreprises et des citoyens. Ces entreprises comptent pres
de 152 000 salariés. Parmi celles-ci, 29 ont plus de 500
salariés et 10 plus de 2 000. Ce secteur comprend donc
des acteurs économiques importants. Le chiffre d’affaires
global est de 5,7 milliards d’euros. Ces chiffres peuvent
paraitre élevés, mais il faut considérer qu’ils concernent
conjointement les activités de surveillance et de
gardiennage, de transports de fonds, de vidéosurveillance
et de protection rapprochée.

La sécurité privée a pour role d’assurer la sécurité du
domaine privé des personnes physiques ou morales, les
forces de sécurité de I’Btat et les polices municipales
ayant, en simplifiant, en charge la sécurité des espaces
publics. Sa place au sein des acteurs de la sécurité
est désormais pleinement reconnue en raison de la
politique de professionnalisation et de moralisation qui
a été menée conjointement par la branche et les pouvoirs
publics depuis plusieurs années. Cette évolution était
indispensable pour crédibiliser les entreprises. Elle était
aussi nécessaire pour faire évoluer le secteur vers une plus
grande efficacité économique a travers des modifications
d’une législation qui datait pour I'essentiel de 1983, époque
de forte défiance a ’égard de la sécurité privée.

En effet, le livre VI avait certes évolué depuis 1983, mais
sans remise en cause de 'esprit de fond et la formation
restait notamment un maillon faible, étant absente du
champ du livre VI. 1l fallait donc aller plus loin.

La création en 2011 du poste de Délégué interministériel
a la sécurité privée, devenu en 2014 Délégué aux
coopérations de sécurité, a entendu manifester la volonté
gouvernementale de réformer le secteur. Celle, en 2012, du
Conseil national des activités privées de sécurité (CNAPS),
avait précédé cette évolution avec pour objectif de mieux
réguler et controler ce secteur réglementé, en plein
accord d’ailleurs avec les organisations professionnelles.
La sécurité privée offre ainsi le visage singulier d’un
secteur a acces réglementé, soumis a un organisme de
controle voulu par les organisations professionnelles
représentatives et financé par les entreprises.

Beaucoup reste a faire toutefois pour moderniser les
textes, nous y reviendrons, mais le secteur bénéficie
néanmoins d’une bonne image.

Ainsi, selon un sondage IPSOS en 2013, 69 % des Frangais
reconnaissent positive la contribution des entreprises
de sécurité privée et 59 % estiment qu’elles constituent
un atout pour la sécurité. En outre, 70 % des Francais
pensent que la présence des agents de prévention-sécurité
améliore leur sentiment de sécurité. Cette bonne image est
liée au fait que la sécurité privée répond a une demande
sociétale multiple :

- une demande des entreprises en liaison avec la nécessité de
protéger leur patrimoine matériel et immatériel, notamment
en période de crise économique et de concurrence forte.
1l s’agit méme d’un intérét de défense économique sur
lequel IEtat a un droit de regard pour certains domaines
sensibles. En période de crise économique, les entreprises
font de plus face a des vols basiques ;

- une demande de la sphere publique qui, a cet égard, se
comporte comme une entreprise privée. I’Etat tend
a faire surveiller de plus en plus ses emprises et ses
batiments par des sociétés privées afin de consacrer ses
forces de l'ordre a un spectre plus haut de délinquance.
Les collectivités territoriales font de méme et les campus
hospitaliers ou universitaires suivent la méme tendance ;

- une demande sociale liée au vieillissement de la société
entrainant un souhait plus fort de tranquillité, notamment
dans les nouvelles formes d’urbanisme et d’habitat, ce
qui pousse au développement de la vidéosurveillance.

Quel appui des pouvoirs publics ?

Les pouvoirs publics ont en charge la sécurité générale de
la nation et prennent en compte les entreprises a ce titre.

L’FEtat a ainsi en charge la coordination de la lutte
contre les calamités naturelles et la politique générale de
prévention contre les risques naturels ou technologiques.
Les entreprises peuvent ainsi compter sur des moyens
de grande ampleur. Cela vient compléter leurs efforts
propres consentis pour sécuriser les cycles de production
(prévention incendie, prévention santé, formation du
personnel, exercices communs avec les pouvoirs publics).
L’Ftat dispose aussi des forces nationales de sécurité
chargées de la sécurité générale. Le constat peut ctre fait
que Dexistence de capacités extérieures d’intervention
n’a pas dispensé les entreprises, y compris les entreprises
de services pour lesquelles les risques sont moindres, de
réfléchir par elles-mémes a leur propre sécurité.

L’Etat, en tant que gardien du droit de la sécurité privée,
souhaite faire évoluer la Iégislation en la matiere afin
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de mieux répondre a I’évolution de la société. Cest la
vocation de la délégation aux coopérations de sécurité,
directement placée auprés du ministre de Intérieur, qui
veille en outre a maintenir un dialogue permanent avec
tous les acteurs afin de promouvoir leur coopération avec
les autres forces de sécurité, nationales ou municipales,
sur le terrain.

Le ministre de I'Intérieur a ainsi présenté le 8 décembre
2014, devant les 3¢ Assises de la sécurité privée, un plan
de plus de trente mesures qui s’articule autour de deux
axes : améliorer la formation, condition essentielle de
la professionnalisation et donner plus de liberté a la
profession. Ce plan a d’ores et déja été concrétisé par
Pentrée de la formation au sein du livte VI du Code de
la sécurité intérieure par I'article 40 de la loi relative au
dialogue social et a 'emploi, la clarification par circulaire
de la procédure de levée de doute relative aux alarmes
déclenchées par les systémes de surveillance électronique
et I'assouplissement, également par
circulaire, des regles d’emploi des agents
doublement qualifiés sécurité incendie
(SSIAP) et sécurité privée.

Le ministre entend également répondre
aux nouveaux besoins de sécurité. A ce
titre, le chantier le plus important est
celui de la mise en place de véritables
coopérations opérationnelles sur le
terrain, la coproduction de sécurité étant
une solution susceptible de contribuer a
garantir une meilleure sécurité globale
en France. De telles coopérations
reposent sur un systéme gagnant-
gagnant : le secteur privé montre son
savoir-faire et gagne en crédibilité grace
a la reconnaissance des pouvoirs publics,
tandis que les services de I'Etat peuvent
se recentrer sur leurs missions de police
administrative et judiciaire, gagnant ainsi
en efficacité opérationnelle. Nous devons
donc approfondir ces coopérations X
de sécurité, en nous inspirant, le cas SRl
échéant, des bonnes pratiques en vigueur
a Pétranger. Une réflexion est ainsi en
cours pour que des conventions de coopérations puissent
émerger dans des zones ou coexistent différents acteurs
et ou par ailleurs une délinquance répétitive est avérée.
Elle devrait aboutir prochainement a la signature d’une
circulaire par le ministre de I'Intérieur. LLa convention type
entre I'Etat et les centres commerciaux avait déja montré
I'utilité de faire travailler en commun les acteurs.

Il sera utile pour
I’avenir de tirer le
bilan de I'Euro 2016
afin d’affiner les
modes d’action et
de collaboration et La
en tirer une doctrine
d’emploi. On mesure
bien & cette occasion
le réle décisif de la
sécurité privée sans
laquelle I'Etat ne
pourrait pas assumer
seul la sécurité des

grands événements
et la notion de
coproduction de
sécurité devient ici
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La notion de coopération est en effet essentielle au moment
ot PEtat ne peut pas tout faire. Elle se fait évidemment
dans le respect scrupuleux des compétences de chaque
acteur. Les grands événements culturels ou sportifs, au
méme titre que les événements locaux organisés par les
collectivités locales, qui sollicitent plus qu'auparavant la
sécurité privée, en sont une bonne illustration.

I’Euro 2016 sera a cet égard particulierement
emblématique puisque ce sera le plus grand événement
francais en termes de sécurité privée. 51 matchs dans dix
villes hotes devront étre séeurisés sur un mois, plus des
« fan zones », en nombre aujourd’hui non déterminé, qui
accueilleront un public nombreux. Tous ces événements
vont nécessiter la présence de plusieurs milliers de
professionnels de la sécurité privée. Les forces de sécurité
de P’Etat seront aussi mobilisées pour la sécurité des
espaces publics. Il sera utile pour I'avenir de tirer le bilan
de ’Euro 2016 afin d’affiner les modes d’action et de
collaboration et en tirer une doctrine
d’emploi. On mesure bien a cette
occasion le role décisif de la sécurité
privée sans laquelle I’Btat ne pourrait
pas assumer seul la sécurité des grands
événements et la notion de coproduction
de sécurité devient ici concrete.

Peuro 2016 est
indispensable pour démonter la capacité

réussite de

de la France a organiser des grands
rassemblements notamment dans le
cadre de la présentation de la candidature
de Paris aux jeux olympiques d’été de
2024 et Iexposition universelle. Les
grands événements de ce type sont de
plus en plus nombreux, c’est pourquoi
les fédérations sportives sont trés
mobilisées sur ce théme. [existence de
la Délégation aux grands événements
sportifs montre d’ailleurs la volonté de
IEtat de coopérer avec les professionnels.
De méme les responsables des foires et
salons sont attentifs a ce que la France
reste attractive en étant tres vigilante sur
les regles de sécurité.

Enfin, dans le méme esprit, a été mis en place dans le
quartier d’affaires de La Défense, depuis juin 2015, un
dispositif « Vigie » qui associe les agents de sécurité
des différentes entreprises et les forces de sécurité de
PEtat. L’objectif est d’acquérir un langage et des réflexes
communs par rapport aux risques spécifiques du quartier
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qui compte de nombreux siéges sociaux de grandes
entreprises et voit passer chaque jour un flux important
de population. De plus, une information régulicre sur
I’évolution des risques est réalisée. Si ce dispositif s’avere
efficace, il sera appelé a étre implanté sur d’autres sites.

Mais ’Etat ne s’occupe pas seulement de sécurité par la
présence de forces de I'ordre sur le terrain. Il est aussi a
I’écoute directe des entreprises. C’est notamment dans cet
esprit que la délégation aux coopérations de sécurité et
le Club des directeurs de sécurité/streté en entreprises
ont signé une convention de partenariat en 2014, faisant
de la délégation le point unique d’entrée pour toutes
les questions posées au ministere de IIntérieur par les
directeurs de sécurité des entreprises, pour une plus
grande réactivité aux questionnements.

Les entreprises peuvent également compter sur les
services de police judiciaire pour la recherche des auteurs
d’infraction, de crimes et de délits. Les entreprises peuvent
a cet effet adresser leurs plaintes aux services locaux de
police judiciaire ou aux différents services spécialisés
Office
central de lutte contre la délinquance itinérante en cas

dans les litiges relatifs a un secteur particulier :

de vol de métaux par exemple, Office de lutte contre le
crime organisé, Office central de répression de la grande
délinquance financiere, Office central de lutte contre la
criminalité liée aux technologies de I'information et de la
communication. Les entreprises peuvent en sens inverse
aider les offices en les alimentant en informations leur
permettant d’affiner leurs recherches et s’engager ainsi
avec eux dans une coproduction de sécurité a plus long
terme.

Deux autres services, qui ne sont pas directement en
contact avec le public, sont également actifs et peuvent a
Poccasion aider les sociétés :

- la direction générale de la Sécurité intérieure qui releve
directement du ministre de PIntérieur ; elle est, tout a la
fois, un service de renseignement et un service de police
judiciaire spécialisé. Elle agit notamment en matiére de
contre-terrorisme et de lutte contre la cybercriminalité ;

- la Délégation a la coopération internationale dont le role
est la coopération technique et opérationnelle.

11 faut rappeler également que le ministere de Intérieur a
créé un poste de préfet en charge de la coordination de la
lutte contre les cybermenaces au début de I'année 2015.

Le Secrétariat de la défense et de la sécurité nationale aide
quant a lui les entreprises des douze secteurs d’importance
vitale qui ont été définis par un arrété du 2 juin 2000,

modifié le 3 juillet 2008, en mettant a leur disposition
un guide méthodologique pour les aider a élaborer leur
dispositif spécifique de sécurité.

Quelles perspectives pour
demain?

Apres ces quelques réflexions, on mesure mieux
combien les entreprises sont, sous différentes facons
et tres concretement, des producteurs de sécurité.
Des réglementations sont certes en place, des services
cooperent, mais il faut continuer a évoluer en commun.
Le monde est en effet en plein bouleversement et pour
paraphraser et contredire le propos de Francis Fukuyama,
on peut étre sar que ce n'est pas la fin de Phistoire. La
menace continue a évoluer et le terrorisme non plus
étatique mais individuel devient une vraie menace.
Parallélement, la résilience de la nation tend a diminuer.

Or, la sécurité est une condition du bien-étre de chacun et
un atout pour le développement économique. Les acteurs
économiques demandent toujours plus de sécurité :
ils souhaitent pouvoir vivre, travailler et se déplacer en
tous lieux de notre territoire en toute tranquillité. La
demande de sécurité de proximité est réelle. De méme,
les entreprises visent a réaliser leurs activités hors de tout
acte de malveillance et ont des besoins de sécurité de plus
en plus divers. On demande de plus en plus a IEtat et
parallelement la sécurité privée se développe.

Plus que jamais, face a ces demandes, la sécurité ne peut
étre que le fruit des efforts de tous, Etat, collectivités
locales, entreprises, citoyens. Les entreprises doivent plus
encore ¢tre des partenaires de confiance, c’est la volonté
du ministre de PIntérieur et c’est le role de la Délégation
aux coopérations de sécurité d’y parvenir. Les entreprises
dans leur ensemble ne doivent pas étre passives face aux
problémes de sécurité, mais il convient aussi d’étre a leur
écoute pour mieux les aider.

En sens inverse, les entreprises ne doivent pas avoir peur
de collaborer avec les services de police afin de les aider a
percevoir le plus rapidement possible les évolutions de la
délinquance et élaborer des ripostes efficaces.

Plus généralement, la diffusion d’une culture de la sécurité
passe par la capacité des acteurs a anticiper les risques,
C’est pourquoi la diffusion de I'information est une vertu
essentielle : connaissance de la situation d’un pays en
cas de déplacement ou d’installation d’un collaborateur
a Détranger, connaissance des dernicres méthodes

d’agressions informatiques, information en temps réel sur
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la délinquance de proximité dans les lieux d’implantation
des entreprises, etc.

In fine il conviendra de réfléchir a moyen terme, par
exemple 2020, a I’évolution des menaces, notamment dans
les secteurs d’importance vitale, mais aussi des métiers de
la sécurité en entreprise afin de définir précisément les
profils des futurs responsables.

Cela concerne au premier chef les directeurs de la sécurité,
mais aussi les responsables informatiques, les responsables
du personnel pour détecter les agents pouvant étre une
menace potentielle en cas de radicalisation au travail. Cela
concerne aussi les responsables de la formation pour
sensibiliser tous les agents aux risques et mettre en place
une culture d’entreprise spécifique. Cela concerne enfin
et surtout les managers eux-mémes dont la responsabilité
personnelle peut étre mise en cause. Afin de donner aux
dirigeants d’entreprises les moyens d’étre des décideurs
efficaces en maticre de risques, la mise en place d’une
norme, ou d’un référentel, en management de la sécutité/
streté pourrait, en outre, leur donner des outils objectifs
de décision.
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Parallelement des analyses devront étre faites pour
apprécier le bon niveau d’équilibre entre compétences
internes et recours a des prestataires.

Enfin, Pamélioration de la prise en charge des risques
ne devra pas se faire au détriment des libertés, au risque
sinon de ne pas rencontrer 'adhésion sociale nécessaire
et faire considérer certaines mesures de sécurité comme
inacceptables. Cette condition est déterminante pour que
les entreprises, déja largement coproducteurs de sécurité,
participent mieux a la résilience de la nation.

1l est évident que tout ne passe pas par des réglementations
etil importe que le dialogue entre les acteurs se poursuive,
C’estla la tache exaltante de la délégation aux coopérations
de sécurité W
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u sein de notre société, fondée
sur une culture politique étatiste
et centralisatrice, la sécurité est
appréhendée comme une maticre
régalienne. L’Etat, transcendant les intéréts
particuliers et défenseur de I'ordre public dans le
cadre national, est congu comme I'ultime garant de
lintérét général et de la protection de la population.
Des lors, concevoir une sécurité qui soit « privée »
peut apparaitre « hors de propos », voire peut

susciter une certaine méfiance chez des citoyens
attachés aux valeurs d’égalité. Cette sécurité,
« privée » et « marchande », a ainsi longtemps
eu mauvaise presse. Il est vrai que les opérateurs
privés de sécurité ont souvent évolué dans un
espace marginal et obscur, au service d’intéréts
particuliers, qu’ils soient industriels, commerciaux,
ou politiques. Un processus de réforme, visant
a réglementer et moraliser leurs activités, a été
entamé au début des années 1980. Il a permis une
forte extension de ce secteut, dont I’évolution vient
aujourd’hui questionner le périmetre des modalités
d’intervention de I'Etat.

(1) Cet article a été écrit & partir d’un rapport élaboré par un Groupe de Veille et d’Analyse (GVA) de la 18¢ session nationale
spécialisée (2015) animée par le Département Intelligence et sécurité économique de I'lNHES).
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De nombreuses influences travaillent le modele francais
de sécurité publique qui tente de se réinventer dans
le cadre de la mondialisation et de certains modeles
libéraux qui défendent un « moins d’Etat » et/ou un
«mieux d’Etat». De méme, le contexte de menace
terroriste enregistré en France a la suite des attentats du
11 janvier et du 13 novembre 2015 implique de repenser
la mobilisation des forces et des ressources de sécurité.
Ces parametres conduisent a examiner la position de la
sécurité privée marchandisée par rapport a la sécurité
publique et au monopole traditionnel revendiqué par
IEtat en la matiére. Quel est désormais avenir de ce
secteur privé de la sécurité ? La logique de relatif statu quo
qui semble aujourd’hui prédominer est-elle satisfaisante
pour PEtat et pour les acteurs du marché ? Quel modéle
de « coproduction de sécurité » entre I'Etat et le marché
est-il possible de proposer qui soit a la fois défendable
du point de vue tant politique et sociétal qu’économique
et professionnel ? Répondre a ces questions implique de
débattre sous un angle stratégique du monopole régalien
de IErtat et de ses services en matiére de sécurité, d’une
part, et de la place du marché et des acteurs privés, d’autre
part. En effet, dans le cadre francais, les deux enjeux sont
indissociablement liés. Un modéle d’ensemble, articulant
dimensions publiques et privées, n’existe pas aujourd’hui
ou, tout du moins, n’a pas été véritablement explicité.
Il implique de s’accorder sur les normes juridiques et
professionnelles a établir, sur les instances de régulation
a mettre en place et sur les modalités de financement
a définir. II est néanmoins possible de mettre I'accent
sur plusieurs constats et enjeux centraux devant étre
pris en considération pour faire évoluer le modele de
coproduction de la sécurité entre acteurs publics et privés :

- une croissance réguliére des besoins de sécurité, devenue
une exigence sociétale dans un monde multipolaire,
ouvert a toutes les innovations, comme a tous les
dangers ;

-un Etat qui doit répondre impérativement a cet appel
sociétal, tout en tenant compte, simultanément, de son
efficience au regard de la limitation de ses moyens ;

- un Ftat qui se positionne davantage en tant que régulateur
et controleur de la fonction de sécurité, sans néanmoins
jamais abandonner certaines de ses missions « cceur de
métier » (renseignement, police judiciaire, ordre public) ;

-un secteur privé et marchand qui doit accepter de
coproduire avec PEtat cette fonction de sécurité, en
déterminant avec lui une répartition des missions
qui réponde au mieux, tant qualitativement que
quantitativement, a une demande sociétale de plus en
plus étendue et diversifiée.
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En conclusion, il s’agit désormais de construire les
fondements d’un nouveau contrat de confiance entre le
secteur public (Etat et collectivités locales) et celui de la
sécurité privée. Comme le souligne le président du CDSE,
Alain Juillet, les propositions d’évolution du secteur de
la sécurité privée doivent se fonder sur un esprit de
2 « 1/ faut réfléchir ensemble. Je défends en France
le partenariat public privé, car je pense qu’il est indispensable. Je
ne crois pas que I'Etat puisse s'en sortir tout senl en imposant la

consensus

vision de son administration. On le voit tous les jours. Et je ne
crois pas non plus que les entreprises puissent s'en sortir toutes
seules. Je pense qu'il faut gu’il y ait un ensemble » [Juillet, 2014].
1l s’agit, en effet, de définir de nouvelles modalités de
gouvernance pour les années a venir, articulées autour de
plusieurs principes structurants : formation, moralisation,
coproduction et viabilité économique.

La formation et la qualification
comme leviers de la
professionnalisation

Cet enjeu a été récemment abordé dans le cadre du
rapport des Inspections générales de I'administration
(IGA), de 'Education nationale IGEN) et des Affaires
sanitaires et sociales (IGASS) sur la formation aux métiers
de la sécurité privée, rédigé par Gilles Sanson, Brigitte Le
Brethon et Catherine Hesse en juillet 2012. Ce document
souligne que les « zétiers de la sécurité privée sont pour ['essentiel
des miétiers de main-d'wnvre tenus par des personnels encore souvent
Sformiés trop bitivement, de bas nivean de qualification et anx: faibles
perspectives de carriéres » [Sanson et al., 2012, p. 3]. Plutot
consacré au secteur de la surveillance humaine, il reléve
plusieurs faiblesses du dispositif actuel de formation :
un nombre de bénéficiaires trop restreint, une offre de
formation incomplete et pas assez structurée, des contenus
et une durée des formations faisant débat, une formation
continue pas assez développée et faisant 'objet d’efforts
décroissants de la part du secteur, un controle insuffisant
de la qualité des formations dispensées et une fiabilité des
examens réguliecrement suspectée, une ambition bridée
en maticre de formation. I propose une amélioration
du pilotage du dispositif de formation, 'adaptation de sa
gestion opérationnelle et la promotion de politiques de
fond.

C’est finalement une image trés mitigée qui se dégage
de la mobilisation des entreprises de sécurité privée
pour améliorer la formation professionnelle de leurs
agents. Certes, les organismes paritaires ont participé a la
définition de référentiels de formation, sont propriétaires
des certificats de qualification professionnelle (CQP),
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gerent les examens ainsi que la délivrance des diplémes et
assurent également le controle des organismes de formation
qui les délivrent. Des formations professionnelles et des
diplémes ont progressivement émergé, notamment au sein
de PEducation nationale, permettant une reconnaissance
des nouveaux besoins en maticre
de streté qui émergent au sein de
la société. Ainsi, des certificats
d’aptitude professionnelle (CAP)
« agent de sécurité », des mentions
complémentaires (MC) « sureté des
espaces ouverts au public », des
BAC professionnels « métiers de la
sécurité » ont progressivement été
proposés a des jeunes a la recherche
de formations débouchant sur des
métiers. Les GRETA assurent des
modules de formation pour les
futurs agents. D’autres initiatives
ont également vu le jour dans le
domaine de la formation du « middle
management » et de la formation des
cadres et directeurs de sureté. De
méme, PINHES] a mis en place un cycle spécifique de
formation destiné a former les encadrants intermédiaires
des sociétés. Ce cycle « middle management en sécurité
privée » se fixe pour objectifs « d'apporter des compétences
complémentaires dans les domaines technique, juridique et
sociologique anx cadres intermédiaires de la sécurité privée, a l'aide
d'outils adaptés, afin de mienx répondre aux exigences de riguenr
et de professionnalisme du sectenr ». De méme, ’'Université
de Paris Descartes propose une licence professionnelle
«sécurité des biens et des personnes ». Plusieurs Master 2,
spécialisés sur les problématiques de sécurité intérieure,
tels que ceux de Toulouse ou de Nice, permettent d’ouvrir
la voie a une professionnalisation de Iencadrement
intermédiaire et a des cadres susceptibles d’intervenir dans
le secteur privé de la sécurité.

Neéanmoins, en dépit de ces initiatives souvent locales,
les acteurs du secteur privé et les pouvoirs publics ne
se sont toujours pas accordés sur un modele cohérent
et global d’organisation de la formation professionnelle
couvrant I’ensemble des besoins et répondant a des
criteres de qualité. C’est donc également une insuffisante
mobilisation de I'Etat qui transparait, celui-ci n’ayant
pas, jusqu’a aujourd’hui, été en mesure de proposer un
cadrage législatif et réglementaire satisfaisant. Lors de son
intervention du 8 décembre 2014, le ministre de 'Intérieur
s’est montré désireux d’avancer sur I'organisation et la
régulation du secteur de la formation professionnelle.
Pour le Ministre, « /a priorité absolue du secteur privé, condition
essentielle de la professionnalisation, est tout d'abord la formation ».
Il s’est prononcé pour I'intégration de la formation au

CEST FINALEMENT UNE
IMAGE TRES MITIGEE

QUI SE DEGAGE DE

LA MOBILISATION DES
ENTREPRISES DE SECURITE
PRIVEE POUR AMELIORER
LA FORMATION
PROFESSIONNELLE DE
LEURS AGENITS.

sein du Livre VI du Code de la sécurité intérieure (CSI),
avec I'ambition de garantir une formation de qualité
aux agents de sécurité privée et de maintenir leurs
compétences. Par ailleurs, le Ministre entend renforcer la
formation continue des agents de sécurité, en application
du Code du travail. I.’adaptation des
salariés aux évolutions des postes
qu’ils occupent implique la mise en
ceuvre de dispositifs de formation
professionnelle qui prennent en
considération les transformations
des demandes exprimées par les
donneurs d’ordre. Pour le Ministre,
un décret devrait ainsi préciser cette
obligation qui « prend la forme d'un
maintien des compétences, dispensé par un
organisme agréé, et sous forme de stage. 1e
renonvellement de la carte professionnelle
d’'un agent serait subordonné au suivi
d'un tel stage. Cette avancée réglementaire
permettra de s’assurer d’une adaptation
constante des professionnels de la sécurité
auxc évolutions de leurs missions, en termes
de connaissance du cadre juridique, de savoir-faire techniques, mais
aussi de savoir éfre ».

Parallelement, le Conseil national des activités privées de
sécurité (CNAPS) a aujourd’hui établi en son sein une
commission « formation », présidée par Michel Mathieu,
président de Securitas France. Plusieurs points d’accord
ressortent du premier document de travail produit par
cette commission :

1. La formation est « un réel sujet de préoccupation », mais
son organisation ne satisfait ni les professionnels ni les
pouvoirs publics, tant en termes de fonctionnement, de
qualité, d’efficacité, que d’éthique ;

2.Seuls les pouvoirs publics (en loccurrence par
I'intermédiaire du CNAPS) apparaissent en position
d’assurer un role de police administrative visant a la
régulation de ce secteur ;

3. Néanmoins, les métiers (surveillance humaine, sareté
aéroportuaire, transport de valeurs, etc.) entendent jouer
un role de contrdle, par exemple via leur représentation
au sein du CNAPS.

Dans le domaine de la formation, une co-régulation
public-privé semble ainsi se dessiner.

Parmi les points qui pourraient faire l'objet de
propositions, il est possible d’exposer les axes de travail
suivants visant a améliorer tant le contenu des formations
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que les modalités de leur organisation qui demeurent
aujourd’hui perfectibles :

- le développement des compétences des agents de sécurité
privée pourrait se fonder sur un référentiel de formation
(niveaux, contenus, durée, etc.) partagé par le secteur
et les autorités publiques (ministeres de 'Intérieur,
de PEducation et de la Formation professionnelle). 11
pourrait intégrer des modules de base, mais aussi des
modules complémentaires susceptibles de répondre
a des besoins tres spécifiques de certains donneurs
d’ordre. En effet, comme le souligne le dernier Livre
blanc de la Confédération européenne des services
de sécurité, les futurs agents de sécurité devront étre
plus compétents et dans des domaines requérant plus
d’aptitudes, notamment en informatique, compte tenu
de I’évolution rapide des innovations technologiques,
mais également sur le plan juridique ;

- I'obligation de la formation continue serait rendue
obligatoire pour le maintien de la carte professionnelle
sur ’exemple d’autres professions réglementées (cf.
certificat d’aptitude a la conduite de véhicules). Cette
obligation de formation doit étre précisément définie,
tant sur le plan de son contenu que de sa durée et son
organisation. Le suivi des obligations de formation
pourrait faire I'objet d’un traitement automatisé sous
Pautorité du CNAPS ;

la mise en place d’un réseau national d’organismes
de formation agréés aux métiers de la sécurité privée
maillant le territoire national. A défaut de linstallation
d’une école nationale pour les métiers de la sécurité
privée, un systeme coordonné et harmonisé de
formation doit étre structuré. Il pourrait étre administré
et financé de maniere paritaire (le CNAPS ou un autre
organisme dédi¢), sans pour autant avoir la responsabilité
de l'organisation des examens, ni de la délivrance des
diplomes ;

- 'administration de Porganisation des examens et la
délivrance des diplomes par I’Education nationale
et/ou le ministére du Travail et de la Formation
professionnelle ;

- le développement des formations pour les cadres amenés
a exercer des fonctions de direction et de « middle
management » et assurer une certaine perméabilité
avec les différentes formations des cadres de la sécurité
intérieure (police nationale, gendarmerie nationale,
polices municipales).
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La moralisation comme condition
de développement du secteur

Depuis la loi de 1983, de trés nombreux efforts ont été
réalisés en matiere de moralisation du secteur, tant au
niveau des dirigeants des sociétés de sécurité privée que
des personnels qui les emploient. Des instruments de
régulation ont également participé a cette moralisation :
charte des achats, charte des controles CNAPS, accords
visant a lutter contre le travail illégal, etc. Une convention
régionale de lutte contre le travail illégal dans le secteur
de la sécurité privée en Ile-de-France a, par exemple, été
récemment signée, le 21 septembre 2015, entre IEtat et
les organisations représentatives du secteur de la sécurité
privée.

Néanmoins, il apparait que ce travail de moralisation
nécessite encore d’étre renforcé sur un certain nombre
de points. Plusieurs enjeux s’imposent aujourd’hui pour
permettre de progresser en maticre de moralisation du
marché et des professionnels, qui ont été mis en exergue
par le ministre de I'Intérieur lors des Assises de la sécurité
privée du 8 décembre 2014 :

1. La lutte contre le travail illégal qui demeure une
problématique particuliecrement prégnante et porteuse
de distorsions de concurrence et de pratiques déloyales.
Une meilleute coordination entre PURSSAF? les agents
des services fiscaux, de la DGCCRE” et les agents du
CNAPS, doit étre recherchée pour une application
pleine et entiere de la réglementation ;

2. La généralisation de la signature de la Charte de bonnes
pratiques d’achats de prestations de sécurité privée
(déja signée par plus de 290 organismes, tels que la
Fédération francaise de football, le Stade de France ou
le Service des achats de I'Etat) ;

3. Un meilleur filtrage du recrutement des personnels
par une simplification des enquétes administratives.
Cela suppose de permettre aux agents des préfectures
et du CNAPS d’interroger directement le fichier de
Traitement des antécédents judiciaires (T'AJ) avec
I'accord du ministere de la Justice. Comme nous le
verrons ultérieurement, des avancées récentes ont pu
étre enregistrées sur ce point.

La Mission d’information sur la lutte contre I'insécurité
sur tout le territoire de I’Assemblée nationale, dite
« mission Blazy », organisée en 2014, s’¢tait en outre

(2) URSSAF : Union de recouvrement des cotisations de sécurité sociale et d'allocations familiales.
(3) DGCCREF: Direction générale de la concurrence, de la consommation et de la répression des fraudes.
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déclarée favorable a Tinstauration d’une garantie
financiere pour les entreprises de sécurité privée. Comme
le notait le rapporteur, « la mise en place de cette obligation
de garantie financiére pourrait permettre le paiement de pénalités
en cas de manquement professionnel, en méme temps qu’elle
rendrait plus difficile la disparition de ces entreprises, qui nuisent
indiscutablement a la réputation du sectenr tout entier ». Celle-ci
avait d’ailleurs également proposé de mettre en place
un systeme de qualification des entreprises qui « pourrait
prendre la forme d'une certification de leur nivean de compétence,
favoriserait cette bonne information, de méme qu’elle permettrait
anx entreprises en question de se positionner sur certains types de
prestations, le tout dans la perspective de la mise en place d’un
marché plus transparent ». La moralisation du secteur de
la formation professionnelle est, elle-méme, devenue
un enjeu central du processus de professionnalisation.
Certes, le CNAPS s’est vu reconnaitre le droit de délivrer
les autorisations d’accés a la formation professionnelle
(118 744 autorisations d’entrée en formation délivrées
lors du mandat 2012-2014). Il s’agissait de vérifier la
moralité des prétendants a la formation, donc d’anticiper
les éventuels refus ultérieurs de cartes professionnelles.
Cependant, la moralisation des prestataires de formation
se posait par elle-méme. La finalité de ces différentes
démarches est de procéder a un assainissement du
secteur de la formation en sécurité. Comme le souligne
le document de la commission formation du CNAPS :
« [étude met brutalement en exergue un dysfonctionnement majeur.
En debhors des COP qui sont sous controle et délivrés par 360
organismes de formation, il existe au moins 400 antres organismes
qui délivrent des “titres”, tout a fait officiels, déposés an RNCP?,
mais qui sont sans aucun controle réel. C'est dans cet environnement
que nous rencontrons le pire de ce que l'on peut imaginer. Un titre
délivré sans ancune formation, moyennant rémunération et/ on sur
les deniers publics, suffit a la délivrance de la carte professionnelle en
toute impunité. Cela constitue un réel point de faiblesse sur lequel
il convient d'agir. En effet, si le CNAPS et la profession veunlent
une action utile, efficace et rapide, elle doit se concentrer dans ce
domaine ». Le ministre de I'Intérieur partageait le méme
constat lors des 3¢ Assises nationales de la sécurité privée,
en notant que « /les organismes peu scrupuleux sont parfois
constitués aunx seules fins de mettre en place un systeme de frande
anx diplomes. Par lenrs actions malhonnétes, ils viennent ternir cette
activité, alors méme que la qualité des agents — et done le service
rendn anx clients — dépend de la qualité de la formation initiale
des personnels ». Dans sa proposition n® 41, la commission
parlementaire Blazy envisage ainsi de « subordonner l'activité
de formation dispensée anx agents de sécurité privée a l'agrément
préalable du prestataire et (de) créer une obligation de certification
des organismes de formation ».

(4) RNCP : Répertoire national des certifications professionnelles.

Ces débats démontrent que P'ambition de moraliser
le secteur doit prendre en considération de multiples
aspects particulicrement complexes qui ne pourront étre
surmontés qu’au terme d’un travail de fond et de longue
haleine. Quelques préconisations peuvent étre avancées
pour travailler dans cette voie :

- l]a moralisation des entreprises pourrait étre améliorée par
la mise en place d’une garantie financiere sur une base a
définir, comme le propose la commission parlementaire
Blazy. Son montant doit cependant étre apprécié au
regard de différentes circonstances et conditions pour
éviter tout barrage prohibitif a 'entrée sur le marché et
aboutissant a une concentration de ce dernier ;

la moralisation de nouveaux champs d’activités, tels
que laudit et le conseil en sureté et leur inscription
éventuelle au livre VI du CSI. Pour certaines activités
particuliecrement sensibles (exemple : protection des
expatriés, assistance internationale, veille sécuritaire,
etc.), des habilitations particulicres pourront étre exigées
en lien avec les ministeres concernés (ministere de la
Défense, ministere des Affaires étrangeres, ministére de
I’Ecologie, du Travail, de la Santé, etc.) ;

- la moralisation de la formation professionnelle : les
centres de formation, publics ou privés devraient faire
I’objet d’une délivrance d’agrément du CNAPS a la fois
pour les organismes de formation, leurs dirigeants et les
formateurs qui interviennent en leur sein. C’est sur la
base de ces agréments et du programme de formation
proposé que ces organismes pourront prétendre adhérer
au réseau national de formation précité. En maticere
d’organisation des examens, les jurys devront étre
totalement indépendants des centres de formation et
placés sous I'autorité du CNAPS (cf. modalités similaires
a larrété du 2 mai 2005 relatif aux qualifications
des personnels des services de sécurité incendie et
d’assistance a personnes). La loi du 17 aott 2015 relative
au dialogue social et a 'emploi, dite « loi Rebsamen »,
vient cependant apporter un début de réponse a ces
enjeux en prévoyant lintégration des organismes
de formation en sécurité privée dans le champ de
compétences du CNAPS. Elle ajoute un titre II bis
« Formation aux activités privées de sécurité » au livre VI
du CSI. Les prestataires de formation devront désormais
satisfaire 2 une série de conditions (déclaration d’activité
aupres d’une direction régionale des Entreprises, de
la Concurrence, de la Consommation, du Travail et
de ’Emploi (DIRECCTE), moralité¢ des dirigeants,
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certification) pour obtenir
une autorisation d’exercice.
Ces de

formation professionnelle

prestataires

etleurs activités (formation,
délivrance des diplémes)
sont ainsi désormais soumis
aux différents controles
disciplinaires du CNAPS.
Un régime de sanctions
pénales est ¢également
prévu (nouveaux articles
1.625-6 1.625-7 du Code de
la sécurité intérieure). En
outre, la loi rend obligatoire
la formation continue avant
tout renouvellement de la
carte professionnelle. Le
CNAPS indique cependant
sur son site internet que des décrets d’application
Seront « nécessaires pour préciser les modalités de délivrance
des autorisations aux organismes de formation et permettre au
CNAPS de mettre en aunvre les dispositions de cette loi », de
méme que pour préciser les modalités concretes de la
formation continue.

la moralisation des agents de sécurité, en autorisant
le CNAPS et les préfectures a accéder au Traitement
d’antécédents judiciaires (T'AJ), procédure a encadrer
étroitement. Sur ce point, le décret n°® 2015-648 du
10 juin 2015 relatif a I'acces au TAJ et au fichier des
personnes recherchées (FPR) permet, depuis peu, aux
agents du CNAPS et des préfectures, d’avoir un acces
plus large aux informations. Si la consultation de ce
fichier TAJ conduit a formuler un avis défavorable
pour le demandeur (relatif a son statut de « mis en
cause » dans une affaire judiciaire par exemple), toute
décision définitive devra cependant se fonder sur un
complément d’information aupres des services de police
et de gendarmerie nationales et sur une demande de la
vérification des suites judiciaires aupres des procureurs
de la République compétents. Le méme décret ajoute
également a larticle 5 du décret n® 2010-569 du 28
mai 2010 relatif au FPR un nouvel alinéa, permettant
désormais aux agents du CNAPS d’avoir acces a ce
traitement. Au-dela de ces mesures, la moralisation
des agents ne pourra, en outre, intervenit que sur la
base d’'une harmonisation et d’une sécurisation du
titre professionnel (cf. du type carte professionnelle
du ministere de I'Intérieur), dont la délivrance serait
officiellement organisée en préfecture, apres lecture
et signature du Code de déontologie. Cette carte
professionnelle devrait rester la propriété du CNAPS.
Elle serait délivrée a titre temporaire et révocable en
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lien avec les impératifs de moralité et d’obligation de
formation continue. Elle devrait comporter un numéro
de matricule national propre a 'agent et ¢tre portée de
maniére visible a tout moment lors de la réalisation des
missions pour permettre une identification immédiate de
la qualité de I'intervenant en évitant la confusion avec les
forces publiques. Une incrimination pénale pourrait étre
votée par le Parlement en cas d’utilisation abusive ou
frauduleuse de ce document ;

- la moralisation des donneurs d’ordre peut également
donner lieu a plusieurs mesures : d’une part, en fonction
de la qualification de I’établissement (OIV, ERP,
IGH, SEVESO etc.) et de son niveau de classification,
des obligations minimales de dimensionnement et
de définition fonctionnelles du dispositif de streté
pourraient étre exigées ; d’autre part, 'adhésion a la
charte de bonnes pratiques en maticre d’achats devrait
étre rendue obligatoire au-dela d’un certain montant
de prestations. Les entreprises signataires pourraient
enfin se prévaloir d’un label reconnaissant le respect des
engagements de ladite charte.

La clarification des modalités de
coproduction public/privé

Les relations entre IEtat et le secteur privé de la sécurité
ont progressé au cours des trente derniéres années, passant
d’un mode¢le quasi uniquement régalien a un modele de
coproduction. Comme le souligne Claude Tarlet, président
de I'Union des entreprises de sécurité privées (USP) :
« Nous ne sommes pas dans une logique de compétition avec la
puissance publique, mais dans celle d’une coproduction de sécurité ».
C’est également la position retenue par le président du
CDSE qui indique que « /e partenariat public-privé implique
un consensus de toutes les parties prenantes. |...). Lexigence d’une
relation public-privé en sécurité doit impérativement intégrer tous les
actenrs constitutifs de la filiere public-privé. C'est cela le secret de la
réussite» [Juillet, 2014]. Du c6té de PEtat, le Préfet Thierry
Coudert, délégué aux coopérations de sécurité, indique
également que « /a coproduction de sécurité ne veut pas dire la nise
sous tutelle des uns par les antres ». Aujourd’hui, les fondations
d’une collaboration entre pouvoirs publics et acteurs
privés semblent donc bien exister, permettant d’envisager
d’entrer dans une nouvelle ére de coproduction dédiée,
cette fois, aux aspects plus opérationnels.

Le
coopération entre les forces de sécurité publique et les

rapport Blazy préconisait ainsi une meilleure

entreprises de sécurité privée, et une augmentation des
échanges d’informations dans le but de renforcer la
protection des personnes et des biens dont ces dernieres
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ont la charge. Pour cela, il proposait que « /es forces de
sécurité publique soient informées des contrats de prestation faisant
intervenir des entreprises de sécurité privée, dés lors gu'une durée
déterminée on qu'un seuil de personnes engagées dans le cadre de
ces contrats serait atteint, afin que les premiéres soient, d’une par,
averties de la présence des secondes sur la voie publique, et, d'autre
part, que les interactions entre les deux parties soient facilitées ».
Il n’existe, en effet, aujourd’hui, aucune disposition
préconisant ou obligeant les donneurs d’ordre ou les
prestataires 2 informer les services de I'Etat de la nature
et du volume des moyens privés implantés sur des sites
gardiennés. Cela apparait comme une faiblesse au niveau
des capacités de coordination opérationnelle entre
autorités publiques et privées, de méme qu’en termes
d’optimisation des moyens déployés. Les risques d’une
absence de coordination sont également multiples
défauts d’identification par les citoyens et les agents de la
force publique, manque de cohérence dans les modalités
d’intervention, etc. Ces risques s’accroissent aujourd’hui
au regard du développement toujours plus important
des activités de sécurité confiées aux entreprises privées.
Au plan local, ces défauts de coordination entre services
de sécurité, au sens large, sont encore aggravés par le
développement important des forces de police municipale
sous l'autorité des maires.

Dans son allocution du 8 décembre 2014, le ministre de
I'Intérieur a proposé plusieurs instruments pour répondre
a ces enjeux. Il s’agit, d’une part, de la signature d’une
circulaire sur la levée de doute pour les télésurveilleurs
qui a été effectivement adoptée le 26 mars 2015, afin de
limiter la mobilisation injustifiée des forces de police et de
gendarmerie sur des crimes ou délits flagrants concernant
la protection des biens et, d’autre part, de la nécessité
pour les acteurs privés de la sécurité de signaler tous les
faits de violence de nature délictuelle (et pas seulement
criminelle) dont ils ont connaissance. Le Ministre entend
ainsi systématiser le signalement aux forces de l'ordre,
lorsqu’est commis un délit de violences volontaires ou
bien un délit commis avec la circonstance aggravante
de violences. Ces deux projets visent a 'amélioration et
a la systématisation des échanges d’information entre les
acteurs publics et privés. Mais le Ministre entend alors
aller plus loin dans le renforcement de leur coordination
en proposant le principe d’une « convention nationale
de coopérations de sécurité », associant les différents
acteurs de la sécurité privée, les municipalités ainsi que
les autorités publiques. Cette convention aurait ainsi
pour vocation a servir de cadre a la mise en ceuvre de
« programmes de coopération de sécurité » établis en
fonction des besoins locaux sur 'ensemble du territoire.
Ces programmes devraient ¢tre soutenus par les préfets
pour faciliter 'implantation et I'adaptation locale de ces
nouveaux instruments de coordination opérationnelle.

Cette volonté de renforcer I'échange d’informations et
la coopération entre autorités publiques et entreprises
privées peut également étre identifiée en maticre
d’évaluation de « risque pays » et de sureté a I'international,
comme le démontre la création du Centre interentreprises
de Iexpatriation (CINDEX).

Les différents projets visant a renforcer I’échange
d’informations réciproques entre forces publiques et
privées ainsi que la volonté d’une plus grande coordination
opérationnelle démontrent une hybridation progressive
des moyens mis au service de la nation. Cette dynamique
est appréhendée de facon globale, le Préfet Thierry
Coudert soulignant que « /a sécurité passe par une coproduction
entre les actenrs régaliens — la gendarmerie et la police nationales
—, les polices municipales et la sécurité privée » (revue Protection
et sécurité magazine de sept/oct 2014). Cette coordination
opérationnelle pourrait d’ailleurs également comprendre
lintégration et la participation des différentes réserves
citoyennes (réserve civile de la PN et de la GN, citoyens
volontaires, dispositifs de participation citoyenne, etc.)
que PEtat cherche a développer. Certaines sociétés
semblent dailleurs s’inscrire dans cette perspective.
Securitas propose aujourd’hui a ses clients des « City
Patrols » ; comme Iindique le site internet de la société :
« Notre personnel de sécurité qualifié patronille pour assurer
la protection d'un on de plusienrs sites. Des rondes répétées — en
complément ou remplacement d'une surveillance continue sur place —
garantissent un maximum de sécurité. Effectuées a pied on avec des
véhicules distinctifs, la présence des Patrouilles Protectas dissuade
ou limite les dommages de perte de propriété du mandataire. 1a
Patronille Protectas est en liaison permanente avec la centrale
d’appels d’urgence et de services Protectas ».

L’instrument de cadrage et de contractualisation de ces
coopérations opérationnelles pourrait ¢tre constitué par
une « convention de coordination tripartite » établie
entre les forces publiques nationales, publiques locales
et privées de sécurité. Les conventions de coordination
devenues obligatoires entre les forces d’Etat et les polices
municipales (sur la base des prescriptions de Iarticle
L512-4 du CSI) et expérimentées depuis plusieurs
années, pourraient servir de base a la mise en ceuvre de
ces coopérations opérationnelles étendues. Le rapport de
« afin de créer les
conditions d’une meillenre coopération entre les forces régaliennes et

la mission Blazy évoque d’ailleurs que :

les entreprises de sécurité privée, il pourrait utilement étre recourn
a la signature de conventions de coopération — auxquelles seraient
parties lentreprise de sécurité privée, le préfet et le maire — dont
Lobyet serait de renforcer la sécurité dans les emprises privées et sur la
voie publique a proximité immédiate. Ces conventions préciseraient
notamment la nature et les lienx d'exécution des missions des agents
privés de sécurité et détermineraient les modalités selon lesquelles ces
mémes agents pourraient étre conduits d échanger des informations, a
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signaler des infractions ou a solliciter 'intervention de la police et de
la gendarmerie nationales ». Le rapport Blazy introduit donc
une variable nouvelle : 1a possibilité pour des agents privés
d’intervenir sur la voie publique « @ proximité immédiate »
des emprises privées dont ils ont la garde. Aujourd’hui,
Iarticle 1.613-1 du CSI prévoit que les gardiens affectés a
la surveillance d’emprises privées ne peuvent exercer leurs
fonctions qu’a l'intérieur des batiments ou dans la limite
des lieux dont ils ont la garde. I’exercice de leurs missions
sur la voie publique leur est donc interdit, méme si, « @
titre exceptionnel », ils peuvent étre autorisés par le préfet
« d exercer sur la voie publique des missions, méme itinérantes, de
surveillance contre les vols, dégradations et effractions visant les biens
dont ils ont la garde ».

Si la proposition du rapport Blazy ne vise pas a
généraliser la compétence des agents privés sur la
voie publique, cette derniére tendance est cependant
apparue et s’est développée dans certains pays étrangers,
comme dans les pays anglo-saxons, ou les Business
Improvement Districts (BID) — structures a but non
lucratif qui cherchent a assurer la promotion de quartiers
d’affaires ou de zones commerciales en complément des
municipalités — recrutent leurs propres agents de sécurité
qui assurent des patrouilles sur la voie publique selon une
logique de coproduction de sécurité locale. En France,
ce type d’approche n’est pas entré dans notre droit,
mis a part les autorisations exceptionnelles qui peuvent
étre délivrées par les préfets et qui font Pobjet d’une
attention étroite des pouvoirs publics. Cependant, des
évolutions apparaissent possibles en la maticre, surtout
si 'on considere les transformations récentes du cadre
légal appliqué a la vidéoprotection sur la voie publique.
En effet, la loi n° 2014-626 du 18 juin 2014, relative a
lartisanat, au commerce et aux trés petites entreprises,
permet d’assurer un visionnage des abords immédiats de
ces ¢établissements. Le décret organisant la mise en place
plus concréte de ce dispositif a été adopté le 29 avril 2015
(décret n°2015-489), révélant la volonté des pouvoirs
publics d’aménager la réglementation afin d’offrir un
cadre légal a une extension maitrisée de Pactivité de
sécurité privée.

Ces ¢éléments démontrent que la place reconnue aux
acteurs privés évolue en France pour se rapprocher
des modeles étrangers qui autorisent I’émergence de
partenariats opérationnels public-privé plus ambitieux
(exemple : dans le Lincolnshire, en février 2012, un
certain nombre de services — gardes de personnes
arretées, enquétes de voisinages, salles de commande,
etc. — a été confié¢ a la société anglo-danoise G4S, mais
également des patrouilles mixtes, la gestion de la relation
avec le public, le soutien aux victimes, etc.). Ils initient de
nouvelles modalités de coopération, donnant lieu a divers
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systemes hybrides, en réponse aux contraintes budgétaires
et a la demande sociétale de réassurance. Ces partenariats
opérationnels ont connu des succes divers et parfois
controversés a I’étranger, devant surmonter de multiples
difficultés, notamment en termes de politisation des
enjeux liés a la privatisation du secteur de la sécurité. Par-
dela ces freins et des questions idéologiques et politiques
que souleve le choix des modeles policiers, la viabilité et la
performance de ces dispositifs dépendent aussi en grande
partie des méthodes de mises en ceuvre. I’exemple de
I’échec de I'expérimentation de la privatisation dans les
West Midlands (via la mise en place du Business Partnering
for Policey démontre d’ailleurs, quen dépit de lintérét
suscité par la privatisation de certains secteurs policiers,
les pouvoirs publics ont été conduits a abandonner
leur initiative et a revenir a des modes traditionnels de
gouvernance de la sécurité [De Maillard, 2013].

Quelques propositions peuvent étre avancées afin
d’approfondir la tendance en cours a structurer des
partenariats locaux de sécurité impliquant le secteur privé,
sans pour autant abandonner les ressorts de la régulation
étatique :

- la création d’une base de données nationale recensant,
en temps réel, Pensemble des dispositifs de sécurité
privée mis en place par les donneurs d’ordre publics et
privés, permettrait aux préfets et aux forces publiques
de connaitre 'ensemble des moyens privés de sécurité
déployés dans une zone territoriale donnée. Cette
base intégrerait les coordonnées des responsables
« streté » des donneurs d’ordre, ainsi que des sociétés
privées prestataires, de manicre a ce que les pouvoirs
publics puissent disposer d’une connaissance du
potentiel mobilisable en cas d’incident, de crise ou de
grands événements (exemple : Euro 2016, Vigipirate).
Il incomberait aux donneurs d’ordre de tenir a jour
ce traitement automatisé de données sur le mode
déclaratif, ce qui leur permettrait de renforcer les liens de
coopération opérationnelle avec la police et gendarmerie
nationales, ainsi qu’avec les polices municipales ;

Iélargissement des périmetres d’intervention des agents
de sécurité privée, en leur permettant d’intervenir sur la
voie publique aux « abords immédiats » des biens dont
ils ont la garde. Cette disposition pourrait s’inspirer sur
le plan législatif et réglementaire des initiatives récentes
prises en maticre de vidéoprotection ;

- I’établissement d’un droit a expérimentation d’initiatives
de coproduction de sécurité sur le modele des BID. Ces
expérimentations pourraient étre impulsées et évaluées
par le Délégué aux coopérations de sécurité et mises en
ceuvre sous lautorité des préfets. Ces expérimentations
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devraient prendre en compte la gestion de types
d’espaces diversifiés (exemple : zones commerciales,
espaces de loisirs, établissements de santé, campus

d’éducation, zones sportives, etc.) ;

- la clarification du positionnement des agents du Service
de sécurité incendie et d’assistance aux personnes
(SSIAP) en matiere de sareté dans un cadre de poly-
activité. Ces éléments mériteraient de figurer au sein
du livre VI du CSI, sans pour autant soumettre les
métiers de la sécurité civile aux dispositions législatives
et réglementaires de la sécurité privée. La circulaire
NOR INTK1517236] du 12 aout 2015 est en ce sens
venue assouplir les regles d’emploi d’agents doublement
qualifiés, sécurité incendie (SSIAP) et sécurité privée,
dans les établissements recevant du public et les
immeubles de grande hauteur.

La viabilité économique
du marché

La situation financicre des entreprises de surveillance s’est
beaucoup dégradée au cours des cing dernicres années.
LLa baisse des prix entraine la disparition de 'encadrement
intermédiaire et la réduction des efforts de formation,
avec pour effet une perte de compétences, puis
consécutivement, une perte de revenu et de valeur ajoutée.
Elle affecte tout a la fois la qualité de service et le modele
économique. Il n’existe aujourd’hui qu’un nombre tres
faible d’entreprises aux activités humaines de sécurité qui
possedent une situation saine et se développent sur des
fondamentaux solides. Ce contexte d’hyper-concurrence
et de concentration entraine une course au volume au
détriment, le plus souvent, du niveau de rentabilité. II
engendre une spirale a la baisse du secteur dont le taux
de croissance se situe au plus bas (+1,8 % en 2013), en
dessous de la moyenne des dix derniéres années (+ 3,3%)
et a un niveau deux fois moindre par rapport au score de
la décennie précédente (+6,7 %), ce qui met en évidence
une tendance a la décroissance.

Le marché des activités humaines de sécurité privée est
un marché de demande, tres réglementé et standardisé
sur le plan social, sur lequel le client donneur d’ordres
est le plus souvent en mesure d’imposer a son prestataire
privé les conditions opérationnelles et commerciales de
la prestation. Le vocable « donneurs d’ordre » est en lui-
méme, comme le rappelle Michel Matthieu (Securitas
France) lors de son allocution aux 3¢ Assises de la sécurité
privée, « portenr de tous les génes tuenrs de la valeur ajoutée ».
Le prestataire de sécurité privée, réduit au simple réle
de « fournisseur de kilo de vigile », confronté a un contexte

d’austérité économique, doit faire face a des baisses de
marge, a une dégradation des politiques sociales, a des
risques de contentieux prud’homaux, a une baisse de
qualité des prestations et consécutivement de satisfaction
des clients. Les entreprises de sécurité privée se trouvent
ainsi enlisées dans une spirale destructrice.

Parallelement, la professionnalisation du secteur et son
encadrement par des textes législatifs et réglementaires
toujours plus nombreux, induisent des cotts associés au
respect de ces prescriptions. Par exemple, 'amélioration
de la condition sociale des agents peut entrainer une plus
grande complexité de gestion humaine et des personnels,
pouvant obérer des taux de marge déja faibles. I arrété
du 9 avril 2015, portant extension d’un accord conclu
dans le cadre de la convention collective nationale des
entreprises de prévention et de sécurité (JORF n° 0091
du 18 avril 2015), rend ainsi obligatoires, pour tous les
employeurs et tous les salariés compris dans le champ
d’application professionnel de la convention collective
nationale des entreprises de prévention et de sécurité
du 15 février 1985, les dispositions de I'accord du 15
juillet 2014, visant a favotiser 'équilibre vie privée/vie
professionnelle des agents de sureté. De méme, le principe
d’exclusivité applicable aux entreprises prestataires de
sécurité privée depuis I'adoption de la loi du 12 juillet
1983 est percu comme une contrainte structurelle privant
les entreprises d’accéder a certaines économies d’échelle
et de mutualisation de moyens. Dans son allocution du
8 décembre 2014, le ministre de 'Intérieur a annoncé un
assouplissement des regles d’emploi d’agents doublement
qualifiés « sécurité incendie (SSIAP) et sécurité privée »
dans les établissements recevant du public (ERP) et les
immeubles de grande hauteur (IGH). Il vient d’ailleurs de
signer une circulaire (NOR INTK1517236] du 12 aout
2015), rappelant I’état du droit et définissant les modalités
d’assouplissement de 'application de la réglementation.
Cette recherche d’assouplissements pragmatiques trouve
un autre exemple concret dans la publication du décret
n°2015-1289 du 14 octobre 2015 portant création d’une
carte professionnelle de surveillance dans le cadre de
sportives,
économiques rassemblant plus de 1 500 personnes. Cette

manifestations récréatives, culturelles et
mesure est destinée a aider la filiere de la sécurité privée
a faire face a la hausse temporaire d’activité liée a ’'Euro
2016. Elle cherche a faciliter 'emploi de personnels pour
réaliser le filtrage et le controle d’acces, la surveillance
des bagages a main, la palpation de sécurité, la gestion
des situations conflictuelles et Ialerte. En revanche,
ces agents ne seront pas autorisés a exercer les activités
classiques de gestion des alarmes, de réalisation de rondes
de surveillance, de tenue d’un poste de sécurité ou la
surveillance par des moyens électroniques.
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Néanmoins, au regard de I'ensemble d’exigences et de
contraintes qui affectent le secteur, le retour a la croissance
ne viendra pas seulement de simples aménagements
réglementaires, mais d’une réflexion plus globale. La
croissance sur le marché des activités humaines de
sécurité ne peut donc s’envisager que dans la perspective
d’un nouveau modeéle fondé sur :

- la revalorisation des métiers (exemple : révision des
définitions de postes, des qualifications et des grilles
salariales associées, amélioration du cadre social,
etc.), permettant aux entreprises de sécurité privée de
défendre une nouvelle politique de prix plus adaptée aux
réalités de marché. Une campagne de communication
en vue de valoriser le secteur et ses métiers pourrait étre

déployée a 'endroit du public et des donneurs d’ordre ;

la rationalisation des moyens opérationnels (exemple :
mutualisation de moyens inter-entreprises, formation
continue, polyvalence des profils, poly-activité, etc.) ;

loffre de nouveaux produits et
services (exemple : service « agent en
une heure », proposé par Securitas
France au regard de la demande de
réactivité face a I’émergence d’un
événement) ;
- I'innovation  technologique. Les
avancées technologiques (dans les
domaines de la communication,
de la dématérialisation des « work-
flows », des alarmes, de la surveil-
lance vidéo, de la géolocalisation,
etc.) permettent d’envisager un
nouveau champ du possible sur le
plan fonctionnel, en vue d’améliorer
le niveau de sécurité des prestations
et révéler de nouveaux champs
d’activité (exemple : PC de sécurité
mobile avec image embarquée en
Finlande, lecture automatisée des
plaques d’immatriculation des véhi-
cules en stationnement et gestion
de la redevance d’occupation de .
Pespace public en Grande-Bretagne, ~ RENTABILITE.
utilisation des drones et robots pour

la surveillance des infrastructures et

rondes mobiles, etc.) ;

Pouverture de nouveaux marchés : I'émergence de
nouveaux besoins de sécurité, le plus souvent sur des

environnements sensibles, tels que I'hotellerie de luxe,

IL N’EXISTE AUJOURD'HUI
QU'UN NOMBRE TRES
FAIBLE D’ENTREPRISES AUX
ACTIVITES HUMAINES DE
SECURITE QUI POSSEDENT
UNE SITUATION SAINE

ET SE DEVELOPPENT SUR
DES FONDAMENTAUX
SOLIDES. CE CONTEXTE
D'HYPER-CONCURRENCE
ET DE CONCENTRATION
ENTRAINE UNE

COURSE AU VOLUME

AU DETRIMENT, LE PLUS
SOUVENT, DU NIVEAU DE
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la bijoutetie/joailletie, la pharmacie, les événementiels,
etc., constitue le terreau de nouvelles prestations. Clest
le cas par exemple de I'expérimentation de coopération
avec les forces de police nationale pour une chaine de
sécurité plus efficace autour de la place Vendéme, a
Paris ;

- 'aménagement du cadre légal permettant de sécuriser
juridiquement et de viabiliser les éventuelles nouvelles
activités et pratiques du secteur (exemple :
Iescorte de transports sensibles et de véhicules

permettre

exceptionnels sur la voie publique, etc.).

Conclusion : une nouvelle
coproduction a instituer ?

Aujourd’hui, les pouvoirs publics et les acteurs privés
s’inscrivent donc dans une logique de coproduction.
Leurs volontés stratégiques semblent
dorénavant converger aprés une
période marquée par la méfiance
mutuelle. L’avenir de la sécurité
privée
dans cette dynamique de réciprocité

s’inscrit incontestablement
avec I’Htat, mais ce secteur devra
préalablement répondre a un certain
nombtre  d’évolutions, condition
de réussite d’un nouveau modele a

construire.

Pour cela, ensemble des acteurs
concernés devra s’engager dans un

véritable partenariat, résolument
opérationnel : DI'Etat, téte de ce
réseau, vigilant dans son rdle

de régulateur et de contréleur ;
le secteur de la sécurité privée,
volontariste dans D’assainissement
de son  fonctionnement et
l'accroissement de la qualité de ses
prestations ; les donneurs d’ordre,
comme acteurs clés de ’émergence
d’un modéle économique viabilisé ;
les collectivités locales, comme
étroitement associées aux trois autres
acteurs. Les échéances prochaines,
tant en termes d’événementiel
(exemple : Euro 2016) que de mise en place de dispositifs
nouveaux (exemple : lutte contre le terrorisme) seront
I'occasion de la démonstration de cette dynamique

nouvelle B
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Commissaire
a l'information
stratégique et
& la sécurité
économiques.

La souveraineté economique

de la nation

Une question centrale

Entretien avec Jean-Baptiste CARPENTIER!

Quel bilan faites-vous anjourd hui des politiques
publiques d'intelligence économique menées en
France depuis une dizaine d’années 2 Quel a
été le role de la Délégation interministérielle a
Lintelligence économiqune (D21E) ¢

Le premier constat que nous pouvons
dresser est positif : la politique publique
d’intelligence économique, relativement
récente en France, commence a s’inscrire
durablement dans le paysage institutionnel
et industriel. Elle participe non seulement a
I’élaboration des stratégies de développement

des grands groupes industriels, mais aussi a
celle des entreprises de taille plus modeste. Et
C’est cette dynamique que nous souhaitons
soutenir.

Toutefois, les changements successifs de la
structure chargée de la conduire ainsi que
I'instabilité de l'ancrage institutionnel de
celle-ci n’ont pas contribué a sa pérennité, ni
2 une définition claire de son contenu et de
ses objectifs.

11 convient cependant de souligner le travail
de réflexion et de définition des notions
d’« intelligence et de sécurité économiques »
conduit par la D2IE depuis sa création, en
2009, qui a constitué une étape essentielle

(1) Cet entretien a été réalisé par le Département « Intelligence et sécurité économiques » de I''NHES]. Il figure sur
la publication électronique du département, « Défis », n°6, en ligne sur le site de I'lnstitut : http://www.inhesj.fr/

fr/qui-sommes-nous/les-publications/defis
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du dispositif. Apres effort de conceptualisation, vient
le temps de I'action, de la concrétisation des concepts.
I’objectif est donc de conduire une stratégie a visée
plus opérationnelle, plus proche de la préoccupation des
entreprises.

Le rattachement du « Service de I'information stratégique et

de la sécurité économiques (SISSE)» aupres du ministére

de I'Economie ne traduit-il pas de facto une réorientation de
stratégie ¢ D aucuns s'interrogent sur ce nouveau positionnenment
et la perte potentiellement induite du caractére interministériel. 1.e
rattachement anx Services du Premier ministre n’offrait-il pas, an
moins symboliquement, le rang que se doit d’occuper une structure
pilotant la politique publique d’intelligence économique par nature
transversale 2 N'en est-il pas de méme concernant sa marge de
maneuvre ¢ Ce changement ne pourrait-il pas étre vécu comme un
retour en arriere ¢ Peut-on y voir un raccrochement a I'héritage de
la politique publique telle gue définie par Alain Juillet lorsqu’il
était haut responsable a l'intelligence économique (HRIE) 2

Le constat que 'on peut tirer aujourd’hui des
derniceres années porte sur un exces de verticalité.
Le choix en 2009 de créer une structure ex
nihilo isolée, sans rattachement administratif, a
finalement peut-¢tre desservi action de la D2IE
en contribuant a isoler la D2IE d’un point de
vue opérationnel.

Pour autant, la création du nouveau Service
de linformation stratégique et de la sécurité
économiques, peut-elle étre assimilée a un
rapprochement avec la structure telle qu’elle
existait au temps du HRIE ? Je ne crois pas. Les
circonstances de 2015 n’étant pas celles de 2002,
un modele n’est pas transposable a un autre. 11
s’agit d’adopter la logique du contexte actuel,
tout comme Alain Juillet, a 'époque, qui a eu la
sagesse d’installer sa fonction dans une structure
déja ancrée dans Padministration. Au-dela de
ses qualités personnelles, je considére pour ma
part qu’il est celui qui aura le plus marqué la
discipline.

Concernant la perte potentiellement induite
du caractére interministériel, cette crainte est,
a mon sens, infondée. L’interministérialité
ne se décrete pas | Toutes les structures
ministérielles ont vocation a porter les politiques
interministérielles. En revanche, il est vrai que,
en tant que composante inhérente a toute politique
économique, il apparait légitime que lintelligence
économique soit pilotée par Bercy. Cela n’exclut en rien la
dimension interministérielle de I’action de la structure qui
est chargée d’animer les politiques publiques ayant trait a

On peut affirmer
sans réserve que
la souveraineté
et 'expression
de la puissance les
ne reposent
pas seulement
sur son armeée
et son industrie

d’armement, mais
également sur son

tissu économique. Le
risque de confusion
avec une forme

de nationalisme

ou de patriotisme
économique excessif
ne doit pas conduire
a minimiser cefte
nécessaire protection
des intéréts essentiels
de la nation.

la protection du patrimoine matériel et immatériel francais
et de décider des orientations stratégiques en matiére
d’information stratégique et de sécurité économiques.
Pour marquer cette dimension interministérielle, il est
du reste proposé de conserver un comité directeur,
tel qu’imaginé en 2009, composé de représentants des
principaux ministres concernés par cette politique.

Mon ambition est de stabiliser la structure et pérenniser
ses fondamentaux en se donnant les capacités de I'ancrer
durablement, au-dela des personnes.

La réorientation de la stratégie vers une dimension plus
opérationnelle est un choix assumé. Apres un effort de
conceptualisation nécessaire, il s’agit de donner la priorité
a une doctrine d’application et d’emploi. Sa mise en ceuvre
s’appuie sur une équipe dédiée et restreinte. Le caractere
léger de la structure de type état-major garantit une prise
de décision plus directe, un emploi tactique plus souple
et une action plus lisible et recentrée. I’objectif est clair :
la défense et la promotion
des
de la nation dans le domaine

intéréts fondamentaux
économique devraient guider les
choix et les actions entreprises.

Sans écarter

pour autant

autres problématiques
générales, notamment celle liée
a la préservation des emplois,
la question de la souveraineté
économique de la nation est,
a mon sens, centrale. On peut
affirmer sans réserve que la
souveraineté et l’expression
de la puissance ne reposent
pas seulement sur son armée
et son industrie d’armement,
mais également sur son tissu
Le risque de
confusion avec une forme de

économique.

nationalisme ou de patriotisme
économique excessif ne doit
pas
cette nécessaire protection
de Ia
nation. I’extension du champ

conduire a minimiser
des intéréts essentiels

de Tespionnage a celui de
I’économie, comme ont pu
le rappeler des affaires récentes, a montré que I'action
économique n’était pas apatride ou dénationalisée. De facon
plus générale, nous assistons, depuis la crise de 2009-2010 a
un retour de la régulation et a une implication étatique plus
grande dans le domaine économique notamment.

La souveraineté économique de la nation. Une question centrale - Entretien avec Jean-Baptiste CARPENTIER



L'abandon envisagé de la référence an terme « intelligence
économique » dans le nom du futur service, traduit-il une restriction
quant a votre périmetre daction ¢ Quelles en sont les missions ?
Est-ce a dire que les antres volets de Uintelligence économique

7 & 7
que sont la veille et I'influence ne seront plus traités comme des
priorités ?

La veille et 'influence sont des savoir-faire essentiels dans
notre champ de prérogatives, dans la mesure ou elles sont
congues comme des outils, et non pas des finalités en soi,
au service d’un objectif clair qui est la souveraineté et la
sécurité économiques.

Lefficacité de ces modes opératoires tient a leurs
champs d’application spécifiques. En effet, c’est moins
I'influence de la France en général qui nous préoccupe
que sa capacité a faire infléchir les décisions en maticre
de normalisation européenne, par exemple. De la méme
maniere, le processus de veille stratégique repose sur
I'identification et la centralisation des informations sur les
pépites stratégiques qui constituent I’économie francaise.
Nous distinguons donc deux volets dans la feuille de
route du SISSE, I'un opérationnel, I'autre consistant
en I'animation d’une politique interministérielle visant
a défendre et promouvoir le patrimoine économique
francais. Dans ce sens, la nouvelle structure, comme les
précédentes, jouera un role en maticre d’investissements
étrangers en France (IEF) en lien avec la direction générale
du Trésor. Elle assurera également une coordination entre
les différentes administrations de I'Etat en charge de la
défense des intéréts économiques et de la sécurité des
entreprises francaises. I’organisation de la structure en
deux volets cherche a concilier 'enracinement dans une
structure administrative telle que Bercy avec un pilotage
interministériel.

Concernant 'absence de référence au terme « intelligence
économique », ce choix part d’une volonté de sortir d’un
débat, a mon sens stérile, autour de ce concept. Ce terme,
intéressant du fait de sa transversalité, souffre des limites
inhérentes a son caractere englobant.

Celui de « sécurité économique », méme s’il peut paraitre
un peu réducteur, est davantage lisible, déja inscrit dans
le vocable administratif et juridique francais. Ainsi
l'article 1142-3 du Code de la défense dit explicitement
que le ministre chargé de I’économie « est responsable de la
préparation et de ['exécution de la politique de sécurité économique »,
elle-méme relevant de la politique de défense et de sécurité
nationales.

Dans ce cadre, comment concevez-vous le 16le qui sera le vitre ¢
Serez-vous linstigatenr d'une nonvelle politique publique ? A quels
besoins on attentes répond ce changement ¢ Ce repositionnement
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et votre passage en tant que directenr chez TRACFIN ne

vous prédisposent-ils pas a renforcer le partage de l'information

stratégique, et cela, a plusienrs niveanx ?

- avec les entreprises (quels sont les moyens envisagés en dehors
des actions pédagogiques et de sensibilisation menées aupres des
entreprises ?);

- en_formalisant ou officialisant un nivean de collaboration avec
les services de I'Fitat, notamment avec le Conseil national du
renseignement (CNR) 2

- enfin en renforcant les liens avec I'ANSSI et nos entités de
recherche et de formation ministérielles telles gue 'INHES] ¢

Si les intéréts ne sont pas les mémes, il y a des points
de convergences entre ces différentes institutions et les
entreprises. Concrétement, pour investir dans un pays
a risque, les entreprises ont besoin d’avoir le soutien et
I’éclairage de structures étatiques sur le contexte local. La
décision releve pour autant du seul choix de I'investisseur.
Il convient de respecter le champ des prérogatives
de chacune des parties prenantes, mais de garder en
perspective des intéréts convergents.

Concernant une éventuelle collaboration avec les
services de PEtat, notamment avec le CNR, il faut d’ores
et déja mettre un terme a certains fantasmes qui n’ont
pas lieu d’étre. L’intelligence économique n’est pas le
renseignement. Chacun de ces organismes poursuit une
logique d’action qui lui est propre, inscrite dans un cadre
légal, et une finalité treés particulicre.

Le commissaire est chargé d’¢laborer et de mettre en
ceuvre la politique publique en matiere de protection et
de promotion des intéréts économiques, industriels et
scientifiques de la nation. II est donc logique et impératif
qu’il soit informé par le CNR des éventuelles atteintes a
des intéréts de la nation. Dans la méme perspective, les
échanges avec les entreprises doivent étre favorisés, en
respectant les limites inhérentes a la confidentialité de
certaines informations, en maintenant un dialogue et des
zones de compréhension.

Pour autant, il n’est pas question d’opérer un mélange
des genres et de transposer un dispositif américain qui a
montré récemment ses limites. Mais il faut admettre que
les Anglo-Saxons ont mieux compris la nécessité d’un
dialogue constant entre la société civile, I’économie et le
secteur public.

Le nouveau service participera aussi activement a la
réflexion sur la défense de la souveraineté numérique.

La capacité des entreprises a répondre ou a influencer
certaines normes est illustrative d’une recherche de
convergence d’intéréts entre acteurs. Par ses arbitrages,
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IEtat doit rester garant de l'intérét collectif. Le futur
service continuera le travail entrepris par la D2IE en
maticre de définition des stratégies conduites en maticre
de normalisation.

Il ne faut pas non plus omettre le role des structures
intermédiaires telles que les instituts que sont 'INHES]
ou l'Institut des hautes études de défense nationale
(IHEDN) et les associations professionnelles que sont le
Club des directeurs de sécurité des entreprises (CDSE) ou
PAGORA, a mon sens essentielles pour animer le débat,
renforcer le dialogue et sensibiliser ’ensemble des acteurs
privés comme publics aux enjeux de sécurité économique.
La force de la structure tiendra aussi dans sa capacité a
s’appuyer sur les compétences reconnues des autres
administrations et sur celles émanant de la société civile.
Cette intelligence existe déja, il convient de la cristalliser
pour en extraire la meilleure expertise et capacité d’action.

Les événements de cette année ont montré que les sites industriels
n’étaient pas a l'abri des actes de malveillance ni du terrorisme.

1 ’Etat avait décidé le 30 juillet de renforcer la protection de 2 500
sites industriels. Quels enjeux: identifiez-vons ¢ Ny anrait-il pas
une nécessité a renforcer la diffusion de la cultnre de la sécurité/
sireté dans les industries ?

Je constate qu’il reste une vraie marge de progression dans
le domaine de I'informatique notamment. Il y a encore des
failles majeures dans I'administration, mais aussi du coté
des entreprises. Un effort de sensibilisation régulier sur
les risques liés a la confidentialité, I'intrusion, ou encore a
la destruction du patrimoine informationnel est tout a fait
indispensable. Cela contribue progressivement a ancrer
la streté de fagon positive dans les esprits et cultures
d’entreprises, afin qu’elle soit considérée, au-dela du cout
qu’elle peut représenter, comme un réel atout en matiere
de compétitivité.

Le risque est indissociable de I'activité entreprencuriale,
mais ce risque est partagé par toute la chaine économique
contribuant a une activité donnée. Partant de ce constat,
une structure capable d’offrir une chaine « sareté » fiable,
certifiée et reconnue apporte un avantage compétitif
absolument majeur.

La diversité des menaces et leurs conséquences parfois
dramatiques obligent les organisations a adopter une
approche globale de I'analyse des risques. En effet, au-
dela de I'impact strictement financier, les conséquences
engagent aussi la réputation de Pentreprise, la stabilité
de son organisation, etc. La stabilité économique repose
aussi sur un rapport de confiance entre 'entreprise et ses
diverses parties prenantes. Elle est peut-¢tre la meilleure
garantie aux investissements pérennes.

Je suis convaincu qu’a terme un schéma reconnu de
certification permettra de maintenir, voire de restaurer ce
climat de confiance.

Une autre marge de progres, qui me parait essentielle pour
la sécurité des entreprises, réside dans la reconnaissance
et donc le positionnement de la fonction au sein de
I'entreprise. Dans les grands groupes, le rattachement de
la streté aux comités directeurs devrait étre systématique.
Les bases de réflexion du CDSE et des instituts tels que
PINHES] méritent d’étre relancées et mieux exploitées W
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Introduction

otée d’un maillage territorial

couvrant environ 90 % du

territoire métropolitain, la

gendarmerie exerce une
multitude de missions : police judiciaire,
police administrative, renseignement, etc.
Le gendarme est présent, connu, identifié.
1l se pose ainsi en acteur majeur de la vie
de la cité. Dans le cadre de ses missions, et
s’inscrivant également dans une démarche
territoriale, le gendarme a en charge la
sécurité économique.

La gendarmerie nationale participe donc
a la politique publique d’intelligence
économique et a ce titre intégre le

réseau des acteurs de cette politique.
L’organisation de la gendarmerie est
pyramidale et intégrée. Les formations
opérationnelles et administratives
s’imbriquent les unes dans les autres :
brigades de proximité, communautés
de brigades ou brigades territoriales
autonomes, compagnies, groupements
départementaux, régions de gendarmerie.
Cette organisation est régie par un
principe visant non pas la spécialisation,
mais la polyvalence des unités de base.

En maticre de sécurité économique,
conformément a la circulaire ministérielle
du 1¢ juin 2010, la gendarmerie nationale,
au travers de son réseau territotial,
dispose d’une capacité importante de
collecte d’informations sur la vie interne
et l’environnement des entreprises
dans sa zone de compétence. Ce
maillage territorial permet d’évaluer les
vulnérabilités des entreprises, de les
sensibiliser et d’alerter les opérateurs afin
de préserver le patrimoine économique et
d’améliorer la résilience du tissu industriel
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et commercial local. Les objectifs de développement
économique territorial d’un bassin d’emploi donné, de
mise en réseau des acteurs, des intervenants, tant privés
que publics sont les facteurs déterminants de cette
politique publique d’intelligence économique.

La proximité avec 'entreprise induite par cette mission
d’intelligence économique place la gendarmerie nationale
au cceur des territoires, au cceur de leur tissu économique.
Apres plusieurs années d’implication dans cette mission,
quelle est la perception des entreprises quant a I’action
de la gendarmerie en matiere d’intelligence économique ?
Dans une démarche purement qualitative, un échantillon
d’entreprises sensibilisées par la gendarmerie améne
quelques éclaircissements sur ce que leur a apporté cette
mission spécifique de la gendarmerie nationale.

Gendarmerie nationale et
politique publique d’intelligence
économique

La politique publique d’intelligence
économique

Au niveau national

La mondialisation et le déploiement rapide des
technologies de I'information et de la communication
ont bouleversé le monde en quelque vingt-cing années.
L’information est devenue, pour le monde de Pentreprise,
une maticre exploitable a des fins stratégiques, un enjeu
de compétitivité. En France, la prise de conscience du réle
stratégique de I'information émerge a partir du rapport
« Intelligence économique et stratégie des entreprises » du
Commissariat général au plan [de La Robertie, Lebrument,
2008], plus connu sous le nom de « Rapport Martre »,
publié en février 1994.

Dix ans ont été nécessaires pour que les lignes du « rapport
Martre » fassent 'objet d’une politique publique dédiée.

En effet, PEtat francais a mis en place, en décembre
2003, une politique publique d’intelligence économique,
avec la nomination d’un haut responsable a Iintelligence
économique, placé auptrés du Premier ministre! et plus
particulicrement du secrétaire général de la défense
nationale. Daniel Canepa, alors secrétaire général
du ministere de TIntérieur et de PAménagement du
territoire soulignait 'importance d’une telle politique :
« Economie fortement concurrentielle, stratégie d'influence, maitrise
de linformation, ¢'est assez logiquement que la conduite d’une
ambitieuse politique publique d'intelligence économique constitue
désormais un objectif majenr de I'Etat, tant dans ses missions
régaliennes que dans son role de régulatenr économique et social »
[Canepa, 2006]. 11 faut pourtant attendre 2007 pour que
Iintelligence économique entre dans les attributions des
hauts fonctionnaires de défense et de sécurité® et consacre
ainsi un véritable caractére interministériel a cette politique
publique. II sera mis fin a la fonction de haut responsable
chargé de lintelligence économique en mai 2009°. Cette
politique s’est depuis lors ré-articulée autour d’un Délégué
interministériel a I'intelligence économique, nommé par
décret en 2009, et se décline, au niveau central, comme
suit : une Délégation interministérielle a lintelligence
économique (D2IE) instituée par le décret n°2009-1122
du 17 septembre 2009 relatif au délégué interministériel
a lintelligence économique. Celle-ci exerce une mission
générale d'animation et de coordination de l'action de
I'Etat en matiére d'intelligence économique. La D2IE
pilote également des projets de fond et propose des
mesutes et des otientations selon un plan d'action arrété
par un comité directeur de l'intelligence économique
présidé par le secrétaire général de la présidence de
la République. Elle méne donc la politique publique
d’intelligence économique. En 2013, la D2IE ne rend plus
compte 2 I’Elysée, mais a4 nouveau au Premier ministre®.

L’année 2015 constitue un nouveau tournant dans cette
politique publique. En effet, par décret du 1¢ juillet 2015,
un nouveau délégué interministériel est nommé a compter
du 3 aout de la méme année. Cependant, un nouveau décret
devrait enterrer la D2IE et instituer un « commissaire 2
I'information stratégique et a la sécurité économiques » et
porter sur la création du service a compétence nationale
dénommé « service de 'information stratégique et de
la sécurité économiques ». Ce commissaire ¢laborera

(1) Décret n°2003-1230 du 22 décembre 2003 instituant un haut responsable chargé de I'intelligence économique, et décret PRMD0350011D
du 31 décembre 2003 portant nomination du haut responsable chargé de l'intelligence économique.

(2) Décret n°2007-207 du 19 février 2007 relatif aux attributions des hauts fonctionnaires de défense et de sécurité.

(3) Décret PR MD 0909733 D du 27 mai 2009 portant cessation de fonctions du haut responsable chargé de I'intelligence économique - Juillet

(A.).

(4) Décret n°2013-759 du 22 aoidt 2013 relatif au délégué interministériel a l'intelligence économique.
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et proposera, en lien avec le secrétariat général de la
défense et de la sécurité nationale et les autres ministeres
concernés, la politique publique en matiére de protection
et de promotion des intéréts économiques, industriels et
scientifiques de la Nation. Il sera placé aupres du ministre
chargé de I’économie. Quant au « service de I'information
stratégique et de la sécurité économiques », il sera rattaché
au directeur général des Entreprises du ministere de
I’Economie, dirigé par le commissaire susmentionné
et sera a compétence nationale. I1 faut noter ’'abandon
du vocable « intelligence économique » et mettre en
parallele ce nouveau service avec le role qu’occupent le
coordinateur ministériel a I'intelligence économique et le
service de coordination a I'intelligence économique mis en
place en mars 2007 au sein de ce ministere®.

Concernant le ministére de I'Intérieur, ses responsabilités
en matiere d’intelligence économique reposent sur deux
missions fondamentales : d’une part, 'animation du
réseau territorial organisé autour du préfet de région et,
d’autre part, la protection des entreprises et la contre-
ingérence. LLa mise en place et la gestion de la politique
publique d’intelligence économique territoriale sont
sous la responsabilité du corps préfectoral, ce qui est
rappelé dans la circulaire du 18 novembre 2013 relative
a la feuille de route du ministere de 'Intérieur en matiere
d’intelligence économique. Quant a la gendarmerie
nationale, elle est essentiellement positionnée sur le
volet « sécurité économique » et contribue ainsi a chaque
échelon hiérarchique a la mise en place de celle-ci. La
direction générale de la Sécurité intérieure (DGSI),
beaucoup plus attachée a ses missions de contre-ingérence
est le troisieme acteur majeur du ministére de I'Intérieur
en matiere d’intelligence économique.

Au niveau territorial

Une déclinaison a I’échelon territorial a été opérée en 2005
au travers d’une circulaire destinée aux préfets de région®.
L’Etat a ainsi défini une politique d’intelligence territoriale
consistant a établir progressivement dans chaque région
des schémas régionaux d’intelligence économique. La
« La
gendarmerie nationale bénéficie également d’un maillage exceptionnel

gendarmerie nationale y est largement évoquée :
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du territoire qui fait d'elle une source de renseignements de premier
ordre ainsi qu'un vectenr de sensibilisation qu’il conviendra
d'impliquer pleinement dans votre politique locale d'intelligence
économique ».

La doctrine intelligence économique de la gendarmerie
nationale (voir znfra) a, d’ailleurs, été publiée la méme
année’ et les premiers référents intelligence économique
ont été formés des novembre 2005 [Chardavoine, 2015].
Cette déclinaison territoriale de la politique publique
d’intelligence économique institue un correspondant
« intelligence économique » directement placé aupres du
préfet de région. Ce dernier met en place un comité de
pilotage (cf. Schéma 1.) qu’il anime et qui est composé
entre autres des représentants de I’Etat, des collectivités
territoriales, des chambres consulaires régionales, de
chefs d’entreprise, d’universitaires et de responsables de
laboratoires, ainsi que du représentant de la BPI France
(Banque publique d’investissement), mais aussi les
services de PEtat en charge de la sécurité économique
[gendarmerie nationale, direction générale de la Sécurité
intéricure (DGSI®), direction de la Protection et de
la Sécurité de la défense (DPSD?), Service central du
renseignement territorial (SCRT!)].

Ce comité régional d’intelligence économique territoriale
(CRIET) a pour mission de concevoir le schéma
régional d’intelligence économique a mettre en place
et comprenant trois volets : la définition d’un plan de
sécurité économique visant a identifier et accompagner les
entreprises sensibles, la création de portails d’intelligence
économique et les actions de formation a destination des
responsables de PME-PMI [Clerc, 2012]. La circulaire
relative a la feuille de route du ministére de 'Intérieur en
maticre d’intelligence économique du 18 novembre 2013
rappelle que le préfet de région est I’échelon de référence
de pilotage. Les préfectures de région maintiennent et
renforcent les partenariats afin de promouvoir des projets
de veille stratégique, des coopérations a 'export, des
programmes de sensibilisation a la contre-ingérence au
profit des acteurs économiques. Le préfet de région confie
le pilotage opérationnel a un coordonnateur régional de
Iintelligence économique territoriale qui s’appuie sur le
CRIET pour mettre en ceuvre cette politique territoriale.
L’intelligence économique prend alors toute sa place au

(5) Circulaire ECO P 0700249 C du 21 mars 2007 relative au dispositif d'intelligence économique mis en ceuvre au sein des services du ministére

de I'Economie, des Finances et de I'Industrie.

(6) Circulaire INT A-05-00085-C du 13 septembre 2005 relative & I'intelligence économique appliquée aux territoires.

(7) Note d’orientation n® 1.060 DEF/GEND CAB du 8 mars 2005.

(8) Direction de la Surveillance du territoire (DST) de 1944 & 2008, direction centrale du Renseignement intérieur (DCRI) de 2008 & 2014 et

direction générale de la Sécurité intérieure depuis le 12 mai 2014.

(9) Un des services de renseignement du ministére de la Défense (avec la direction du Renseignement militaire (DRM).
(10) Suite & I'intégration d'une part importante des effectifs des Renseignements généraux (RG) & la DCRI en 2008, il a été créé une sous-direction
de I'Information générale qui deviendra Service central du renseignement territorial en mai 2014.
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Schéma 1 - Composition type d’'un CRIET. Noyau du dispositif autour duquel d’autres

institutions ou entités, publiques ou privées, entreprises, etc. peuvent venir s‘agréger en

fonction des spécificités régionales (SGAR : Secrétaire général pour les affaires régionales,

DRFIP : direction régionale des Finances publiques, DIRECCTE : direction régionale des

Entreprises, de la Concurrence, de la Consommation, du Travail et de I'Emploi, BPI : Banque

publique d'investissement, CCl : Chambre de commerce et d'industrie).

. SGAR . o
Entreprises Universités
Gendarmerie
nationale DRFIP
DGSI DIRECCTE
Préfet de région
SCRT Banque
de France
DPSD BPI
Pdles de cal

compétitivite

ceeur des actions régionales de développement. Elle a pour
ambition de susciter des dynamiques locales favorisant la
création d’activités et d’emplois, de gérer stratégiquement
la diversité — et donc la richesse — des différentes identités
régionales, par la création de réseaux [Delbecque, 2006].
La finalité des CRIET est, par conséquent, la mise en
relation, en réseau, des différents acteurs privés comme
publics participant a la mise en ceuvre de cette politique
publique.

Depuis la circulaire du ministere de I'Intérieur du 24 avril
2012", Téchelon départemental est lui aussi impliqué
dans la mise en ceuvre de cette politique. 11 est demandé
aux préfets de département de « désigner un correspondant
départemental, membre du corps préfectoral, appelé a participer a
Pélaboration de la stratégie régionale et a assurer la circulation de
Linformation et le traitement des dossiers ».

Le vocable « intelligence territoriale », qui n’est, en réalité,
que Papplication au territoire défini comme espace a trois
dimensions — surface, population et tissu économique — de
Pintelligence économique [Gilles, 20006], tend a devenir le

President
Conseil régional

concept de référence de la politique publique d’intelligence
économique et le role des collectivités locales dans le
processus est primordial [Février et Raymond, 2010].
11 s’agit non seulement d’une quéte de légitimité, mais
également d’une prise de conscience forte de la nécessité
d’une valorisation des territoires.

La puissance publique a ainsi pris conscience de
I'importance de la démarche d’intelligence économique,
ce qu'illustre sa déclinaison au niveau des échelons locaux
dans le but d’y impliquer tous les acteurs. La circulaire
du Premier ministre du 15 septembre 2011' joue un
role prépondérant en ce domaine et définit I'intelligence
économique comme consistant a « collecter, analyser, valoriser,
diffuser et protéger linformation économique stratégique, afin
de renforcer la compétitivité d’un Etat, d'une entreprise on d’'nn
établissement de recherche ».

Dans la pratique, les développeurs, les réseaux
économiques, sociaux et culturels, les collectivités
territoriales, I'Etat et les administrations, les entreprises
sont invités a comprendre les dynamiques de leur

(11) Circulaire IOC K 12 07280 C du 24 avril 2012 relative & I'implication de I'échelon départemental dans la politique publique d'intelligence

économique.

(12) Circulaire du Premier ministre n°5554/SG du 15 septembre 2011, relative & 'action de I'Etat en matigre d'intelligence économique.
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environnement, a repérer, analyser les menaces, les
risques, les occasions de développement pour piloter des
stratégies de différenciation, de puissance et d’influence a
des fins d’accroissement de la compétitivité. I’imbrication
des spheres publiques et privées permet, et permettra, de
conjuguer les connaissances, de faire émerger les potentiels
d’innovation, et d’accompagner leur développement par
des stratégies claires [Clerc, 2012]. 11 s’agit de la mise en
place a grande échelle d’une stratégie de réseau.

La gendarmerie nationale, acteur
de la sécurité économique

Des 2004, la gendarmerie nationale s’est révélée précurseut.
Des le 7 janvier 2004, soit sept jours apres la nomination
d’Alain Juillet au poste de haut responsable chargé de
I'intelligence économique, la direction générale de la
Gendarmerie nationale (DGGN) a
désigné un officier' pour proposer
des modes d’action conformes a la
doctrine et qui pourraient contribuer
a cette politique [Chardavoine,
2015]. Le travail de cet officier
débouche, un peu plus d’un an
apres, sur les premiers éléments de
doctrine intelligence économique de
la gendarmetie nationale ™.

LA PUISSANCE PUBLIQUE
A AINS| PRIS CONSCIENCE
DE LIMPORTANCE

DE LA DEMARCHE
D'INTELLIGENCE

DOSSIER | 87

La circulaire Premier ministre du 15 septembre 2011
rappelle que 'action opérationnelle de I’Btat en matiére
d’intelligence économique s’organise autour de trois axes :
assurer la veille stratégique, soutenir la compétitivité
économique et garantir la sécurité économique.

Le 18 novembre 2013, la publication de la feuille de
route pour I'action du ministere de 'Intérieur relative a
I’ «IE» va s’inscrire dans la consolidation de la politique
publique en la matiere. Il s’agira de renforcer le role du
Ministere dans le dispositif interministériel et d’affermir
la dimension locale de cette politique publique sur tous
les territoires de la République. En liaison avec la DGSI,
la SCRT, et la DPSD, la gendarmerie nationale concourt a
la sécutité et a la protection du pattimoine économique'”.

Au sein du ministere de Intérieur, trois services se partagent
donc les missions de sécurité économique : la DGSI, la
gendarmerie nationale et le SCRT qui
sont complémentaires dans I'exercice
de la politique publique d’intelligence
économique au titre de leur ministere
de rattachement. Les missions de la
gendarmerie nationale, a linstar de
celles de la DGSI et d’autres acteuts,
clairement définies par la circulaire du
1¢ juin 2010, et confirmées ensuite,
s’articulent comme suit :

ECONOMIQUE, CE

La circulaire du ministre de 'Intérieur,
en date du 1¢ juin 2010" prévoit que
la gendarmerie nationale, les services
de la DGSI et du SCRT disposent de
champs de compétences distincts et
complémentaires en maticre de veille
stratégique et de sécurité économique,
C’est-a-dire dans le volet défensif de
l’1ntell1genFe économique. Protection ACTEURS,
et contre-ingérence sont du ressort

de la DGSI, sécurité générale des

personnes et des biens appliquée au

monde de D'entreprise, de celui de

la gendarmerie nationale et du SCRT. Le maillage de ces
deux derniers services permet d’évaluer les vulnérabilités
des entreprises, de les sensibiliser et d’alerter les différents
opérateurs.

(13) Lettre n°0070 DEF/GEND/CAB en date du 07 janvier 2014.

QUIILLUSTRE SA
DECLINAISON AU
NIVEAU DES ECHELONS
LOCAUX DANS LE BUT
DY IMPLIQUER TOUS LES

Sile des
« sensibles » (secteurs stratégiques,

suivi entreprises
poles de compétitivité, entreprises
d’importance régionale) a été
réparti entre les grands services
de I'Etat par les préfets de région
(essentiellement DGSI et DPSD),
la gendarmerie nationale et le SCRT
apportent leurs capacités d’analyse
des vulnérabilités a toutes les PME-
PMI, le plus souvent partenaires de
ces entreprises stratégiques, et donc
a Paccompagnement desquelles la
gendarmerie nationale collabore de facon indirecte.

Lactivité de la gendarmerie nationale porte essentiellement
sur la prévention (la surveillance générale, les relations

(14) Note d’orientation n® 1.060 DEF/GEND CAB du 8 mars 2005 puis ensvite N.E. n® 124.318 DEF/GEND/OE/SDDOP/CROG du 26

septembre 2006.

(15) Circulaire du ministre de |'Intérieur, de I'Outre-mer et des Collectivités territoriales du 1*" juin 2010, portant information sur le dispositif de la
politique publique d'intelligence économique aprés la mise en place du délégué interministériel a I'intelligence économique.

(16) Circulaire du Premier ministre n°®5554/SG du 15 septembre 2011, relative & I'action de I'Etat en matigre d'intelligence économique.

(17) Circulaire n® 109350 du 1¢ juin 2010, portant information sur le dispositif de la politique publique d'intelligence économique.
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avec les décideurs économiques, les conférences de
sensibilisation, les visites en entreprise), mais également
sur le volet répressif si nécessaire (investigations
judiciaires), dans le cadre de ses prérogatives judiciaires.

Pour répondre a Penjeu majeur que constituent la
protection de ’économie nationale et la préservation des
emplois, la gendarmerie a mis au point une stratégie de
maillage des territoires par implantation de référents
intelligence économique, a créé des structures spécialisées,
développé des modes d’action spécifiques et adapté la
formation de ses personnels des 2005 (premicre session
de formation de référents intelligence économique).
En terme d’organisation interne, chaque échelon de
commandement territorial et central exerce un role précis :
les brigades territoriales et les compagnies recensent les
entreprises les plus sensibles, recueillent le renseignement
d’intérét économique et organisent des opérations de
sensibilisation [...]. Les groupements et les régions
exploitent les renseignements et effectuent des actions de
prévention aupres des acteurs économiques. La direction
générale de la Gendarmerie nationale élabore la doctrine,
centralise le renseignement et participe aux différentes
instances interministérielles du traitement de intelligence
économique [Leonetti, 2012]. Pour mener a bien cette
mission, des personnels sont formés a la discipline
intelligence économique. Au sein de chaque région
de gendarmerie se trouve un officier de gendarmerie
« référent intelligence économique » formé au cours d’un
cycle spécialisé a I'Institut national des hautes études de
la sécurité et de la justice INHES]J). Des sous-officiers
« référents intelligence économique », répartis sur tout le
territoire métropolitain et outre-mer ainsi que dans les
formations spécialisées de la gendarmerie (maritime, de
Iair, des transports aériens, de 'armement), sont formés
en interne via une structure de formation spécialisée,
le Centre national de formation au renseignement
opérationnel (CNFRO), et généralement placés au sein
de cellules renseignement de chaque département. Quant
aux personnels en charge de I'intelligence économique
a la DGGN, ils disposent tous, a minima, de diplomes
de Master2 reconnus en la maticre (cf. par exemple un
sous-officier diplomé de I’Ecole de guerre économique)
[Leonetti, 2012). Ces derniers appartiennent a la section
Intelligence économique territoriale (SIET) de la sous-
direction de I’Anticipation opérationnelle (SDAO)
créée en novembre 20138, Cette derniére a notamment
dans ses attributions le traitement du renseignement

de sécurité économique en métropole et en outre-
mer (art. 5 de I'arrété du 6 décembre 2013). Au gré des
mutations et réorientations en cours de carriére, ces
différents personnels rejoignent de nouvelles affectations
ou ils peuvent mettre a profit 'expertise ainsi acquise
en intelligence économique. Cette expertise, couplée a
celle des personnels nouvellement formés, constitue un
véritable réseau d’experts qui vient s’imbriquer dans le
maillage territorial de la gendarmerie. A ce jour, plus de
deux cents officiers et sous-officiers de gendarmerie ont
été formés a lintelligence économique.

L’action de la gendarmerie
en matiere d’intelligence
économique telle que pergue
par les entreprises

La gendarmerie, au travers de ses référents intelligence
économique, sensibilise environ huit a dix mille entreprises
par an, dans tous les secteurs d’activité, partout sur le
territoire soit lors de conférences de sensibilisation soit
lors d’une visite en entreprise dédiée a un « diagnostic
vulnérabilités' ». Comment sont pergues ces interventions
de la gendarmerie dans 'entreprise, qu’apportent-elles de
concret a I'entreprise ?

Sur 'année 2015, une centaine de chefs d’entreprises
situées en Ile-de-France nous ont accordé un entretien,
le seuil de saturation a été atteint apres douze entretiens
de type non directifs. Ces PME, toutes de moins de 500
salariés, sont globalement satisfaites de I'intervention et
de Taction de sensibilisation d’un référent intelligence
économique. Les responsables insistent sur le fait
que cette visite leur a permis de prendre conscience
de lexistence de vulnérabilités qui leur échappaient
totalement. Essentiellement des vulnérabilités relevant
des comportements individuels des employés et dirigeants
de Pentreprise (comportements et indiscrétions lors des
déplacements, utilisation des réseaux sociaux, regles de
sécurité trop faibles ou inexistantes, vulnérabilités des
supports amovibles, et nomades tels que smartphones,
tablettes, etc.). Il s’agit essentiellement d’atteintes dites
« risques informatiques » ou « cyber-risques », et, « risques
liés aux fragilités humaines » dans le référentiel utilisé
par la gendarmerie nationale®. Cette prise de conscience

(18) Arrété du 6 décembre 2013 modifiant I'arrété du 12 aoit 2013 portant organisation de la direction générale de la Gendarmerie nationale.

(19) Essentiellement le diagnostic DIESE de la Délégation interministérielle & I'intelligence économique. Le Diagnostic d'intelligence économique
et de sécurité des entreprises (DIESE) est un logiciel d'évaluation des vulnérabilités des entreprises. Il a été développé par un ensemble de
partenaires publics et privés, dont la gendarmerie nationale. Une version spécifique a été développée pour les laboratoires de recherche. Voir
http://www.intelligence-economique.gouv.fr/methodes-et-outils/logiciels-dauto-evaluation
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a débouché sur la mise en place d’actions correctives et
d’une sensibilisation des personnels.

Plusieurs de ces entreprises, ultérieurement victimes
de tentatives d’escroquerie de type « faux ordre de
virement international » ou « faux président », ont été
en mesure de déjouer les arnaques
grace aux conseils prodigués par le
référent intelligence économique
lors de son intervention. Les
« risques financiers » sont un sujet
abordé de facon récurrente par
les chefs de PME, que ces risques
soient liés a de la criminalité
(escroquerie, corruption, etc.) ou
a des investissements (étrangers,
concurrents, etc.). La possibilité
pour les entreprises d’avoir un point
d’entrée (le référent intelligence
économique) identifié et connu a la
gendarmerie constitue, pour elles, un
atout majeur.

La question des risques liés a la
radicalisation des employés dans
Pentreprise souleve de nombreuses
chefs
d’entreprise. Et plus généralement,
2015
(retranchement des terroristes dans

interrogations chez les

les attentats de janvier
des entreprises a Dammartin-en-
Goéle et a Vincennes), la décapitation
d’un chef d’entreprise par un de
ses employés a Saint-Quentin-
Fallavier, « l'affaire du Thalys »
(sécurité lors des déplacements
professionnels), les attentats de Paris
le 13 novembre 2015 (les salles de
spectacle et restaurants sont des entreprises) ont induit
un climat d’inquiétude chez certains chefs d’entreprise. La
question du suivi des individus en voie de radicalisation
et les procédures de signalement sont devenues pour
certains chefs d’entreprise une préoccupation majeure.
Ont également été évoquées les problématiques lices au
phénomene des dérives sectaires de facon plus générale.
Il est cependant courant que la perception des risques
soit influencée par les titres de actualité”. A ce sujet, un

(20) Le référentiel des atteintes utilisé par la gendarmerie nationale comporte huit familles :

POUR REPONDRE A L'ENJEU
MAJEUR QUE CONSTITUENT
LA PROTECTION DE
L'ECONOMIE NATIONALE
ET LA PRESERVATION DES
EMPLOIS, LA GENDARMERIE
A MIS AU POINT UNE
STRATEGIE DE MAILLAGE
DES TERRITOIRES PAR
LIMPLANTATION DE
REFERENTS INTELLIGENCE
ECONOMIQUE, A CREE DES
STRUCTURES SPECIALISEES,
DEVELOPPE DES MODES
D'ACTION SPECIFIQUES ET
ADAPTE LA FORMATION DE
SES PERSONNELS DES 2005
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chef d’entreprise nous confie que le référent intelligence
économique de la gendarmerie lui a proposé de prendre
connaissance du guide Gestion du fait religienx dans l'entreprise
privée publié par ’'Observatoire de la laicité. 11 s’agit ici
également de « risques liés aux fragilités humaines ».

Les différents risques évoqués lors
des entretiens viennent corroborer
les chiffres dont dispose la section
intelligence économique territoriale
de la direction générale de la
Gendarmerie nationale, soit une
augmentation importante des « cyber-
risques », « risques financiers »
et « risques liés aux fragilités
humaines » qui apparaissent élevés.
Ces statistiques nationales ne sont
toutefois pas rendues publiques au
regard de leur caractere sensible.

Dans un second temps, cette étude
qualitative exploratoire a permis
la réalisation d’un questionnaire,
envoyé a chaque référent régional
intelligence économique de la
gendarmerie nationale. Il a été
demandé a ces derniers de solliciter
les entreprises de leur zone de
compétence ayant fait I’objet d’une
visite d’un référent intelligence
économique de la gendarmerie. Seules
dix-neuf entreprises de trois régions
(Corse, Rhone-Alpes,
Comté) ont accepté de répondre a

Franche-

ce questionnaire et de faire part de
leur expérience avec la gendarmerie
nationale en matiere d’intelligence
économique. Ce nombre tres faible
de régions participantes s’explique par le caractere discret
et sensible des informations recueillies par les référents
dans les entreprises. En effet, la mission « intelligence
économique » de la gendarmerie nationale s’articule
autour du renseignement de sécurité économique et de
nombreuses informations sont couvertes par les regles
du « confidentiel défense ». Parmi les entreprises ayant
répondu favorablement quant a leur participation a
cette enquéte, huit secteurs d’activité sont représentés :

atteintes au savoirfaire, risques financiers, risques

informatiques, désorganisation et fragilisation, atteintes physique sur site, atteintes & la réputation, risques liés aux fragilités humaines et

infrusions consenties.

(21) La perception des risques est influencée par I'actudlité et les médias : sur la période 2014-2015, la montée de I'Etat islamique en Syrie et en
Irak est considérée par les entreprises comme un risque majeur selon le Global Risk Management Survey 2015 d'Aon Risk Solution.
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Chiffres d'affaires des entreprises participantes

W0 a50K
50 a 100K
100 & 500K
H 500 a 1.000K
H 1.000 & 5.000K
5.000 a 10.000K
B Plus de 10.000K

agroalimentaire, biens d’équipement, biens intermédiaires,
biens de consommation, automobile, commertce, services
aux entreprises et services aux particuliers. Le profil des
entreprises participantes est le suivant :

11 s’agit donc de PME de moins de 500 salariés, a une
exception pres, mais aux chiffres d’affaires tres variables.
Cependant, pres d’une entreprise sur deux réalise un
chiffre d’affaires supérieur a dix millions d’Euros. Cela
est représentatif du tissu des PME situées en zone de
compétence gendarmerie ou I'on retrouve essentiellement
de petites entreprises, souvent sous-traitantes de premier,
second, voir troisiéme rang des grands groupes francais
ou étrangers.

Les entreprises participantes, soit celles ayant répondu
au questionnaire, évaluent I’action de la gendarmerie
nationale comme suit :

- en termes de satisfaction générale, 42 % des entreprises
sont tout 2 fait satisfaites de l'intervention du référent
intelligence économique de la gendarmerie, 58 % en sont
plutot satisfaites ;

- quant aux qualités professionnelles des référents
intelligence économique, elles sont pour 58 % des
entreprises tout a fait satisfaisantes et pour les 42 %
restantes plutot satisfaisantes ;

-73,5 % des entreprises soulignent que le climat de
confiance qui s’est installé entre elles et le référent est
tout a fait satisfaisant, 26,5 % le considérant comme
plutot satisfaisant ;

- la qualité du diagnostic est plutot satisfaisante pour 74 %
des entreprises, tout a fait satisfaisante pour les 26 %
restants. A noter que les diagnostics utilisés ne sont
pas systématiquement les mémes (DIESE de la D2IE,
diagnostic région de gendarmerie, etc.) ;

Nombre de salariés par entreprise

m0a9

m10a50
51a100

m 101 a 250

H 251 3500
Plus de 500

- quant a la question relative a la facilité d’identification
des services a contacter par Pentreprise lors de la
constatation d’une problématique liée a lintelligence
économique, seules 26 % des entreprises sont tout a fait
satisfaites, 26 % plutot satisfaites et 48 % pas vraiment
satisfaites.

globalement les interventions du référent intelligence
économique de la gendarmerie dans 'entreprise sont
satisfaisantes (a 86,3 % tout a fait ou plutot satisfaisantes).
Cependant, la difficulté pour Pentreprise d’identifier
le bon interlocuteur constitue le point faible (52 % de
satisfaction) ;

-89,5 % des entreprises estiment avoir retiré une
plus-value de Pintervention du référent intelligence
économique de la gendarmerie ;

cette intervention était nécessaire pour 42 % des
entreprises et intéressante pour 58 % d’entre elles;

95 % des entreprises visitées ont pris des mesures
suite au diagnostic réalisé¢ avec le référent intelligence
économique. Ces mesures sont les suivantes :

* 3 entreprises ont décidé de prendre en compte la
démarche d’intelligence économique dans leur
organisation,

* 14 entreprises ont sensibilisé leur personnel a
Pintelligence économique et a la sécurité économique,

* 5 entreprises ont mis en place un systeme de veille,

* 8 ont procédé a des adaptations du systeme de
sécurité physique de leur emprise,
sécurité des

*12 ont renforcé la systemes

d’informations,
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* 2 entreprises ont pris en compte les leviers d’influence
dans leur stratégie,

* 2 ont demandé l'intervention d’un référent sureté de
la gendarmerie, spécialisé en sécurité batimentaire et
en vidéoprotection,

- quant a Pimpact général sur I'image de la gendarmerie,
I'intervention du référent intelligence économique a un
effet positif sur la confiance qu’inspire la gendarmerie
dans 84 % des cas ; il en est pratiquement de méme
quant a I'idée de son efficacité (79 %). La capacité de
la gendarmerie a traiter les demandes formulées par
les entreprises est considérée comme bonne par 68 %
des entreprises. D’une fagon générale, la mission
d’intelligence économique conférée a la gendarmerie et
P’action de ses référents a un impact positif sur 'image
de linstitution.

- certaines entreprises ont formulé des attentes envers
Paction de la gendarmerie en matiere d’intelligence
économique :

* apporter un regard extérieur permettant de contrecarrer
les routines (diagnostic a intervalle régulier),

* donner des conseils plus précis et plus techniques,
¢ informer sur les solutions de protection innovantes,

cune demande d’expertise en prévention des

cybermenaces.

Globalement, I'action de la gendarmerie nationale en
matiere d’intelligence économique est appréciée des
entreprises. Non seulement lintervention des référents
intelligence économique induit des actions et ajustements
dans I'entreprise, mais aussi suscite des attentes nouvelles
nées de la prise de conscience des vulnérabilités encourues
par celles-ci. Iobjectif est ainsi atteint et s’inscrit
totalement dans la politique publique d’intelligence
économique. De plus, en termes d’image, la gendarmerie
nationale bénéficie de I’établissement d’une relation
de confiance avec le monde de Pentreprise et met en
avant des domaines d’expertise connexes a ses missions
régaliennes. Il s’agit par conséquent d’une relation de
type « gagnant-gagnant » entre les entreprises, la politique
publique d’intelligence économique et la gendarmerie
nationale.
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Conclusion

Pleinement inscrite dans la politique publique d’intelligence
économique mise en place en 2004, la gendarmerie
nationale a su tirer profit de son maillage territorial pour
mettre en place un dispositif de sensibilisation du tissu
économique a intelligence économique sur 'ensemble du
territoire. Cette mission, pourtant quelque peu en retrait
des missions originelles et régaliennes de Iinstitution,
s’est totalement imbriquée dans ces dernicres. Plusieurs
dizaines de milliers d’entreprises ont ainsi ¢té sensibilisées
aux risques et vulnérabilités auxquels elles sont aujourd’hui
confrontées. L’intelligence économique est une démarche
que la gendarmerie apporte dans Pentreprise et qui permet
a entreprise de se prémunir, se préserver de la prédation.

Dans le méme temps, cette mission de la gendarmerie
nationale lui permet une réappropriation du territoire par
le tissu économique et de bénéficier ainsi d’une perception
plus favorable et constructive, détachée du modéle répressif
communément véhiculé dans Iesprit des populations. De
la sorte, I'intelligence économique contribue largement a
une image positive de la gendarmerie nationale.

Tant pour les entreprises que pour la gendarmerie,
la mission intelligence économique est utile et bien
percue. Les attentes nées au sein des entreprises du fait
de lintervention des référents intelligence économique
de la gendarmerie nationale démontrent a quel point les
nouvelles menaces sont une préoccupation majeure dans
les PME, au premier titre desquelles les cybermenaces
et les risques liés a la radicalisation des personnels
de l'entreprise. En maticre de « cyber-risques », la
gendarmerie nationale, la DGSI et la police nationale, sous
I’égide des services du ministére de I'Intérieur, ont mis en
place un dispositif de sensibilisation a la cybersécurité, des
référents intelligence économique, sureté et prévention de
la délinquance. La sécurité économique évolue au rythme
de I'apparition de nouvelles menaces et les services en
charge de cette sécurité, dont la gendarmerie nationale,
adaptent constamment leurs dispositifs pour répondre au
mieux non seulement a la politique publique d’intelligence
économique, mais surtout aux attentes des entreprises.

Cette action particulicre de la gendarmerie nationale, la
mise en ceuvre de sa mission d’intelligence économique,
correspond bien a une attente et un besoin des PME-PMI,
attente et besoin qui ne savent pas toujours s’exprimer,
mais qui trouvent 1a a se manifester W
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a douane constitue-t-elle

un instrument pertinent

d’une stratégie de défense et

de sécurité économiques ?
Quelle efficacité consetrve-t-clle a
I’heure du commerce mondialisé et du
libre-échange généralisé ? Comment se
positionne-t-elle face aux entreprises
nationales qui recherchent a la fois
une protection face a la mondialisation
mais aussi, dans le méme temps,
Pouverture de nouveaux marchés 2
Pinternational ? Comment est-elle
appréhendée par les grands groupes
économiques multinationaux a la
recherche de territoires attractifs et

performants pour la maximisation de
leurs investissements et la localisation
de leurs activités ? Enfin, comment les
entreprises privées se positionnent-
elles face aux dimensions criminelles de
I’économie au niveau transnational et
quel role la douane joue-t-elle en
maticre de régulation ?

Cet article revient sur quelques-uns
de ces enjeux en les discutant du
point de vue socio-politique plutét
que strictement économique. I met
en exergue un constat aujourd’hui
largement partagé : si les droits de
douane, stricto sensu, ont historiquement
constitué un instrument de protection
économique, leur utilisation s’est
désormais considérablement affaiblie
dans le cadre de la libéralisation du
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commerce international depuis la fin de la Seconde
Guerre mondiale. Néanmoins, ’action des administrations
douaniéres continue d’étre mobilisée. De méme, diverses
mesures qualifiées de « douanieres » (au sens ou elles se
traduisent par une action de régulation aux frontiéres
opérée par les services des douanes) sont également
appliquées dans le cadre d’un systeme d’instruments
de protection économique que les Etats et les autres
ensembles économiques régionaux utilisent pour mener
a bien leurs stratégies commerciales « défensives », mais
aussi désormais plus « offensives ». Parallelement, les
intéréts des différentes entreprises ne peuvent plus ctre
saisis de fagon unidimensionnelle. Selon la conjoncture
économique, leur secteur d’activité, leur « nationalité »,
les demandes de protection formulées par les acteurs
économiques vont s’avérer éminemment variables. La
protection douaniere du territoire, des populations et
des acteurs économiques apparait ainsi particulicrement
complexe. Elle implique de prendre en compte de
nouveaux compromis entre douanes et entreprises dans
un espace mondial toujours plus ouvert économiquement
et exposé a de nouveaux risques criminels transnationaux.

Ce sont ces multiples enjeux de la transformation des
relations entre douanes et entreprises que I'on tentera de
présenter dans les développements suivants. Ils soulignent
les modalités particulierement subtiles selon lesquelles se
restructurent les relations des acteurs autour des nouveaux
contextes économiques et de sécurité. Cette régulation
douaniere recouvre a la fois des enjeux et des instruments
traditionnels de protection tarifaires, mais aussi le
développement de la compétitivité des territoires et des
firmes, ainsi que la lutte contre la criminalité organisée et
le terrorisme au niveau international. Elle se met en place
dans un environnement mondial particuliérement fluide
ou l'on assiste a un découplage relatif entre populations,
acteurs économiques, et pouvoirs politiques territorialisés.

Le legs de I'Etat douanier
territorial

On tentera, dans un premier temps, de rappeler comment
s’est construit un Ftat douanier territorial qui s’est
présenté comme le garant de la sécurité économique des
entreprises de son territoire. Les droits de douane ont
été historiquement structurés aux frontieres nationales
et ont participé a une forte limitation du libre-échange
entre les Etats. Percus principalement a I'importation,
ils se présentent a la fois comme un outil d’ordre fiscal
(ils alimentent le budget de I'Etat) et économique
(ils permettent la protection de certains secteurs de
I’économie nationale d’une concurrence extérieure

jugée déstabilisatrice). Ces droits
peuvent étre « ad valorem », C’est-
a-dire calculés sur la base d’un
pourcentage de la valeur du bien
importé, ou bien « spécifiques »,
se fondant alors sur le paiement
d’une somme fixe par unité de
bien importé. Le filtrage des flux
commerciaux internationaux aux
fronticres a également eu pour
objectif de protéger les populations
des flux de marchandises pouvant
affecter leur sécurité.

En France, ce modéle ne s’est
progressivement affirmé que lors

Le modéle légué
par Ihistoire est
donc celui dun Etat
douanier territorial.
L'Etat est ainsi
devenu un espace
économique unifié
& l'intérieur duquel
la circulation des
marchandises est

reconnue et aux
frontiéres duquel le

commerce est régulé
par l'intermédiaire

de la période révolutionnaire. Ce de I'i
s » . , . e l'instrument
n’est qu’a la suite de la Révolution
frangaise que les limites douanicres
ont réellement épousé les fronticres
du territoire national. Toutes les
de la politique
commerciale
organisant et
régulant les
échanges avec

I'étranger.

marchandises entrant ou sortant
de ce méme territoire pouvaient
deés lors étre soumises au méme
« tarif douanier » (établissant la
nomenclature des marchandises
sur lesquelles étaient désormais
opérées les perceptions fiscales).
Cette harmonisation entre
les frontieres politiques et les

frontieres douanieres est advenue au terme d’un assez
lent mouvement d’unification territoriale dont les
grands principes avaient déja été initiés par Colbert au
XVII¢ siecle. Ce dernier avait en effet entrepris un énorme
effort de simplification de la circulation des marchandises
en mettant fin a de tres nombreux droits et « traites » qui
s’appliquaient — de fagcon désordonnée — aux frontiéres
des différentes provinces, c’est-a-dire a l'intérieur méme
du territoire national. La Ferme générale, ancétre de
notre administration des douanes moderne, était alors en
charge d’assurer, pour le compte de IEtat, la perception
des droits. Considérée comme usant abusivement de
ses pouvoirs, elle fera objet de nombreuses critiques
et se verra remplacée par une nouvelle administration
publique, ’'administration des douanes, a la suite de la
Révolution francaise. La période révolutionnaire marque
donc Paffirmation d’un Etat clairement inscrit dans
ses frontiéres, au sein duquel la liberté de circulation
des marchandises est assurée, les anciennes « traites »
intérieures ayant été supprimées.

Le modéle légué par Phistoire est donc celui d’un Etat
douanier territorial. I.’Etat est ainsi devenu un espace
économique unifié a intérieur duquel la circulation des
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est alors devenue un
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marchandises est reconnue et aux frontieres duquel le
commerce est régulé par I'intermédiaire de I'instrument
douanier. La douane est alors devenue un instrument
central de la politique commerciale organisant et régulant
les échanges avec I’étranger. Le territoire national devient
des lors 'unité pertinente pour 'organisation des échanges
économiques internationaux, les pouvoirs politiques
alternant les périodes de libéralisme et de protectionnisme
économiques. Ainsi, selon Rainelli, « /étude des politiques
commerciales depuis le début du XIX siécle révele qu’il n’y a pas
de tendance lonrde orientée dans un sens, le protectionnisme laissant
par exemple progressivement la place an libre-échange. Bien an
contraire, il existe des cycles marqués par laffaiblissement ou par
le renforcement du protectionnisme, qui penvent étre rapprochés des
[fluctuations générales de lactivité économique. En régle générale,
les périodes de récession favorisent la montée du protectionnisme,
alors que celles d’expansion sont plus favorables an libre-échange »
[Rainelli, 2002, p. 5].

Les entreprises nationales et les populations pouvaient
donc vivre sous Iaile protectrice de cet Etat douanier
territorial définissant une politique commerciale en
liaison avec ses objectifs de puissance. Historiquement,
les droits de douane percus aux frontieres ont été utilisés
pour protéger des secteurs économiques particuliers.
I’un des exemples les plus classiques est la mise en
place des « Corn Laws » en Angleterre au XVII® siecle.
Ces lois protectionnistes, destinées a protéger I'industrie
céréaliere, seront abrogées en 1846 sous la pression de
groupes libre-échangistes, mais également des famines
touchant I'Itlande. En France, le tarif dit « Méline » (du
nom du président de la Chambre des députés qui le fera
adopter) augmentera sensiblement les droits percus sur
les marchandises importées avec pour objectif de protéger
les agriculteurs contre les produits agricoles étrangers a
bas prix. Aux Etats-Unis, durant la crise de 1929, le
gouvernement fera également voter un dispositif douanier
protectionniste, le Swoot-Hawley Tariff Act, promulgué le 17
juin 1930. Ces mesures, destinées a protéger des secteurs
industriels ou agricoles nationaux, ont souvent mauvaise
presse. D’une part, leur instauration peut aboutir a
renchérir le prix des produits offerts a la population
nationale. Protection des industries et optimisation des
prix offerts aux citoyens peuvent donc se présenter
comme des objectifs opposés pour les gouvernements
nationaux. En outre, I'instauration de protections tarifaires
généralisées peut engager un cycle de « guerre douaniére »,
avec la mise en ceuvre de représailles commerciales ayant
pour effet de limiter le volume des échanges et les gains
pour chacun des Etats. Enfin, les mesures douaniéres
trop protectrices pour le tissu économique national
peuvent générer une économie de rente au détriment
non seulement du consommateur, mais également de la
performance économique générale de la nation. En effet,
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des acteurs économiques non soumis a la concurrence
risquent de ne plus s’adapter au contexte mondial tant en
termes d’organisation que d’innovation.

Vers une fin des barrieres
douanieres ?

Ce modcle stato-centré évoluera fortement a la suite
du second conflit mondial avec la libéralisation d’un
commerce international porteur d’ambitions en matiére
de développement économique et humain. Les droits
de douane vont ainsi progressivement devenir résiduels
suite a un vaste mouvement de désarmement tarifaire,
sans pour autant disparaitre complétement. Le niveau des
droits de douane est ainsi abordé comme un probléme a
la fin de la Seconde Guerre mondiale. Le General Agreement
on Tarif and Trade (accords du GATT) de 1947 acte que
les droits de douane constituent de « sérieuxc obstacles an
commerce » et que des négociations doivent ¢tre conduites
pour assurer une « réduction substantielle » de leur niveau
général. La libéralisation du commerce international est
alors appréhendée comme un facteur de développement
économique profitable a ensemble des Ftats. Centrée
principalement sur la réduction du niveau des droits
de douane, elle constituait une réponse a la phase
protectionniste qui s’était développée a la suite de la
crise de 1929, et qui était considérée comme portant une
responsabilité dans le déclenchement de la guerre.

Le GATT va ainsi promouvoir la « clause de la nation
la plus favorisée » (approche multilatérale) et engager
une série de négociations (« cycles » ou « rounds ») qui
offriront un cadre aux négociations jusqu’a la création de
I’Organisation mondiale du commerce (OMC) en 1994.
Pour Olivier Pastré, « /e premier round de négociations |. ..
sest déroulé en 1947 a Genéve en présence de 23 pays fondatenrs
et a permis de décider rien moins que 45 000 réductions tarifaires
concernant la moitié du commerce mondial. Puis il y a eu I’Annecy
round en 1949 (5 000 réductions), le Torguay round en 1951
(8700) puis trois autres rounds qui virent les concessions tarifaires
se multiplier. Jusqu'an Kennedy round (1963-1967), qui vit le
nombre de participants s'élargir a 62 et les questions non tarifaires
abordées. e Tokyo round (1973-1979) permit d’aborder enfin de
front les questions qui fichent dans le domaine agricole, et 'Urngnay
round (1986-1994) celles concernant la propriété industrielle en
présence de 107 pays » [Pastré, 2006, p. 87-88]. A partir des
années 1970, les négociations vont ainsi progressivement
s’étendre a d’autres types d’« obstacles au commerce »
ne relevant pas du niveau des droits de douane. Ces
« mesures non tarifaires » sont variées. Par exemple, les
quotas (ou « contingents ») permettent d’importer des
biens dans des limites déterminées a 'avance en fonction
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des besoins définis pour le marché interne (on parle aussi
de « restrictions quantitatives » aux échanges). Ils peuvent
étre « quantitatifs » (visent a restreindre le volume des
marchandises importées) ou « tarifaires » (un certain quota
de marchandises peut étre importé a un tarif donné ; une
fois le contingent atteint, un droit de douane supérieur
s’applique aux nouvelles importations). De méme, les
normes (techniques, sanitaires, environnementales)
peuvent étre considérées comme des instruments
permettant de limiter I'acces a un marché. On peut
également évoquer les « subventions nationales » a
Pexportation que les Etats attribuent a leurs industries.
Les couts générés par les complexités administratives
entravant la circulation des marchandises au niveau
mondial constituent également des formes de restriction
de la circulation internationale des marchandises.

Durant la méme période, on verra se constituer une
régionalisation de I’économie mondiale. La protection
douaniére va progressivement s’organiser a d’autres
échelles que celle de PEtat-nation : celui de la région
économique supranationale dans le cadre d’unions
douaniéres, voire de marchés communs. Au systeme de
négociation multilatéral du GATT, on va ainsi voir se
surimposer une série d’accords commerciaux régionaux.
Par exemple, en Europe, suite a I’émergence de la
Communauté économique européenne (CEE) en 1957,
un « territoire douanier communautaire » est rapidement
établi des 1968. La signature de I’Acte unique européen
en 1986 et la réalisation du Grand marché intérieur
européen en 1993 ont approfondi ce processus. Les
droits de douane sont désormais percus aux frontiéres
douanieres communautaires : la marchandise, une fois
« dédouanée » aux frontieres extérieures, est alors « mise
en libre pratique » et peut circuler librement au sein de
I'espace européen. De méme, le pouvoir de négociation en
maticre de commerce international est aujourd’hui situé a
Bruxelles, 'Union européenne disposant d’une politique
commerciale commune.

Au niveau multilatéral, un nouveau pas sera cependant
franchi avec la création de I’Organisation mondiale
du commerce a la suite de 'Uruguay Round (1986-
1994). Cette organisation constitue désormais I'espace
de négociation et de construction des normes pour la
libéralisation du commerce international. Néanmoins,
dans le cadre du programme de Doha (Qatar) en 2001
et de la conférence ministérielle de Cancun (Mexique)
en 2003, les négociations ont buté sur de nombreuses
difficultés, notamment concernant le domaine agricole.
La conférence ministérielle de Hong Kong en 2006
a ¢également marqué un échec des discussions. Cet

affaiblissement relatif du cadre multilatéral de négociation
s’est soldé par une relance des négociations paralléles entre
les grands blocs économiques régionaux. Le partenariat
transatlantique de commerce et d’investissement (T'TIP),
espace de travail constitué entre les Etats-Unis et 'Union
européenne, constitue 'un des exemples les plus éclairants
de ces dynamiques interrégionales. Un nouvel accord a
néanmoins été récemment conclu au niveau multilatéral,
avec 'adoption du « paquet de Nairobi » (Kenya), lors de
la dixieme conférence ministérielle de PFOMC, qui s’est
tenue du 15 au 19 décembre 2015. Celui-ci contient six
décisions ministérielles sur ’agriculture, le coton et des
questions relatives aux pays les moins avancés (PMA). De
méme, ’OMC cherche aujourd’hui a promouvoir la mise
en ceuvre de « ’Accord sur la facilitation des échanges »
(AFE) destiné a éliminer un ensemble d’obstacles
administratifs au commerce.

Les droits de douane ne semblent donc plus appréhendés
comme des instruments de protection économique et
commerciale pour les Etats. Aujourd’hui, la moyenne des
droits de douane appliqués a été tres largement réduite.
Les tarifs douaniers moyens des pays industrialisés ont
ainsi été divisés par trois entre la fin des années 1949 et
le début des années 1960 [Rainelli, 2002, p. 53]. Olivier
Pastré souligne que de 1947 a aujourd’hui, la protection
moyenne est passée de 48 % a environ 5 %, avec une
multiplication par 22 des exportations. En 2014, selon les
données fournies par TOMC, ils étaient de 5,31 % pour
I'Union européenne, de 3,51 % pour les Etats-Unis, de
4,17 % pour le Canada, de 8,43 % pour la Fédération
de Russie, de 9,55 % pour la Chine, de 4,21 % pour le
Japon et de 13,48 % pour I'Inde. Leur niveau moyen
peut ainsi étre considéré comme résiduel. Les droits
de douane apparaissent ainsi comme des instruments
archaiques de protection pour les pays industrialisés. Ils
sont souvent considérés comme des vestiges de temps
protectionnistes et renvoient a des périodes de repli, de
crise, voire de guerre, que la plupart des acteurs politiques
et économiques veulent aujourd’hui conjurer au profit
d’une logique d’ouverture et de croissance économique
partagée. Cette vision libérale, souvent fondée sur le
paradigme de la spécialisation internationale du travail et
du « douxc commerce » cher a Montesquieu, s’est affirmée
comme le modele dominant pour la construction des
relations commerciales internationales depuis la fin
de la Seconde Guerre mondiale. Ainsi, aucun chef de
gouvernement ne se risque, aujourd’hui, a évoquer le
retour d’un protectionnisme fondé sur le rétablissement
de droits de douane élevés a 'importation.
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La remise en question des
protections tarifaires douanieres

Les Etats et les principales organisations économiques
internationales, notamment ’'OMC, se prononcent pour
une libéralisation toujours plus forte des flux commerciaux
de marchandises et de services. Néanmoins, les difficultés
économiques de certains Etats occidentaux (dont la
France), qui se traduisent par une hausse du chomage et un
processus de désindustrialisation, conduisent les opinions
publiques et certaines entreprises a demander une plus
grande protection des marchés nationaux. Elles ont donné
lieu a un retour des arguments protectionnistes dans le
débat public et politique (en France, notamment a la veille
des élections présidentielles frangaises de 2012). On peut
identifier, dans I’histoire de la théorie économique, des
précurseurs justifiant des formes modérées ou ciblées
de protectionnisme. Alexander Hamilton, en 1791, dans
son Rapport sur les manufactures américaines soulignait la
nécessité de protéger les entreprises nouvelles face a la
concurrence des entreprises étrangeres plus matures. De
méme, en Allemagne, Friedrich List pronait au XIX¢ siecle
un « protectionnisme éducateur » destiné a protéger les
industries naissantes au moyen d’une utilisation sélective
des droits de douane. Plus récemment, des auteurs se sont
prononcés pour la mise en place d’un protectionnisme
de zone, notamment au sein de I'Union européenne, tels
Jean Marcel Jeanneney, Maurice Allais, et plus récemment
Walden Bello, Emmanuel Todd ou Jacques Sapir. I’enjeu
n’est alors pas tant de protéger les entreprises que d’offrir
une régulation adaptée par rapport a la concurrence
des pays « moins-disants » socialement. Le débat sur la
taxation des marchandises aux fronticres de ’'Europe a
également pris les atours d’une « fiscalité écologique » afin
de taxer les marchandises ne respectant pas des conditions
de production respectueuses de 'environnement. Trois
journalistes économiques (Franck Dedieu, Benjamin
Masse-Stamberger et Adrien Tricornot) publiaient
également en 2012, chez Gallimard, un livre au titre
particuliecrement évocateur — Inévitable protectionnisme —, dans
lequel ils pointaient la difficulté de remettre en question
les dogmes libéraux issus de I'apres-Seconde Guerre
mondiale. Iouvrage se prononce pour la définition d’un
protectionnisme « positif, européen, social et écologique, a l'opposé
du nationalisme et du repli sur soi ».

En France, les partis politiques se positionnent peu
sur ces questions. Mis a part quelques débats sur le
« patriotisme économique » défendu par un Dominique
de Villepin ou une « Démondialisation » soutenue par
Arnaud Montebourg, les réflexions politiques se centrent
davantage sur la question de la compétitivité que de la
défense économique. Le Front national est le seul parti
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politique a évoquer une réintroduction de droits de
douane aux fronticres nationales. Son programme propose
que des « profections raisonnées aux frontieres nationales, via
notamment des droits de dowane ou des contingentements, soient
déterminées non seulement selon le nivean de protection sociale des
pays exportatenrs, mais anssi selon la qualité écologique et de sécurité
de leur production ». De méme, il indique que « foute tentation
des institutions enropéennes d'accepter dans le cadre de 'OMC
de nouvelles réductions des tarifs douaniers, du soutien interne,
des subventions a 'exportation ou de la protection des indications
géographiques rencontrera d’emblée I'opposition de la France. |...]
Cette politique se fera parallelement a la mise en place de protections
intelligentes anx frontiéres face a la concurrence internationale
déloyale (droits de donane ciblés et quotas d'importation), ¢ 'est-a-
dire vis-a-vis des pays qui nous concurrencent de fagon déloyale (par
exenmple la Chine on certains pays d’Enrope de I'Est, mais non les
pays de nivean économique, social et environnemental comparable
comme I’ Allemagne on les Ftats-Unis) ». Néanmoins, ces
instruments existent au niveau européen et sont déja
mobilisés sélectivement dans le cadre des dispositifs de
défense commerciale.

La question de la réintroduction de protections
commerciales, dont les droits de douane constituent
I'archétype, porte cependant au-dela du débat politique.
Un sondage commandé par 'association Manifeste pour
un débat sur le libre-échange, réalisé par 'IFOP en mai
2011 et publié par le quotidien Lz Crozx, interrogeait le
projet de réinstaurer des barrieres plus fortes aux échanges
mondiaux [IFOP, 2011]. Ce sondage, intitulé « Les
Francais, le protectionnisme et le libre-échange » visait a
recueillir Popinion des Francais a I’égard de 'ouverture des
fronticres et des droits de douane. Ses résultats soulignent
le sentiment de « révolte » présent chez de nombreux
Francais, notamment chez les employés (52 % de révoltés)
et les ouvriers (64 %), face a la situation économique et
sociale de la France a la veille des élections présidentielles
de 2012. 1l expose le jugement tres négatif porté a I'égard
des conséquences de louverture des fronticres sur
I’économie francaise. La vision d’une « mondialisation
heureuse » semble avoir vécu en ce début de XXI° siecle.
Le sentiment d’une détérioration des conditions de vie
touche d’ailleurs autant les sympathisants de la gauche
que de la droite partisane. Ainsi, seuls 24 % des sondés
pensaient que 'ouverture des frontiéres était plutdt une
« bonne chose » pour la France. De méme seuls 18 %
pensaient qu’il s’agissait d’une bonne chose pour les petites
et moyennes entreprises francaises, et 13 % seulement
une bonne chose pour les salariés francais. Les sondés
pensaient en revanche que cette ouverture bénéficiait aux
sociétés multinationales (54 % des sondés) et aux pays en
voie de développement (50 % des sondés). Ces résultats
soulignent le clivage existant, dans les perceptions sociales,
entre le modele de la « petite entreprise », fondée sur un
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modele productif attaché au territoire national et souffrant
de la concurrence internationale, y compris sur le marché
national, et le modeéle de la firme multinationale fondé sur
des capacités a assurer une mobilisation stratégique de ses
ressources financieres et productives au niveau global. Les
projections réalisées par les sondés sont également tres
pessimistes : 75 % des sondés déclaraient que 'ouverture
des frontieres francaises a des marchandises chinoises ou
indiennes, et réciproquement, aurait des effets négatifs sur
Pemploi. Seuls 11 % des sondés pensaient a des effets
positifs sur 'emploi. Ainsi, plus des deux tiers des sondés
(soit 70 %) se disaient opposés au faible niveau des taxes
appliquées aux marchandises en provenance des pays
émergents (dont 40 % de « plutot opposé » et 30 % de
« tout a fait opposé »). Ces sondés se pronongaient ainsi a
65 % pour une augmentation des droits de douane et, ici
encore, cet avis transcendait les clivages partisans (71 %
pour les sympathisants PS, 75 % pour les sympathisants
UMP, et 61 % pour les sympathisants Front national).
Seulement 14 % des sondés indiquaient qu’il ne faudrait
« pas changer le niveau de ces taxes » et 7 % qu’il faudrait les
« baisser ». Les attentes concernant cette hausse des taxes
étaient dans P'ordre : la protection du savoir-faire francais
(59 % pensant que la hausse aurait un impact « positif »
en la matiére), I'activité des entreprises francaises du
secteur de I'industrie (57 % contre 20 %), 'emploi (55 %
contre 18 %), la croissance économique en France (50 %
contre 19 %), et l'activité des entreprises frangaises du
secteur de services (42 % contre 19 %). En revanche,
les personnes interrogées pensaient que cette hausse des
taxes aurait un impact « négatif » sur le prix des produits
de consommation en France, donc sur le pouvoir d’achat
(44 % déclaraient que la hausse aurait des conséquences
«négatives », 29 % des impacts « positifs », 14 % «aucune
conséquence »).

Ce sondage est particulicrement intéressant, car il montre
un attachement, au sein de la population, a I'instrument
tarifaire douanier comme outil de protection de I'économie
nationale tant au niveau de la préservation de I'appareil
productif que de celle des emplois. Il montre que ce
dernier est jugé utile pour protéger les petites et moyennes
entreprises plutot que les firmes multinationales jugées
plus aptes a bénéficier de la libéralisation commerciale
internationale. Il met également en exergue une forme de
découplage entre sphere sociale et sphere politique. Alors
que cette derniére tend a souligner les gains liés a 'ouverture
réciproque des marchés en maticre économique, les
populations tendent aujourd’hui a douter des bénéfices
de la mondialisation. Les négociations commerciales
conduites dans le cadre de POMC ou du Partenariat
transatlantique de commerce et d’investissement (T'TIP)
donnent ainsi lieu 2 de nombreuses contestations, car
jugées obscures et ¢loignées de I'espace démocratique.

Le démantelement des dernieres
barrieres douanieres

En dépit de ces contestations, la réintroduction de droits
de douane traditionnels ne semble pas a 'ordre du jour
dans les espaces de négociation commerciale. Dans un
document récent de la direction générale au Commerce de
la Commission européenne, dénommé « UE, commerce
et investissements 2014 », on sent méme poindre, au
sein des institutions européennes, la crainte que ces
contestations du libre-échange ne se traduisent par un repli
économique généralisé. I’argumentaire européen mobilisé
au sein de ce document débute, en effet, par un slogan :
« Protectionnisme ? Non merci | » (Commission européenne,
2014, p. 5). 1l souligne les risques économiques d’une
mise a distance de I’économie européenne par rapport
aux circuits commerciaux mondiaux. Pour la Commission
européenne en effet, « deux tiers des importations de I'Union
européenne concernent des matieres premieres et des composants
entrant dans des processus de production. Accroitre le codit des
importations rendrait les productenrs enrgpéens moins compétitifs
anussi bien sur le marché domestique de 'UE qu’a ['exportation,
avec pour corollaire direct des pertes de production et d’emplois
an nivean enropéen. En outre, de nos jours, les produits (comme
les smartphones) sont rarement fabrigués dans un seul pays.
L'adoption par I'Union de mesures protectionnistes exclurait dés
lors les entreprises européennes des chaines d’approvisionnement
internationales — le résultat final étant que nous devrions alors
payer davantage pour des articles tels que téléphones mobiles et
tablettes et que moins de valenr serait produite en Europe. Tout cela
démontre que, de plus en plus, les pays doivent importer pour étre en
mesure d'exporter, ce qui souligne 'importance vitale de 'intégration
dans le systeme commercial mondial pour parvenir a une croissance
durable. Un repli protectionniste de I'UE anrait, qui plus est, pour
effet de déclencher des actions de rétorsion d'antres niveanx. 1."Union
serait la premiere a souffrir d’une guerre protectionniste, d la fois
parce qu’elle est un grand exportateur mondial et du fait que nombre
de ses partenaires ont libéralisé de facon antonome et appliquent des
droits inférienrs a lenrs obligations ligales, ce qui implique qu’ils
pourraient aussi les relever. Durant la crise financiére de 2008-
2009, alors que, considérées séparément, les mesures aux frontieres
n'affecterent gu'environ 1 % du commerce mondial, elles produisirent
un effet dounble sur les excportations de I'Union européenne. En cas
de guerre commerciale, 'UE éprouverait aussi plus de difficultés
pour financer son déficit croissant en produits énergétiques
(458 milliards d’enros en 2012), dii en grande partie a son manqgue
de ressonrces naturelles. 1."Union a aussi pris en interne des mesures
importantes afin de réduire le protectionnisme, comme en témoigne,
dans le domaine agricole, le plafonnement des aides accordées anx
agricultenrs européens » (Commission européenne, 2014, p.5).
Pour les instances européennes, toute réinstauration de
droits de douane élevés aurait ainsi des effets pénalisants
pour 'ensemble de la zone européenne a la fois en termes
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de performance économique et d’emploi. Ainsi, les Ertats
encouragent-ils toujours leur démantélement en dépit de
leur niveau déja réduit.

A ces éléments s’ajoute la prise en considération des
nouveaux référentiels d’analyse du commerce mondial
qui tendent a démontrer que les droits de douanes, méme
a un niveau réduit, affectent toujours la performance du
commerce international. Ce dernier ne correspond plus a
celui qui prévalait au XIX¢ et XX siecle. Comme le note
Michalet, « la part des échanges intra branches, d’un cité, et celle
des échanges intra firmes, de lantre, deviennent toutes les deux de
plus en plus importantes dans le commerce total. 1] s'ensuit que les
échanges sont composés d'une fagon croissante de biens intermédiaires
et de composants. Ces constats entrent radicalement en contradiction
avec les analyses classiques de la spécialisation internationale »
[Michalet, 2007, p. 46]. Cette mutation des échanges
internationaux se fonde donc aujourd’hui sur la notion de
« chaine de valeur mondjale » [Vadcar, 2015]. La fragmentation
des processus de production implique que des droits de
douanes, certes désormais minimes mais néanmoins
multiples, affectent les nombreux échanges internationaux
nécessaires a la réalisation d’un seul et méme produit. Ils
s’accumulent alors le long de la chaine de fabrication
désormais organisée au niveau international [OMC,
2015]. Ainsi, méme résiduels, les droits de douane sont
a nouveau considérés comme affectant la compétitivité
des entreprises multinationales. Ils font d’ailleurs I'objet
d’un chapitre de négociation entre I'Union européenne
et les Etats-unis au sein du TTIP (dans un autre
document, «Le partenariat transatlantique de commerce
et d’investissement : 10 idées recues sur le TTIP. Déméler
le vrai du faux», la Commission européenne souligne
dailleurs lintérét pour les entreprises a démanteler les
derniers droits de douanes existant entre les Etats-Unis et
I'Union européenne).

Par-dela le niveau des stricts droits de douanes, ce sont
également les procédures administratives douanieres qui
sont désormais percues comme affectant la performance
économique des entreprises. On peut ainsi lire sur le
site internet de POMC : « selon la Conférence des Nations
unies sur le commerce et le développement (CNUCED), pour
une transaction dowaniére il y a en moyenne 20 a 30 intervenants
différents, 40 documents, 200 éléments de données (dont 30
se répétent an moins 30 fois), et 60 a 70 % de lensemble des
données qui sont saisies an moins denx fois. Avec l'abaissement
des droits de donane dans le monde entier, le coiit des formalités
donanieres excéderait dans bien des cas le montant des droits a
acquitter. Dans lenvironnement commercial actuel, qui appelle
des méthodes de production et de livraison en flux tendu, il fant
que les négociants puissent prévoir et effectuer rapidement la mise
en circulation des marchandises » [site OMC, 2016]. Ainsi, les
membres de ’OMC, lors de la conférence ministérielle
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de Bali en décembre 2013, ont négocié¢ un « Accord sur
la facilitation des échanges » (AFE) et ont adopté, le 27
novembre 2014, un protocole d’amendement pour son
insertion au sein de I’Accord sur POMC. Celui-ci vise a
accélérer le mouvement, la mainlevée et le dédouanement
des marchandises, dont les marchandises en transit. Il
prévoit également une coopération effective entre les
douanes et les autres autorités compétentes pour les
questions de facilitation des échanges et de respect des
procédures douaniéres. Il comporte aussi des dispositions
relatives a I'assistance technique et au « renforcement des
capacités » des administrations douaniéres. I.’objectif n’est
donc plus seulement de diminuer le niveau des droits de
douane, mais tout simplement de faire disparaitre toutes
les mesures administratives « douanicres » susceptibles de
ralentir la circulation internationale des marchandises et
qui se traduisent par des cotts pour les entreprises. Pour
I’OMC, la mise en ceuvre de PAFE pourrait avoir un
effet plus important sur le commerce international que
I’élimination de tous les droits de douane restants. Les
négociations engagées dans le cadre du TTIP visent, elles
aussi, le méme objectif.

Utilisation stratégique de
la protection douaniere et
captation de la valeur mondiale

Néanmoins, les batailles tarifaires et surtout ’ensemble
des obstacles aux échanges commerciaux n’ont pas
totalement disparu au niveau mondial. Il existe toujours
des « pics tarifaires », c’est-a-dire des droits de douanes
plus élevés appliqués a certains types de productions. Pour
les pays industrialisés, des droits de 15 % ou plus sont
généralement considérés comme des « crétes tarifaires ».
I’Union européenne conserve par exemple des droits
élevés pour protéger son secteur agricole. Cependant, si
le protectionnisme tarifaire n’a pas totalement disparu, il
ne constitue plus la seule arme économique « douaniere »
au sein des politiques commerciales. Bien au contraire, il
semble constituer la derniére des stratégies mobilisées, au
profit de nouveaux modes d’action.

D’une part, les politiques commerciales comportent
d’autres instruments de défense commerciale. Par exemple,
en 2009, I'Inde prend des mesures protectionnistes contre
Iacier et les jouets chinois, la Russie contre les importations
automobiles, les Etats-Unis contre les pneumatiques et les
tubes d’aciers chinois. En 2013, un bras de fer s’établit
entre 'Union européenne et la Chine contre le dumping
de cette dernicre concernant les panneaux solaires.
Certes, 'instauration de PTOMC a permis la création d’'une
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nouvelle instance en son sein, ’Organe de réglement des
différends (ORD), chargée de participer a la résolution
de ces conflits. Cependant, il n’en demeure pas moins
que les Etats et blocs économiques régionaux mettent en
ceuvre des enquétes et des mesures anti-dumping ou anti-
subventions destinées a se protéger de flux commerciaux
jugés inéquitables du point de vue concurrentiel. Le 33
rapport annuel de la Commission européenne sur les
activités anti-dumping, anti-subventions et de sauvegarde
de 'Union européenne (document COM (2015) 385 du
03/08/2015) fait ainsi état de 81 mesutes anti-dumping
et de 13 mesures anti-subventions en vigueur dans 'UE
en 2014, concernant 0,29 % des importations totales dans
I'UE. Un exemple récent est celui de la mobilisation du
ministre des Finances francais, Emmanuel Macron, pour
lutter contre le dumping chinois dans le domaine de la
sidérurgie. Celui-ci s’est prononcé, au cours au mois de
janvier 2016, pour « une logique de lutte anti-dumping trés
clatre, massive, directe » 2 'égard de la Chine qui concentre
50 % de la capacité mondiale de production d’acier et
dont la concurrence affecte les entreprises nationales et
européennes.

Les normes sont également souvent utilisées comme des
instruments non tarifaires de protection commerciale.
Elles rendent 'acces a certains marchés plus difficiles et
font donc I'objet de luttes d’influences dans le cadre de
la formulation des instruments de politique commerciale.
Le respect de ces normes, dont les administrations
douanieres nationales doivent veiller a 'application, a donc
une importance stratégique dans le cadre des nouveaux
affrontements économiques internationaux et I'acces aux
marchés. Si'on met souvent 'accent sur 'importance de
la formulation politico-économique de ces normes, on
oublie bien souvent de souligner que la question de leur
respect (et de la sanction de leur non-respect) constitue
également un enjeu tout autant stratégique. C’est ici que
les services douaniers interviennent, leurs compétences
a réguler, au niveau opérationnel, la circulation des
marchandises qui ne satisfont pas a un certain nombre de
prescriptions étant au centre de la protection des marchés.
Néanmoins, le respect des normes concerne également la
protection du consommateur, voire sa sécurité, lorsque
certaines marchandises ne respectent pas les regles
sanitaires ou de sécurité minimales. Un autre point
concerne enfin I'utilisation des missions douaniéres dites
de « sécurité » a des fins de protection commerciale. En
effet, un certain nombre de protections mises en ceuvre
dans le cadre de la lutte contre le terrorisme peuvent
dissimuler des mesures de limitation des échanges. Dans
cette perspective, c’est le champ de la sécurité et de la lutte
contre le terrorisme qui est instrumentalisé pour masquer
I'instauration de nouvelles protections commerciales.
Si ’économie sert parfois a faire la guerre et si elle peut

également étre abordée comme un espace guerrier, on ne
doit pas occulter que la guerre sert aussi parfois a faire de
I’économie. Les protections douanieres réinstaurées a des
fins de sécurité nationale visent alors moins a se protéger
d’un ennemi extérieur qu’a réinstaurer des formes subtiles
d’obstacles au libre-échange pour protéger les marchés
intérieurs.

Pour autant, ces mesures de néo-défense commerciale
masquent le travail plus profond, mais aussi plus obscur et
technique, que les administrations douanieres conduisent
pour améliorer la compétitivité des territoires, d’une part,
et pour améliorer les capacités des entreprises nationales
a s’implanter sur les marchés étrangers, d’autre part.
Ainsi, les administrations douanieres ont vu leur mandat
fortement évoluer. Elles inscrivent désormais leur action
dans le cadre de nouveaux référentiels de « performance »
et, notamment pour les Ftats moins développés, de la
« modernisation », qui constituent désormais des éléments
d’attractivité pour la localisation des activités économiques
sur les territoires. Comme le souligne Michalet, « depuis
quelgues années, la politigue industrielle de I'Etat revét de nonvean:
atouts pour s'adapter aux besoins de la multinationalisation
croissante des firmes qui portent la dynamique de la mondialisation.
Elle se transforme en “politique de 'attractivite”.
de perspective est radical. Il ne s'agit plus, comme dans les années

Le renversement

passées, d’encourager des firmes a conquérir des marchés a l'étranger,
mais désormais, de capter une partie, la plus grosse possible, de
Linvestissement provenant de l'extérieur sur le territoire domestique »
[Michalet, 2007, p. 128]. Les entreprises multinationales
sont en effet particulicrement attentives a la localisation de
leurs activités économiques en fonction de la performance
économique des territoires, poussant les Etats et les
grandes mégalopoles a offrir toujours plus de services
aux acteurs entrepreneuriaux et financiers désireux de
maximiser leurs investissements et leurs profits. Une
administration douaniere peu performante augmente les
couts d’entrée sur des marchés et des territoires, que ce
soit au moyen de droits de douane jugés trop élevés ou
de procédures de dédouanement trop contraignantes. Les
territoires sont d’ailleurs clairement mis en compétition au
niveau global. Dans son dernier rapport Doing Business, la
Banque mondiale classe ainsi la France a la premicre place
des 189 pays en matiere de commerce transfrontalier,
soulignant sa tres forte performance en matiere de cadre
douanier. L’informatisation et la dématérialisation des
procédures et I'allégement des modalités du controle
douanier participent donc d’une politique d’attractivité
du territoire en direction des entreprises qui cherchent a
localiser leurs activités au niveau mondial.

Parallelement, les services douaniers se positionnent de
plus en plus comme des « partenaires » des entreprises
nationales pour la conquéte des marchés a Pexport. Ils
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constituent par ailleurs des instruments d’intelligence
stratégique au niveau du commerce international et
de la diplomatie économique. Marie-Christine Kessler
souligne ainsi, qu'« au conrs des siécles, les Etats ont toujours
intégré des buts économiques dans leur action extérienre, travaillant
a la recherche de garanties, de débouchés, de zones d'influence pour
leurs ressortissants et lenrs produits. Ils ont utilisé des instruments
économiques, favenrs ou sanctions. 1ls ont signé des accords de libre-
échange on établi des protections donaniéres. |...] La diplomatie
économique suppose done un territoire et un Etat national. Elle
se définit par la mise en euvre par une autorité publique, d’une
politique a finalité commerciale et financiére, destinée a assurer la
prospérité économique du pays a travers les intéréts de ses entreprises,
de ses groupes socioprofessionnels, de ses citoyens » [Kessler,
1999, p. 247]. Autrefois souvent considérés comme les
ennemis du commerce par les entrepreneurs économiques
transnationaux, les services douaniers se positionnent
aujourd’hui comme des partenaires des entreprises
pour la conquéte de nouveaux marchés. La douane
francaise a ainsi lancé un grand plan d’accompagnement
des entreprises dans le cadre de la mise en place du
nouveau Code des douanes de 'Union qui entrera en
application le 1 mai 2016. Ce plan de quarante mesures
a destination des entreprises, présenté le 22 septembre
2015 au ministere des Finances, cherche explicitement a
faire gagner aux plates-formes logistiques francaises des
parts de marché a I'international. Il prévoit par exemple la
mise en place de procédures de dédouanement centralisé,
d’un Guichet unique national (GUN) pour les formalités
administratives de passage aux frontieres, de renforcer les
Cellules conseil aux entreprises (CCE), de créer un Service
grands comptes (SGC) pour les grands groupes, de mettre
en place un numéro de téléphone d’accueil privilégié
pour contacter I’ensemble des services douaniers, de
développer encore la numérisation des procédures,
de participer a la sécurisation des flux des opérateurs
commerciaux, etc. L'un des objectifs est clairement de
fluidifier les procédures, avec par exemple la volonté
d’aboutir a plus de 95 % de déclarations dédouanées en
moins de 5 minutes a ’horizon 2018 (NB : fin 2014, le
délai moyen d’immobilisation des marchandises était de
4 minutes 7 secondes). Le plan prévoit également de
multiples outils centrés sur 'amélioration des relations
douane-entreprise (ex : formations, forums d’échange,
etc.) et 'accompagnement de ces derniéres par des
services douaniers qui se présentent désormais comme
des instances de promotion et d’aide aux acteurs privés
pour leur déploiement commercial a Iinternational (ex :
mobilisation des attachés douaniers dans les ambassades,
apports de conseil sur la mobilisation des procédures
douanieres, etc.).
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Protéger et sécuriser
le commerce mondial et la chaine
internationale de transport

Les douanes s’affirment enfin comme des polices des flux
visant a assurer un respect de prescriptions et de différentes
normes (sanitaires, sociales, environnementales) visant
a la fois la protection des populations et du tissu
économique. Dans un contexte géopolitique, ou le
terrorisme transnational et la criminalité internationale
sont susceptibles d’avoir un impact sur le commerce
légitime, on voit ainsi se dessiner de nouveaux rapports
entre Etats et entreprises.

Un premier point concerne la mise en place de procédures
de restrictions, voire de sanctions, commerciales entre
Etats. Ces mesures sont susceptibles d’avoir des impacts
profonds sur les relations économiques internationales.
Par exemple, les sanctions économiques prises a 'encontre
de la Russie dans le cadre de la crise ukrainienne de
2014 integrent un certain nombre de mesures relatives
a la restriction des échanges (ex : interdiction des
importations de biens en provenance de Crimée ou de
Sébastopol, sauf s’ils sont accompagnés d’un certificat
d’origine ukrainien ; interdiction d’exportation, vers des
entreprises de Crimée ou pour un usage en Crimée, des
biens et technologies relatifs aux secteurs des transports,
des télécommunications et de I’énergie ou utilisés dans
I’exploration pétroliere, gazicre et minérale). Dans cette
configuration, c’est le politique qui imprime au domaine
économique un ensemble de contraintes nouvelles qui
redessinent le contexte économique mondial au sein
duquel évoluent les entreprises. Ainsi, le champ de la
sécurité internationale utilise 'instrument douanier pour
limiter ou interdire un ensemble de flux commerciaux
entre nations. Les Etats ferment donc, temporairement
ou plus durablement, un certain nombre de canaux
commerciaux et de marchés, autrefois jugés légitimes. Ils
criminalisent du méme coup les flux commerciaux qui ne
respecteraient pas les nouvelles conditions de circulation.

Un second point concerne le role des services douaniers
dans la protection du commerce légitime, notamment en
maticre de respect des normes et des droits de propriété
intellectuelle (DPI). La lutte contre la contrefacon et plus
largement aux DPI est devenue une composante de la
protection économique des entreprises assumée par les
services douaniers. Au niveau international, ’'Organisation
mondiale des douanes souligne que les produits les plus
fréquemment saisis sont des produits pharmaceutiques
(la moitié du nombre total de saisies), des vétements, des
ordinateurs, des chaussures et des appareils électroniques.
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Au niveau européen, les statistiques publiées le 27 octobre
2015 par la Commission européenne attestent également
de Paugmentation du nombre de saisies en mati¢re de
DPI (liée a la multiplication des volumes
et a la parcellisation des envois liés au
commerce en ligne) représentant une
valeur des produits authentiques estimée
a plus de 617 millions d’euros. Les
saisies concernent principalement
les cigarettes contrefaites, les jouets
et les médicaments. En France, la
direction générale des Douanes et
des Droits indirects (DGDDI) a saisi
plus de 8,8 millions d’articles en 2014,
et agit en coordination étroite avec
les représentants des entreprises (ex :
Comité national anti-contrefacon,
Institut national de la propriété
intellectuelle, Union des fabricants,
Comité Colbert, titulaires de marques,
sites de vente en ligne).

Un troisiéme point concerne la sécurité
du transport de marchandises et de
la chaine logistique internationale.
Les menaces terroristes font peser de
nouvelles contraintes sur les opérateurs
commerciaux, le transport international
de marchandises pouvant étre soitla cible
directe du terrorisme, soit son vecteur
par Pacheminement de marchandises
suspectes sur le territoire national. Dans
cette perspective, douanes et opérateurs
économiques ont reconceptualisé leurs
relations pour articuler la libre circulation
des marchandises et des personnes avec
les nouveaux impératifs de sécurité
Depuis
d’années, on a ainsi vu se constituer

nationale. une vingtaine
et se renforcer des partenariats entre
sphere publique et privée afin de prévenir ces activités
illicites et pour préserver I'intégrité des flux commerciaux
et des infrastructures de transport (ex : « Programme
StaitSec » en Suéde, « Partners in Protection » au Canada
(PIP), « Frontline and Accredited Client » en Australie,
« Partenariat entre la douane et les entreprises contre le
terrorisme » (C-TPAT) aux Etats-Unis, « Frontline and
Secure Exports Partnership » en Nouvelle-Zélande,
Groupe sur le partenariat Douanes/Entreprises
et directives sur la gestion de la chaine logistique
internationale de ’Organisation mondiale des douanes).
L’irruption de la menace terroriste et son inscription
a 'agenda politique depuis le 11 septembre 2001 ont
conforté ce rapprochement entre sphere publique et

Les menaces
terroristes font

peser de nouvelles
contraintes sur

les opérateurs
commerciaux,

le transport
international de
marchandises
pouvant étre soit

la cible directe

du terrorisme, soit
son vecteur par
|’'acheminement

de marchandises
suspectes sur le
territoire national.
Dans cette
perspective, douanes
et opérateurs
économiques ont de
reconceptualisé

leurs relations pour
articuler la libre
circulation des
marchandises et des

personnes avec les
nouveaux impératifs
de sécurité nationale.

privée, notamment sur la question de la sécurisation de
la chalne logistique internationale, thématique reprise
par ’Organisation mondiale des douanes (OMD) qui a
construit un « cadre de normes » en la
matiere. Ce cadre de normes, aujourd’hui
baptisé « SAFE », comprend ainsi un
pilier spécifique relatif a la coopération
douane-entreprise. L’ensemble de
ces initiatives ont progressivement
conduit a I’élaboration et a la diffusion
d’un nouveau statut pour les acteurs
du commerce international, celui
d’opérateur économique agréé (OEA),
aujourd’hui repris notamment dans
le cadre de la réforme du Code des
douanes de I'Union européenne. Il
introduit certains déplacements dans la
facon dont est envisagée la relation entre
les autorités douaniéres et le monde du
commerce et du transport. Iopérateur
commercial n’est plus d’abord considéré
comme un fraudeur potentiel, mais
comme un partenaire créateur de
richesses dont il s’agit, pour les Ftats, de
faciliter les opérations internationales.
C’est donc un référentiel fondé sur la
confiance qui se substitue a celui du
soupcon dans les opérations douanicres
des

Neéanmoins, ce déplacement est encadré

controle marchandises.
puisqu’il passe par 'intermédiaire d’un
processus de labellisation et d’agrément
douaniers reposant sur des criteres
rationalisés et déterminés a priori. La
mise en place de ce systeme d’agrément
des opérateurs économiques participe
d’une redistribution des compétences
entre le public et le privé en matiere
de controles des flux internationaux de
marchandises. Les opérateurs privés se
voient plus ou moins contraints d’adopter des dispositifs
de prévention et de contréle au sein de leurs organisations
§’ils veulent bénéficier de facilités douaniéres pour leurs
opérations commerciales. Les services douaniers incitent
donc fortement les opérateurs économiques a réduire
les risques de fraude ou d’atteinte a la sécurité/sareté
de la chaine logistique internationale, tout en se posant
comme des régulateurs de cette chaine. Dans cette
nouvelle stratégie de controle, les opérateurs légitimes du
commerce participent a leur propre auto-évaluation en
maticre de sécurité et internalisent un certain nombre de
cotuts associés. En échange, les administrations douanieres
offrent un certain nombre de facilitations commerciales
susceptibles de permettre des gains de compétitivité
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pour les entreprises. Ce systeme se fonde également
sur Pinformation préalable des autorités douanicres par
les acteurs privés concernant les envois commerciaux
internationaux qui permettent notamment de procéder
a une sélectivité des controles et a la mise en ceuvre
d’analyses de risques.

Vers un Etat « néo-douanier »

Ces quelques développements attestent des profondes
transformations qui affectent aujourd’hui la relation
entre douanes et entreprises. Si les douanes étaient
originellement positionnées comme des opérateurs fiscaux
au service des Etats et intervenaient pour assurer une
protection de secteurs particuliers de 'économie nationale,
leur role a profondément évolué. I’affaiblissement
généralisé des protections douanieres tarifaires (droits
de douanes) dans le cadre de la forte libéralisation du
commerce international, la régionalisation de I'économie,
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Les services de s€curite privee en
Furope : faits et chiffres

Marc COOLS, Harald OLSCHOK, Veerle PASHLEY et Dany VANDORMAEL

Introduction

a CoESS — ou « Confédération

européenne des services de

sécurité » — est une organisation

européenne regroupant 26
associations nationales d’entreprises de
sécurité privée. L’organisation a pour
habitude de présenter un apercu quantitatif
des services de sécurité européens, intitulé
Facts and Fignres. Notre contribution fournit
un résumé de son édition de 2013'. Nous
sommes convaincus que cette contribution
peut étre envisagée comme une mise a jour
d’un précédent article, « La sécurité privée
en Europe : analyse des trois livres blancs »,
patru dans les Cabiers de la Sécurité®.

Cet article comporte six parties. Dans
un premier temps, nous décrirons notre
méthodologie. En deuxiéme lieu, nous

présenterons un résumé quantitatif de
Pétat du secteur européen de la sécurité
privée. Dans une troisieme partie, nous
nous attarderons sur I’état de la législation
européenne en matiere de sécurité privée.
Notre quatrieme partie portera sur la
coopération public-privé dans le domaine
de la sécurité. En cinquieme lieu, nous
évoquerons la lutte contre la piraterie en
haute mer et la sécurité maritime. Enfin, dans
une sixicme partie, nous proposerons une
vision future des moteurs et des obstacles
d’une approche intégrée de la surveillance et
de la sécurité des technologies.

Les présents résultats constituent une
synthése d’un rapport intitulé « Private
Security Services in Furope — CoESS Facts
& Figures 2013 ». Ce document — une
quatriéme édition® — dresse un panorama
global du paysage européen des services
de sécurité privée et cible une large zone
géographique de 34 pays, composée des
28 Fitats membres de I'UE ainsi que de six
autres pays européens : Bosnie-Herzégovine,
Macédoine, Norvege, Serbie, Suisse et
Turquie.

(1) CoESS, The new security company: integration of services and technology responding to changes in customer
demand, demography and technology, Berlin, 23 avril 2015, 51 p.
(2) Cools, M., Pashley, V., « La sécurité privée en Europe : analyse des trois livres blancs », Cahiers de la Sécurité,

Paris, INHES)J, 2012, 40-54.

(3) La CoESS a publié un rapport intitulé Private Security in Europe - CoESS Facts & Figure
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Le rapport permet de mettre a jour de fagon précise Iétat
du secteur des services de sécurité privée en se concentrant
sur les aspects suivants :

- aspects économiques : marché de la sécurité privée,
contrats de sécurité privée, entreprises de sécurité privée
et agents de sécurité privée ;

- aspects juridiques : législation en matiere de sécurité
privée, contréles et sanctions, conventions collectives
de travail, conditions et restrictions d’acces, exigences
spécifiques, pouvoirs et compétences, armes, K9
(unité cynophile), formation et dispositions connexes,
coopération public-privé et lutte contre la piraterie en
haute mer.

Nous avons également inclus des informations relatives
a la coopération public-privé ainsi qu’a la lutte contre la
piraterie en haute mer. Nous fournirons par la suite un
apercu de ces questions.
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Méthodologie

Les informations mentionnées nous ont principalement
été fournies par les fédérations membres de la CoESS au
niveau national, par d’autres organisations nationales de
sécurité privée et par des pays eutopéens®. Des informations
complémentaires pertinentes ont été recueillies grace a
des recherches documentaires et a Iassistance d’autorités
(locales), d’organisations internationales, de structures
diplomatiques et universitaires et d’autres organismes
compétents®.

Avant d’apporter leurs contributions a I’élaboration de ce
rapport, les fédérations membres de la CoESS au niveau
national, les autres organisations nationales de sécurité
privée et les pays européens ont recu un descriptif
détaillé des données attendues. Il convient de préciser
que les pays suivants ne nous ont pas fait parvenir de
mises a jour : Bosnie-Herzégovine, Bulgarie, Chypre,
Danemark, Estonie, Hongrie, Lituanie, Malte, Portugal,
République tcheque et Slovaquie. Nous avons recueilli

(4) La CoESS remercie chaleureusement I'ensemble des organisations impliquées pour leurs contributions, ainsi que pour le temps et les efforts
investis pour atteindre ce brillant résultat. Leur soutien continu contribue & établir une représentation globale et réaliste de I'état actuel du secteur

européen des services de sécurité privées en 2004, 2008 et 2011.

(5) La CoESS exprime sa profonde gratitude pour leurs précieuses contributions.
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des informations aupres des pouvoirs publics et des
informations juridiques afin de mettre a jour les données
de fagon aussi précise que possible.

Résumé du rapport CoESS Fact
et Figures 2013

La présentation d’un apercu quantitatif européen du
secteur de la sécurité privée est unique, dans la mesure
ou la recherche scientifique en la matiére est limitée.
Néanmoins, plusieurs variables rendent difficile 'obtention
d’une analyse fiable. Le secteur de la
sécurité privée n’est ni homogene, ni
structuré. Les résultats dépendent de
la disponibilité des informations. Cela

Le secteur de la

d’¢laborer et de modifier la législation réglementant
le secteur de la sécurité privée est soit le ministere de
I'Intérieur (£ 53 %)), soit le ministere de la Justice (£ 16 %),
soit la police (£ 6 %), soit un autre organisme (£ 25 %).

L’autorité nationale compétente chargée des controles
et inspections pour le secteur de la sécurité privée est
soit la police (x 41 %), soit le ministere de I'Intérieur (*
38 %), soit le ministére de la Justice (£ 3 %), soit un autre
organisme (£ 18 %). L’autorité nationale compétente
chargée d’imposer des sanctions administratives est soit le
ministere de 'Intérieur (£ 38 %), soit la police (£ 29 %),
soit le ministere de la Justice/les tribunaux (+ 15 %), soit
un autre organisme (£ 18 %). L’autorité
nationale compétente chargée d’imposer
des sanctions pénales est soit la police
(£ 25 %), soit les tribunaux (+ 38 %),

signifie que nous devons compter sur
la bonne volonté des organisations a
investir sans cesse dans la fourniture de
résultats actualisés.

Nous sommes en mesure de présenter
une vision d’ensemble des variables
suivantes. Iobtention d’une licence
pour les entreprises de sécurité privée
est imposée par la loi dans 94 % des pays
européens. Un « principe de spécialité »
pout les entreprises de sécurité privée®
est intégré a la législation régissant le
secteur de la sécurité privée dans 18 %
des cas. Le nombre moyen de véhicules
blindés en Europe pour les opérations
de transport de fonds (CIT) est de 825.

De plus, 'obtention d’une licence pour les
agents de sécurité privée est imposée par
laloi dans 88 % des cas. L’age moyen d’un
agent de sécurité privée dans le secteur
de la sécurité privée est de 35 ans et le
pourcentage moyen d’hommes travaillant

sécurité privée est
réglementé par

une législation
spécifique au secteur
dans 94 % des

pays européens.
L’autorité nationale
compétente chargée
d’élaborer et de
modifier la législation

réglementant
le secteur de la

sécurité privée est
soit le ministére de
['Intérieur (+ 53 %),
soit le ministére de
la Justice (£ 16 %),
soit la police (+

6 %), soit un autre
organisme (£ 25 %).

soit le ministere de I'Intérieur (£ 22 %),
soit un autre organisme (X 15 %).
Dans chacun des pays européens, ces
sanctions éventuelles peuvent avoir pour
conséquence le retrait de la licence d’une
entreprise et/ou le retrait de la licence
d’un agent individuel.

Des conventions collectives de travail
contraignantes spécifiques au secteur
sont en vigueur dans 62 % du secteur de
la sécurité privée. Les conditions d’acces
pour les entreprises (propriétaires) sont
un casier judiciaire vierge (£ 88 %), le
contrdle des antécédents et/ou une
attestation de bonne moralité (£ 87 %).
Les conditions d’acces au niveau du
personnel (personnel opérationnel) sont
un casier judiciaire vierge (£ 97 %), le
contrdle des antécédents et/ou une
attestation de bonne moralité (£ 97 %).

I’age minimum moyen pour qu’un
agent de sécurité privée puisse accéder

dans ce secteur est de 83 %, contre 17 % pour les femmes.
Une politique d’égalité des chances est en place dans le
secteur de la sécurité privée dans 85 % des pays européens.
Le taux annuel moyen de rotation du personnel dans le
secteur de la sécurité privée est de 33,27 %.

Le secteur de la sécurité privée est réglementé par une
législation spécifique au secteur dans 94 % des pays
européens. [’autorité nationale compétente chargée

au secteur de la sécurité privée en tant que responsable
est de = 19 ans et £ 18 ans pour y accéder en tant que
membre du personnel opérationnel. Tous les pays ont des
exigences particulicres en ce qui concerne les uniformes
et les cartes d’identification du personnel de sécurité
privée. Les uniformes sont obligatoires dans £ 95 % des
pays européens et les cartes d’identification dans plus de
1 98 % des pays curopéens.

(6) En matiere de sécurité privée, le « principe de spécialité » signifie qu’une entité juridique unique, officiellement reconnue comme entreprise de
sécurité privée, est autorisée & fournir uniquement des services de sécurité privée, la fourniture de tous services auxiliaires ou complémentaires

lui étant interdite.
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En ce qui concerne les pouvoirs et compétences des
agents de sécurité privée, nous pouvons indiquer que dans
+ 59 % de 'ensemble des pays européens, les agents de
sécurité privée ont les mémes droits que n'importe quel
autre citoyen. Dans + 41 % des cas, ils peuvent exercer des
pouvoirs additionnels. Par ailleurs, les agents de sécurité
privée sont autorisés a effectuer des fouilles et des saisies
(completes ou limitées) dans £ 56 % des pays européens.

I’usage des armes est autorisé dans * 83 % des pays
européens. Cependant, dans £ 82 % des cas, une licence
spécifique est nécessaire aux entreprises de sécurité
privée proposant des services armés de sécurité privée.
En outre, il existe des obligations légales en matiére
de stockage des armes en dehors des heures de travail
(£ 85 %) et les entreprises doivent également tenir un
registre des armes détaillé (= 92 %). Les agents de sécurité
privée sont soumis a 'obligation légale de suivre une
formation spécialisée afin de pouvoir porter et utiliser des
armes dans £ 96 % des pays européens.

Des chiens peuvent étre utilisés dans le cadre de la
fourniture de services de sécurité privée dans = 91 % des
cas. Une licence spéciale est nécessaire pour les entreprises
de sécurité privée utilisant des chiens dans le cadre de la
fourniture de services de sécurité privée (£ 39 %) et les
agents de sécurité privée sont soumis a obligation légale
de suivre une formation spécialisée afin de pouvoir utiliser
des chiens dans le cadre de la fourniture de services de
sécurité privée (+ 59 %).

Les agents de sécurité privée sont soumis a I'obligation
de suivre une formation de base dans * 97 % des pays
européens. Ce programme de formation est imposé par la
loi (£ 97 %) et le nombre moyen d’heures de formation
est de = 97. Apres avoir terminé et réussi leur formation
de base, les agents de sécurité privée se voient délivrer
un certificat de compétence (£ 87 %). Des formations
obligatoires spécialisées sont imposées par la loi aux
responsables de sécurité privée, autrement dit au personnel
d’encadrement opérationnel influant sur les opérations,
dans 50 % des cas. Enfin, il existe des formations de suivi
et de perfectionnement dans = 70 % des pays européens.

Attribution d'une note
& chaque pays en
fonction des réponses
fournies

Analyse des réponses
aux questions posées
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Etat de la législation européenne

I’état actuel de la législation européenne reflete le
niveau de sévérité des législations nationales en maticre
de sécurité privée en Europe et fournit une analyse des
réponses aux questions posées dans la partie « aspects
juridiques » du questionnaire Fucts et Figures 2014.

Les réponses apportées a un certain nombre de questions
posées, autrement dit les réponses relatives aux 1égislations
nationales en maticre de sécurité privée, ont été utilisées
pour noter la sévérité de la législation de chaque pays en
matiére de sécurité privée. Une valeur numérique a été
attribuée a chaque pays sur la base des réponses données.
Des points ont été alloués a chaque pays en fonction
des réponses données et cette valeur, a par la suite, été
calculée a partir du nombre total de points. Six criteres de
jugement ont été imaginés pour le niveau de sévérité de
la 1égislation : trés sévere, sévere, moyennement sévere,
peu sévere, tres peu sévere et nul. Une valeur numérique
a ensuite été attribuée a chacun de ces critéres, comme
le montre le tableau ci-dessous. Les pays pouvaient ¢tre
classés dans différentes catégories et cette évaluation
pouvait ensuite ¢tre traduite par un graphique visant a
figurer les différents niveaux de sévérité.

Note Niveau de sévérité

0 Nul

1-5 Trés peu sévere

6-13 Peu sévere

14-20 Moyennement sévere
21-27 Sévere

28-34 Trés sévere

Les questions utilisées pour attribuer une note avaient trait
aux dispositions et aux exigences mentionnées dans les
législations nationales. Par exemple, il était fondamental
d’établir si le secteur des services de sécurité privée était
régi par la loi et le cas échéant, de préciser quels domaines
du secteur étaient couverts. Par ailleurs, il était nécessaire
de déterminer si des sanctions étaient appliquées et s’il
existait des conditions ou des restrictions d’acces.

Formulation de

critéres de jugement I
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Peu sévere N'\o?'ennemenf Sévere Tres sévere
sévére
- Autriche -Irlande - Turquie - Serbie
- République |- Royaume-Uni |- Gréce - Hongrie
tcheque - France - Macédoine - Belgique
- Pologne - Allemagne - Roumanie - Suéde
- Bulgarie - Bosnie- - Portugal
- Lettonie Herzégovine | . Espagne
- Chypre - Croatie - Luxembourg
- Slovénie
- Slovaquie
- ltalie
- Suisse
- Pays-Bas
- Estonie
- Lituanie
- Danemark
- Norvege
- Finlande
- Malte

Coopération public-privé dans le
secteur européen de la sécurité
privée

Cette partie donne un apercu de la coopération public-
privé dans 34 pays curopéens. Nous présenterons
succinctement la méthodologie utilisée. Par la suite, nous
dresserons un panorama des données.

Cet apergu de la coopération public-privé s’appuie sur des
informations issues des questionnaires, de documents de la
CoESS et d’Internet (informations judiciaires). Nous avons
également contacté les pouvoirs publics afin d’obtenir
des données supplémentaires. Nous n’avons pas obtenu
d’informations de la part des pays suivants : Bosnie-
Herzégovine, Bulgarie, Chypre, Croatie, Danemark,
France, Hongrie, Lettonie, Lituanie, Luxembourg, Malte,
Pays-Bas, Portugal, République tcheque, Royaume-Uni,
Slovaquie et Suede. Ceci peut ¢tre di a une absence
de réponse ou a un manque d’informations dans les
questionnaires. Nous avons recu des informations des
pays suivants : Allemagne, Autriche, Belgique, Espagne,
Estonie, Finlande, Gréce, Irlande, Italie, Macédoine,
Norvege, Pologne, Roumanie, Serbie, Slovénie, Suisse et
Turquie. Les informations fournies par les pays suivants
étaient incompleétes : Allemagne, Autriche, Estonie, Italie
et Macédoine.

Cet apercu fournit des éléments de réponse aux questions
suivantes :

- les entreprises de sécurité privée peuvent-elles ou non
fournir des services et exercer des activités qui sont ou
qui seraient normalement du ressort des forces de police
ou d’autres autorités de sécurité publique ?

- quels sont les services que peuvent fournir les entreprises
de sécurité privée ?

- dans quel cadre juridique ces services s’inscrivent-ils
(Iégislation générale — législation spécifique — accords ad
hoc avec la police) ?

- la tendance au transfert (total ou a I'appui des forces
de police) des compétences policieres aux entreprises de
sécurité privée est-clle ou non a la hausse ?

- description de ces tendances;

- domaines dans lesquels les sondés prévoient que
davantage d’activités « publiques » seront confiées aux
entreprises de sécurité privée.

Les entreprises de sécurité privée ne peuvent fournir des
services ou exercer des activités qui sont ou qui seraient
normalement du ressort des forces de police ou d’autres
autorités de sécurité publique en Irlande, en Pologne, en
Roumanie, en Serbie, en Slovénie et en Turquie.

Les entreprises de sécurité privée peuvent fournir des
services ou exercer des activités qui sont ou qui seraient
normalement du ressort des forces de police ou d’autres
autorités de sécurité publique en Allemagne, en Autriche,
en Belgique, en Espagne, en Estonie, en Italie, en Finlande,
en Grece, en Norvege et en Suisse.

Ces services sont :

- Allemagne : transfert des responsabilités du personnel de
sécurité dans le secteur de P’aviation;

- Belgique : soutien des forces de police, déclarations relatives
a I’état directement observable des biens du domaine public
dans le cadre d’'une mission confiée par les pouvoirs publics
ou le concessionnaire, accompagnement de groupes de
personnes avec pour objectif d’assurer la sécurité routicre,
accompagnement de convois exceptionnels avec pour
objectif d’assurer la sécurité routiere;

- Espagne : services dans les prisons, centres de détention
a I’étranger, locaux publics et « participation a la fourniture
de services de sécurité publique, d fitre complémentaire des activités
policieres ». Néanmoins, ces services doivent encore étre
développés et fournis a 'appui des forces de police.
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Ces indications sont fondées sur les législations suivantes :
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Cadre juridique pour les entreprises de sécurité privée pouvant fournir des services et exercer

des activités qui sont ou qui seraient normalement du ressort des forces de police ou d’autres autorités
de sécurité publique

Législation générale

Belgique, Espagne (Loi 5/2014)

Législation spécifique

Allemagne, Finlande (Loi sur |'ordre public 612/2003), Suisse

Accords ad hoc avec la police

Gréce, ltalie, Norvége

- Estonie : gestion des radars (les images sont directement
transmises aux autorités policieres moyennant une
somme forfaitaire par image);

- Finlande :
qu’une formation des agents) aide la police a maintenir

investigations ; un service d’ordre (ainsi

Pordre public et la sécurité dans certains lieux tels que les
centres commerciaux (loi sur 'ordre public);

- Grece : services de surveillance dans les ambassades et a
Poccasion de manifestations sportives;

- Norvege : services spéciaux, surveillance d’ambassades.
Néanmoins, ces activités doivent systématiquement étre
validées par la police;

- Suisse : transport de prisonniers, services carcéraux,
sécurité ferroviaire, services de migration.

En Macédoine, le ministere de I'Intérieur a créé un service
distinct qui travaille exclusivement avec le secteur de la
sécurité privée. Ce service organise des séminaires et des
ateliers portant sur la mise en ceuvre de la nouvelle loi.

La tendance au transfert (total ou a 'appui des forces de
police) des compétences policieres aux entreprises de
sécurité privée est a la hausse en :

- Suisse : délégation des activités qui ne relevent pas des
compétences de base des services de police, telles que
le contréle du stationnement ou la sécurité ferroviaire ;

- Gréce : services de surveillance dans les ambassades ou
a I'occasion de manifestations sportives ;

La tendance au transfert (total ou a Pappui des forces de
police) des compétences policicres aux entreprises de sécurité
privée n’est pas a la hausse en Finlande et en Norvege.

Les pays suivants prévoient que davantage d’activités « pu-
bliques » seront confiées aux entreprises de sécurité privée :

- Greéce : services de surveillance dans les ambassades ou
a I'occasion de manifestations sportives

- Suisse : services de sécurité routiére, services carcéraux,
service de patrouille et de surveillance des parkings.

Lutte contre la piraterie en haute
mer — sécurité maritime

Cette partie donne un apercu de la sécurité maritime dans
les 34 pays européens susmentionnés. Nous présentons
brievement la méthodologie utilisée. Par la suite, nous
dresserons un panorama de la sécurité maritime. Nous
n’avons pas d’informations relatives a la sécurité maritime
pour les pays suivants : Autriche, Bosnie-Herzégovine,
Bulgarie, Croatie, Hongrie, Lettonie, Luxembourg,
Macédoine, République tchéque, Roumanie, Slovaquie et
Suede. Ceci peut-étre di a une absence de réponse ou a un
manque d’informations dans les questionnaires.

Les pays suivants nous ont fourni des informations
incompletes : Chypre, Danemark, Italie, Lituanie, Malte,
Norvege, Portugal et Royaume-Uni. Cela signifie que nous
ne sommes pas en mesure de fournir des informations
pour toutes les sections de cet apercu.

Cet apercu fournit des éléments de réponse aux questions
suivantes :

- les entreprises de sécurité privée peuvent-elles ou non
fournir des services et exercer des activités visant a lutter
contre les actes de piraterie commis a I'encontre des
vaisseaux commerciaux ?

- législation;;

- les entreprises doivent-elles étre en possession d’une
licence spécifique ?

- formation;
- usage des armes.
Les entreprises de sécurité privées ne peuvent pas fournir

des services et exercer des activités visant a lutter contre
les actes de piraterie commis a ’encontre des vaisseaux
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Ces indications sont fondées sur les législations suivantes :

Législation relative aux entreprises de sécurité privée pouvant fournir des services
et exercer des activités visant a lutter contre les actes de piraterie commis &

I’encontre des vaisseaux commerciaux battant pavillon de leurs pays respectifs

Allemagne § 31 Abs. 1 GewO
. Loi du 16 janvier 2013 concernant les différentes
Belgique S
mesures de lutte contre la piraterie
Loi de 2012 relative & la protection des vaisseaux
Chypre Fh}/pr|otes contre les actes de piraterie et autres actes
illégaux
(Loi 77(1)/2012)
Danemark De nouvelles régles sont entrées en vigueur le 1° juillet
2012
Espagne Loi sur la sécurité privée
Finlande Loi sur la sécurité privée 282/2002
Greéce Loi 4058 du 22 mars 2012
- Décret n® 266 du ministére des Affaires intérieures (28
Italie décembre 2012)
- Décret n® 349/2013
- Obligation de conformité avec I'avis juridique 19 de
Malte 2013
- Merchant Shipping Notice 106
Forskrift om sikkerhet, pirat- og terrorberedskapstiltak
Norvege og bruk av maktmidler om bord pé skip og flyttbare
boreinnretninger (Sikkerhetsforskriften)
Pas de cadre juridique pour l'instant. Depuis juin 2011,
Pays-Bas un armateur peut demander |'aide d'un détachement de
protection des navires (équipe militaire)
Le recours au PAASP est approuvé par la loi polonaise.
Poloane Le principal cadre juridique est apporté par la loi rela-
9 tive & la protection des personnes et des biens du 22
aolt 1997
Royaume-Uni Sans objet

commerciaux battant pavillon de leurs pays respectifs en
HEstonie, en France (pas d’autorisation administrative), en
Irlande, en Lituanie, au Portugal, en Serbie, en Slovénie,
en Suisse et en Turquie.

Les entreprises de sécurité privées peuvent fournir des
services et exercer des activités visant a lutter contre
les actes de piraterie commis a ’encontre des vaisseaux
commerciaux battant pavillon de leurs pays respectifs
en Allemagne, en Belgique, a Chypre, au Danematrk, en
HEspagne, en Finlande, en Italie, 2 Malte, en Norvege, aux
Pays-Bas, au Portugal et au Royaume-Uni.

Les entreprises de sécurité privée exercant ce type
d’activités doivent étre en possession d’une licence générale
ou spécifique en Allemagne, en Belgique, a Chypre, en
Grece, a Malte, en Norvege et au Royaume-Uni.

Nombre d’entreprises détenant une telle licence :
- en Allemagne : sept entreprises sont en possession d’une

licence BAFA (BAFA = Office fédéral de I’économie et

du controle des exportations) ;
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- en Belgique : une entreprise de sécurité privée nationale
et une entreprise de sécurité privée étrangere détiennent
une licence provisoire (valable une année pour la
seconde).

Les entreprises de sécurité privée qui exercent ce
type d’activité n’ont pas besoin de licence générale ou
spécifique en Espagne et en Finlande.

Une formation spéciale pour les agents et les officiers
de sécurité fournissant des services ou exercant des
activités visant a lutter contre les actes de piraterie
commis a 'encontre des vaisseaux commerciaux battant
pavillon de leurs pays respectifs existe en Allemagne, en
Belgique (formation de base de 127 heures et formation
spécialisée de 40 heures), en Espagne, en Italie, a Malte et
au Royaume-Uni.

Une formation spéciale pour les agents
et les officiers de sécurité fournissant des
services ou exercant des activités visant
a lutter contre les actes de piraterie
commis a lencontre des vaisseaux
commerciaux battant pavillon de leurs
pays respectifs n’existe pas en Finlande.

Les agents et les officiers de sécurité
privée peuvent utiliser des armes a
bord dans les pays suivants : Allemagne,
Belgique, Danemark, Espagne, Finlande
(bien que la législation en la matiére ne
soit pas claire a 100 %), Grece, Italie,
Malte, Norvege, Pays-Bas et Royaume-
Uni.

Types d’armes utilisées :

- Allemagne : toutes les armes sont

autorisées a bord, a I'exception des
armes militaires

- Belgique : armes de calibre 0,50

maximum ;
- Espagne : armes de guerre;
- Finlande : pistolets;

- Ttalie : munitions « explosives » de la classe 1,4s du code
IMDG;

- Norvege : armes légeres;

- Pays-Bas : pistolets et fusils semi-automatiques.

Le secteur de

la sécurité subit
actuellement

un changement

de paradigme
progressif sans
précédent. Le marché
de la surveillance
traditionnel et

sa dynamique
actuelle appellent
a l'accélération

de ['intégration
des services de
surveillance &
distance et mobiles
a la surveillance
traditionnelle sur

site, avec I'appui
des solutions

technologiques et
électroniques
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Les agents et les officiers de sécurité privée ne peuvent
utiliser d’armes a bord dans les pays suivants : Pologne
(pas de fondement juridique).

Vision future et changement de
paradigme en matiere de sécurité
privéee

Comme nous I'avons mentionné ci-dessus, nous devons
sans cesse investir dans les résultats quantitatifs du secteur
européen de la sécurité privée. L'une des conclusions les
plus importantes est que, malgré les difficultés économiques
auxquelles nous sommes confrontés en Europe, le secteur
de la sécurité privée reste florissant. Si
Pon compare les dernieres données a
celles figurant dans Facts et Figures, édition
2011, nous pouvons conclure que le
nombre d’entreprises de sécurité privée
augmente en Allemagne, en Autriche,
en Croatie, en Estonie, en Finlande, en
France, aux Pays-Bas, en Roumanie,
en Serbie, en Slovénie, en Suisse et en
Turquie. Au contraire, leur nombre
diminue en Belgique, en Espagne,
en Grece, en Hongrie, en Irlande, en
Macédoine, en Norvege et en Pologne.

Le nombre d’agents de sécurité privée
augmente en Allemagne, en Autriche,
en Belgique, en Croatie, en Espagne,
en Hstonie, en Finlande, en Gréce, en
Norvege, en Pologne, en Roumanie, en
Slovénie et en Turquie. Au contraire,
leur nombre diminue en Hongrie, en
Italie, en Macédoine, aux Pays-Bas, en
Serbie et en Suisse. Le taux annuel de
rotation du personnel dans le secteur
de la sécurité privée augmente en
Allemagne, en Autriche, en Belgique,
en Croatie, en Espagne, en Finlande,
en France, en Greéce, en Norvege,
en Pologne, en Suede, en Suisse et en
Turquie et diminue en Irlande, aux Pays-Bas, en Roumanie
et en Serbie. Les résultats ne sont pas concluants pour la
Bosnie-Herzégovine, la Bulgarie, Chypre, le Danemark, la
Lettonie, la Lituanie, le Luxembourg, Malte, le Portugal,
le Royaume-Uni et la Slovaquie.

Ce point de vue permet de dégager une vision future
des moteurs et des obstacles d’une approche intégrée
de la surveillance et de la sécurité des technologies. Le
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secteur de la sécurité subit actuellement un changement
de paradigme progressif sans précédent. Le marché de la
surveillance traditionnel et sa dynamique actuelle appellent
a accélération de l'intégration des services de surveillance
a distance et mobiles 2 la surveillance traditionnelle sur site,
avec I'appui des solutions technologiques et électroniques
(vidéosurveillance, systemes de controle des acces et
systemes complétement informatisés). Ces tendances vont
sans nul doute continuer a dominer I'avenir des activités
de sécurité. Par conséquent, de nombreux défis doivent
étre relevés afin de rencontrer le succés escompté dans les
prochaines années.

Un phénomene pénctre le secteur de la sécurité
I’approche marketing du « regroupement », qui associe
les différents produits et services dans une proposition
unique. Cependant, beaucoup de clients continuent de
prendre des décisions distinctes en ce qui concerne leurs
achats de services humains et de systemes de sécurité
électroniques. Les réticences des clients a acheter des
contrats de services regroupés sont peut-ctre dues au fait
qu’ils pergoivent, a tort ou a raison, qu’ils n’ont plus le
controle de ces services. Les clients peuvent également
avoir le sentiment qu’avoir affaire a un fournisseur unique
est plus risqué.

Une forte évolution positive en faveur du développement
de cette approche combinée est néanmoins visible. Cette
tendance, trés probablement irréversible, est étayée par
une multitude de facteurs. Tout d’abord, il existe des
considérations économiques et opérationnelles globales.
I’externalisation combinée devrait permettre de réduire
le chevauchement des différents niveaux de gestion. Elle
doit permettre de normaliser et de simplifier les opérations
et les processus. Qui plus est, elle devrait accélérer les
processus d’achat et de passation des contrats, atténuer
le risque grace a un nombre limité de points de contact
et simplifier 'ensemble du processus de gestion. Le
regroupement devrait également permettre des économies
de cotts et une souplesse financiere.

Parallelement a cet argument, nous pouvons mettre en
évidence les moteurs responsables du succes ou de I'échec
de 'approche combinée en maticre de sécurité. Nous avons
ainsi identifié les facteurs clients, la réglementation, les
avancées technologiques, la réduction des cotuts et les efforts
déployés en faveur de Pefficience, la démographie, 'évolution
de la main-d’ceuvre, les exigences en matiere de formation et
d’éducation ainsi que les relations sociales en général.

Un certain nombre de facteurs clients jouent un réle
déterminant. D’une maniére générale, et méme si ce n’est
pas toujours le cas, les entreprises les plus grandes et les
plus complexes ont tendance a se montrer plus ouvertes

aux propositions intégrées, surtout si elles ont adopté une
politique d’achats centralisée. A cet égard, il faut également
tenir compte du fait qu'un client se focalise plutot sur les
transactions ou plutot sur les relations. Dans une certaine
mesure, cela peut avoir un lien avec la culture locale, dans
laquelle entretenir de bonnes relations peut étre percu
comme ayant tendance a favoriser les affaires. Au contraire,
certaines entreprises font le choix stratégique délibéré de
faire tourner leurs équipes (d’achats) afin de ne pas laisser
se développer de relations durables. Il est souvent avancé
que les services combinés ont de meilleures chances d’¢tre
introduits dans des entreprises ayant une culture plus
axée sur les relations. Une solide relation avec la direction
contribue a mettre sur pied une « coalition dominante »
en faveur d’une évolution vers des projets regroupés. Les
organisations familieres de I'intégration technologique et
qui favorisent les flux d’informations continus préféreront
souvent les offres intégrées, puisque ces concepts font
déja partie de leurs activités de base quotidiennes. Elles
auront le recul nécessaire pour comprendre et évaluer les
avantages que présente une approche intégrée en maticre
de sécurité. Ce type de clients fait généralement partie de
ceux qui aiment se mettre en quéte d’éléments innovants
et qui ne cessent de chercher a obtenir des solutions de
sécurité optimisées et innovantes.

Dans un environnement réglementé, la forte exigence de
conformité peut favoriser le regroupement. Les activités
de sécurité, comme nous avons décrit, sont extrémement
réglementées et Popposition dialectique qui existe entre
sécurité et vie privée est susceptible de conduire a des
évolutions dans le domaine de ce qui est toléré par la
loi et dans celui des zones d’opération acceptées. Une
approche conceptuelle peut soulager (en partie) le client
du poids de cette mise en ceuvre et intégrer ces aspects a
une gouvernance enticrement externalisée.

Les avancées apportées par I'évolution technologique font
partie des principaux moteurs du processus d’intégration.
Ainsi, nous avons constaté que les services de surveillance
sur le terrain (fournis au moyen de dispositifs portatifs et
de tablettes) et les opérations dans les salles de contréle
sont de plus en plus souvent complétés par des outils
offrant un support technique, une visualisation sur écran
d’instructions, de procédures, de plans, etc., ainsi que
des comptes rendus en temps réel destinés a la fois a
I'organisation interne et au client.

Les produits électroniques traditionnels tels que les
dispositifs permettant la détection des intrusions, le
controle des accés, la détection des incendies et la
vidéosurveillance sont généralement rattachés a un
tableau de bord et a une source d’énergie et connectés
par des kilometres de cables propriétaires a des points
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d’acces physiques comme les portes. Ces installations sont
lentement mais sirement remplacées par des systemes
logiciels de gestion sur IP de I'identité qui se connectent
a des caméras, des portails et des interphones IP situés
sur les points d’acces physiques. De la méme facon,
ces différentes applications finiront par ¢tre davantage
intégrées aux mémes plateformes, ou au minimum,
devront étre capables de communiquer les unes avec
les autres. Dans le domaine de la vidéosurveillance en
particulier, de trés nombreuses innovations intéressantes,
encore considérées comme futuristes
il y a quelque temps, deviennent
aujourd’hui réalité. Il en va ainsi de la
criminalistique en temps réel, qui permet
d’exploiter des vidéos déja enregistrées
pour analyser une image et obtenir un
retour en quelques secondes. Ainsi, en
tenant compte d’un certain nombre de
caractéristiques, un intrus déja identifié
une fois peut étre automatiquement
reconnu et suivi en temps réel tout au
long de son parcours dans un batiment.

Le rapport cout-efficacité apparaitra lui
aussi souvent comme un moteur. En
Burope et en Amérique du Nord, ou
la croissance économique actuelle est
faible, les stratégies et les programmes
de gestion des couts mettent 'accent sur
la nécessité d’une meilleure efficience,
d’un meilleur équilibre cotts/résultats
ou, tout simplement, d’'une meilleure
sécurité a moindre cout. Le rendement
le plus important, le meilleur retour sur investissement,
devrait étre obtenu grace aux économies permises par le
processus de production et de livraison intégré ainsi qu’a
une productivité plus efficiente.

Des avantages supplémentaires peuvent méme étre
obtenus en cas de croisement des opérations de sécurité
et des opérations commerciales. Les avancées en maticre
d’analyse de vidéos et d’intégration des systemes ont
transformé la technologie de sécurité en un outil offrant
un apercu des activités commerciales. Par exemple,
Panalyse d’images visant a détecter les attroupements
peut également étre utilisée comme un outil marketing en
générant des cartes thermiques figurant les endroits ou les
gens se rassemblent et effectuent des achats a différents
moments de différents jours. Grace a ces informations,
les organisations peuvent améliorer la présentation des
magasins et les campagnes marketing et méme optimiser
les décisions relatives a la planification des horaires des
employés. Certains aspects d’une stratégie de gestion
des couts peuvent également étre liés aux politiques de

Sur un marché du
travail insuffisant, il
ne sera pas simple
d’attirer les jeunes
générations dans
le secteur de la
sécurité et de les y
retenir. En raison

de I'image vieillotte
traditionnellement

associée au secteur
de la surveillance,
celui-ci a souvent
été percu comme un
environnement de
travail peu attirant.
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réduction des risques. Les organisations percevant un
risque élevé en termes d’informatique ou de complexité
sécuritaire et n’ayant pas ou ne souhaitant pas avoir
les ressources compétentes, peuvent avoir tendance a
favoriser les services regroupés.

La récente crise a durement touché nos économies. Nous
nous dirigeons vers de nouveaux équilibres économiques
et il est trés improbable que nous retrouvions un jour
la croissance que nous avons connue préalablement a
la récession de 2008. Dans le contexte
de ces nouvelles réalités économiques,
Pemploi fait partie des nombreux
nouveaux défis. Dans 'ancien modéle,
le dynamisme d’une économie, que
traduisaient les chiffres de la croissance,
conduisait généralement a la création
d’emplois. La situation observée au cours
des deux dernieres années a montré
une croissance économique en légere
augmentation, associée a une reprise
de T'emploi plus ou moins paralysée
(un phénomene également décrit sous
le nom de « croissance sans emploi »).
Et en dépit de taux de chomage actuels
relativement élevés, il est a prévoir
quiil y aura pendant quelque temps
encore une pénurie croissante de main-
d’ceuvre professionnelle et qualifiée
dans différents secteurs de nombreux
marchés locaux. Le secteur de la sécurité
ne sera pas épargné.

Par ailleurs, la nature du travail évoluera quant a elle
encore plus rapidement d’une décennie sur lautre;
certains emplois disparaitront méme pour étre remplacés
par d’autres, enticrement nouveaux. Le vieillissement de
la main-d’ceuvre représente lui aussi un autre phénomene
global a T’échelle de I'Europe. Tous les secteurs sont
confrontés au risque potentiel de voir un nombre
considérable de leurs employés quitter le marché du
travail dans les quelques années a venir, les enfants du
baby-boom atteignant I’age traditionnel de la retraite,
sans qu’ils soient pour autant complétement remplacés
par les nouvelles générations arrivant sur le marché. I
convient donc d’explorer d’autres solutions. Ainsi, I'un
des défis pourrait étre de promouvoir 'allongement du
temps de travail des employés actuels et le recrutement
de travailleurs séniors. Mais des mesures actives devraient
également ctre prises afin de favoriser 'employabilité, la
mobilité professionnelle, les opportunités de formation
continue et autres points d’intérét ; en outre, des efforts
devraient etre déployés pour que les agents de sécurité les
plus agés restent plus longtemps en poste.
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Sur un marché du travail insuffisant, il ne sera pas simple
d’attirer les jeunes générations dans le secteur de la
sécurité et de les y retenir. En raison de 'image vieillotte
traditionnellement associée au secteur de la surveillance,
celui-ci a souvent été percu comme un environnement
de travail peu attirant. Cependant, ces dernicres années,
un certain nombre de campagnes ont été lancées afin de
redorer I'image de I’agent de sécurité. Les jeunes agents
qui arrivent dans le métier — des hommes, mais aussi des
femmes, assurément — ont une vision précise et différente
de ’endroit ou se situent les limites de leur flexibilité.
Attirer davantage de personnel féminin représente un défi
considérable, mais aussi une opportunité. Par ailleurs, la
nécessité d’avoir du personnel maitrisant correctement la
langue locale et ayant une bonne compréhension et une
bonne connaissance de la culture et de la Iégislation locales
rend difficile, au moins sur le court terme et sans mesures
décentes d’intégration, de recruter des agents de sécurité
potentiels issus de cultures et de régions ¢éloignées. Dans
le domaine de la sécurité électronique, la situation est dans
I'ensemble tres similaire, méme si le contexte sous-jacent
est parfois différent. La disponibilité d’une main-d’ceuvre
technique qualifiée pose probleme depuis un certain
temps en raison de la pénurie globale de profils techniques
par rapport a la demande croissante du marché pour ce
type de personnel technique spécialisé.

Les générations actuelles et futures d’agents de sécurité
devront étre plus compétentes a divers niveaux d’aptitudes
et de savoir-faire. De nouveaux besoins éducatifs et de
nouvelles exigences, différents et en constante évolution,
voient le jour. La formation relative aux obligations
légales et a la connaissance des régles et réglements
demeurera essentielle et pourrait méme étre intensifiée
dans un monde ou la criminalité demeure un sujet de
préoccupation majeur pour les citoyens et les entreprises
et ou le secteur de la sécurité privée sera amené a jouer
un role de plus en plus important aupres des autorités
policieres, en remplissant un devoir sociétal de prévention
du crime et de protection dans les situations de crise.

Mais aujourd’hui, les clients attendent bien davantage du
personnel de sécurité, comme des compétences en maticre
de gestion des conflits ou des compétences linguistiques
dans un environnement de plus en plus international et
multiculturel. Au contraire, ces exigences ne sont pas
aussi évidentes pour bon nombre d’agents plus agés qui
souhaitent rester en poste. Actuellement, nombre d’entre
eux peinent malheureusement a acquérir les compétences
informatiques liées a ’évolution des exigences.

Dans les centres de réception d’alertes et les salles de
vidéosurveillance, le niveau technique et informatique
des opérateurs doit ¢tre conforme aux spécifications des

solutions technologiques installées et connectées. En
outre, que ce soit dans les locaux des clients ou dans le
cadre d’opérations mobiles, les agents de sécurité devront
se familiariser avec — et rester familiers de — l'utilisation
des plateformes de sécurité électroniques qu’ils sont
amenés a faire fonctionner dans les centres de contréle
locaux, ainsi qu’avec lutilisation d’ordinateurs de poche
(PDA), de tablettes ou d’autres dispositifs employés dans
I’approche processus professionnalisée des activités de
surveillance telles que décrites précédemment. I.’éducation
devra impérativement continuer de figurer au centre des
préoccupations dans un monde qui évolue rapidement.
I’évolution des connaissances, afin de suivre le rythme
des évolutions dans les domaines de Iinformatique,
des systemes de gestion de 'information en maticre de
sécurité physique et des big data, devra elle aussi faire
I'objet d’une attention particulicre.

Dans un environnement foisonnant ainsi de brillantes
évolutions, les relations avec les partenaires sociaux
devront elles aussi revétir une structure et un contenu
différents. Nous observons, plus que jamais auparavant,
bien plus de différences en termes d’ages, de compétences,
de besoins opérationnels, d’exigences et de désirs
personnels dans les constellations de travail « partagé ».
Dans un environnement de travail plus complexe, il
conviendra sans doute de mettre plus particulierement
’accent sur les opportunités futures. Aujourd’hui, nous
vivons dans un monde ou les talents individuels seront
le facteur déterminant des attentes futures, au détriment
de criteres généralisés appliqués a des groupes classifiés
selon de vieilles formules qui, de plus en plus, cesseront
d’exister. Dans ce cas, le dialogue social et le débat
modernes ne devraient-ils pas étre revisités de concert par
les syndicats et les employeurs, et évoluer progressivement
dans le contexte d’'une main-d’ceuvre changeante et plus
complexe ? Ne faudrait-il pas se concentrer davantage
sur la gestion des carricres et les changements d’emploi
associés a un niveau nécessaire de protection de 'emploi ?
Sur la formation et le développement ? Et du point de vue
philosophique, sur les opportunités futures plutot que sur
les vieux modeles ?

La nouvelle entreprise de sécurité

11 est évident que de nombreuses questions déterminantes
se posent quant au développement et a la mise en ceuvre
d’une stratégie de regroupement qui finira par porter ses
fruits. Dans la mesure ou une offre combinée en maticre
de sécurité implique I'intégration d’'une gamme de services
et de produits, elle exacerbe la complexité et 'importance
de la résolution de ces questions et difficultés en vue de
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glaner les profits potentiels. Une stratégie qui semble
simple et gagnante, si elle n’est pas gérée correctement,
pourrait avoir des conséquences désastreuses sur le
résultat financier et économique d’une entreprise.

Les services de sécurité intégrés peuvent ¢tre fournis
en associant des produits de différentes organisations
réunissant leurs compétences au nom d’un projet donné.
Dans ce cas, a quoi la nouvelle entreprise devrait-elle
ressembler ? Si I'objectif est de proposer une offre
de concepts complets, Pentreprise devrait étre en
mesure de réunir un certain nombre de compétences
et de transformer une organisation en vase clos en une
organisation collaborative. En effet, de trés nombreux
processus de gestion des flux de services et des installations
autonomes du point de vue opérationnel doivent aboutir
directement a une solution de sécurité.

Cette mécanique complexe devrait non seulement
fonctionner lors de la phase d’exécution d’un contrat,
mais le prestataire de sécurité devrait en outre étre
capable de démontrer en amont les avantages escomptés
a son client, lors des phases de prospection et de vente.
Cela nécessite une stratégie marketing et commerciale
convaincante et convenablement élaborée. Un intégrateur
performant devra étre capable de comprendre et de
présenter professionnellement la sécurité physique et
électronique, en mettant sur la table sa solide connaissance
de I'informatique et des réseaux.

Plusieurs obstacles devront étre surmontés lors du
processus de préparation et de mise en ceuvre de ce type
de projets de sécurité. Des obstacles ou des barriéres en
termes de communication interne— ainsi que des seuils
hiérarchiques — placés entre les éléments constitutifs
de P'approche intégrée, doivent étre franchis. Il faudra
également s’attaquer aux conséquences cannibaliques. En
effet, la technologie remplacera bien souvent, par exemple,
un certain nombre d’activités humaines de base. La clé
du succes réside dans lintégration réussie de produits
et de plateformes technologiques, tout en maintenant
la capacité toujours nécessaire des agents a interpréter
les informations et y réagir au sein d’une constellation
parfaitement complémentaire. C’est 1a que se trouve la
véritable valeur ajoutée opérationnelle.

Une organisation devrait également pouvoir s’appuyer
sur un nombre approprié de ressources humaines ayant
un niveau de qualification suffisant afin d’étre en mesure
de mettre en ceuvre des concepts de sécurité complets,
performants et harmonieux. Accessoirement, la situation
de bon nombre d’entre elles, qui continuent a privilégier
une approche en vase clos en maticre d’offres de sécurité
électronique ou de surveillance, est tout aussi critique.
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La nouvelle entreprise de sécurité sera quoi qu’il en soit
capable de faire face a I’évolution sociodémographique
des places de marché actuelles et futures dans une
nouvelle dynamique économique. Cela entraine des
difficultés en termes de ressources humaines, difficultés
qui sont d’une nature différente de celles rencontrées il y
a quelques années. La nouvelle approche doit considérer
les talents comme des ressources rares et précieuses,
éduquées et formées a différents niveaux de la population
active, et une importance croissante doit étre accordée
aux approches personnalisées ou différenciées afin
de satisfaire simultanément ces tranches d’age et ces
générations différentes.

En raison de la complexité que présente le pilotage de
différentes cultures d’installation et de service, sil’'on souhaite
proposer une offre combinant la surveillance et I'électronique
et s’inscrivant dans cette vision de la sécurité sans cesse
réinventée du point de vue technologique, de nouveaux
besoins organisationnels et de nouveaux besoins en maticre
de compétences apparaissent, ainsi que nous I'avons expliqué
précédemment. Et il s’agit plutdt de nécessités fondamentales
que de différentiateurs tres recherchés.

Par conséquent, la cohérence de la stratégie est plus que
jamais essentielle. Opter pour un processus particulier
ne signifie pas simplement privilégier les éléments qui
constituent ses points forts. Diverses variables influent sur
le succes potentiel d’une approche intégrée. Si les zones
les plus risquées ne sont pas solidement gérées et qu’en
raison de cela, les « lacunes » deviennent trop importantes,
celles-ci auront sans doute une incidence dramatique sur
Iefficience de la performance et au final, influeront de
maniére négative sur le rendement et les résultats finaux
— du point de vue opérationnel et financier.

Il apparait clairement que la tendance a Pexternalisation
de la sécurité dans le cadre d’une approche de concepts
complets gagne de plus en plus de terrain ; cela peut étre
da au fait que les clients qui en percoivent les avantages
sont plus nombreux qu’avant, ou au fait qu’il pourrait s’agir
d’une nouvelle évolution cyclique causée par la priorité
accordée aux cotts. La vitesse des évolutions et avancées
technologiques, alimentée par la créativité sans borne des
ingénieurs de développement, est vouée a se maintenir.
Ainsi, opter pour la voie du « SAAS » — la sécurité en
tant que service d’éléments intégrés — implique de se
tenir sans cesse au courant de ces vagues de renouveau.
Et comprendre les besoins de plus en plus tranchés et
complexes des clients sera essentiel dans le processus
visant a déterminer les bons choix stratégiques W
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Docteur en
sciences politiques
et chercheur &
I'Institut de relations
internationales et
stratégiques (IRIS). Il
suit les questions de
guerre économique depuis 1997.
Il intervient depuis de nombreuses
années & |'Institut national des
hautes études de la sécurité et
de la justice (Inhesj). Auteur de
plusieurs ouvrages : Le Jihad en
Europe, Seuil, 2002 ; Les secrets
de la guerre économique, Seuil,
2004 ; Retour de flamme. Comment
la mondialisation a accouché du
terrorisme, Calmann-Lévy, 2006 ;
Les Etats en guerre économique,
Seuil, 2010, Prix Turgot IES
2010 ; Aux sources de la guerre
économique, Armand Colin, 2012.

La machine de guerre
economigue americaine

Ali LAIDI

e monde post-guerre froide est
celui de I’hyper-compétition
économique. Les vents féroces
de la concurrence soufflent
si puissamment qu’ils ravagent en un
clin d’ceil les positions acquises. « Dans
Ihypercompétition [...] c’est souvent en
attaquant qu’on se défend le mieux' ». Dans
son livre « Hypercompétition » publié en
1994, le professeur Richard d’Aveni use
de termes particulierement guerriers pour

décrire les relations économiques mondiales.
11 parle d’entreprises qui détruisent,
neutralisent ou réduisent a 'obsolescence
les avantages concurrentiels de leurs rivales.
Il préconise des stratégies de destruction
« créative » de 'avantage de 'adversaire. 11
explique comment « semer la perturbation ».
Le temps du doux commerce est, selon lui,
totalement révolu. « Awvec intensification de la
concurrence, les entreprises ne peuvent plus s'offrir le
luxce de respecter les traditions d’élégance du passé.
La chevalerie est morte® ».

A la fin du siecle dernier, ’Amérique mesure
parfaitement les enjeux de ce nouveau

(1)D’Aveni (R.), 1995, « Hypercompétition », Paris, Vuibert, p. 10.

(2) D'Aveni (R.), 1995, idem, p. 38.
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front économique. Débarrassé de I'ennemi soviétique,
Washington déclare que sa priorité absolue est la défense
de ses intéréts économiques. Initiée par le président Bush
pere, la politique nationale d’intelligence économique est
poursuivie et consolidé par son successeur démocrate
Bill Clinton. A partir de 1993, le président reformate son
administration pour la mettre en ordre de bataille. Du
département du Commerce aux agences de sécurité et de
renseignements, tous les fonctionnaires sont mobilisés
pour affronter cette guerre économique. Les présidents G.
W. Bush et Barack Obama confirment et méme renforcent
cette stratégie de leadership économique mondial, faisant
de leur pays un des grands guerriers économiques de la
mondialisation.

Le réveil américain

Apres la chute du mur de Berlin, les Américains ont le
sentiment d’avoir accompli leur mission : éradiquer
la menace communiste. Toutefois, un dernier job les
attend avant d’asseoir leur domination sur le monde :
expulser Parmée de Saddam Hussein du Koweit. La
démonstration de force qu’ils réalisent dans le Golfe hisse
les Etats-Unis au statut d’Hyperpuissance’. En 1991,
I'Union soviétique disparait et I'Irak rentre dans le rang.
Plus rien ne s’oppose a "Empire américain. Washington
réoriente ses priorités nationales sur la défense des
intéréts économiques de la nation. Les Américains ont le
sentiment de les avoir délaissés. Au point d’étre moqués.
Ne dit-on pas au tournant des années 1990 que les vrais
vainqueurs de la guerre froide ne sont pas les Etats-Unis,
mais ’Allemagne et surtout le Japon, deux pays dont les
économies se portent trés bien a I’époque. Ce qui n’est
pas le cas de économie américaine. Les Etats-Unis ne
sont plus le phare de I'économie mondiale. A 'époque, le
monde des affaires a les yeux rivés sur Berlin et surtout
Tokyo. Ce sont eux les modéles a suivre, pas ’Amérique ;
deux pays vaincus quarante ans plus tot par les GI’s |
Les multinationales allemandes et japonaises brillent de
mille feux ; partout dans le monde on cherche a copier
leurs techniques de management pour se hisser au plus
haut niveau de la compétition mondiale. Or, au début
des années 1990, les BEtats-Unis sont 2 la traine : géant
politique et surtout militaire, Washington est a la peine

dans le domaine économique. Pas pour longtemps, car
I’Amérique se réveille. Le danger communiste étant
définitivement écarté, les Fitats-Unis ont les mains libres
pour reprendre le leadership économique mondial.
Désormais, ils considerent que tous ses amis d’hier et
d’aujourd’hui doivent étre traités comme des adversaires
commerciaux. Plus question de prendre des pincettes :
dans le monde des affaires, chacun joue sa partition et
tant pis si certains ne suivent pas ou si d’autres profitent
de leur force pour accumuler des parts de marché.

Le président Bush pere, sorti vainqueur de la premiere
guerre du Golfe, lance I'offensive. Ancien dirigeant de la
CIA, il connait la valeur de I'information et il sait que les
concurrents de PAmérique veulent piller sa technologie.
Il renforce le réle des services de renseignement au
sein de PInformation Security Oversight Office ISOO)
créé en 1978 par le Président Jimmy Carter. Parmi ses
missions, 'ISOO est chargée de « soutenir le Président
et son gouvernement » dans leur mission de défense du
savoit et du savoir-faire des entreprises américaines®. Dans
la foulée, le président Bush sensibilise son administration
et la communauté scientifique américaine a la nécessité
de protéger les informations vitales pour la sécurité
économique du pays. A cette occasion, il crée le National
Industry Security Program (NISP) le 6 janvier 1993, soit
quelques jours avant de céder son poste a la Maison-
Blanche au Président démocrate Bill Clinton, nouvellement
¢lu. Le NISP est le gardien des renseignements classifiés
fournis aux organismes et entreprises avec lesquels les
administrations sont en relations®.

Depuis les années 1970, I'information occupe une place
importante dans la relation public-privé. Des chercheurs
travaillent sur son role dans les stratégies concurrentielles
des entreprises. Les résultats de leurs travaux font de
I'information, de son recueil et de son analyse, 'une des
conditions primordiales du succés commercial®. Souvent
cité comme ouvrage pionnier, le livre d’Harold Wilensky
fait référence dans ce domaine’. Pour Wilensky, les
deux mamelles de la croissance économique d’un Etat
reposent sur la coopération entre son administration
et les entreprises et la capacité des acteurs qu’ils soient
étatiques ou privés a recueillir information, I'analyser et
la transformer en connaissance dans le but de préserver
un avantage concurrentiel.

(3) Expression forgée par Hubert Védrine, ancien ministre francais des Affaires étrangéres.

(4) http://www.archives.gov/isoo/about/. Consulté le 23 juin 2015.

(5) http://www.archives.gov/isoo/policy-documents/eo-12829.html. Consulté le 23 juin 2015.
(6) Voir Keegan (W.J.), 1974, «Multinational scanning: a study of information sources utilized by headquarters executives», Administrative Science

Quaterly, septembre, p. 411-421 ; Fahey (L), King (W.R.), 1977, «Environmental scanning for corporate planning», Business Horizons, aodt, p.
61-71 ; Allen (T.), 1977, «<Managing the flow of technology», Cambridge, MIT press.
(7) Wilensky (H.L.), 1967, Organizational intelligence, knowledge and policy in government and industry, New York, Basic Books.
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C’est dans ce nouveau contexte économique international
que le démocrate Bill Clinton, arrive a la Maison-Blanche en
1993. 11 poursuit et méme renforce la stratégie de défense
économique initiée par son prédécesseur républicain.
Pour lui, il est clair que la compétition économique
mondiale remplace la guerre froide.

d’Etat
Christopher le déclare officiellement

Son secrétaire Warren
le 13 janvier 1993 devant le Congreés.
« La sécurité économique américaine doit
étre élevée au rang de premiere priorité de
la politique étrangere américaine |...] I/
Sfant promouvoir la sécurité économique
américaine en lui accordant autant d’énergie
et de ressources qu’il en fallut pour la
guerre froide. » 1”Amérique entre en
guerre économique. Et son objectif
est ¢évidemment de remporter
ce nouveau conflit. Pour Warren
Christopher, la sécurité nationale
des Etats-Unis est inséparable de sa
sécurité économique®.

Dans cet affrontement, les armes
changent. Les salariés remplacent -
les bataillons de soldats. IIs montent LECONOMIE.
au front pour conquérir les marchés
internationaux. La puissance de feu
fait place a la puissance financiere. La
télévision, le cinéma, les jeux vidéo, la culture en général
sont des armes bien plus efficaces que les canons, les tanks
et les avions de chasse pour imposer dans la douceur son
modele économique. C’est le fameux concept de « soft
powet » imaginé par le professeur Joseph Nye® en 1990
pout contrer la thése sur le déclin américain'®. Avec ses
cinq piliers — sa monnaie, son armée, Hollywood, CNN
et Internet — les Etats-Unis bénéficient d’un « polygone de
domination' » sans équivalent dans Ihistoire. Il suffit a
I’Amérique de s’appuyer sur ses cartes maitresses pour
rester la « seule nation indispensable’ » et de formater le
monde pour le mettre au service de la société américaine,

(8) Washington Post, 5 novembre 1993.

COMMENT FACONNE-T-
ON LE MONDE POUR QU'IL
SE METTE AU SERVICE DES
ETATS-UNIS ? CERTAINEMENT
PAS EN CREANT UN EMPIRE
TERRITORIAL : TROP LOURD,
TROP COMPLEXE A DIRIGER.
ETABLIR SON HEGEMONIE
EST UN CHEMIN MOINS
RISQUE. ET POUR CELA, IL

Y A RIEN DE MIEUX QUE
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comme le déclare Madeleine Albright en 1997 : « Nous
devons continuer d fagonner un systéme économique global qui
travaille ponr 'Amérigne™ ». Et comment faconne-t-on le
monde pour qu’il se mette au service des Etats-Unis ?
Certainement pas en créant un empire territorial : trop
lourd, trop complexe a diriger.
Etablir son hégémonie est un chemin
moins risqué. Et pour cela, il y a
rien de mieux que I’économie. Dans
un monde ou les démocraties sont
censées ne pas se faire la guerre, le
commerce est le meilleur moyen
d’imposer son leadership : faire boire
du Coca-Cola plutot que du Perrier,
vendre des Hamburgers plutot que du
couscous ou des kebabs, inonder le
monde de films hollywoodiens plutét
que de longs métrages des enfants de
la Nouvelle vague... Dans ce monde
post-guerre froide, les multinationales
et leurs filiales remplacent les troupes
d’occupation. Cela cotte moins cher
et rapporte plus.

Pour faconner le monde (shapping

the  World), D’administration

américaine invente de nouveaux

outils théoriques. Le président Bill

Clinton est l'initiateur du concept de
« recherche de maintien et de supétiorité économique'*».
Sa stratégie économique se nourrit des travaux de
plusieurs chercheurs qui annoncent la radicalisation des
rapports économiques internationaux. Parmi eux, on
trouve Lester Thurow!, Edward N. Luttwak'®, Robert
Reich!” et Jeffrey Garten'®. D’ailleurs, les deux derniers
rejoignent les équipes présidentielles. Imprégné de cette
atmosphere de guerre économique, Bill Clinton prend ses
dispositions.

Le 30 septembre 1993, il signe le Trade Promotion
Coordinating Committee (TPCC'"). Le TPCC coordonne

(9) Nye (J.), 1990, Bound to Lead: The Changing Nature of American Powe”, New York, Basic Books.

(10) Thése notamment portée par Paul Kennedy dans Naissance et déclin des grandes puissances, Paris, Payot, 1988.

(11) Sur (S.), 2007, « Impérialisme et droit international en Europe et en Amérique », in Jouannet (E.) et Ruiz Fabri (H.) (dir.), Impérialisme et droit
international en Europe et en Amérique, Société de législation comparée, p. 318-334.

(12) Discours inaugural du deuxiéme mandat du président Bill Clinton en 1997.

(13) Déclaration du 8 janvier 1997 devant le Senate Committee on Foreign Relations (SCFR), United States Information Service, 9 janvier 1997, p. 8.

(14) Daguzan (J.-F.), 1997, « Les Etats-Unis et la recherche de la supériorité économique », Revue francaise de géoéconomie, n°2, été.

(15) Thurow (L.}, 1992, Head to Head: The Coming Battle among America, Japan and Europe, New-York, William Morrow, 1992.

(16) Luttwak (E.N.), 1995, Le réve américain en danger, Paris, Odile Jacob.

(17) Reich (R.), 1993, L’économie mondialisée, Paris, Dunod ; 2008, Supercapitalisme, Paris, Vuibert.

(18) Garten (J.), 1992, A Cold Peace: America, Japan, Germany and the Struggle for the Supremacy, New-York, Time Books.

(19) Executive order 12870.
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la politique de promotion, de soutien et de financement
des exportations américaines et en définit la stratégie.
Installée au département du Commerce, cette agence
intergouvernementale regroupe les départements
d’Erat, de I’Agriculture, de I'Intérieur, du Trésor, de
I’Energie, des Transports, de la Défense, du Travail, les
agences de I'aide au développement, de I'environnement,
ainsi que le Conseil national de
sécurité et enfin toutes les agences que le Président juge
opportun d’y ajouter. Autrement dit, les services de
renseignement?. Toujours en 1993, Bill Clinton ctée le
National Economic Council INEC). C’est I’équivalent du
Conseil national de sécurité (National Security Council)
mais pour les affaires économiques. Le NEC conseille

de linformation...

le président sur la stratégie économique a heure de la
globalisation, accorde la politique économique nationale
et internationale et s’assure enfin de la mise en ceuvre
des décisions gouvernementales. Il rassemble tous les
conseillers économiques du président des Etats-Unis et
son directeur travaille directement avec le conseiller a la
sécurité nationale. D’ailleurs, le NEC peut faire appel a
toutes les ressources du gouvernement y compris celles
des agences de renseignement et de sécurité. En février
2011, un rapport du NEC insiste sur la nécessité de
protéger les informations des entreprises innovantes face
aux nombreuses attaques des concurrents étrangers. Un
besoin vital qui engage, selon lui, la croissance et plus
largement 'avenir du pays?'.

Troisieme initiative Clinton en
1993
intergouvernemental lui aussi géré depuis le département
du Commerce. Sa mission est d’encourager et de soutenir

du président
I’Advocacy Center. C’est un organisme

concretement les entreprises américaines qui concourent
sur des marchés publics a Iétranger. I’Advocacy center
(ou Advocacy Networks) veille a ce que les biens et
services produits par des Américains aient « Jes meillenres
chances dans la compétition économique mondiale. 1e service est
large et varié ; il S'adresse a des entreprises qui soubaitent faire
passer un message a des gonvernements étrangers on a des sociétés
publignes® ». Ce message consiste généralement 2 alerter
les autorités publiques étrangeres d’un risque de distorsion
de concurrence ou pire, d’'une compétition biaisée.
I’Advocacy Center utilise les ressources de ’'ensemble
des ministéres et peut également faire appel aux services

de renseignements et de sécurité. A Détranger, les
ambassades sont invitées a ouvtrir leur carnet d’adresses
et a soutenir les offres du Made in USA. 1" Advocay center
publie régulicrement des rapports sur ses activités. Sont
détaillés ses modes d’interventions, exemples a 'appui :
appel téléphonique et/ou déplacement du secrétaire
d’Ftat au commerce ; réceptions et rencontres organisées
par les diplomates a I’étranger ; intervention directe du
président des Etats-Unis. .. Dans un rapport du Parlement
européen sur Echelon (systeme d’écoute et d’espionnage
électronique dirigé par les Etats-Unis avec la Grande-
Bretagne, le Canada, la Nouvelle-Zélande, I’Australie ),
on trouve un tableau fort intéressant fourni par le
journaliste d’investigation Duncan Campbell. Ce tableau
liste les marchés remportés par des entreprises américaines
de 1993 a 2000 grace aux interventions directes de
I’Advocacy center, soit plus de 26 milliards de dollars de
chiffre d’affaires encaissés par les Américains au détriment
des Francais, Allemands, Hollandais, Italiens, Danois,
Suédois, Anglais, Espagnols...? L’Advocacy Centet,
service public, peut ainsi se vanter aupres des citoyens
américains, d’avoir enrichi le pays et d’avoir contribué a
sauvegarder des milliers d’emplois, voir a en créer autant.

Le soutien, le lobbying, et méme l'influence ne sont pas
les seules armes a la disposition de ’Advocacy Center.
Comme nous I’avons dit, il bénéficie aussi de 'aide des
services de renseignement. Lorsqu’un marché étranger
risque d’échapper a une entreprise américaine, I’Advocacy
Center se transforme en War Room. Comme le lui permet
la loi (cf. TPCC), et si ses membres ont le sentiment que
les concurrents ne respectent pas les régles, il emploie
les grands moyens : CIA, NSA...
C’est ainsi que la France a été victime a deux reprises

entrent en action.

au moins de ces méthodes particulicrement agressives.
En 1994, la société francaise Thomson CSF est en
train de remporter le marché SIVAM de surveillance
électronique de ’Amazonie au Brésil. Placée sur écoute
par la National Security Agency (NSA), la délégation
frangaise est immédiatement suspectée de corrompre des
officiels brésiliens. La presse brésilienne s’en fait I’écho
et Thomson perd ce marché d’1,4 milliard de dollars au
profit de Pentreprise américaine Raythéon. Les mémes
procédés sont utilisés par les Américains un an plus tard
dans la vente d’avions civils a I’Arabie saoudite. Avec leur

(20) http://www.archives.gov/federal-register/executive-orders/pdf/12870.pdf. Consulté le 23 juin 2015.
(21) «A Strategy for American Innovation : Securing Our Economic Growth and Prosperity», NEC, février 2011. Consulté sur internet le 24 juin 2015.

https://www.whitehouse.gov/innovation/strategy

(22) Site de I’Advocacy Center. Consulté le 24 juin 2015. http://www.export.gov/advocacy/index.asp
(23) http://vadeker.net/humanite/geopolitique/rapport_echelon_fr.pdf. Consulté le 23 juin 2015. Voir également |'étude du service de recherche
du parlement européen (EPRS) sur « L'affaire Echelon » de Franco Piodi et Lolanda Mombelli, octobre 2014 PE 538.877. http://www.europarl.

europa.eu/EPRS/EPRS-Study-538877-Echelon.pdf

(24) http://www.duncancampbell.org/menu/surveillance/echelon/Contract_analysis.pdf. Consulté le 23 juin 2015.
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avion européen, les Francais sont persuadés de remporter
le marché. A tort, quelques écoutes de la NSA plus tard et
des articles sortent dans la presse et désignent les Francais
comme des corrupteurs. Un coup de fil du Président
Clinton au roi d’Arabie saoudite et Paffaire retombe
dans le panier des Américains. La perte est estimée a 6
milliards de dollars pour Airbus au profit de Boeing et de
MacDonnel Douglas.

Le systeme national d’intelligence économique américain
repose sur une collaboration étroite entre secteur
public et privé. A travers ses ministéres et ses agences,
le gouvernement américain se met a la disposition des
entreprises pour échanger des informations utiles a la
connaissance et a la conquéte des marchés étrangers. Toutes
les agences publiques participent,
méme celles qui sont liées a la sécurité
nationale. Il existe ainsi de nombreux
canaux d’échange entre le privé et le
public. I’Overseas Security Advisory
Council (OSAC?), créé en 1985,
permet aux directeurs de sécurité
des

de cotoyer les fonctionnaires du

multinationales américaines
Bureau of Diplomatic Security
rattaché au département d’Etat.
I’OSAC accuecille également des
membres de Pappareil de sécurité
et de renseignement américain.
I’OSAC publie régulicrement des
alertes sur les risques politiques,
sociaux et économiques dans la
plupart des pays ainsi que des études
géographiquement ciblées. Outre
les questions de sécurité, 'OSAC
promeut plus largement les intéréts
économiques américains a I’étranger.
Plus de 3 500 entreprises, ONG,
établissements d’enseignement ou
de religion... adherent a POSAC qui
compte plus de 16 000 utilisateurs de ses services. Autre
pont entre le secteur public et le secteur privé : le Business
Executives for National Security (BENS) fondé en
1982%. Grace au BENS, le privé propose des solutions au
gouvernement pour améliorer la sécurité des Etats-Unis.
Piloté depuis 2013 par le Général Norton A. Schwartz, il
est composé de dirigeants et de cadres issus des grandes
entreprises américaines. Comme il est indiqué sur son site,

(25) www.osac.gov
(26) http://www.bens.org

LES AMERICAINS NE S'EN
SONT JAMAIS CACHES :
LEURS SERVICES DE
RENSEIGNEMENT SERVENT
AUSSI A ESPIONNER LEURS
ALLIES. BIEN AVANT LES
REVELATIONS D’EDWARD
SNOWDEN EN JUIN 2013 SUR
LA SURVEILLANCE GLOBALE
DE LA NSA, UN ANCIEN
DIRECTEUR DE LA CIA
(1993-1995) LE RECONNAIT
PUBLIQUEMENT EN 2000.
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le BENS « travaille avec toutes les unités combattantes » et publie
des rapports sur la sécurité intérieure des Etats-Unis. 11
propose aussi ses conseils pour améliorer I'efficacité des
forces armées et traite des dossiers aussi différents que le
gaz de schiste ou la cyber-sécurité. .. Cette proximité entre
privé et public avantage les deux parties. Pour le public,
I’enjeu est de mieux comprendre les problématiques
de sécurité des entreprises. Pour le privé, il est double :
étre mieux protégé et s’ouvrir de nouveaux marchés
publics en y imposant ses normes techniques. Améliorer
la compréhension du monde des affaires permet au
gouvernement de mieux le surveiller.

Les Américains ne s’en sont jamais cachés : leurs services
de renseignement servent aussi a espionner leurs alliés.
Bien avant les révélations d’Edward
Snowden en juin 2013 sur la
surveillance globale de la NSA, un
ancien directeur de la CIA (1993-
1995) le reconnait publiquement
en 2000. En effet, le 17 mars 2000,
James Woolsey rédige une tribune
dans le Wall Street Journal clairement
intitulé « Why we spies our allies ? »
(Pourquoi nous espionnons nos
alliés 7). II justifie Pespionnage des
entreprises européennes au nom
de la suspicion de corruption qui
pese sur elles. James Woolsey pense
que le systeme libéral américain
permet aux entreprises de fabriquer
de meilleurs produits que ceux
des concurrents ecuropéens. Par
conséquent, les entreprises du vieux
continent n’ont d’autre choix que
de recourir a la corruption pour
écouler leurs marchandises ! « otre
saint patron économique, éerit-il a l'adresse
des Européens, est encore Jean-Baptiste
Colbert, quand le notre est Adam Smrith
[...]1 Owui, chers amis continentanx, nous vous avons espionnés parce
qgue vous distribuez, des pots-de-vin. Les produits de vos compagnies
sont souvent plus coditenx, moins avancés sur le plan technologique,
on les denx a la fois, que ceuxc de vos concurrents américains. En
conséquence de quoi vous pratiquez, beancoup la corruption. 1'os
gouvernements sont tellement complices que dans plusieurs pays
eurgpéens les pots-de-vin sont encore déductibles des impots™ ».

(27) Vous retrouvez I'intégralité de la tribune de James Woolsey & I'adresse suivante : http://cryptome.org/echelon-cia2.htm. Consulté le 24 juin

2015.
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En juin 2013, les révélations d’Edward Snowden, ancien
consultant a la NSA et ex-agent de la CIA, confirment
I’existence d’une surveillance globale du monde par les
grandes oreilles américaines. Tout est écouté, enregistré,
stocké dans d’immenses bases de données : téléphone fixe
ou mobile, fax, PC, tablette, internet... rien n’échappe aux
antennes de la NSA. Big Brother n’est pas un mythe, il est
bien réel et il est américain. La NSA explique que 35 % de
ses ressources sont allouées a la lutte antiterroriste. Quid
des 65 % restants ? « C'est pour lespionnage politique, militaire
et surtout économique » assure un spécialiste de la sécurité des
systémes de communication®. D’ou les révélations sur les
écoutes effectuées par la NSA sur des individus et des
entreprises qu’il est difficile de soupconner de lien avec
le terroriste : les téléphones portables de la chanceliere
allemande Angela Merkel et des présidents francais
(Jacques Chirac, Nicolas Sarkozy et Francois Hollande),
I’espionnage du géant pétrolier brésilien Petrobras, des
fleurons de I'industrie européenne avec la complicité des
services de renseignement allemand. .. Bref, le marché est
en proie a une guerre du renseignement économique !

Les services de renseignement
américains sur le front
économique

Les Américains jouent sur les mots. Ils affirment
que l'espionnage économique ne profite pas a leurs
entreprises, mais nourrit I'analyse du gouvernement.
Vu les liens étroits entre public et privé, on est tenté de
s’interroger : comment étre sur que des informations
récupérées par la CIA ou la NSA et destinées aux
dirigeants politiques ne tombent pas entre les mains des
entrepreneurs américains ? Apres les mensonges sur
I'Irak en 2003 et les tentatives de I’administration Obama
de nier 'ampleur de la surveillance globale, comment
croire encore en la parole des dirigeants américains ?
D’autant que le débat sur lutilisation des services de
renseignement dans la compétition économique mondiale

n’est pas nouveau. Dés la chute du mur de Berlin, les
Américains s’interrogent sur les missions de leur appareil
de surveillance. I’ours soviétique est mort, que faire des
16 agences de renseignements ? En 1996, le Congres
réfléchit donc a la question. La Commission Harold
Brown et Warren B. Rudman® apportent une réponse :
pas question de délivrer des informations aux entreprises
américaines sur leurs concurrents étrangers. En revanche,
Brown et Rudman invitent le renseignement américain a
fournir a la Maison-Blanche ainsi qu’aux départements
d’Eitat et du Commerce des renseignements économiques
(Economic Intelligence) sur les pratiques commerciales des
entreprises et des Etats qui ne respectent pas les régles
de la concutrence pure et parfaite®. La nuance est-
elle vraiment de taille ? Pas vraiment. Elle concerne le
destinataire, pas I'objet : les services de renseignement
américain sont bien autorisés a pratiquer 'espionnage
économique. Quatre ans avant la commission Brown et
Rudman, la CIA reconnait par la voix de son directeur
Robert Gates que « 40 % des demandes qui nous sont faites sont
de nature économique. La plupart des membres du gouvernement
estiment que les menaces et les opportunités de la nonvelle décennie
porteront sur les questions économiques internationales® ». Une
semaine apres sa déclaration fracassante, Robert Gates
tente de rectifier le tir. Il précise, dans la presse, que la CIA
n’espionne pas les entreprises étrangeres... seulement
celles qui sont déloyales envers leurs concurrents
américains*. Une chose est stre : le business mondial est
devenu laffaire de la CIA®. Et la Maison-Blanche ne se
gene pas pour lui passer commande. En 1995, le président
Bill Clinton demande a la CIA de mener des opérations
contre les concurrents commerciaux des Etats-Unis™,
Tous les concurrents ? Oui méme ceux de ses plus fideles
alliés, comme la Grande-Bretagne. Irritée, Londres fait
part de son mécontentement face a linfiltration d’agents
américains dans ses entreprises . En 1995, Padministration
Clinton s’explique et publie un texte sur la sécurité des
Eitats-Unis*. Elle avance trois arguments pour justifier
I'engagement de 'appareil de sécurité et de renseignement
dans le commerce : lutter contre la délinquance
économique, plus particulierement la corruption ; protéger
les secrets technologiques, commerciaux et scientifiques

(28) Entretien avec Franck Leroy en avril 2015, auteur de Surveillance. Le risque totalitaire, Arles, Actes Sud, 2014.
(29) «Preparing for the 21 st Century: An Appraisal US intelligence», http://www.gpo.gov/fdsys/pkg/GPO-INTELLIGENCE/content-detail htm|
(30) «Preparing for the 21 st Century: An Appraisal US intelligence», http://www.gpo.gov/fdsys/pkg/GPO-INTELLIGENCE/content-detail.html,

p. xvii.

(31) Discours tenu le 13 avril 1992 devant le Club économique de Detroit. Lire Stanley Kober, « The CIA as Economic Spy: The Misuse of US
Intelligence after The Cold War», Cato Institute, Policy analysis, n® 185, 8 décembre 1992. Consulté le 25 juin 2015 : http://www.cato.org/
publications/policy-analysis/cia-economic-spy-misuse-us-intelligence-after-cold-war

(32) Time Magazine, 20 avril 1992.

(33) Johnson (L.K.), 1997, «Economic Intelligence and the ClA», South-eastern Political Review, vol. 25, n°3, septembre.
(34) Risen (J.), 1995, «Clinton Reportedly Orders to Focus on Trade Espionage», Los Angeles Times, 23 juillet.

(35) Adams (J.), 1995, «CIA Unleashes Spy Teams on Foreign Firms», Sunday Times (Londres), 6 aodt.

(36) White House, 1995, «A National Security Strategy of Engagement and Enlargement», février, p. 19-21.
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américains ; renforcer les positions des Etats-Unis dans les
négociations commerciales internationales. A Tun de ses
agents qui lui demande ce que doit étre le role de la CIA
dans la défense des intéréts économiques américains, voici
ce que répond John Deutch, alors directeur de la CIA :
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cyber-surveillance. A ses débuts, In-Q-Tel bénéficie
d’une force de frappe non négligeable avec 30 milliards
de dollars. Nanotechnologies, biotechnologies, logiciels
d’analyses, de traduction, d’interprétation des langues
étrangeres (particulierement orientales), communication

« Je ne crois pas que I’Agence doive soutenir
directement les positions commerciales des
Etats-Unis. Mais je pense que I'Agence
a un role important a jouer dans ce que
Jappelle le renseignement économique pour
informer la classe politique américaine. Elle
a également un role dans la contre-intelligence
pour aider les entreprises américaines qui y
sont confrontées. Mais offrir une assistance
personnelle anx: firmes américaines, je pense
que ce serait une grave erreur qui doit étre
évitée™ ». Pas d’assistance directe donc
aux firmes américaines. Mais rien ne
garantit que les renseignements et
les analyses de la CIA qui transitent
par les ministeres n’aboutissent
dans le QG des grandes entreprises
américaines via par exemple les
syndicats patronaux ou les fédérations
sectorielles. Que fait ’Oncle Sam des

QUE FAIT LONCLE SAM DES
RENSEIGNEMENTS TIRES DE
LESPIONNAGE DES GRANDES
ENTREPRISES EUROPEENNES
COMME AIRBUS, SAFRAN OU
GEMALTO ? LE DOUTE EXISTE.
OR, LES MARCHES N'AIMANT
PAS LINCERTITUDE,

IL EST POSSIBLE QUE
CERTAINES ENTREPRISES
NON AMERICAINES SE
RESIGNENT A ACCEPTER

et infrastructures réseaux, Big Data. ..
la CIA est présente dans le capital
de plus de 100 start-up | Le Digital
World est sa cible numéro 1. Quand
les Ftats-Unis ne disposent pas de
certains joujoux technologiques, In-
Q-Tel s’approvisionne a I’étranger,
quitte a avancer masqué. Comme
dans le cas Gemplus, société francaise
leader mondial des cartes a puce™.
En 2000, Gemplus est racheté par
le fonds Texas Pacific Group (TPG)
qui place Alex Mandl a la téte de
Pentreprise. Alex Mandl est un ancien
d’AT & T et surtout il est membre
d’In-Q-Tel !

Garder la pole position dans la
compétition internationale, c’est
aussi protéger ses bijoux de famille.

renseignements tirés de I'espionnage
des grandes entreprises européennes
comme Airbus, Safran ou Gemalto ?
Le doute existe. Or, les marchés
n’aimant pas lincertitude, il est
possible que certaines entreprises non
américaines se résignent a accepter ce
qui s’apparente a une distorsion de
concurrence.

La CIA ne se contente pas de monter au front économique
comme agence de renseignement. La Centrale de Langley
est aussi un entrepreneur. En 1999, elle crée In-Q-Tel,
un fonds d’investissement spécialisé dans les nouvelles
technologies. Installé au cceur de la Silicon Valley, In-
Q-Tel achéte des parts dans les start-up d’avenir®. La
CIA veut maitriser les futures technologies liées a la

CE QUI SAPPARENTE A
UNE DISTORSION DE
CONCURRENCE.

En janvier 2001, la communauté
du renseignement américaine crée
le National Counterintelligence
Executive (NCIX"). L’objectif du
NCIX* est de lutter contre toutes
les menaces pesant sur la sécurité
nationale, particulicrement les

risques d’espionnage industriel et

économique®. Le NCIX rebaptisé
depuis National Counterintelligence and Security Center
(NCSC) participe au dialogue entre les membres de la
communauté du renseignement et les acteurs économiques.
Ensemble, ils dressent la liste des technologies vitales a
la bonne santé économique du pays. Le NCSC publie
régulicrement des guides pour les entreprises et des
rapports sur 'état des menaces. Ce qui lui permet de fournir
des statistiques sur les secteurs économiques américains

(37) Voir également John Deutch, ancien directeur de la CIA (1995-1996), «DCI Remarks at CIA Town Meeting», 11 mai 1995. Consulté le 25 juin
2015. https://www.cia.gov/news-information/speeches-testimony/1995/dci_speech_51195.html

(38) https://www.igt.org

(39) Moinet (N.), 2003, « Les batailles secrétes de la science et de la technologie », Panazol, Lavauzelle.
(40) Presidential Decision Directive (PDD)-CI-21, «US Counterintelligence Effectivness-Counterintelligence for the 21 st Century». Consulté le 26 juin

2015. http://fas.org/irp/offdocs/pdd/pdd-75.htm
(41) www.ncsc.gov

(42) Voici les principaux objectifs du NCIX listés dans un document daté du 27 mars 2007 (ncix.gov) : « Secure the Nation Against Foreign Espionage
and Electronic Penetration ; Protect the Integrity of the US Intelligence System ; Support National Policy and Decisions ; Protect US Economic
Advantage, Trade Secrets and Know How ; Support US Armed Forces ; Manage the Counterintelligence Community to Achieve Efficient Coor-
dination ; Improve Training and Education of the Counterintelligence Community ; Expand National Awareness of Counterintelligence Risk in

the Private as well as Public Sector ».
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les plus attaqués et de pointer certains pays comme étant
particuliérement agressifs envers les firmes américaines.
Chine, Iran, Russie... mais aussi certains alliés des Etats-
Unis comme la France ou I’Allemagne ! Le NCSC délivre
également des informations pratiques a destination des
cadres américains qui voyagent dans le monde afin de
protéger les secrets commerciaux et technologiques de
leur entreprise : utilisation du téléphone, des tablettes et
des ordinateurs, des mails, des clés USB...*#

Depuis 1993, les Etats-Unis bénéficient d’un écosystéme
économique offensif et défensif que le président
démocrate Barack Obama confirme et renforce méme.
Au cours de son premier mandat, le 28 février 2012, il
annonce la création d’un nouvel organisme, I'Interagency
Trade Enforcement Center (ITEC) rattaché a I'Office
of the United States Trade Representative (USTR™).
Départements d’Fieat, du Commerce, des Sciences et de
PEnergie, du Trésor, de la Sécurité intérieure. .. siegent
a 'ITEC aux cotés des services de renseignement.
I’ITEC enquéte et surtout dénonce les mauvaises
pratiques commerciales des concurrents étrangers,
lesquelles bloquent la croissance et détruisent les emplois
des Américains®. I’ITEC fournit des informations
au président pour alimenter ses discussions avec les
partenaires commerciaux de Washington. Les résultats de
ses travaux enrichissent les données du rapport annuel sur
les barrieres commerciales dans le monde, le National Trade
Estimate Report on Foreign Trade Barriers NTE*). Barack
Obama appuie également la diplomatie économique
d’Hilary Clinton, alors Secrétaire d’Etat. Exit le soff power,
Pex-premiére dame des Etats-Unis fait la promotion du
smart power qu’elle définit ainsi : « Nous devons faire usage de
ce gu’on appelle le smart power, ¢'est-a-dire la panoplie complete
des ontils qui sont a notre disposition (diplomatie, économie, armee,
politique, droit, culture) en utilisant chacun d’entre enx on une
combinaison de tous ces outils. Gréce an smart power, la diplomatie
deviendra l'avant-garde de la politique étrangere"” ». Une avant-
garde particulierement indiscrete. En 2009, Wikileaks*®, le
site de Julian Assange, révele qu’Hilary Clinton demande
a tous ses diplomates de mener des actions d’espionnage
sur leurs homologues étrangers. Leur mission : récupérer
toutes les informations possibles sur leurs interlocuteurs,

(43) Laidi (A.), 2010, Les Ftats en guerre économique, Seuil, p 180-184.

de I'adresse mail personnelle jusqu’au numéro de carte de
crédit | La secrétaire d’Fitat est particulicrement active en
maticre d’intelligence économique. Elle crée deux outils
pour appuyer I'US Inc. En novembre et décembre 2011,
elle installe le Bureau For Energy Resources et le Foreign
Affairs Policy Board. Le premier soutient les pétroliers
et gaziers américains dans la conquéte de nouveaux
gisements dans le monde, particuliecrement au Moyen-
Orient. Le second réunit diplomates, anciens hauts
fonctionnaires, politiciens et membres des grands cabinets
de conseil des multinationales américaines pour booster la
diplomatie économique de Washington.

Un arsenal juridique unique,
défensif et offensif

Les Etats-Unis sont une démocratie, respectueuse
de la gouvernance internationale. Toutefois, lorsque
leurs intéréts économiques ne coincident pas avec les
lois internationales, les parlementaires votent des lois
extraterritoriales. « I/ existe bien un principe de “présomption

799

contre ['extraterritorialité”, écrit un juge de la Cour supréme, qui
postule inapplicabilité a l'étranger d’une loi américaine® ». Mais
il semble que ce principe ne soit plus guere opérationnel
en ces temps de mondialisation ou les lois américaines
prétendent s’appliquer sur toute la plancte | I’idée consiste
a «adapter » le droit international a leurs intéréts nationaux.
Autrement dit, de créer selon la formule d’Alejandro Lorite
Escorihuela, un « droit international nationaliste™ ». Certaines
lois américaines ont donc une portée internationale. Celles
par exemple qui concernent les pays classés dans la liste
des Etats voyous (Rague States) par Washington. 1l s’agit de
la loi d’Amato-Kennedy (1996), qui sanctionne les pays
soutenant le terrorisme, ayant la volonté de se procurer
des armes de destruction massive ou refusant le processus
de paix au Moyen-Orient. Et aussi de la loi Helms-
Berton (1996) spécialement dirigée contre le régime de
La Havane. Ces lois autorisent la poursuite devant la
justice américaine des individus, groupes ou entreprises en
relation avec ces fameux Rogue States : Cuba, Iran, Libye,
Soudan... Elles s’appliquent autant aux entreprises et aux

(44) https://www.whitehouse.gov/the-press-office/2012,/02/28 /executive-order-establishmentinteragency-trade-enforcement-center

(45) http://trade.gov/enforcement/itec/index.asp

(46) https://ustr.gov/about-us/policy-offices/press-office /reports-and-publications/2015/2015-nationalrade-estimate

(47) Hilary Clinton, audition le 13 janvier 2009 devant la Commission des affaires étrangéres du Sénat.

(48) Dans une directive datée de 2009 et révélée par Wikileaks, intitulée National Humint Collection Directive, on apprend qu’Hilary Clinton a
demandé & tous les diplomates américains de récupérer un maximum d'informations sur leurs interlocuteurs : noms, titres, numéros de téléphone
professionnels et personnels, fax, "adresse" internet, pseudonymes, numéros de carte de crédit, numéros de carte de fidélité, horaires de travail,

et autres informations biographiques jugées importantes.

(49) Breyer (S.), 2015, La Cour supréme, le droit américain et le monde, Paris, Odile Jacob, p. 116.
(50) Escorihuela (L.), 2007, « L'impérialisme comme produit dérivé : une lecture partisane de la doctrine internationaliste contemporaine aux

Etats-Unis », in Jouannet (E.) et Ruiz Fabri (H.) (dir.), op. cit.
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citoyens américains qu’aux étrangers et a leurs sociétés.
La loi &’ Amato-Kennedy interdit a tout acteur (Etat ou
entreprise) d’investir plus de 40 millions de dollars par an
dans le secteur pétrolier et gazier de ces Etats voyous. La
loi Helms-Burton interdit tout « trafic » (#rafficking) avec
Cuba sur des biens qui auraient appartenu directement ou
indirectement a des Américains (ou cubains naturalisés)
avant la révolution cubaine (1959-1961). Les sanctions
vont de limpossibilité de faire du commerce aux Etats-
Unis a I'interdiction d’entrée sur le territoire étasunien pour
les personnes concernées et leurs enfants mineurs | Ces
lois sont présentées comme des armes économiques qui
servent un objectif politique. Toutefois, elles permettent
aussi de viser un objectif purement économique en
interdisant par exemple aux sociétés étrangeres de faire des
affaires dans des pays ou ’Oncle Sam refuse ’acces a ses
propres entreprises. C’est une fagon de garder le terrain
vierge afin de ne pas pénaliser le Made in USA, le jour
ou la Maison-Blanche lévera ses sanctions. Le pétrolier
frangais Total a longtemps été critiqué et méme menacé
par le département d’Etat américain pour ses activités
en Iran. Les Américains estiment que le marché iranien
appartient a sa compagnie Conoco qui s’est retirée du pays
des Mollah apreés le vote de la loi d’Amato-Kennedy. « Ces
lois [...] miélent des considérations de politique internationale, de
moralité dans les affaires internationales, et de défense des intéréts
commercians: américains® ». A T'époque ou elles sont votées,
I’Union européenne assure 45 % du commerce avec
Cuba et le Canada est le premier partenaire de La Havane
avec plus de 500 millions de dollars d’échange annuel.
Par conséquent, les Etats d’Amérique latine, I'Union
européenne et le Canada condamnent ces injonctions
juridiques américaines et prennent des mesures pour
protéger leurs ressortissants et les entreprises susceptibles
d’étre poursuivis®. Dans certains cas, la protection de
PEtat originaire de Pentreprise ne suffit pas. La société
francaise Pernod-Ricard, victime de la loi Helms-Burton,
en sait quelque chose. Apres avoir créé un joint-venture avec
les Cubains en 1993 pour commercialiser la marque de
rhum Havana Club, Pernod est poursuivi devant le tribunal
de New-York. Les Américains dénient au géant des
spiritueux francais le droit d’utiliser cette marque sur son
territoire. .a France porte plainte devant ’'Organisation
mondiale du commerce (OMC) qui condamne les Etats-
Unis en 2002. Mais rien n’y fait, Washington refuse de
modifier sa législation. Pernod porte I'affaire jusqu’a la
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Cour supréme mais perd. Ce qui signifie que méme si
I’embargo contre Cuba est levé, la marque Havana Club
est persona non grata aux Etats-Unis, du moins tant que
la loi Helms-Burton n’est pas amendée. I’enquéte de
consultants en intelligence économique du cabinet Cairn
Executive commandée par Pernod-Ricard révele quelle
est victime d’une attaque contrélée en sous main par
son concurrent Bacardi. La société Bacardi, autre géant
des spiritueux, appartient a une grande famille cubaine
exilée en Floride™. Celle-ci n’accepte pas qu’un Francais
s’aventure dans ce qu’elle considere étre sa chasse gardée.
D’apres Hernando Calvo Ospina, la société Bacardi
entretient des liens étroits avec la CIA qui compte sur elle
pour reprendre les rénes économiques de I'lle a la fin de
Iére castriste™.

La législation américaine en maticre d’intelligence
économique est aussi offensive que défensive. Les Etats-
Unis disposent d’un véritable arsenal juridique pour
protéger leurs intéréts économiques : Ulndustrial Espionage
Act, YEconomic Security Act et V'Economic Espionage Act,
trois lois votées par le Congres en 1996. L’objectif est
de décourager toute tentative d’espionnage industriel et
économique, la loi américaine définissant Iespionnage
économique par le fait que « guiconque sachant que infraction
profite a un gonvernement, une organisation ou un agent étranger,
vole sciemment ; s'approprie, soustrait, emporte ou dissimule, sans
antorisation, ou obtient un secret d’affaires par frande, ruse ou
tromperie, reproduit, établit des croquis ou dessins, photographie, sans
antorisation copie, transfere ou charge par voie informatique, modifie,
détruit, photocopie, transmet, livre, envoie, expédie, communique
ou transfere un secret daffaires, regoit, achéte, détient, un secret
d affaires sachant qu’il a é1¢ volé, obtenn, approprié on détonrné sans
antorisation. .. encounrant. .. une amende d'un montant maximal de
500 000 dollars et, au plus, 15 ans d'emprisonnement, oun I'nne de
ces denx peines seulement™ ».

La justice américaine défend les entreprises nationales
et attaque leurs concurrents étrangers. Depuis quelques
années, elle brandit son étoile de shérif du business
international. Au moindre soupcon de fraude ou de
triche, 'entreprise étrangere est sommée d’enquéter sur
ses pratiques, voire carrément de démontrer elle-méme sa
culpabilité. Si la justice, plus exactement I'administration
américaine, juge que entreprise collabore gentiment,
I’'amende n’est pas élevée. Si au contraire, elle résiste,

(51) Cosnard (M.}, 1996, « Les lois Helms-Burton et d’Amato-Kennedy, interdiction de commercer avec et d'investir dans certains pays », Annuaire

francais de droit international, vol. 42, n® 42, p. 35.
(52) Ibid, p. 46.

(53) Laidi (A.), Lanvaux (D.), 2004, « Les secrets de la guerre économique », Paris, Seuil, p. 104-107.
(54) Calvo Ospina (H.), 2000, Rhum Bacardi. CIA, Cuba et mondialisation, Bruxelles, EPO.

(55) Traduction par J. Dupré et M. Pasquier, tirée des annexes de la thése d’Héléne Masson, accessible sur http://masson-intelligence-economique.

blogspot.com/
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I'amende promet d’étre conséquente. Enfin, si entreprise
n’est pas suffisamment obéissante, elle risque tres gros,
C’est-a-dire son exclusion du marché américain. Et pour
quel crime ? L'utilisation du dollar dans des transactions
avec des pays mis au ban des nations par Washington
(Soudan, Cuba, Iran...). C’est pour cette raison, qu’en
juillet 2014, BNP écope d’une amende de 9 milliards de
dollars sans passer par la case proces, car tout s’est joué
au niveau administratif, le juge ne faisant qu’apposer sa
signature sur 'accord entre 'administration et entreprise.
La banque préfere payer plutot que d’aller en justice et
perdre définitivement sa licence aux Etats-Unis. BNP,
Crédit Agricole, UBS, HSBC... sont passées a la caisse.
La Société Générale, Volkswagen, la FIFA et bien
d’autres pourraient les suivre. « Les entreprises du monde
entier sont confrontées d une pratique inédite de la part des autorités
américaines telles que les agences de régulation comme I’Office of
Foreign Asset Control (OEAC) ou la Securities and Exchange
Commission (SEC), relayés par ladministration elle-méme comme
le Department of Justice (DOJ) ou les procurenrs des Etats [...]
La nonveanté et la généralisation de cette pratique invitent non

seulement les entreprises mais aussi le barreau, les pouvoirs publics
et les institutions européennes d §'interroger ou a réagir devant ce gui
apparait comme un nonveau mode de régulation de la mondialisation
économique par le droit™ ». A réagir ? Pour heure, cest le
silence radio aussi bien en France qu’a Bruxelles.

I’Amérique est puissante et impose sa loi dans les affaires
politiques, militaires et économiques. Rares sont ceux
qui en Europe osent s’y opposer. De temps en temps, la
France et ’Allemagne protestent, mais finissent toujours
par se résigner. Sur le Vieux Continent, les révélations
Snowden ne font pas bouger les lignes d’un millimetre.
Seul le Parlement européen hausse le ton devant les
dérives du systeme d’intelligence économique américain
(affaire Swift, affaires des données personnelles des
passagers, affaire Snowden. ..). Mais dans cet affrontement
économique globalisé, les mots ne pésent guere s’ils ne
sont pas accompagnés par des actions concretes. Dans ce
domaine, P’Europe semble paralysée face a une Amérique
qui reste conquérante W

(56) Garapon (A.), Servan-Schreiber (P.), 2013, Deals de justice. Le marché américain de |'obéissance mondialisé, Paris, PUF, p. 4-5.

La machine de guerre économique américaine - Ali LAIDI



Philippe Chapleau

suit, au sein du

service Politique

du quotidien

Quest-France,

les questions de
défense et de politique étran-
gére et anime le blog Lignes de
Défense. Il intervient & |'Institut
national des hautes études de la
sécurité et de la justice (INHESJ)
ou il est coordinateur d’ensei-
gnement, & I'lHEDN et & I'Ecole
des Transmissions o il enseigne
les techniques de communication
appliquées aux armées. Depuis
une quinzaine d'années, ses
recherches portent sur I'externa-
lisation en matiere de défense et
sur les sociétés militaires privées.
Il est I'auteur de Mercenaires SA
(1998, Desclée de Brouwer),
Sociétés militaires privées.
Enquéte sur les soldats sans
armées (2005, L'Art de la guerre,
Le Rocher), Les Mercenaires. De
I'antiquité & nos jours (2006,
Edilarge), Les nouveaux entrepre-
neurs de la guerre (2011, Vuibert)
et Piraterie maritime : Droits, pra-
tiques et enjeux (Vuibert, 2014).

Une sécurité sans frontieres
pour les entreprises

Philippe CHAPLEAU

' il est un sujet qui est diversement
pris au sérieux dans les
entreprises, c’est bien celui de
la sécurité a I’étranger. Pourtant,

chaque dirigeant devrait garder a Pesprit
Pavertissement du ministre francais des
Affaires étrangeres. Le 30 janvier 2014,
lors des VIII® Rencontres sur la sécurité
des entreprises francaises a I’étranger,
Laurent Fabius avait bien rappelé que « ¢'est
vous les responsables des entreprises qui étes, bien
sir, au premier chef, responsables de la sécurité
de vos collaboratenrs, de vos emprises, de vos
investissements ».

Selon un sondage publié¢ en décembre 2014
par le Club des directeurs de sécurité des
entreprises (CDSE), 74 % des dirigeants
interrogés se sentent concernés par la question
de Pinsécurité a Détranger. Cependant,
Pinsécurité n’a pas le méme périmetre
pour tous : les accidents de la circulation
arrivaient en téte des préoccupations pour
57 % des sondés. Quid des « cybermenaces,
déstabilisation, virtualisation des fraudes,
trafics illicites transnationaux, kidnapping,
radicalisme » que le CDSE liste parmi les
menaces' ?

La désinvolture de certaines équipes
dirigeantes a de quoi surprendre, voire
exaspérer, lorsque l'on considere les
nombreux, et souvent dramatiques,

(1) C'est dailleurs le théme du colloque du 10 décembre 2012 organisé par le CDSE.
Voir https://www.cdse.fr/9e-colloque-annuel-du-cdse-10 .

Cabhiers de la sécurité et de la justice - n°34



128 | DOSSIER

exemples de pénétrations de sites (intrusions physiques
et cyberattaques), de pertes de contrats (pour cause
d’espionnage économique, de malveillance, de
comportements irresponsables de membres du personnel)
et d’enlévements d’employés dans des zones clairement
identifiées « hautement a risques ».

A Tinverse, Pampleur exagérée de certains plans de
protection (centrés sur le seul risque terroriste par
exemple) et la robustesse des moyens parfois mis en
ceuvre (avec une militarisation a outrance) témoignent
d’une inclinaison sécuritaire quasi paranofaque mais,
finalement, a peine critiquable.

La prévision et la gestion des risques ne sont pas une
mince affaire. Et ce sont souvent, outre la conscience
plus ou moins aigué que les dirigeants ont de la menace,
des facteurs budgétaires qui guident les choix sécuritaires.
Toutes les entreprises n’ont pas les moyens de TWDC,
par exemple.

The Walt Disney Company a recruté, en septembre
2015, un « Senior manager, Global Intelligence Threat
Analysis? ». Ce manager pilote une équipe d’analystes
responsables du décelement et de la gestion des risques.
Cette équipe est composée de cinq analystes (avec des
stagiaires) et de seize contractors fournis par des sous-
traitants spécialisés.

Ce recrutement et les précisions que fournit 1'avis
appellent deux remarques. D’abord, il s’agit bien de
« Global Intelligence and Threat Analysis ». La description
du poste précise que I'équipe GITA « provides strategic
intelligence, threat assessments, vulnerability mitigation strategies
and in-depth analytical products covering existing and developing
threats that include counter terrorism, physical threats, cyber-attacks
and all reputational risks to TWDC ».

Ensuite, I’équipe de TWDC a un champ d’action
mondial puisque sont prises en compte, outre I'intégralité
des activités du groupe, l'abolition des frontieres
géographiques et la transcontinentalité des menaces.

La posture adoptée par la société américaine ne doit
pas étre percue comme un épiphénomene, mais comme
I’aboutissement d’une réflexion globale en maticre de
sécurité. Réflexion qui gomme, en particulier, toute

distinction entre le théatre métropolitain/national et le
théatre étranger/international.

Territorialité globalisée

En matiere de sécurité globalisée, la question de la
territorialité ne devrait pas se poser. Certes, les organismes
fédéraux américains et de nombreuses entreprises
conservent la distinction entre le CONUS (le « Continental
US ») et POCONUS (« Outside continental US »), mais
cette distinction est désormais surannée. En 2008, Nicolas
Arpagian et Eric Delbecque, dans leur introduction au
livte Pour une stratégie globale de sécurité nationale’, avertissaient
que « Lintérienr et Lexctérienr constituent des distinctions qui ne sont
plus totalement pertinentes ».

Puisque faire du « business en milieu hostile », pour
reprendre le titre du numéro 2 de la revue Défis de
PINHES]J?, ne releve plus nécessairement de Iexpatriation,
cartographier les risques ne doit plus se restreindre
a une simple « mapemondisation » des menaces ou
I'identification et la hiérarchisation des zones a risques
sécuritaires relévent d’un simple code couleur.

Il est désormais urgent de penser en termes de sécurité
globalisée, de conduire une réflexion cohérente et
géographiquement unifiée, de mettre en place des
procédures uniformisées et de compter sur des équipes
chargées de la prévision et de la gestion des menaces
dans leur globalité. Cartographier les risques pour
une entreprise, c’est désormais la placer, elle, au centre
d’un univers complexe de réseaux (humains, physiques,
financiers, numériques, terroristes méme) a ¢évaluer
et protéger. Clest en faire I’épicentre d’une nouvelle
représentation du monde dans ses différentes acceptions.

Certes, certains théatres physiques conservent une part
de spécificité : ainsi les crises sanitaires, comme Ebola,
affectent généralement des zones localisées et appellent
des réponses ad hoc. Cependant, ces cas relevent d’un
traitement « tactique », alors que la doctrine et les
procédures relevent d’une réflexion « stratégique »
conduite en amont par I'ensemble des équipes dirigeantes
d’une entreprise.

(2) Voir le blog Lignes de Défense : http://lignesdedefense.blogs.ouestfrance.fr/archive/2015/09/10/dysney-recherche-un-analyste-specialise-

dans-la-prevision-de-14657.html

et I'offre d’emploi : https://www.globaljobs.org/jobs/4248-burbank-california-the-walt-disney-company-senior-manager-global-intelligence-

threat-analysis

(3) Arpagian (N.), Delbecque (E.) (dir.), 2008, Pour une stratégie globale de sécurité nationale, Paris, Presaje/Dalloz, 2008.
(4) Voir http://www.inhesi.fr/sites/default/files/defis2.pdf. Le titre est lui-méme inspiré par celui du Livre Business en milieu hostile de Fanny

Lecarpentier et Dimitri Linardos paru chez Vuibert en 2010.
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Au-dela la sécurité physique

Preuve que Papproche reste encore treés axée sur la
sécurité physique, les recrutements de directeurs de la
sécurité sont encore trés souvent effectués dans le vivier
des anciens hauts fonctionnaires de la police nationale ou
des « services » (62 % des directeurs de sécurité viennent
des forces de polices et de gendarmerie ou des armées,
selon le CDSE qui a enquété aupres de 69 entreprises
en septembre 2014). Certes, il s’agit de « professionnels
chevronnés de la sécurité », mais leur expérience du monde
de Pentreprise est souvent limitée et leur conscience de la
polymorphie des menaces parfois réduite.

En outre, leur positionnement au sein des entreprises
est trop fréquemment équivoque. De qui dépendent-ils
directement ? De la direction générale (trop rarement,
puisque selon un sondage du CDSE, seuls 42 % des
directions de sécurité et de sareté sont rattachées au
directeur général de 'entreprise et 6 seulement sur les
69 interrogés étaient membres du comité exécutif ) ?
Des ressources humaines ? A quel niveau peuvent-ils
s’exprimer ?

Autre faiblesse :
ressources humaines) qui leur sont alloués et qui limite

le faible niveau des moyens (budget,

leur efficacité. « Certains directenrs de la sécurité ressemblent a
un vigile dans une guérite de poste de garde, alors que le site dont
ils filtrent les acces n’est méme pas entouré de grillage », résume,
ironique, un spécialiste du conseil en streté.

Externaliser

Le cout d’équipes multi-disciplinaires dédiées peut paraitre
prohibitif, mais rien n’interdit, en particulier aux PME,
de recourir a une aide extérieure spécialisée et ponctuelle.
TWDC fait bien appel a des « contractors », c’est-a-dire
a des sous-traitants (il y a quelques années, par exemple,
Total Intelligence Solutions et le Terrorism Research
Center avaient travaillé pour Disney).

Il existe en France des entreprises spécialisées et aux
compétences reconnues qui peuvent guider la réflexion
et accompagner les entreprises (qui disposent bien sar
souvent de compétences internes), et leurs éventuelles
directions de la sécurité, dans leur stratégie de protection.
Parmi les plus connues, citons Risk & Co, Amarante,
Geos, Control Risk, Gallice, Anticip, Erys Group, ESEI
(filiale ’EPEE), International SOS... Certaines d’entre

(5) Voir https://www.cdse.fr/enquete-exclusive-du-cdse-relative .
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elles évoluent au sein du CEFSI (Club des entreprises
francaises de sureté a l'international).

Des structures de conseil anglo-saxonnes, mais aussi
européennes et asiatiques offrent également des services
de qualité.

Tentation du « low cost »

Cette externalisation, elle aussi, a un cout, bien sur. Et les
moyens a consacrer a la sécurité globalisée nécessiteront
des efforts budgétaires que toutes les entreprises ne
poutront/voudront consentit.

Quelles solutions envisager ?

Compter sur la puissance publique et le fameux partenariat
public-privé ? Certes I'Etat répond présent en cas de
crise majeure (on ’a vu dans le cas des prises d’otages
francais en Afrique), mais il ne dispose plus des moyens
humains, matériels et financiers pour accompagner
Ieffort permanent de sécurité globale du secteur privé.
Ce sont donc bien les entreprises qui doivent initier et
accompagner leurs efforts sécuritaires.

Chercher des compétences /ow cost ? C’est déja le cas en
matiére de sécurité embarquée puisque de nombreuses
équipes de protection armées sont fournies, a bas couts,
par des entreprises de services de sécurité et de défense
(ESSD) étrangeres ou puisque des sociétés francaises de
sécurité maritime font appel a des agents asiatiques ou
africains pour rester compétitives.

Faire I’économie de la sécurité globalisée ? La question
ne se pose pas pour les grands groupes (Areva, Total,
Suez par exemple) qui ont enclenché une extension, ou
plutét une reconfiguration, du périmetre traditionnel de la
sécurité, en gommant la notion d’extraterritorialité.

Pour les sous-traitants de ces grands groupes et les PME,
la tentation est grande d’apporter des réponses ad hoc aux
crises sectorielles qui les frappent. Mais ce n’est pas parce
que le monde apparait fragmenté qu’il faut appliquer
une stratégie fragmentée, dissociant stratégie de sécurité
intérieure et stratégie de sécurité extérieure. Et ce n’est
pas parce que le monde apparait chaotique que la réponse
a la menace doit étre chaotique. La vulnérabilité des
entreprises qui feraient un tel choix n’en serait que plus
grande W
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La consolidation du droit applicable

aux activités dimportance vitale

Xavier LATOUR

epuis plusieurs années, la
France protege les éléments
particulicrement sensibles de
son patrimoine industriel et
économique. Sur le fondement des articles
1. 1332-1 et suivants du Code de la défense’,
elle impose des obligations renforcées a
des gestionnaires publics (collectivités,
établissements publics) et privés (sociétés,
associations, fondations) d’activités
qualifiées d’importance vitale® (AIV).

La prise en considération d’une dimension
économique de la sécurité n’est pas
nouvelle. Déja, 'ordonnance 59-147 du

7 janvier 1959 portant organisation générale
de la défense, traduisait une vision globale
de la défense, tandis que I'ordonnance 58-
1371 du 29 décembre 1958 traitait plus
particulicrement de la « protection des
installations d’importance vitale ». Depuis,
la stratégie de sécurité nationale développée
par le Livre blanc de 2008, puis par celui de
2013, a confirmé la nécessité d’appréhender
de nouvelles menaces de maniere élargie.

La nation est menacée de multiples fagons. En
plus de P'espionnage traditionnel du savoir-
faire et des informations commerciales, elle
Iest, par exemple, par I'intermédiaire des
réseaux de communication dématérialisés
aussi mondialisés que vulnérables. Elle Pest,
évidemment, par de nouvelles formes de
terrorisme visant des sites industtiels.

(1) « Les opérateurs publics ou privés exploitant des établissements ou utilisant des installations et ouvrages, dont
I'indisponibilité risquerait de diminuer d’une facon importante le potentiel de guerre ou économique, la sécurité
ou la capacité de survie de la nation, sont tenus de coopérer & leurs frais dans les conditions définies au présent
chapitre, & la protection desdits établissements, installations et ouvrages contre toute menace, notamment &
caractére terroriste. Ces établissements, installations ou ouvrages sont désignés par I'autorité administrative ».
Les dispositions législatives sont complétées par un important cadre réglementaire (articles R 1332-1 et suivants

du Code de la défense).

(2) « La protection des installations vitales », Sécurité et Stratégie, novembre 2010, n° 4.

Professeur de
droit public &
I'Université de
Nice Sophia
Antipolis
(CERDACEFF,
EA 7267)
et secrétaire général de
I'Association francaise de droit
de la sécurité et de la défense.
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C’est pourquoi, le dispositif créé par le décret 2006-212
du 23 février 2006° relatif 2 la sécurité des AIV, a évo-
lué. ILa France est consciente de 'ampleur des besoins
pour sécuriser une douzaine d’activités publiques et pri-
vées a risques®. Cela passe par la protection des sites,
ainsi que par la prise en considération
des impératifs de cybersécurité®. A ce
titre, la récente stratégie nationale pour
la sécurité du numérique, présentée le
16 octobre 2015 par le Premier ministre,
constitue un ¢élément essentiel pour
améliorer les partenariats entre IEtat et
les entreprises, particuliecrement celles
gérant des infrastructures critiques. Cela
justifie une amélioration des capacités
d’expertise, un renforcement de la veille,
ou encore une amélioration des capaci-
tés de gestion de crise.

En Iespace de quelques mois, le droit
d’origine interne s’est consolidé®. La loi
de programmation militaire (LPM), dans
sa version 2013-1168 du 18 décembre
2013 et dans sa version 2015 (loi 2015-
918 du 28 juillet 2015) a renforcé les
dispositions applicables aux AIV.
Parallelement, en 2014, une instruction
modernisée a remplacé la précédente
version datant de 20087. Elle insére
clairement la protection des AIV dans
Penvironnement de la lutte contre le
terrorisme, en insistant sur la mise en
cohérence des dispositifs avec le plan
Vigipirate. I’amélioration de la réponse
aux crises a, également, motivé la
modification du droit applicable aux moyens mobilisables,
grace a I’élaboration des mesures d’application des
dispositions du Code de la défense relatives au service
de sécurité nationale et a la réserve de sécurité nationale
(décret 2015-508 du 7 mai 2015).

"activité.

De son c6té, 'Union européenne ne demeure pas inactive.
Elle travaille a I’élaboration d’un cadre harmonisé par la
voie de directives. Elle a ainsi adopté un texte relatif aux

Les intéréts
particuliers sont,
plus que jamais,

a concilier avec

/- 2 A z z
['intérét général.
Des menaces
protéiformes
conduisent & inventer
des réponses
évolutives dans le
cadre de nouveaux
partenariats. Seules,
les entreprises ne
sont pas en mesure
de se protéger alors
que, parallélement,
I’Etat n’est plus
I'acteur unique de la
sécurité pour assurer
la sauvegarde

des populations

et la continuité de
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attaques contre les systémes d’information (directive
2013/40 du 12 aolt 2013), et en prépare un autre
sur la sécurité des réseaux et de 'information dans le
prolongement de sa stratégie de cybersécutité®.

Dans une société globalisée, les partages
de compétences entre le public et le
privé sont moins nets. Les intéréts
particuliers sont, plus que jamais, a
concilier avec Tintérét général. Des
menaces protéiformes conduisent a
inventer des réponses évolutives dans le
cadre de nouveaux partenariats. Seules,
les entreprises ne sont pas en mesure
de se protéger alors que, parallélement,
IEtat n’est plus Iacteur unique de la
sécurité pour assurer la sauvegarde
des populations et la continuité de
Pactivité. La France agit en conciliant le
traditionnel interventionnisme régalien
et le transfert massif de charges vers le
privé. Ainsi, Pentreprise aussi entretient
des liens étroits avec la sécurité
nationale’.

La construction des dispositifs qui
en découlent n’est pas exempte de
difficultés. Malgré I'imbrication des
enjeux, il n’est pas évident pour I'Ftat
de trouver la juste facon de s’immiscer
dans le fonctionnement d’entreprises
privées et, pour certaines, largement
internationalisées.

Si les évolutions du droit applicable aux
AIV témoignent d’une politique réaliste et volontariste a
I’égard des menaces, elles doivent étre lues a la lumiére de
leur portée véritable.

Les réformes opérées n’ont d’intérét qu’a la condition de
réellement consolider, d’une part, les régles de prévention
des atteintes aux AIV et, d’autre part, celles applicables a
la résilience en cas de crise.

(3) Complété par I'arrété du 2 juin 2006 (modifié par I'arrété du 3 juillet 2008) fixant la liste des secteurs d'activités d'importance vitale et désignant

les ministres coordonnateurs desdits secteurs

(4) Activités civiles de I'Etat ; activités militaires de I'Etat ; activités judiciaires ; espace et recherche ; santé ; gestion de I'eau ; alimentation ; énergie ;

communication, électronique, audiovisuel et information ; transports ; finances ; industrie. On compte environ 250 opérateurs d'importance vitale.
(5) Bockel (J.-M.), 2012, Rapport d'information sur la cyberdéfense, Sénat, n® 681.
(6) Watin-Augouard (M.), 2013, « Le droit s’adapte aux exigences de la cybersécurité », Rev. gendarmerie nationale, n® 48, p. 92.

(7) Instruction interministérielle relative & la sécurité des activités d'importance vitale, 7 janvier 2014.

(8) Commission européenne, 7 février 2013, « Un cyberespace, ouvert, sir et sécurisé ».
(9) Pauvert (B.), 2015, « L'entreprise et la sécurité nationale », in Gohin (O.), Pauvert (B.) (éd.), Le droit de la sécurité et de la défense en 2014,

Marseille, PUAM, p. 183.
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La consolidation de la prévention
des atteintes aux AlV

La protection des AIV bénéficie de quelques années de
recul et d’une intense réflexion internationale sur le sujet,
la quasi-totalité des démocraties libérales disposant d’un
droit applicable aux infrastructures essentielles. Tout en
confirmant les principes en vigueur depuis 2000, le droit
positif innove sur plusieurs points.

La confirmation des principes

Le niveau institutionnel auquel se traite la sécurité des ATV
témoigne de I'importance que I'Etat attache au sujet. Le
suivi des AIV appartient au Premier ministre. Un tel choix
est doublement justifié. D’une part, il est conforme aux
prérogatives de police administrative du Premier ministre ;
d’autre part, il exige une coordination interministérielle,
notamment pour lidentification des secteurs concernés
(avis de la commission interministérielle de défense
et de sécurité des secteurs d’AlIV), et leur suivi par un
ministre coordonnateur. Ce dernier élabore les directives
sectorielles, identifie les opérateurs d’importance vitale
(OIV) et assure le suivi des plans élaborés par les
opérateurs.

Depuis 2000, le Secrétariat général de la défense et de
la sécurité nationale (SGDSN) pilote la gestion des ATV
et, plus concrétement, des OIV. Il administre la base de
données d’'importance vitale (DIVA).

I’administration centrale n’est pas la seule concernée.
I’encadrement des AIV passe aussi par une implication
des échelons déconcentrés en raison de leur proximité
avec la plupart des OIV. Les commissions zonales des
secteurs d’activité d’importance vitale contribuent a
Iidentification des OIV. Ce domaine relevant de la défense
non militaire, le préfet de zone dirige I'action des préfets
de département (article R 122-5 du Code de la sécurité
intérieure), lesquels ont particuliecrement la charge de
répondre aux demandes d’avis des OIV sur les personnes
autorisées a accéder aux points d’importance vitale (PIV).
Cette coopération indispensable compense 'incapacité
juridique des opérateurs d’enquéter directement sur les
individus.

Il convient, également, de signaler I’implication
des référents streté de la gendarmerie nationale,

(10) Décret n° 2009-834 du 7 juillet 2009.
(11) Décret n® 2010-112 du 2 février 2010.

particulicrement sensibilisée au titre de son action en
direction de I'intelligence économique.

Sur le fond, la France a fait le choix d’un systéeme
contraignant. Contrairement a d’autres Etats (en
particulier I’Allemagne), le volontariat des acteurs privés
n’est pas le moteur de la protection. I”Etat ne se contente
pas de proposer des outils, il les impose aux entreprises
privées dans le cadre d’un partenariat, en tout état de
cause, déséquilibré.

A partir des instructions nationales (directives nationales
de sécurité), les OIV élaborent un Plan de sécurité
opérateur (PSO), et des plans particuliers de protection
(PPP). De leur coté, les préfets ont la charge des plans de
protection externe (PPE). Tous font passer la réflexion du
niveau stratégique au niveau tactique. Apres I'identification
de points névralgiques (points d’importance vitale), parmi
lesquels les infrastructures de communication en réseau,
les opérateurs construisent leurs réponses de sécurité.
Lapplication des DNS les incite, par voie de conséquence,
a un utile travail de réflexion.

Pour Iapprobation de leur projet de plan particulier de
protection, les OIV le transmettent aux autorités (préfet
de département ou aux autorités militaires) qui statuent
dans un délai de six mois.

Les entreprises tirent les conséquences de I'identification
des menaces et ont 'obligation de prendre les mesures
utiles (article I 1332-4 a 6 du Code de la défense). La
protection des sites implique la création de services
internes de sécurité et le recours a des prestataires
d’activités privées de sécurité. Pour établir le lien avec
les pouvoirs publics, elles nomment des délégués pour la
défense et la sécurité de ’OIV.

Les opérateurs s’appuient aussi sur des structures
étatiques dédiées. Dans le prolongement du Lavre blanc de
2008, la France a créé ’Agence nationale de la sécurité
des systemes d’information'’. Placée auprés du SGDSN,
elle accompagne les OIV, et est compétente en matiére de
qualification des prestataires de services de confiance et
des produits de sécurité!. L’ANSSI patticipe, par ailleuts,
a la coopération internationale sur le sujet.

Siles cybermenaces retiennent Iattention, elles n’occultent
pas les dangers plus traditionnels. A ce titre, la protection
des sites industriels n’est pas négligée et les obligations
des opérateurs rappelées par la puissance publique. A
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la suite d’actions violentes, le Gouvernement a élaboré
une instruction datée du 30 juillet 2015 relative au
renforcement de la sécurité des sites Seveso contre les
actes de malveillance'?, ce qui comprend éventuellement
des PIV". En plus des autoévaluations par les industriels
concernés, les actions préventives nécessitent un
renforcement des contrdles sur site par inspection des
installations classées et, pour les PIV, par la commission
zonale de sécurité. Les controles permettent de s’assurer
du respect des réglementations en vigueur et de la
fiabilité des plans particuliers de protection (a la charge
des entreprises) et des plans de protection externe (a la
charge des préfets). Parallélement, un exercice par zone
de défense et de sécurité compléte 'ensemble.

Ce cadre a été progressivement modifié et fait objet de
différentes innovations.

Les innovations apportées

La prise en considération des AIV fait évoluer les relations
entre la puissance publique et les opérateurs privés,
exposés a des menaces communes.

Afin de poursuivre le décloisonnement, I'Ftat a apporté une
réponse institutionnelle en créant, fin 2014, la fonction de
préfet chargé de la lutte contre les cybermenaces'. Parmi
ses axes de travail et dans une logique interministérielle,
le préfet Latournerie travaille sur I'identification actualisée
des menaces et le renforcement des capacités de réponse,
ainsi que sur I'amélioration de la prévention dans les
entreprises.

Parallelement et depuis 2012, la sensibilisation aux
cybermenaces concerne les citoyens eux-mémes. A cette
fin, une réserve citoyenne cyberdéfense a été constituée
avec notamment la mission de sensibiliser les entreprises.

Dans un registre plus spécifique, la loi de programmation
militaire pour la période 2015-2019 confirme 'attention
particuliere portée aux AIV relevant des « activités
militaires de PEtat » et des « activités industrielles de
Parmement ».

A cette fin, I'Erat peut compter sur la direction de la
Protection des installations, moyens et activités de la
défense (DPID) créée par décret du 19 aoat 2015 (décret
2015-1029) apres quelques mois de fonctionnement

(12) Instruction DEVP1518240).
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informel. Conformément a ’article 1¢" du texte, la Direction
est compétente a I’égard des installations intéressant la
défense nationale, qu’elles relevent ou non du ministére de
la Défense. A ce titre et sous Pautorité directe du ministre
de la Défense, elle « élabore et propose au ministre de la Défense
la politique de protection des installations, des moyens et des activités
de la défense. Elle en supervise la mise en auvre » (article 5). Dans
le cas des AIV, elle supervise I’élaboration et I'actualisation
des référentiels de menaces dont le ministre de la Défense
est le ministre coordonnateur. Elle s’assure du respect de
ces référentiels et rend des avis sur les plans particuliers
de protection (article 6) mentionnés a 'article I. 1332-3 du
Code de la défense.

La ou la direction de la Protection et de la Sécurité de
la défense (DPSD) évalue et prévient la menace, et
participe a la recherche des atteintes (article D 3126-6 du
Code de la défense), en appartenant a la communauté du
renseignement, la DPID élabore et coordonne la politique
de protection. Si les sphéres sont apparemment distinctes
et les missions de nature différente, il sera intéressant
d’observer les relations entre les deux services.

Les créations n’excluent pas les suppressions. Ainsi,
le Comité national des SAIV a été abrogé par le décret
2014-132 du 17 février 2014 portant suppression de
commissions administratives a caractére consultatif.
Il était présidé par le secrétaire général de la défense et
de la sécurité nationale, et concu comme une instance
d’échanges entre la sphere publique et la sphere
privée. Comme le soulignait la réponse a une question
ministérielle, il était pourtant « /z seule instance d'échanges de
baut niveau existante entre la puissance publique et des dirigeants
d’opératenrs privés qui constituent un panel représentatif des sectenrs
d'activité d'importance vitale et dont les décisions stratégiques sont
susceptibles d’avoir des conséquences sur la sécurité de la Nation" ».
Sacrifié sur 'autel de la simplification administrative, il
souffrait sans doute d’un positionnement a un niveau trop
global.

Surtout, la loi de programmation militaire de 2013 a
renforcé les dispositions spécifiques a la sécurité des
systemes d’informations (articles L. 1332-6-1 a 6 du
Code de la défense). Intervenue dans un contexte de
grande inégalité dans la perception des dangers par les
entreprises, elle traduit la détermination de IEtat A faire
prendre conscience aux entreprises des enjeux, y compris
par le biais d’obligations.

(13) Le Gouvernement a d'ailleurs amorcé le classement de nouveaux sites Seveso en PIV.

(14) Décret du 4 décembre 2014.

(15) Question n°9927, réponse publiée dans le JOAN du 28 mai 2013, p. 5483.
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L’article I 1332-6-1 confirme le r6le du Premier ministre
et accentue ses prérogatives de police administrative'.
Il peut, en effet, imposer des regles de sécurité
organisationnelles ou techniques. Comme I'ont mis en
évidence les travaux préparatoires de la loi, les mesures
sont adaptées a chaque secteur et permettent, par exemple,
de renforcer les moyens de détection des attaques
informatiques. Il revient a I’Agence nationale de sécurité
des systemes d’information d’assister le Premier ministre
dans I’élaboration des régles de sécurité des « systemes
d’information d’importance vitale » et les entreprises dans
la maniere d’y faire face.

De plus, 1a loi renforce les capacités d’audit et de contréle
des systemes d’information, déclenchés par le Premier
ministre (article I. 1332-6-3 du Code de la défense), en
restant a la charge des opérateurs. De la sorte, le code
é¢tend aux AIV une disposition déja applicable aux
opérateurs de communications électroniques.

Cette disposition renforce les capacités existantes d’audits
par des services ministériels dédiés (exemple du Bureau des
exercices et inspections des OIV), a I'initiative des préfets
de département en application des orientations fixées
par la commission interministérielle. Les commissions
zonales sont, elles aussi, compétentes pour déclencher des
inspections. Les visites sont annoncées conformément a
Iesprit de partenariat qui doit présider aux relations entre
les différents acteurs. Des sanctions pénales peuvent
étre infligées aux entreprises en application de Iarticle
IL 1332-7 du Code de la défense qui ne respectent pas
leurs obligations. Les entreprises récalcitrantes sont ainsi
passibles de fortes amendes (150 000 euros).

Tout en étant bien établi, 'environnement juridique des
AIV n’est pas exempt d’interrogations.

La premicre estliée a la définition des AIV. Opter pour une
conception trop large fait courir un risque d’éparpillement
quand, a Iinverse, une vision trop précise peut conduire
au blocage.

Une autre renvoie a ’éclatement du droit applicable.
Les dispositions relatives aux AIV sont contenues
dans le Code de la défense mais, plus largement, les
cybermenaces concernent plusieurs autres codes (Code
des postes et des communications électroniques, Code de
la sécurité intérieure, Code de la propriété intellectuelle,
Code monétaire et financier). Faute d’un Code de

la sécurité nationale, cette sédimentation perdurera
vraisemblablement longtemps.

En outre, dans des secteurs ouverts a la concurrence,
la désignation des OIV se doit d’étre la plus transparente
possible. Cette transparence est néanmoins susceptible de se
heurter aux regles relatives au secret et, plus généralement,
aux ¢échanges d’informations entre
les entreprises et les services de
PEtat. Lidentification des OIV est
d’autant plus importante qu’elle
implique un colt pour eux et, par
voie de conséquence, de possibles
distorsions de concurrence avec
les autres entreprises dégagées
d’obligations aussi contraignantes
des
domaines proches. Les obligations

Ainsi, la norme
est efficace a

la condition
d’étre suivie des
financements

nécessaires a sa

tout en intervenant dans

["état actuel des
choses, la charge
financiére repose
exclusivement sur les

réglementaires relatives a la protection
des systemes d’information sont, a
cet égard, exemplaires.

Des lors, les entreprises pourraient
tentées de sous-évaluer
ou d’opter pour

méthodes de protection

étre
les risques
des

minimale. Ainsi, la norme est

efficace a la condition d’étre

suivie des financements nécessaires a sa concrétisation.
En Iétat actuel des choses, la charge financiére repose
exclusivement sur les entreprises a partir de scénarios
lourds identifiés par IEtat. La possibilité reconnue par
IEtat'” de déduire du résultat imposable de Pentreprise
les charges exposées dans 'intérét direct de Pexploitation
(article 39 du Code général des impots) n’est peut-Etre pas
une compensation suffisante.

Lexistence d’OIV pose, aussi, la question de leurs sous-
traitants et prestataires de services. Il est demandé aux
opérateurs d’inclure dans les contrats les dispositions
garantissant la prise en compte de 'existence d’une AIV.
L ’Ftat est pragmatique en ne s’immiscant pas directement
dans les relations contractuelles. Il privilégie, au contraire,
la responsabilisation des donneurs d’ordres.

Enfin, les menaces pesant sur des sites industriels obligent
a repenser les moyens disponibles pour leur sécurisation.
La seule présence de moyens publics est inconcevable.
Mais, parallelement, le recours a des moyens humains

(16) Le décret 2015-351 du 27 mars 2015 en assure la mise en application avec des arrétés sectoriels.
(17) Réponse du ministre des Finances en date du 11 aoit 2015 (JO p. 6167) & la question du député Bourdouleix en date du 4 novembre 2014

[JO p. 9213).
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ptivés (services intetnes et/ou prestataites de setvices) laisse
sceptique. Les prérogatives accordées et la formation des
personnels oberent leur capacité a faire obstacle a une attaque
terroriste. Utile pour détecter une intrusion grace notamment
a des moyens technologiques, la sécurité privée n’est pas
nécessairement en mesure de réagir efficacement.

Prévenir la crise a pour corollaire la préparation des
moyens afin de la surmonter si elle vient a se produire.
Dans le cas des AIV, la puissance publique et le secteur
privé disposent de capacités diversifiées afin de réagir,
conformément au principe de résilience.

La consolidation de la résilience
des atteintes aux AlV

La prévention, aussi poussée soit elle, ne met pas
totalement a I'abri les opérateurs. Larticle L. 2151-4 du
Code de la défense impose aux opérateurs contribuant a
la sécurité nationale de disposer de plan de continuité et
de rétablissement de I'activité.

Tout comme la prévention, les réponses a une crise
s’inscrivent dans des obligations partenariales. Si la
puissance publique est en premicre ligne, la résilience
passe aussi par action des entreprises.

Les moyens publics

La résilience justifie la mobilisation des capacités
institutionnelles et opérationnelles de I'Etat a I’échelon
central comme dans les échelons déconcentrés.

La remise en état de fonctionnement des services
d’importance vitale est conditionnée par la réactivité
des acteurs publics. Dans le cas des atteintes touchant
aux réseaux de communication numérique, la réactivité
est justifiée par I'interdépendance des systemes et par la
solidarité des acteurs. Sur ce point, le role de PANSSI est
crucial en collectant les données d’incidents facilitant la
réponse et la recherche de victimes en cascade. Dans un tel
cas, la garantie de 'anonymat des victimes est un élément
essentiel pour les inciter a respecter leurs obligations de
notification. Un plan « Piranet » organise la coopération
entre UEtat et les opérateurs.
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Le ministere de 'Intérieur a un réle central et s’appuie sur
les préfets de zone ainsi que sur les préfets de département.

Le droit institutionnel a évolué en direction d’un
renforcement continu des prérogatives des préfets de
zone'. Le préfet de zone coordonne Paction des préfets
des départements de sa zone dans une situation de crise
ou d’événement d’une particulicre gravité, et lorsque cela
dépasse le cadre d’un département.

Le décret 2014-96 du 6 mars 2014 accentue le role
de coordination de la zone en créant les Secrétariats
généraux pour "administration du ministére de I'Intérieur
(SGAMI) qui remplacent les Secrétariats généraux pour
I’administration de la police. Conformément a 'objectif
de rationalisation du ministére de I'Intérieur, les SGAMI
contribuent a mutualiser les fonctions de soutien des
services et unités de la sécurité intérieure et a faire de
I’échelon zonal celui de droit commun pour la mise
en ceuvre des fonctions support de la police et de la
gendarmerie, sous I'autorité du préfet de zone de défense
et de sécurité.

Tout cela contribue a garantir les capacités de réaction des
forces de sécurité intérieure, lesquelles doivent entretenir
avec les opérateurs privés des relations suffisamment
étroites pour pouvoir adapter leur dispositif a la
particularité des sites.

Le préfet de département, y compris dans le cas des AIV,
peut mobiliser ses moyens traditionnels dans le cadre du
plan Orsec départemental. En cas de crise grave, I’état
d’urgence (loi 55-385 du 3 avril 1955) permet au préfet de
déterminer les zones d’importance vitale et les PIV faisant
I'objet de restrictions de sé¢jour ou de circulation.

Parce que I'Etat est décentralisé, le regard se tourne
aussi vers les maires en raison de leur proximité avec les
populations et de leurs traditionnels pouvoirs de police. A
la fois représentants de P'Eitat dans la commune et exécutifs
de la collectivité tertitoriale, ils sont des relais indispensables
en cas de crise. Disposant parfois de solides services
municipaux, voire de polices municipales, ils ont une réelle
capacité d’action. Cette derniére pourrait d’ailleurs étre
consolidée par une utilisation plus performante des réserves
communales de sécurité civile!, encore trop discretes et
cantonnées 2 la lutte contre les incendies.

En cas de crise, il est assez fréquent que les moyens civils
bénéficient du renfort des moyens militaires. La remise

(18) Gohin (O.), 2001, « Le préfet de zone de défense », RDP, p. 1369 ; Renaudie (O.), 2014, « Le préfet de zone de défense et de sécurité : quelles
(r)évolutions 2» in Vallar (C.), Latour (X.) (dir.), Le droit de la sécurité et de la défense en 2013, p. 79.
(19) Latour (X.), 2006, « Les nouveaux instruments communaux au service de la sécurité civile », BJCL, février, p. 82
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en état des services n’échapperait pas a cette constante. Les
capacités de réaction militaires peuvent étre de plusieurs sortes
et nécessitent d’étre coordonnées avec les moyens civils.

Pour ce qui concerne les réseaux de communication
numérique, deux capacités de réaction sont principalement
évocables.

D’une part, les armées ont une pratique bien rodée de
la sécurisation de leurs équipements électroniques et
réseaux de communication. La guerre électronique fait
partie intégrante des éléments constitutifs de leur savoir-
faire. Ingérence et contre-ingérence sont développées par
des services spécialisés pouvant mettre leur expérience
a la disposition des OIV. Dans un méme ordre d’idées,
les forces de sécurité intérieure ont développé de réelles
capacités de lutte contre la cybercriminalité, qui sont
utilisables au profit de la protection des AIV.

D’autre part, les forces armées disposent de réseaux de
communication sécurisés et distincts des réseaux civils.
Les réseaux militaires protégés, en particulier celui de la
gendarmerie, permettraient de préserver la continuité
de Paction de ’Etat et de faciliter le retour a la normale.
Au pire, le recours a des moyens plus traditionnels (type
transmission radio) n’est pas impensable. Par conséquent,
il est essentiel d’entretenir plusieurs réseaux surs,
éventuellement étendus aux OIV afin de limiter les risques
de concentration des moyens entre les mains d’opérateurs
privés, eux-mémes confrontés a des risques de rupture.

La gestion de crise passe par une combinaison de moyens.
Grace notamment a des circuits d’alerte et d’information
efficaces”, les moyens publics sont renforcés par des
moyens privés.

Les moyens privés

Pour ce qui concerne les capacités privées, la réquisition
demeure la régle. Parallelement, dans le prolongement
des AIV, la formation des hommes et la préparation
des entreprises demeurent des conditions de base
d’une réaction performante. A ce titre, le cadre légal et
réglementaire de I'Etat est complété par la normalisation
internationale, comme en témoigne la norme ISO 22301
sur la continuité de Iactivité, adoptée le 15 mai 2012.

I’une des principales exigences est d’améliorer la
circulation de I'information entre la puissance publique et
les opérateurs privés.

La LPM (article L. 1332-6-2 du Code de la défense) a créé
une obligation d’information « sans délai » d’incidents
affectant le fonctionnement ou la sécurité des systemes
d’information des OIV.

De la sorte, PANSSI dispose des éléments lui permettant
de cerner 'ampleur et les caractéristiques d’une attaque
pour informer les autres opérateurs concernés. A Peffort
de coordination motivé par I'interconnexion des réseaux
s’ajoute la volonté de pallier la discrétion (voulue ou pas)
des opérateurs, lesquels ont parfois du mal a admettre
avoir fait objet d’une attaque.

Par ailleurs, Particle 1. 1332-6-4 du Code de la défense
autorise le Premier ministre a imposer aux opérateurs la
prise de contre-mesures en cas de crise majeure.

Nul doute que cela se ferait par 'intermédiaire de PANSSI
et prendrait, par exemple, la forme d’une déconnexion.
Comme l'ont également mis en évidence les travaux
préparatoires, cette disposition a aussi pour portée
d’exonérer les OIV de leurs responsabilités vis-a-vis de
leurs clients.

En outre, la sécurisation des sites des OIV implique des
opérateurs privés de sécurité. Ces derniers ne verraient
pas leurs missions se limiter a des actions préventives. Au
contraire, étant au cceur de la crise, il serait normal de les
associer a sa résolution.

Ainsi, c’est une profonde mutation des sociétés de sécurité
privée qui est engagée. Les missions qui leur sont confiées
se complexifient et se diversifient. Non seulement la
sécurité n’est plus appréhendée comme le monopole de
la puissance publique, mais encore, elle se dématérialise
sous I'effet des réseaux de communication numérique. Par
voie de conséquence, les sociétés privées de sécurité n’ont
plus seulement a sécuriser des enceintes, elles doivent
acquérir des capacités d’anticipation et de réaction face
aux atteintes de différentes natures sur des réseaux.

Par ailleurs, le recours a des moyens humains
complémentaires (aux cotés des réservistes, en particulier
la réserve de sécurité nationale, articles L. 2171-1 et s.
du Code de la défense) pourrait compenser les pertes
éventuelles deffectifs dans les services de PEtat.

La résilience suppose, enfin, la mobilisation des moyens
de Pentreprise elle-méme. A ce titre, la loi 2011-892 du 27
juillet 2011 a créé un service de sécurité nationale (article
L 2151-1 et s. du Code de la défense®). Annoncées pout

(20) Notamment sur le fondement de I'article R 741-1 CSI pour les sites Seveso.

(21) Cléach (M.-P.), 2014, Rapport d'information sur la loi 2011-892, Sénat, n°725, 15 juillet.
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la fin de 'année 2014, les mesures d’application ont été
prises par le décret 2015-508 du 7 mai 2015 relatif au
service de sécurité nationale et au dispositif de réserve
de sécurité nationale, dans le prolongement des articles L
2151-1 (service de sécurité nationale) et I. 2171-1 du Code
de la défense (réserve de sécurité nationale). Le premier
autorise le Premier ministre a obliger par décret les salariés
de certaines entreprises (par exemple, celles dotées d’un
plan de continuité d’activité ou exploitant d’une activité
d’importance vitale) a rester a leur poste ou a le rejoindre.
L’autre permet la mobilisation par décret du Premier
ministre en cas de crise grave de réservistes dans des
conditions dérogatoires au droit commun (allongement de
la période d’activité de 30 jours consécutifs, renouvelable
une fois).

Le service de sécurité nationale oblige ’OIV a identifier
les personnels concernés et a tenir ces informations a la
disposition des autorités. En cas de déclenchement sur
tout ou partie du territoire, pour des entreprises identifiées
et une durée fixée par le Premier ministre, le personnel a
trois jours pour rejoindre son poste.
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La loi 2015-918 actualisant la programmation militaire
pour la période 2015-2019 parachéve le dispositif en
accordant un régime particulier aux OIV. Sur demande de
I'employeur, les réservistes peuvent étre dégagés de leurs
obligations si leur présence est nécessaire a la poursuite de
la production de biens ou de services ou a la continuité du
service public, a fortiori dans un contexte de crise (article
4221-4-1 du Code de la défense).

LLa conception francaise des AIV cherche a concrétiser une
évolution en profondeur des rapports entre la puissance
publique et les entreprises en maticre de sécurité globale.
LLa démarche ne manque pas d’ambition tant en maticre de
prévention des atteintes que des moyens de réaction. Tous
les acteurs concernés paraissent avoir compris la nécessité
de ne pas se contenter d’'une construction intellectuelle
intéressante pour passer a un stade opérationnel efficace B
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Entre guerre et affaires

Pourquoi les doctrines militaires inspirent

souvent le monde des affaires

Jelle JANSSENS, Veerle PASHLEY, Marc COOLS

Sun Tzu, Carl von Clausewitz, Winston Churchill, Norman Schwarzkopf, David Petraeus. ..
Autant de noms célebres qui ont un point commun : ce sont tous de grands penseurs
militaires qui ont influencé la vision de la guerre et de la politique a leur époque et bien
au-dela. Leurs idées n'ont pas seulement eu un impact sur les experts militaires et
politiques, mais aussi sur les dirigeants d'entreprise et managers dans différents domaines
du marché. Du moins, c'est ce que I'on suppose. Dans cette contribution, nous
chercherons a répondre a la question suivante : pourquoi les doctrines et idées militaires
inspirent-elles souvent le monde de I'entreprise ?

Cette recherche d'une réponse plongera le lecteur dans I'histoire du concept de stratégie,
dans I'exploration des processus stratégiques clés, dans I'analyse d'opérations militaires et
économiques ainsi que dans I'étude des principes édictés par le grand sage et philosophe

chinois Sun Tzu.

Introduction

« 87 ton ennemi test supérient, évite-le. S'il est
colérens, irvite-le. A forces égales, affronte-le.
Sinon, romps et réévalue. »

[Bud Fox, Wall Street, 1987]

ans le film Wall Street, un
classique des années 1980
mettant en scéne un jeune
courtier en bourse qui veut
faire ses armes chez un grand
investisseur, Bud Fox — le personnage joué
par Charlie Sheen — paraphrase Sun Tzu, le
général philosophe chinois supposé avoir

rédigé le célebre ouvrage L'Art de la Guerre.
Ce traité, qui date du V¢ siécle avant J.-C,,
contient des consignes et des concepts
philosophiques destinés a gagner des batailles
et des guerres. Le livre a connu une premicre
grande vague de succes dans le milieu des
affaires a la fin des années 1980 grace, entre
autres, au film Wall Street, mais aussi a esprit
de I’époque [Cantrell, 2004]. Les années
1980 étaient la décennie de Ronald Reagan
et Margaret Thatcher, dont la politique
économique était fortement influencée par
les idées économiques de I’Ecole de Chicago
dirigée par Milton Friedman, qui privilégiait
le coté « offre » de I’économie et voulait
diminuer Iinfluence de I’Etat [Frazer, 1982].
Dans un article rédigé dans le New York
Times, Friedman déclare que la responsabilité
(sociale) d’une entreprise consiste a chercher
a augmenter ses bénéfices [Friedman, 1970].

Professeur du
département de
la criminologie,
le droit pénal et
le droit socidal,
Université de

Gand.

Assistant au sein
du groupe de
recherche en
droit pénal et
criminologie,
Université de

Gand.

Professeur au

sein du groupe

de recherche en
criminologie, Vrije
Universiteit Brussel,
et du groupe

de recherche en droit pénal et
criminologie, Université de Gand.

Entre guerre et affaires. Pourquoi les doctrines militaires inspirent souvent le monde des affaires - Jelle JANSSENS, Veerle PASHLEY, Marc COOLS



Le dirigeant d’entreprise sait ainsi quelle est sa mission :
maximiser le profit. Pour atteindre cet objectif dans un
environnement économique concurrentiel, des stratégies
et idées militaires comme celles formulées dans I.2Arz de
la Guerre peuvent s’avérer bien utiles. La forte économie
japonaise incite par ailleurs les dirigeants d’entreprise a
s’inspirer de PExtréme-Orient [Ping, n.d.].

Dans le film, le jeune Bud Fox applique les anciennes
sagesses militaires chinoises a un marché concurrentiel
caractérisé par des « rachats hostiles » : connais « ’ennemi »
et connais-toi toi-méme. Il s’agit donc de connaitre
non seulement les forces et les faiblesses de sa propre
organisation, mais aussi celles de "ennemi. Une stratégie
est ensuite formulée en s’appuyant sur cette analyse
interne et externe. Des analyses SWOT, donc... mais en
plus, Sun Tzu donne des directives stratégiques, et c’est
justement la que se cache tout lattrait du livre.

Rick Wartzman, directeur général du Drucker Institute,
a un jour écrit dans le célebre magazine économique
américain Forbes : « Demandez a des hommes daffaires
de citer Panteur dont la pensée se refléte le mienx dans le monde
militaire et celui des entreprises, et il y a de fortes chances pour
que vous entendiez le nom de Sun Tzu » [Beyer, 2014]. Le site
CEO. com a d’ailleurs inséré le célebre traité dans la liste
des 23 ouvrages de leadership a lire absolument avant de
mourir [Ibzd], indiquant que les notions militaires exposées
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dans cet ouvrage sont un excellent guide de stratégie,
de tactique et de succeés dans le monde des affaires
[CEO.com, 2013]. L’utilisation fréquente de ces
notions dans le monde économique se reflete dans
loffre abondante d’ouvrages de management évoquant
le philosophe : Sun Tzu : Strategies for Marketing — 12
Essential Principles for Winning the War for Customers ; Sun
Tzu for Women: The Art of War for Winning in Business ; The
Complete Sun Tzu for Business Success : Use the Classic Rules of
The Art of War to Win the Battle for Customers and Conguer the
Competition ; Sun Tzu — The Art of War for Managers : 50
Strategic Rules Updated for Today’s Business ; Sun Tzu and the
Art of Business : Six Strategic Principles for Managers ; etc.

Impossible de nier, donc, que L’Art de la Guerre a eu
et a peut-étre toujours de I'influence sur les dirigeants
d’entreprise. Mais ce traité n’est pas un cas isolé. De toute
évidence, diverses branches de la littérature académique
(consacrée au management) se réferent régulicrement
a des doctrines, concepts et stratégies militaires. Et ce,
aussi bien dans le domaine du management stratégique
[Mintzberg, 1987 ; 1990] que dans ceux de la gestion des
ressources humaines [Lengnick-Hall & Lengnick-Hall,
1988], de la gestion de projets [Shenhar, 1998 ; Payne &
Turner 1999], du développement des plans d’entreprise
[Branch, 1957 ; Mintzberg, 1994 ; Honig 2004], du
développement de I'organisation [Feld, 1959 ; Rutner,
2012], du teamr-building [Cannon-Bowers, Salas ef al. 1993 ;
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Albanese, 1994] et du leadership [Wong, Bliese e /., 2003].
Tous ces domaines empruntent des idées et des principes
au monde militaire pour rendre le monde des affaires plus
efficace et plus performant. Internet propose lui aussi
d’innombrables renvois a ces deux mondes. YouTube, par
exemple, montre toute une série de vidéos dans lesquelles
d’(anciens) experts militaires partagent leurs expériences
avec des hommes d’affaires ou dans lesquelles le monde
des affaires est expliqué d’un point de vue militaire (voir
ex. TEEX 2013).

Bref, les entreprises modernes ont, dans une large
mesure, emprunté les idées de management, méthodes
organisationnelles et autres concepts de leadership au
management militaire [Hadjiphanis, 2010]. Le jargon
militaire a, lui aussi, fait son entrée dans le monde des
entreprises. Exemples : le terme « headquarter » (qui
désigne le sicge social d’une entreprise), les systemes
de gestion des processus de production, les stratégies
d’entreprise [Farrell & DeRose, 2000]. Il nous a été
demandé dans le cadre de la présente contribution de
réfléchir aux raisons pour lesquelles les doctrines militaires
inspirent souvent le monde des affaires. Pour ce faire,
nous allons examiner d’ou vient ce lien et nous allons
explorer les éléments pouvant expliquer les paralléles et
les analogies entre ces deux mondes. Enfin, nous nous
attarderons sur les principes de Sun Tzu, la manicre dont
ceux-ci se sont infiltrés jusque dans la littérature consacrée
au management et les idées qu’ils peuvent proposer au
monde des affaires.

Le lien historique : la stratégie

Les armées et les entreprises ont un point commun : réussir.
Gagner une guerre ou diriger une entreprise dépend de
Ienvironnement, des circonstances, de la mission et des
objectifs... qui sont remplis différemment, bien sar : la ou
une armée se bat avec ennemi et remporte des batailles, une
entreprise cherche a avoir un avantage concurrentiel sur le
marché [Hadjiphanis, 2010]. La durabilité¢ d’une organisation
est souvent exprimée en termes de réussite ou de rendement.
Pour réaliser ces objectifs fondamentaux, les organisations
ont, d’apres les livres de management, besoin d’une
stratégie s’articulant autour de quatre axes : les objectifs de
Ientreprise, son environnement, les moyens dont elle dispose
et la maniére de distribuer ces moyens et, enfin, la culture
d’entreprise avec ses valeurs et ses normes [Heene, 17an Looy
et al., 2003]. Ces éléments sont treés proches des cing principes
fondamentaux présentés par Sun Tzu comme déterminants
dans une victoire militaire : les conditions climatiques, les
conditions géographiques, le dirigeant, 'organisation et la
discipline, et 'autorité morale [Sun Tzu, 2008].

§’il faut chercher quelque part un lien entre les entreprises
et les organisations militaires, c’est dans la maniere dont
les premicres sont dirigées. C’est le concept de « stratégie »
qui permet de faire le lien entre les doctrines militaires
et le monde des affaires. e mot « stratégie » vient du
grec strategos, ce qui signifie chef, commandant, général. Le
verbe grec strategeo veut dire conduire, diriger une armée,
mais aussi utiliser un stratagéme [Bartelink, 1966]. En
d’autres termes, engager les moyens avec un maximum
d’efficacité en vue d’atteindre un objectif. Le concept de
stratégie, utilisé aussi bien dans son contexte militaire
que politique, est resté au premier plan tout au long de
I’Histoire et a été abordé par de grands auteurs tels que
Shakespeare, Montesquieu, Kant, Mill, Hegel, Clausewitz
et Tolstoi. Les concepts stratégiques imaginés par ces
auteurs ont ¢été utilisés par de nombreux théoriciens
militaires et politiques comme Machiavel, Napoléon,
Bismarck, Yamamoto et Hitler [Bracker, 1980].

Le premier exemple connu d’une stratégie appliquée
au monde des affaires est celui de Socrate conseillant
Nichomachides, un militaire grec qui venait de perdre
une élection au poste de général. Socrate compara
les obligations d’un général avec celles d'un homme
d’affaires et démontra a Nichomachides la nécessité,
dans les deux cas, de planifier 'usage des moyens pour
atteindre ses objectifs. Selon Bracker [1980], cette notion
s’est cependant perdue au moment de la chute des cités
grecques pour ne réapparaitre qu’apres la révolution
industrielle. Une assertion confirmée par Freedman
[2013], qui situe 'introduction du concept de stratégie
tel que nous le connaissons aujourd’hui a la fin du
XVIII¢ siecle, introduction due au Siecle des Lumiéres,
mais aussi a 'impact des guerres napoléoniennes sur la
pensée militaire et politique de I'époque. La stratégie était
considérée comme une solution permettant d’entreméler
« art » militaire et objectifs politiques [Economist, 2013].
Ou, comme I'a affirmé Carl von Clausewitz : « /a guerre n’est
pas seunlement un acte politique mais anssi un véritable instrument
politique, elle est la continuation de la politigue par dantres
moyens » [von Clausewitz, 1989, p. 87].

Pendant la deuxiéme révolution industrielle, différentes
écoles de management ¢litistes ont été fondées aux
Etats-Unis, comme la Wharton School en 1881. Clest
la Harvard Business School, fondée en 1908, qui a été
une des premicres institutions a promouvoir I'idée de
la nécessité, pour les futurs dirigeants, d’adopter une
pensée stratégique et de ne pas se contenter d’étre des
gestionnaires d’entreprise fonctionnels [Ghemawat, 2002].

La nécessité de disposer d’une stratégie dans le monde
des affaires gagne en importance aprés la Seconde
Guerre mondiale, quand le monde assez stable des
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affaires gagne en
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la Seconde Guerre
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le monde assez
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cet environnement
versatile : d’une
part, les grands
changements qui
surviennent au sein
des entreprises
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I'application
accélérée des
sciences et des
technologies

d’une part, les grands
changements qui surviennent au
sein des entreprises et, d’autre part,
Papplication accélérée des sciences
et des technologies [Ansolf, 1969].
Ces changements plus rapides
encouragent la naissance d’une
nouvelle possibilité : anticiper le
changement, profiter de nouvelles
opportunités et entreprendre des
actions a temps pour éviter les
situations susceptibles de menacer
Porganisation [Bracker, 1980]. En
d’autres termes, c’est un avenir de
plus en plus incertain qui a entrainé
la réintroduction du concept
de stratégie dans le monde des
entreprises. Les premiers auteurs
modernes a avoir associé cette
stratégie au monde des affaires sont
Von Neumann et Morgenstern
[1947]. D’autres auteurs tels que
Drucker, Chandler et Mintzberg ont
développé des concepts de stratégies
d’entreprise dans les 50 a 60 dernicres
années [Bracker, 1980]. C’est
également pendant cette période
que lon constate une évolution
au sein de la pensée stratégique.
Dans les années 1950, on réfléchit
a Padéquation d’une entreprise au
monde concurrentiel du moment ;
apres les années 1950, il s’agit de
guider [diriger] entreprise au moyen
d’objectifs clairement formulés
[management by objectives|. Dans les

années 1960, la pensée concurrentielle se traduit par

I'introduction d’une analyse des forces et des faiblesses de

I'organisation associée a ses opportunités et ses menaces,

analyse qui sera ultérieurement mieux connue sous
Iabréviation SWOT. C’est dans les années 1960-70 que
sont apparues les pratiques de consultance stratégiques,
notamment sous I'influence de I'innovation technologique

et du dynamisme économique. Ces consultants

introduisent entre autres la courbe d’expérience et les

analyses de portefeuille. Au cours des années suivantes se

sont développées diverses méthodes d’analyse consacrées
a la pensée dynamique [options, gestion du changement],
tout en se souciant des clients et des actionnaires. C’est

seulement depuis la fin du XX siecle que la stratégie est

utilisée sciemment dans ’environnement des affaires et

dans un contexte concurrentiel [Ghemawat, 2002].
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Freedman [2013] distingue trois types de stratégie.
Premierement, les « stratégies de force » qui se rapportent
a la stratégie militaire : de von Clausewitz a la guerre
asymétrique d’aujourd’hui. Deuxiemement, la « stratégie
vue d’en bas » qui analyse les principes politiques et en
particulier ceux des révolutionnaires du XIX¢ siecle comme
Marx, qui se considéraient comme ’état-major général
des opprimés. Et troisiemement, la « stratégie vue d’en
haut » qui analyse le développement de la stratégie dans
les entreprises. Ces trois types de stratégie ont un point
commun : la stratégie est un moyen d’arriver a une victoire
convaincante et donc a un résultat durable [Economist,
2013], ce dont Freedman doute tres fort. Pour lui, en effet,
il est nécessaire d’adapter les stratégies aux circonstances
[Freedman, 2013]. Ainsi, Selon Keller [2008], bien que
des plans de guerre soient méticuleusement préétablis, ils
sont tres rarement exécutés pendant le conflit exactement
comme ils ont été projetés. Les organisations militaires et
les entreprises n’opérent pas dans un contexte statique ;
elles doivent donc aussi adapter leurs stratégies a ces
changements d’environnement.

Deux mondes ou pas ?

Bien que la stratégie soit le concept qui relie le monde
de la guerre et le monde des affaires, une question se
pose : dans quelle mesure les idées et concepts de ces
deux mondes sont-ils interchangeables ? Certains auteurs
comme Hadjiphanis [2010] parlent d’un « lien de parenté »
entre la guerre et la planification dans les entreprises.
Keller [2008] reconnait ce lien, mais ajoute que les
doctrines et stratégies militaires ne sont pas forcément
les seules sources d’inspiration des dirigeants d’entreprise.
Des techniques de planification applicables au monde
des affaires, écrit-il, peuvent également se rencontrer en
cuisine, par exemple. Et celui-ci de se référer a Isabella
Beeton : Management Lessons From The Kitchen, ou Wesley
[2004] avance une série d’éléments pertinents pour la vie
économique moderne.

Bien que les dirigeants d’entreprise modernes puissent
s’inspirer de différentes sources, I'analogie avec les
organisations militaires semble dominer, surtout en
maticre de planification et de développement stratégique.
C’est pourquoi il est important de tenter d’établir une
distinction entre planification militaire et planification
d’entreprise. Les deux peuvent-elles s’enchevétrer ?

La ou la planification militaire consiste a préparer
constamment les missions futures et a étudier tous les
aspects des opérations militaires [Wong, Maher e7 al.,
1998], le management est un processus visant a planifier,
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organiser, diriger et gérer les moyens en vue de réaliser les
objectifs de T'organisation avec un maximum d’efficacité
[Daft, 2013]. Selon Hadjiphanis [2010], ces deux définitions
renferment des caractéristiques semblables qui se
rapportent a des objectifs futurs et des processus visant des
buts différents. Dans le monde militaire, le succes a souvent
une autre signification que dans le monde des affaires.
Drapres Hadjiphanis [2010], la grande différence entre ces
deux mondes réside dans le fait que les plans militaires
se rapportent a des forces armées prétes a combattre et
gagner. Keller [2008] est du méme avis, affirmant que le but
fondamental d’un plan militaire est d’imposer les conditions
du vainqueur au vaincu, bien qu’il reconnaisse I'existence
d’autres buts : la saisie de biens étrangers, I'intimidation
ou la construction d’une ligne de défense active en vue de
protéger la frontiere. Dans le monde des affaires, le succes
peut ¢tre déterminé par I'achat d’un concurrent, la prise
d’une part de marché, 'évitement d’une perte de parts de
marché ou la protection d’une technologie [Keller, 2008].
En d’autres termes, dans le monde des entreprises le point
de départ est le suivant : définir et mettre en ceuvre divers
plans et stratégies contribuant au succes de 'organisation
sur le marché concurrentiel.

Bref, bien que le monde militaire et celui des entreprises
soient fondamentalement différents en maticre d’objectifs
préétablis, il semble a premicére vue que stratégies et
concepts puissent étre partagés par ces deux mondes
dans la mesure ou ceux-ci ont des processus clés similaires
(planification, formulation de stratégies, analyse de
I'environnement et gestion des ressources).

Observateurs et analystes utilisent ce dénominateur
commun pour ¢établir des paralleles, effectuer des
analogies et tirer les lecons de leurs activités réciproques.
Et ce, a deux niveaux différents. Premiérement, au niveau
de ce que 'on pourrait appeler « grand strategies », c’est-
a-dire les stratégies et doctrines globales qui gouvernent
les activités militaires. Deuxiémement, au niveau de
’analyse des sous-processus qui font partie intégrante de
ces stratégies et doctrines. Les processus décisionnels,
I'information, la communication et le leadership, par
exemple. Des « microanalyses » qui sont tres proches des
« principes » de guerre exposés dans 1A de la Guerre.

Guerre et affaires

Au premier niveau, donc, le type de guerre est analysé
en vue d’établir des paralleles avec la vie en entreprise et
d’en tirer des lecons, le plus important étant d’examiner
les deux mondes de fagon plus globale en s’attardant sur
les interactions qui s’opérent avec leur environnement.

Aujourd’hui, la lutte armée est a mille licues de cette
vision statique caractérisée par la présence d’un ennemi
unique qui se fait anéantir grace a une action spécifique
décisive. La planification traditionnelle d’une guerre de
position entre Etats avec des ennemis identifiés dans
des zones géographiques bien définies alterne avec des
guerres asymétriques, des conflits de faible intensité et des
combats contre des acteurs non étatiques [Rushin, 2012].

Rushin [Ibid.] compare les stratégies d’entreprise avec
les différents types de guerre. Et celui-ci de commencer
par la guerre limitée. En guise d’exemple, Rushin évoque
le conflit militaire entre les Etats-Unis et les sandinistes
nicaraguayens, ou les Américains ont utilisé une violence
ciblée écrasante pour vaincre les sandinistes. Dans le
monde des entreprises, I'auteur donne I’exemple de
Microsoft qui, dans les années 1980 et 1990, a bloqué des
fabricants de logiciels de moindre envergure a coups de
brevets pour garantir sa position dominante sur le marché.

Un autre type de guerre, tres privilégié ces derniers temps,
est la contre-insurrection (Counter-Insurgency, en abrégé
COIN). Elle a été utilisée par 'armée américaine dans
sa lutte contre les talibans afghans. Comme une victoire
définitive ne pouvait probablement pas ¢tre atteinte par
le biais d’une guerre classique, une stratégie COIN a été
utilisée pour empécher le rassemblement de petits groupes
grace a une tactique de division et de domination. Ici aussi,
il est fait référence a Microsoft qui a proposé Internet
Explorer par défaut pour faire barrage aux plus petits
fournisseurs comme Opera et Netscape [Rushin, 2012].

Un troisieme type de guerre est celui de la guerre totale ;
dans le monde militaire, 'exemple tout trouvé est la
Seconde Guerre mondiale entre ’Allemagne nazie et
I’'Union soviétique. Dans ce type de guerre, on cherche la
victoire a tout prix, méme une tréve n’est pas envisagée.
Dans le monde des entreprises, on peut citer 'exemple de
Volkswagen et Porsche : les deux constructeurs se sont
mené une guerre d’usure qui s’est terminée par la reprise
de Volkswagen par Porsche [Rushin, 2012].

Pour guider les entreprises en temps de crise, Tsang
[2000] s’inspire quant a lui de la doctrine militaire
« C31 » (command, control, communication and information).
Celui-ci a étudié les cas de Perrier, Vita Soy et Coca-Cola
pour montrer comment la doctrine C3I peut aider les
entreprises [Keller, 2008]. Dans son étude des stratégies
d’intimidation, James [1985] s’est, pour sa part, inspiré des
principes de la guerre froide et recommande également
ceux-ci aux entreprises pour conserver leurs parts de
marché [Keller, 2008].
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Selon Pech et Durden [2003], I’histoire a régulicrement
montré que les stratégies militaires classiques et prévisibles
menent a de longues guerres d’usure. Les stratégies
s’appuyant sur la surprise, la vitesse, 'innovation semblent
plus efficaces. Ces auteurs plaident donc en faveur de
stratégies d’entreprise reposant sur le paradigme militaire
de la guerre de mouvement. Et ceux-ci de se référer au
terme d’« hypercompétition » utilisé par D’Aveni [1994]
pour décrire Penvironnement moderne des entreprises,
qui est comparé a une zone de guerre surtout au niveau
du processus décisionnel. Ce que ces auteurs veulent
avant tout souligner, c’est que les dirigeants d’entreprise
ne peuvent pas, dans leur processus décisionnel, tomber
dans le piege suivant : partir du principe que tout est ou
peut étre sous controle. Les auteurs renvoient dans ce
cadre a quatre fausses idées qui sont souvent a la base des
processus décisionnels, idées mises en avant par Lissack
et Roos [2001] :

1. Le monde est suffisamment stable pour pouvoir prévoir
les changements ;

2. Les prévisions sont possibles ;
3. Les fronti¢res sont clairement définies ;
4. Les résultats sont plus importants que les processus.

A TPinstar de Rushin [2012], Pech et Durden [2003]
pensent que de nombreux paralleles peuvent étre établis
entre les processus militaires et les processus décisionnels
en entreprise. Et ceux-ci d’énumérer dans leur article
une série d’exemples d’échecs militaires et commerciaux
démontrant précisément que les entreprises, comme les
militaires, tombent dans le piege des quatre fausses idées
précitées.

Tirer les lecons de grands échecs
militaires et commerciaux

Pech et Durden développent les recherches de Norman
Dixon [1976] qui a étudié les échecs militaires et tenté
d’en déceler les raisons. Dixon a trouvé dans le processus
décisionnel un tronc commun pouvant expliquer ces
échecs. Pech et Durden [2003] avancent quant a eux une
série d’explications, aussi bien dans le monde militaire que
celui des affaires. Premiere explication : Pattachement aux
traditions et le gott pour un conservatisme fondamental.
Dixon donne 'exemple des revers militaires subis par les
Britanniques pendant la Premicre Guerre des Boers [1880-
1881] :
vents et marées le drill et la parade militaires, 'ennemi

alors que les Britanniques privilégiaient contre
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leur opposait des tactiques de guérilla et des stratégies non
conventionnelles. Au lieu de s’adapter, les Britanniques
ont continué a s’accrocher aux traditions. Pech et Durden
donnent en regard I'exemple de la réticence d’IBM
a pénétrer le marché des ordinateurs de bureau et leur
décision de continuer a utiliser la puce Intel 286 au lieu
de la 386. Des concurrents comme Compaq et Apple
ont alors fait bon usage du conservatisme d’IBM pour
revendiquer ce marché [1bid.).

Autre explication mise en avant par les auteurs : la
tendance a ignorer des informations qui sont désagréables
ou qui ne correspondent pas aux idées précongues des
dirigeants. I.’exemple cité est celui du fiasco de la baie
des Cochons, ou des informations accablantes selon
lesquelles le débarquement serait un échec n’ont pas pu
empéecher les plans militaires. Les Etats-Unis ont lancé
une attaque contre 'armée de Castro en s’appuyant sur
une série de fausses idées. Rien n’a fonctionné comme
prévu ; le deuxiéme jour, 'envahisseur était cerné par la
« faible » armée de Castro et le troisiéme jour, tout était
fini. Ici est établie I'analogie avec I'industrie automobile
des années 1940, quand Henry Kaiser, connu pour
Ientreprise Kaiser steel, a poursuivi son idée d’introduire
une nouvelle voiture de luxe malgré toutes les prédictions
de fiasco. Une décision qui a finalement entrainé la chute
de Pempire Kaiser [Ibid).

Une autre explication tres proche de cette tendance a
ignorer les informations est 'entétement a atteindre un
objectif malgré les signes clairs invitant a y renoncer.
I’exemple militaire avancé dans ce cadre est I'obsession
d’Hitler de conquérir Stalingrad cotte que coute. Malgré
les plaidoyers de son chef d’état-major en faveur d’un
retrait, Hitler ne voulait ou ne pouvait reconnaitre qu’il
sacrifiait la 6° armée pour un plan bancal. Un exemple
semblable peut étre trouvé chez Rolls Royce qui, a la fin
des années 1960, a misé énormément sur un nouveau
moteur pour avions, le RB-211. Malgré des projections
financieres alarmantes, I'entreprise a maintenu le cap.
Et au moment ou le moteur a commencé a produire les
performances attendues, les frais de production étaient
tellement montés en fleche que les acheteurs avaient fui
[Pech et Durden, 2003].

L’hybris — la démesure inspirée par orgueil, bien connue
des tragédies grecques —, semble aussi étre un picge tant
dans le monde militaire que dans celui des affaires. La
tendance a sous-estimer ’ennemi et a surestimer ses
possibilités se retrouve dans les débacles militaires subies
au Viét Nam, par exemple, mais aussi en Afghanistan.
Pech et Durden [2003] se réferent ici a Miller [1990], qui a
attribué la débacle ou la disparition d’entreprises autrefois
prosperes au paradoxe d’Icare, selon lequel les entreprises
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a succes deviennent trop sures d’elles et leurs dirigeants
négligents, voire obsédés par un but déterminé ou une
stratégie précise. Cest alors la porte ouverte a tous les
exces et les extrémes qui, entre autres, peuvent mener a une
sous-estimation de la concurrence et 2 une surestimation
de ses propres possibilités [Pech et Durden, 2003]. Ce
paradoxe peut s’illustrer par 'exemple du président de
General Motors, Roger Smith, qui, au début des années
1980, a attribué le succes de la pénétration des petites
voitures japonaises sur le marché américain uniquement
au prix de 'essence di a la crise pétroliere. Une fois que
le prix baisserait, pensait-il, le succes des Japonais aurait
aussi du plomb dans Iaile. Mais ce que le président de
GM n’a pas vu, c’est que le succes des Japonais n’était pas
uniquement attribuable a la consommation d’essence, mais
aussi a la qualité, aux performances et au style de leurs
voitures [Ibid.].

On dit parfois que les armées doivent anéantir 'ennemi.
Pourtant, les Romains laissaient un « pont d’or » ouvert
pour permettre a 'ennemi de se retirer apres une défaite
[Pech et Durden, 2003]. Peut-étre cette pratique peut-
elle s’expliquer grace a Sun Tzu, qui a écrit ceci : « une
Jois qu’'une armée se tromve en “terrain mortel”, elle va se battre
comme une lionne, car il lui est impossible de s’échapper ». Sun
Tzu conseille donc de laisser une échappatoire a 'ennemi
au moment de I'encerclement [Sun Tzu, 2008]. Apres
I'invasion de 'Europe occidentale, Hitler s’est également
abstenu d’anéantir armée expéditionnaire britannique a
Dunkerque. 11 s’agit cependant la d’une arme a double
tranchant dans la mesure ou ce faisant, les troupes en
retrait peuvent panser leurs plaies, se regrouper et lancer
une nouvelle attaque. Selon Pech et Durden [2003], le
fait de ne pas exploiter totalement le terrain conquis et
d’hésiter a procéder a une victoire finale peut avoir des
répercussions négatives. Et les auteurs de s’en référer
a American Tobacco, qui a refusé de placer des filtres
sur les cigarettes. Pall Mall était a 'époque la marque la
plus vendue sur le marché, mais a cause de ce refus, elle
est tombée a la cinquieme place. Donc, en concluent
les auteurs, une fois que vous avez le marché en main,
vous devez continuer a observer les changements qui s’y
produisent, tendre vers une victoire compléte et ne pas
vous contenter de la situation actuelle [I//d.].

Comme nous 'avons vu dans les exemples ci-dessus,
I'information est capitale. Une mauvaise compréhension
et reconnaissance de I’ennemi peuvent mettre les
armées en difficulté, comme dans la baie des Cochons
et au Viét Nam. Dans le monde des affaires aussi, une
mauvaise compréhension de la situation et un manque
de reconnaissance peuvent mettre a mal les entreprises.
Lorsqu’on a demandé a Ed Brennan, directeur général de
Sears, quel était le plus grand défi de sa société pour 'année

a venir a une époque ou Wal-Mart et K-Mart mettaient en
péril la position de son entreprise, celui-ci a répondu qu’il
ne voyait pas de problemes notables. Le directeur général
s’appuyait sur la position historique forte de Sears sur le
marché sans voir ou pouvoir évaluer convenablement la
menace qui pesait sur 'entreprise [Pech et Durden, 2003].
Bien I’histoire militaire ait
régulicrement montré qu’une attaque

que

frontale du point le plus fort de 'ennemi
se passait souvent mal, une jeune
compagnie aérienne néozélandaise, Kiwi
Air, a essayé¢ d’attaquer Air New Zealand —
une compagnie bien établie sur le marché
— au moyen d’une guerre des prix. Air
New Zealand a répondu en diminuant ses
prix. Comme Kiwi Air était plus petite et
qu’elle pouvait moins facilement encaisser
les pertes, elle a perdu sa guerre [1bid.].

La guerre des tranchées de la Premiere

Guerre mondiale montre bien Pissue

funeste et le non-sens de la croyance

selon laquelle il faut utiliser la force brute

et non la ruse pour arriver a ses fins. Les

guerres que Coca-Cola et Pepsi se sont menées dans les
années 1950-60 ont vu s’affronter deux concurrents qui
s’attaquaient a coups de stratégies et tactiques identiques,
ce qui a entrainé 'absence d’une victoire finale et des frais
gigantesques [Ibid.].

Les paralleles établis par Pech et Durden [2003] entre
guerres militaires et stratégies d’entreprise les menent
a la conclusion suivante : les stratégies s’appuyant sur
I'innovation, la surprise, la vitesse et 'attaque indirecte de
la concurrence sur ses points faibles sont beaucoup plus
efficaces que les stratégies classiques caractérisées par des
attaques directes, prévisibles. Le maitre mot est donc la
flexibilité. Un grand nombre des lecons tirées des échecs
militaires et commerciaux se rapporte aux processus
décisionnels, a information ainsi qu’au positionnement
sur le marché et le champ de bataille.

Retour aux sources : ce que dit
Sun Tzu...

Une série de lecons utiles aux entreprises modernes
peuvent étre tirées des exemples ci-dessus et des paralleles
¢établis entre les stratégies militaires et les stratégies
d’entreprise. Ces lecons et autres notions expliquent
également le succes des penseurs militaires. Dans son
traité I.°Art de la Guerre, le général philosophe chinois
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Sun Tzu mentionné dans Iintroduction expose divers
principes qui présentent de grandes similitudes avec les
lecons précitées. C’est pour cette raison que de nombreux
analystes, dirigeants d’entreprise et étudiants s’inspirent
de Tauteur de la « Bible » de la stratégie [Keller, 2008].
Drapres Wong, Maher et Lee [1998], les principes de Sun
Tzu peuvent généralement étre répartis en deux volets :
connais-toi toi-méme et connais ton ennemi. .47 de la
Guerre souligne également 'importance de la planification.
Et selon Sun Tzu, les armées doivent, lors de leurs
préparatifs, prendre divers éléments en considération :
les armes, les forces combattantes, le terrain et le soutien
logistique [Hadjiphanis, 2010].

Sun Tzu et la gestion stratégique

Dans L’Art de la Guerre, Sun Tzu explique que 'armée
doit établir un plan détaillé avant tout combat [Tung,
1994]. Comme la guerre est le domaine de la vie et de
la mort, écrit Sun Tzu, il est impéricux de la régler avec
le plus grand soin. La situation doit étre analysée en
s’appuyant sur une évaluation des forces des différentes
parties ainsi que sur cing critéres : le parcours, les
conditions climatiques, les conditions géographiques, le
commandement et les régles. Ces derniéres comprennent
efficacité organisationnelle, une ligne hiérarchique et une
structure logistique efficace [Sun T7zu, 2008]. Ces notions
s’appliquent aux stratégies d’entreprise et aux plans de
marketing développés par les entreprises pour se mesurer a
leurs concurrents. Elles impliquent donc la nécessité, pour
Pentreprise, d’évaluer ses capacités et celles des autres et
de réfléchir aux changements stratégiques qui devront étre
opérés en raison de la grande versatilité du marché actuel.
En d’autres termes, il s’agit d’utiliser les connaissances
et les estimations pour gérer ces changements, que ce
soit dans le monde militaire ou dans celui des affaires.
Selon Hadjiphanis [2010], ce sont ces changements qui
lient le management aux principes de Sun Tzu, dans la
mesure ou les entreprises peuvent péricliter a cause d’un
mauvais management. En temps de guerre, un pictre
commandement et une mauvaise planification militaire
peuvent entrainer des massacres, des pertes matérielles et
finalement la défaite. Dans le monde des entreprises, ce
méme probléme peut mener a la perte de parts de marché,
voire a la disparition de I'entreprise.

Selon Wee, Lee et Hidajat [1991], les circonstances
qui prévalent en temps de guerre peuvent également
s’appliquer au marché actuel et s’avérer capitales dans
la conquéte d’un avantage concurrentiel. Apres avoir
analysé les principes de guerre et ceux du management,
les chercheurs ont réparti ceux-ci en cing catégories
fondamentales liées au processus de planification
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stratégique. Ce processus commence par une analyse
situationnelle qui sert de base pour formuler les objectifs et
les stratégies. Puis viennent la mise en ceuvre, I’évaluation
et le suivi de ces stratégies.

Fennely [1998], qui a également développé les principes
de Sun Tzu relatifs a I’analyse situationnelle, a relié ces
notions a la mise en ceuvre stratégique. Citons les analyses
internes et externes réalisées par presque toutes les
entreprises en vue d’établir une stratégie adéquate, ou
encore les processus de controle utilisés pour garantir
la mise en ceuvre des stratégies [Hadjiphanis, 2010]. Les
dirigeants d’entreprise connaissent trés certainement ces
analyses situationnelles puisqu’ils tiennent eux-mémes
compte des circonstances internes et externes a leur
organisation. L’analyse de I'ennemi, avec I'exploration
des opportunités et des menaces, fait en effet fortement
penser a des instruments de marketing tels que I'analyse
PEST (Political, Economic, Social and Technological analysis)
et Ianalyse SWOT (Strengths, Weaknesses, Opportunities
and Threats) qui aident les entreprises a analyser leur
environnement et 2 mieux comprendte leurs concutrents
[Kotler, 2003]. Une citation couramment utilisée tirée de
LArt de la Guerre s’applique bien a cette situation : « Qui
connait I'antre et se connait lui-méme, peut livrer cent batailles sans
Jamais éfre en péril » [Sun Tzu, 2008, p. 145].

LLa connaissance préalable est un concept important dans
LArt de la Guerre. 1La « sagesse » du dirigeant militaire
réside en partie dans sa capacité a comprendre que
chaque série de circonstances est la conséquence d’un
processus dynamique de conditions qui se déterminent
mutuellement [Sun Tzu, 2008]. Pour ce faire, le dirigeant
a besoin d’informations fiables qui doivent étre obtenues
immédiatement. « Dans une guerre, l'information est essentielle ;
les armées en dépendent a chaque monvement » [1bid., p.123]. Pour
chercher la victoire, Sun Tzu privilégie I'obtention d’un
avantage stratégique. L’espionnage et le renseignement
sont donc d’importance cruciale. Cest grice a la
connaissance préalable qu'un avantage stratégique peut
étre obtenu et finir par amener la victoire finale [Ibid.].
Des recherches menées par Wan, Chih et Jung [2004]
montrent en d’autres termes 'existence d’une parenté
forte entre les principes de Sun Tzu relatifs a I'analyse
situationnelle et la gestion stratégique. Dans le monde
des affaires, les stratégies doivent étre établies sur la base
d’informations fiables. Cela veut dire que les organisations
réalisent des études de marketing visant a analyser
leur environnement interne et externe ainsi que leurs
concurrents, le but étant au final d’obtenir un avantage
concurrentiel. Selon Hadjiphanis [2010], c’est précisément
la que se situe I'analogie avec la guerre, car les entreprises
développent des stratégies susceptibles d’avoir un impact
considérable sur la concurrence. Les effets pratiques de
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la publicité comparative, par exemple, visent a montrer
la concurrence sous un mauvais jour, voire a 'anéantir.

Bien entendu, la connaissance préalable est tout aussi
cruciale pour I’ennemi. D’ou I'importance du secret
soulignée par Sun Tzu. « L’habileté supréme consiste a
disposer ses troupes sans forme apparente. Alors les espions les
plus pénétrants ne penvent fureter et les conseillers les plus sages ne
penvent établir de plans contre vous » [Sun Tzu, 2008, p. 128].
Pour atteindre I’« absence de forme » voulue, la duperie
est une nécessité. Cette nécessité est déja soulignée au
premier chapitre de LAz de la Guerre = « La guerre est 'art
de la duperie. Quand vous étes capable, feignez, l'incapacité ; quand
vous agissez, feignez inactivité ; quand vous étes proche, feignez
Léloignement ; et quand vous étes loin, feignez la proximité. Ne
manquez jamais d offrir un appit a l'ennemi pour le lenrrer. Quand
il est en proie a la confusion, attaquez-le et saisissez-le. Quand il est
effrayant, tenez-vous prét a y faire face. Quand il est fort, évitez-le.
Quand il est flatté, provoquez-le. Quand il est humble, encouragez
son arrogance. Quand il est reposé, épuisez-le. Quand il est uni,
divisez-le. Attaquez, on il n'est pas préparé en surgissant on il ne
vous attend pas » [Sun Tzu, 2008, p. 137].

Limportance du leadership

Dans L’Art de la Guerre, Sun Tzu souligne a gros traits
le role du dirigeant. Selon lui, le succes ou I’échec d’une
stratégie dépend de la qualité du dirigeant ou — par
extension — du chef d’entreprise [McComb, 2001]. II
existe une relation forte entre la planification militaire et la
planification en entreprise, car toutes deux requicrent un
leadership efficace qui, a son tour, repose sur une vision
phare. C’est cette vision qui pose les bases des activités et
de la croissance de I'organisation dans son environnement.
Ces leaders doivent mettre au point des stratégies et une
planification permettant de réaliser les objectifs de leur
entreprise [Hadjiphanis, 2010].

Comme nous l'avons déja dit, il existe toutefois une
différence non négligeable entre la planification militaire
et la planification en entreprise, celle-ci se situant
précisément dans Iissue du processus de planification.
Selon certains auteurs, cette différence est surtout liée
aux divers environnements dans lesquels chacune de ces
organisations évolue et elle n’est pas directement liée au
processus de leadership utilisé pour mettre les stratégies
en ceuvre [Popper, Landau ef a/., 1992].

La premicre et principale caractéristique du dirigeant
militaire idéal est la suivante : il doit étre exemplaire et
ses compétences militaires doivent étre portées par un
caractere supérieur [Sun Tzu, 2008]. Ce qui est étonnant,

c’est que Sun Tzu privilégie le caractere du dirigeant plutot
qu’une série de compétences spécifiques.

« Un commandant qui avance sans songer a obtenir une quelconque
gloire personnelle et qui se retire en dépit d’une certaine réprimande,
dont le seul sonci est de protéger ses hommes et les intéréts de son
sonverain, ce commandant-la est la richesse de la nation. » [Sun
Tzu, 2008, p. 120]

En d’autres termes, Sun Tzu dit ceci : bien que les
compétences et les aptitudes soient nécessaires, c’est
surtout le caractére du dirigeant qui est déterminant. Deux
éléments clés tirés de cet enseignement sont souvent repris
dans la littérature sans mention du caractére. e premier
¢lément est I’éthique du leader. D’apres Hadjaphanis
[2010], des valeurs et principes éthiques doivent étre pris
en compte dans le processus décisionnel pour éviter que
certains actes ne mettent les soldats et les collaborateurs
en danger. Des dilemmes éthiques peuvent apparaitre en
temps de guerre comme en entreprise en cas de conflit de
valeurs [Morden, 2004]. De toute évidence, les premiers
sont différents des seconds ; il n’en reste pas moins que ces
dilemmes peuvent avoir un impact sur I'environnement
interne et externe entourant I’organisation militaire ou
Ientreprise.

Autre composante du leadership : la méthodologie
ou structure en processus, qui est liée a la planification
visant des fins militaires, mais aussi commerciales.
Ainsi, le processus militaire afférent aux fonctions
de commandement, de gestion, d’organisation et de
leadership est analogue au processus que 'on retrouve
dans les entreprises au niveau de la planification, de
I'organisation, de la direction et de la gestion des moyens
[Daft, 2013]. La fonction de commandement au sein
du management militaire est semblable a la fonction de
planification du management d’entreprise [Hadjiphanis,
2010]. Les deux fonctions aident les organisations a fixer
les objectifs et a établir la manicre dont il faut les réaliser
[Drucker, 1999]. Par exemple, la formulation d’objectifs
clairs permet de guider et de diriger non seulement les
organisations (management by objectives), mais aussi leurs
activités et leurs décisions [Hadjiphanis, 2010]. Visions,
objectifs stratégiques et planification a long terme sont
autant de concepts qui font partie de la fonction de
leadership ; ils permettent un management reposant sur
des performances liées a des objectifs partagés [Dahlsten,
Styhre ef al. 2005] et une mise en ceuvre du processus
de management grace a un systéme de récompense et
de motivation [Simpson, 1993]. Le dirigeant doit donc
aussi développer une série de processus qui renforcent
la structure organisationnelle de fagon a répartir les
responsabilités dans les différents départements, distribuer
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les moyens et gérer les processus de travail [Pfeffer and
Veiga, 1999]. Outre les volets « éthique » et « processus »,
la littérature fait souvent référence a un leadership efficace
qui réussit a mettre en place un groupe de collaborateurs
enthousiastes et dynamiques [Hadjiphanis, 2010].

Les lecons de Sun Tzu

Comme nous 'avons déja indiqué dans Iintroduction,
il existe de trés nombreux ouvrages qui tirent les lecons
de L’Art de la Guerre et qui les appliquent a la vie en
entreprise. Nous allons cloturer la présente contribution
en citant quelques-uns des principes exposés dans ce traité
datant d’il y a 2 500 ans, le but étant d’illustrer la puissance
que cet ouvrage peut avoir sur la pensée stratégique
dans le monde des entreprises. Les exemples donnés ci-
dessous ne sont pas limitatifs ; ils rassemblent une série
des principes déja exposés dans cette contribution, le tout
reposant sur une analyse de Marc McNeilly [n.d.].

« La meillenre politique guerriére est de prendre un Ftat intact ;
une politique inférienre @ celle-ci consisterait a le ruiner [...]. Etre
victorienx: dans tous les combats n'est pas le fin du fin ; soumettre
Lennemi sans croiser le fer, voila le fin du fin » [Sun Tzu, 2008,
p.143].

McNeilly y voit la recommandation suivante : il s’agit de
conquérir un marché sans le détruire. Comme le but d’'une
entreprise est de survivre et d’étre prospere, il semble tout
a fait contre-productif de détruire le marché sur lequel
Pentreprise est active. Le marché peut étre conquis par
des attaques indirectes, subtiles lancées sur un segment qui
n’alarmera pas la concurrence [McNeilly, n.d.]. Rappelons
ici 'importance de la duperie. Selon McNeilly [n.d.], ce qui
doit absolument étre évité, c’est de lancer une guerre des
prix parce que ce genre d’opération alarme directement
la concurrence et que du coup, il n’y a plus rien a tirer du
marché concerné.

« I/ en doit étre des troupes a peu pres comme d’'une ean courante :
de méme que ['ean qui conle évite les hanteurs et se hate vers le pays
plat, de méme une armée évite la force et frappe la faiblesse » [Sun
Tzu, 2008, p. 161].

Autrement dit, évitez les points forts de la concurrence
et attaquez ses points faibles. Selon McNeilly [n.d.],
P’approche militaire occidentale a influencé le monde
des affaires. Résultat : beaucoup d’entreprises ont lancé
des attaques directes sur les points les plus forts de
leurs concurrents. Pensez au cas de Kiwi Air. Ce genre
d’approche coute énormément a toutes les parties. En
revanche, attaquer les faiblesses du concurrent permet de
maximiser les bénéfices et de minimiser I'utilisation de ses
propres ressources [[bid.].
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« Qui connait l'antre et se connait lui-méme, peut livrer cent batailles
sans jamais étre en péril» [Sun Tzu, 2008, p. 145].

Pour découvrir et exploiter les faiblesses de la concurrence,
il faut bien connaitre non seulement ses stratégies, ses
possibilités et ses souhaits, mais aussi ses propres forces
et ses propres faiblesses. Il est également important de
bien connaitre les tendances générales du marché pour
ressentir le futur « champ de bataille ». Afin d’éviter que
les concurrents n’emploient ce genre de stratégie contre
elle, Pentreprise a par ailleurs tout intérét a garder ses plans
secrets et a utiliser la ruse [McNeilly, n.d.].

« La rapidité est la séve de la gnerre » [Sun Tzu, 2008, p. 191].
Pour vaincre rapidement la concurrence, McNeilly
conseille d’utiliser la vitesse et la préparation. Pour
exploiter a fond les connaissances préalables et la duperie,
il est nécessaire d’agir au quart de tour. Ce qui ne veut
pas dire précipiter les choses. Dans la pratique, la rapidité
nécessite beaucoup de préparation. Il est essentiel que
Pentreprise réduise le temps dont elle a besoin pour
prendre ses décisions, développer ses produits et servir
ses clients. Et il est tout aussi nécessaire de réfléchir aux
réactions potentielles de la concurrence face a I'attaque
lancée [McNeilly, n.d.].

« Ainsi, l'expert fera vaciller ennemi sans vaciller lui-méme » [Sun
Tzu, 2008, p. 157].

Utilisez des alliances et des points de controle stratégiques
sur le marché pour « faconner » vos concurrents et les
obliger a se conformer a vos volontés. « Faconner la
concurrence » signifie modifier les régles concurrentielles
pour qu’elles cadrent dans votre stratégie et dans vos
actions, c’est-a-dire prendre le contréle de la situation.
Une maniere d’arriver a cet objectif est de conclure et
d’utiliser des alliances [McNeilly, n.d.].

« On rassemble [les troupes| par un traitement humain, on les
soude par la discipline militaire. C'est ainsi que lenr fidélité sera
assurée » [Sun Tzu, 2008, p. 179].

Sun Tzu décrit les nombreux traits de caractére que doit
posséder un dirigeant. Il doit étre sage, droit, humain,
courageux et rigoureux. Il doit aussi prévoir les besoins
de ses troupes.

Conclusion

Il ressort clairement de la présente contribution que
les raisons pour lesquelles les idées militaires semblent
souvent inspirer le monde des entreprises se cachent
notamment dans le concept de stratégie ainsi que dans
la mise en ceuvre et la conduite de ces stratégies. La
planification d’entreprise est comparée a la planification
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militaire, car ces deux concepts ont des processus clés
semblables. Ils utilisent ]a méme fonction du management.
IIs ont toutefois une vision tres différente. Cette différence
est liée a I'issue finale de la vision. Celle de 'armée est
grosso modo de vaincre ennemi [bien qu’il soit possible
de citer d’autres objectifs], tandis que
celle de Pentreprise est d’assurer sa
pérennité et de concurrencer d’autres
organisations dans le but d’obtenir un
avantage concurrentiel sur le marché.

Des paralléles sont souvent établis
a partir de ces similitudes entre les

La planification
d’entreprise est
comparée & la
planification
militaire, car ces

Nous cloturerons cette contribution par une note critique.
Bien que les analogies entre la guerre et les affaires
semblent interchangeables, on peut se poser une série de
questions concernant cette symbiose. L’interchangeabilité
du jargon, par exemple, est mise a mal par Talbot [2003] et
Keller [2008]. D’une part, I'utilisation du
jargon militaire et du concept stratégique
dans le monde des affaires peut mener
a une forme plus dure et implacable de
faire des affaires, ce qui engendre des
stratégies « 2 somme nulle » et des actions
ou 'on ne patle qu’en termes de gagnant
et de perdant. En d’autres termes, cette

opérations militaires et les opérations
en entreprise, le but étant de déceler
des stratégies sous-jacentes au sens
large du terme et des processus clés
qui pourraient éventuellement étre mis
en ceuvre a ’échelle de I'organisation.
Le succes de Sun Tzu — et d’autres
penseurs militaires — réside précisément
dans le fait qu’il communique des
pour certains

idées normatives

deux concepts
ont des processus
clés semblables.

Ils utilisent la
méme fonction du

management. lls ont
toutefois une vision
trés différente. Cette
différence est liée a
[issue finale de la

pratique peut avoir des conséquences
sur I’état d’esprit des dirigeants. D’autre
part, on observe une influence du jargon
des entreprises sur le monde militaire, ou
l'on patle par exemple de « dommages
collatéraux » en cas de victimes civiles et
de destruction d’habitations. Les armes
nucléaires, biologiques et chimiques sont
appelées armes de destruction massive.
Le « blanchissage » du jargon militaire

processus clés comme la planification,
I’exécution et la gestion des stratégies, vision.
la communication et le leadership. Des
critiques posent toutefois la question de
'interchangeabilité des idées précitées dans la mesure ou
les objectifs de 'armée ne sont pas les mémes que ceux
d’une entreprise. I1 n’en reste pas moins que ces idées
peuvent constituer des sources d’inspiration... Ce que le
traité /’Art de la Guerre, qui a réussi a traverser les affres du

temps, a largement prouvé.
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es chercheurs et les

intellectuels s’accordent a dire

que le phénomeéne salafiste

djihadiste découle de la
pensée wahhabite de Mohammed ibn
Abdelwahhab (1703-1792), fondateur
de T’école salafiste qui prone le retour
aux pratiques religieuses des pieux
prédécesseurs. Ce phénomene a évolué
depuis: désormais, la violence est
considérée comme le seul moyen de
changer radicalement la société en vue
de fonder un Etat islamique. A I’époque
de la guerre froide, lorsque I'Union
soviétique a envahi ’Afghanistan dans
les années 1970, I’Arabie saoudite
et d’autres pays du Golfe se sont
empressés de soutenir les combattants
afghans dans leur résistance face a

Hamza SHAREEF HASAN

Conseiller &
I'international pour le

gouvernement irakien.

Penvahisseur soviétique. Par ailleurs,
les jeunes du monde arabe, que 'on
appellera par la suite les « djihadistes
arabes », ont été encouragés a aller leur
préter main forte. Apres la défaite des
Soviétiques, les combattants afghans
se sont livré une guerre sans merci qui
s’est soldée par Parrivée au pouvoir des
talibans, soutenus par I’Arabie saoudite
et par le Pakistan et qui controlaient une
grande partie du pays. Contrairement
au reste du monde arabo-musulman,
I’Arabie saoudite, le Pakistan et les
Emirats arabes unis ont reconnu la
légitimité du gouvernement taliban.
Toutefois, sous I'effet de la pression
internationale, 1’Arabie saoudite et
les Emirats arabes unis ont retiré leur
soutien aux talibans le 22 septembre
2001, au lendemain des attentats du 11
septembre.

Les djihadistes arabes se sont réunis
sous le commandement de Ben Laden
et ont créé une organisation appelée
«al-Qaida». Cette organisation a
développé le concept du djihad et
acquis une expérience au combat
digne des meilleures unités d’élites, a
laquelle s’ajoutent une détermination
sans faille et un fort attachement aux
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principes qu’elle prone. Apres la guerre
en Afghanistan, l'invasion de I'Irak,
Passassinat de Ben Laden et Iarrivée
d’al-Zawahiri a la téte d’al-Qaida, une
scission au sein des fondamentalistes
a provoqué lapparition de I'Etat
islamique en Irak et au Levant (EIIL
ou Daech), dirigé par Abou Bakr al-
Baghdadi. Celui-ci a d’ailleurs annoncé
la fondation d’un Frtat islamique sans
fronticres géographiques. Par ailleurs,
de nombreuses branches d’al-Qaida a
travers le monde ont prété allégeance a
al-Baghdadi.

Depuis leur apparition, ces deux
organisations ont fait couler beaucoup
d’encre. De nombreux auteurs du
monde entier ont tenté de comprendre
qui

menace toute I’humanité. Les néo-

cette dangereuse tendance
fondamentalistes (les membres de
PEIIL) ont recours a une forme de
violence démesurée pour semer la
terreur. Persuadés de détenir la vérité
et convaincus de erreur de Pautre, qu’il
soit musulman ou pas, ces individus se
prétent peu au dialogue. Ils ont méme
accusé al-Qaida d’hérésie en raison de
sa « modération » et de son indifférence
vis-a-vis des Fréres musulmans qui,
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pour leur part, admettent Iexistence de plusieurs partis
politiques et croient en la démocratie.

I’écrasante majorité des musulmans sait pertinemment
que les actions de EIIL sont contraires a I'esprit de
I'islam, a ses enseignements et aux principes de justice,
d’amour, de tolérance et de paix qu’il préche. Par ailleurs,
dans le Coran, Dieu s’adresse 2 Mahomet en ces termes :
« Et Nous ne tavons envoyé qu'en miséricorde pour I'nnivers ».
Mahomet a été envoyé a 'ensemble de 'humanité et pas
seulement aux musulmans, avec pour consigne d’appeler
les gens « au sentier [du| Seigneur par la sagesse et par la bonne
exhortation » et non par la violence et la contrainte comme le
font ces néo-djihadistes. En outre, les actes de ces derniers
sont contraires a la nature humaine
et leur violence grandissante,
a laquelle sont associées des
paroles de Mahomet allant en ce
sens, devient particulierement
dangereuse.

Ce phénomene nouveau qui seéme
la terreur et suscite aversion en
poussant des jeunes a tirer sur les
foules ou a faire exploser leurs
ceintures au milieu d’innocents dont
le seul tort aura été de se trouver
au mauvais endroit au mauvais
moment, en causant d’importants
dégats, suscite de nombreuses
interrogations dans les milieux
intellectuel, culturel et social. Par
ailleurs, cette organisation s’ingénie
a trouver de nouvelles facons
de tuer, toujours plus atroces et
barbares. Citons I'exemple de ce
terroriste qui dévora le ceeur de | NIVERS ».
I'une de ses victimes ou du jeune

pilote jordanien bralé vif, ainsi

que des décapitations dignes des

périodes les plus sombres de Phistoire. Tout en suscitant
en nous un sentiment de peine et de tristesse pour les
victimes de ces actes barbares, un tel étalage de violence
nous pousse a réfléchir sur la maniere de protéger ces
jeunes recrues contre tout enrdlement comme candidat au
suicide ou combattant dans ces organisations terroristes
(al-Qaida et EIIL) qui leur 6tent toute humanité.

Nous tenterons de faire la lumiére sur cette tendance,
depuis son apparition et jusqu’a son évolution dans sa
forme d’Etat islamique. Dans le cadre de mon exposé,
je fournirai, aux nombreuses questions qui se posent,
des réponses objectives et rationnelles reposant sur des
preuves et des éléments avérés. Les nombreux écrits sur

LECRASANTE MAJORITE

DES MUSULMANS SAIT
PERTINEMMENT QUE LES
ACTIONS DE LEIIL SONT
CONTRAIRES A L'ESPRIT DE
LISLAM, A SES ENSEIGNEMENTS
ET AUX PRINCIPES DE JUSTICE,
D'’AMOUR, DE TOLERANCE ET
DE PAIX QUIL PRECHE. PAR
AILLEURS, DANS LE CORAN, DIEU
SADRESSE A MAHOMET EN CES
TERMES : « ET NOUS NE TAVONS
ENVOYE QUEN MISERICORDE POUR

cette question nous fournissent une importante quantité
d’informations, mais ils n’analysent pas toutes les origines
du probleme et ne proposent aucun moyen de 'aborder et
d’y remédier (que ce soit au niveau de la sécurité ou sur les
plans économique, culturel, social, religieux et politique)
afin d’éradiquer ce phénomene et de protéger ’humanité.

Voici les interrogations que nous posons :

1. Le développement du fondamentalisme violent est-il da

alexistence de dictatures répressives dans le monde arabe

et dans certains pays musulmans ? Dans ce cas, que dire

des personnes qui sont nées et ont grandi dans des pays

démocratiques, mais qui se laissent malgré tout influencer
par les idées de ces organisations et
qui les rejoignent ?

2. La marginalisation et le racisme
au sein d’une société démocratique
(notamment en Occident) sont-
elles les raisons qui poussent ces
jeunes a rejoindre ces organisations
terrotristes ou bien leur décision
est-clle due a leur échec personnel
et a leur incapacité a accéder
a de meilleures conditions de
vie matérielle et culturelle ? Les
raisons d’ordre
psychologique ? Ces personnes
seraient-elles en quéte de fortune et

seraient-elles

d’aventures ? Bien que leur nombre
soit limité, leur pouvoir dévastateur
reste considérable;

3. Quelles sont les raisons qui
femmes
éduquées des
sociétés civilisées a rejoindre ces

incitent de jeunes

nées et dans
organisations barbares et a prendre
part a ces actes inhumains ?

4. Les mosquées, les écoles et les institutions religicuses
financées par I’Arabie saoudite dans le but de propager
la pensée wahhabite a travers le monde sont-elles
responsables de la propagation des idées d’al-Qaida et de
IEIIL ?

5. Ces jeunes fuient-ils la situation économique et la
pauvreté en s’enrolant ? Que dire alors des personnes
des classes moyennes et des milieux aisés qui rejoignent
elles aussi ces organisations ? Si la pauvreté, le sous-
Evi a dictatu a u
développement et la dictature ne sont pas les seules
causes d’un tel comportement, comment pourrons-nous
protéger les prochaines générations ?
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6. L’ignorance et le sous-développement forment-ils un
contexte propice a ’assimilation de telles idées ? Dans
ce cas, pour quelles raisons des personnes éduquées et
compétentes dans divers domaines ont-elles rejoint les
rangs de ces organisations ? Ont-elles tiré profit de ces
compétences pour obtenir un réle clé au sein de ces
organisations ou bien sont-elles persuadées de la légitimité
des principes salafistes ?

7. La promesse du paradis et des houris parvient-elle a
attirer de jeunes personnes frustrées, démunies, opprimées
et n’ayant plus rien a perdre ou bien sont-elles victimes
d’un « lavage de cerveau » ?

8. Le conflit israélo-arabe, la cause palestinienne et la
politique répressive d’Israél expliquent-ils cette réaction
violente de jeunes musulmans et le désespoir et la
frustration les incitent-ils a adhérer a cette idéologie
destructrice ?

9. Les divergences politiques et les conflits ethniques
en Irak et en Fgypte forment-ils un contexte propice a
P'apparition de groupuscules terroristes et au renforcement
du fondamentalisme ?

10. Linvasion du Koweit par I'Irak en 1990, sa libération
en 1991 accompagnée de lintervention américaine et
occidentale en Arabie saoudite explique-t-il en partie
l'augmentation du radicalisme ?

11. La stratégie mise en place par le président américain
apres I'invasion de I'Irak en 2003, qui a permis Pentrée de
nombreux combattants étrangers sur le territoire irakien
dans Pespoir de mieux les maitriser, a-t-elle provoqué un
accroissement de la violence et la création de ’EIIL ?

12. I’augmentation de la violence et du terrorisme résulte-
t-elle de la dégradation des conditions de sécurité apres
I'invasion de I'Irak et du retrait des troupes américaines
avant méme que la situation politique ne soit stabilisée et
la sécurité rétablie ?

13. Les diverses interventions régionales et internationales
dans les pays du Printemps arabe, leurs conséquences
négatives et la dégradation des conditions de sécurité
expliquent-elles 'augmentation du radicalisme et de la
violence ?

14. Dans quelle mesure la guerre au Yémen va-t-clle
entrainer plus de violence ? (Rappelons que les Houthistes
combattaient al-Qaida au Yémen depuis longtemps).
Comment interpréter les frappes saoudiennes contre les
Houthistes, qui ont contribué a renforcer al-Qaida »
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15. La politique du deux poids et deux mesures appliquée
par les grandes puissances mondiales en maticre de
relations internationales, notamment sur la question
du Proche-Orient, est-elle I'une des raisons de la
recrudescence de la violence ?

16. La résistance a Poccupation est percue comme un
acte de terrorisme par certains acteurs de la politique
internationale. Cette perception aurait-elle contribué a
renforcer le terrorisme ?

17. Ces organisations terroristes rejettent le chiisme, les
chrétiens et bien d’autres groupes. Il y a tres peu de temps
encore, 'imam de la Mecque maudissait les chrétiens
et les juifs lors du préche du vendredi et suppliait Dieu
d’accorder la victoire aux musulmans. Toutefois, est-ce
pour des raisons religicuses, politiques ou autres que ces
organisations rejettent également d’autres groupes de
musulmans sunnites ?

18. De quelle maniére le recrutement incite-t-il ces
nouveaux venus a adopter les idées de ces organisations
et a considérer leurs actes barbares comme un combat
au nom de lislam et a penser que leurs morts sont des
martyrs destinés au paradis ? Quel dieu et quelle religion
autoriseraient de tels actes » Comment ces organisations
parviennent-elle a convaincre les jeunes recrues de la
légitimité de leurs actions ?

19. Les prisons comme le camp de Guantanamo et le
Camp Bucca en Irak ont-elles contribué a renforcer
le radicalisme violent et a faciliter le recrutement de
nouveaux membres ?

20. De quelle maniéere cette idéologie s’est-clle développée
pour devenir de plus en plus cruelle et malveillante ?

21. Pourquoi Iislam a-t-il été associé au terrorisme ? Sans
Pexistence du wahhabisme, une telle violence aurait-elle
été possible ?

22. Ces organisations envisagent-clles de remettre en
question leurs méthodes ou sont-elles déterminées a
continuer sur cette voie ? Certaines réformes ont été
constatées mais elles n’ont abouti qu’a davantage de
radicalisme, pourquoi ?

23. Est-il possible de réformer leurs membres et de les
réhabiliter ? .a méthode de réhabilitation saoudienne a-t-
elle porté ses fruits ? Ou bien les personnes « réhabilitées »
sont-elles revenues au terrorisme ? Faut-il condamner les
membres de ces organisations a la prison a perpétuité ?
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24. Comment traiter les personnes qui, dupées par le
discours de ces organisations, se sont rétractées apres
avoir constaté la réalité des faits » Comment les aider a
se réformer ?

25. Existe-t-il un inventaire précis et des informations
fiables sur les différentes organisations djihadistes
existantes comme leur répartition géographique et le
nombre de leurs membres et ce, quels que soient leur
appellation et leur emplacement, tant que leur idéologie et
leur mode d’action criminel sont le méme ? Savons-nous
combien de personnes soutiennent de telles organisations
(des milliers ? des centaines de

milliers ? des millions ?) ?

COMMENT TRAITER LES
PERSONNES QUI, DUPEES
PAR LE DISCOURS DE CES
ORGANISATIONS, SE SONT
RETRACTEES APRES AVOIR
CONSTATE LA REALITE DES
FAITS ? COMMENT LES AIDER
A SE REFORMER ?

26. Lors de linvasion de Ninive
(Irak) et d’autres villes du pays par
IEIIL, les hommes de religion et
les médias d’Arabie saoudite et
d’autres pays du Golfe ont affirmé
quil ne s’agissait la que d’une révolte
populaire sunnite. Ces propos
étaient-ils dus a I'ignorance ou bien
a un sectarisme excessif ?

27. Pourquoi certains gouverne-
ments, organisations et individus
financent-ils al-Qaida ou I'EIIL ?
Les raisons sont-elles politiques, sec-
taires ou meéme les deux ? S’agit-il d’une lutte d’influence
ou pour la domination d’un pays ?

28. Les Etats qui, jusqu’a une période récente, étaient
accusés de soutenir et de financer le terrorisme, sont-ils
désormais réellement déterminés a le combattre ou bien
leur engagement dans cette lutte n’est-il qu’un leurre ?

29. Pourquoi certains pays échappent-ils aux attaques
terroristes ? Est-ce parce qu’ils financent ces organisations
ou bien leurs mesures de sécurité sont-elles plus efficaces
que celles d’autres pays ?

30. Supposons que 15 Saoudiens parmi ceux qui ont pris
part aux attentats du 11 septembre aient été originaires
d’un pays différent, que se serait-il passé ? Quelle est la
raison du silence des Etats-Unis sur cette question ? Ces
derniers se sont-ils abstenus de tout commentaire afin de
préserver la durabilité de leurs importations de pétrole ou
des relations personnelles ?

31. Pourquoi I’Arabie saoudite est-elle considérée comme
un Etat modéré, selon les critéres occidentaux, alors que
I'Tran fait partie de I'axe du mal ? Est-ce parce que I'Iran
a abrité des chefs d’al-Qaida ou pour une autre raison ?

32. Comment Abou Moussab al-Zarqaoui est-il parvenu a
s’enfuir de Jordanie apres sa remise en liberté et a atteindre
I’Afghanistan avant de se rendre en Irak en traversant
I'Tran ? Qui I’a aidé dans cette entreprise ?

33. Existait-t-il réellement une relation entre le parti
Baath et al-Qaida ? Puis entre le parti Baath et PEIIL ?
De nombreux Irakiens et moi-méme considérons
cette hypothése comme plausible en raison de notre
connaissance des méthodes employées par le parti Baath
ainsi que de la manicre dont il est arrivé au pouvoir. En
décembre 2010, j’ai pris la parole sur la question lors
d’une conférence sur le terrorisme
organisée a Washington par la
fondation Jamestown. A cette
époque, tres peu de personnes
avaient prété attention a mes
paroles. Néanmoins, le Washington
Post a publié il y a quelques semaines
un article sur les liens existants entre
le parti Baath et I'Etat islamique;;

34, Les décisions du Conseil de
sécurité de PTONU sur la lutte contre
le terrorisme, a savoir les résolutions
1373 de 2001, 2175 de 2014 et enfin,
2199 de 2015, ont-elles permis de
réduire le financement et le soutien
aux organisations terroristes ou bien
ont-elles été insuffisamment efficaces et doivent-elles étre
revues ?

35. Est-il vrai que la Turquie, membre de POTAN qui
lutte contre le terrorisme, entraine et finance des centaines
de nouvelles recrues et leur permet de se rendre en Syrie ?
Pour quelle raison le ferait-elle ? Serait-ce dans le simple
but de faire tomber Bachar al-Assad ? Est-ce qu’un tel
objectif justifierait que 'on sacrifie pour lui des centaines
de vies innocentes et que 'on détruise des villes et des
monuments du patrimoine archéologique et humain ?
Sagit-il alors d’une erreur de jugement aux conséquences
désastreuses ?

36. Le monde aurait-il soudain découvert que le
gouvernement de Bachar al-Assad était en fait une
dictature dont la suppression serait si indispensable qu’elle
justifierait le soutien apporté au front al-Nosra (lui aussi
affilié a al-Qaida) et a PEIIL ? Il convient d’abord de
redéfinir les priorités dans le cadre de la lutte contre le
terrorisme avant d’aider le peuple syrien a se libérer d’un
régime totalitaire;

37. La politique d’armement de Popposition syrienne
modérée s’est-elle révélée utile ou bien a-t-elle, au
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contraire, permis de fournir des armes aux terroristes par
divers canaux ?

38. Quelles raisons poussent ces organisations a détruire
le patrimoine culturel (dans I’Afghanistan des talibans
d’abord, puis a Ninive et en Syrie) et les hommes religicux
saoudiens a cautionner cette entreprise ? Nous devons
protéger Phistoire et le patrimoine de ’humanité;

39. La supervision de la préparation des armes et du
matériel conformément a la convention sur la lutte contre
le commerce d’armes légeres et de petit calibre est-elle
efficace ou doit-elle étre revue ?

40. L’Btat islamique a dérobé une quantité importante
d’armes et de matériel aux armées syrienne et irakienne :
comment expliquer qu’il ne manque jamais de munitions
et de matériel, ni de pieces détachées pour le réparer ?

41. Pourquoi la communauté internationale est-clle
incapable de mettre un terme aux activités des trafiquants
d’armes et de pétrole ?

42. L’alliance internationale actuelle et sa stratégie
parviennent-elles a lutter contre le terrorisme ou un
remaniement total s'impose-t-il ?

43. Est-il possible d’interdire a ces organisations I’acces a
tous les moyens de communication y compris les réseaux
sociaux ? Quelles en seraient les conséquences ?

44, Cette décennie de lutte contre le terrorisme a-t-elle été
productive ou, au contraire, a-t-elle provoqué I'apparition
de nouvelles générations de terroristes encore plus cruels ?
Dans ce cas, il convient de revoir les modalités de la lutte
contre le terrorisme;
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45, Le « conflit entre les civilisations » est-il 1a raison de la
recrudescence des actes de violence et de terrorisme ou en
est-il la conséquence ?

Il existe de nombreuses réponses a ces questions,
certaines exprimant des opinions personnelles et d’autres
se fondant sur des analyses. J’estime qu’il revient aux
centres de réflexions et aux spécialistes de différents
domaines, ainsi qu'aux savants musulmans et aux services
de renseignement de pays du monde entier, de répondre a
ces questions. 11 est nécessaire de créer un réseau d’études
destiné a analyser les racines du probleme de maniére
approfondie, réfléchie, scientifique et professionnelle. Pour
obtenir des réponses fondées sur des preuves et proposer
des instructions et des stratégies efficaces et applicables
avec la coopération de la communauté internationale, il
nous faut analyser I'idéologie des organisations comme
al-Qaida et I'Etat islamique.

LLa mise en ceuvre de ces propositions nécessite un temps
considérable, probablement des dizaines d’années. Par
conséquent, il est nécessaire de proposer des stratégies par
étapes incluant des priorités hiérarchisées et d’instaurer
un dispositif de supervision permanente. Par ailleurs, les
solutions isolées et régionales ne seront jamais efficaces.
En outre, elles nécessiteront plus de temps, seront plus
couteuses et provoqueront apparition d’une génération
de terroristes encore plus cruels que les membres actuels
de IEtat islamique, et nous ne saurons ni ou ni quand
cette barbarie se manifestera. Nous devons nous unir pour
lutter contre ce fléau W
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Salafisme (s) et violence. La construction
historique d'une axiomatique de la violence

N\

Des freres musulmans a Al-Qaida : d'une conception
utilitaire de la violence a une vision organique ?

Mohamed-Ali ADRAOUI

au sein des mouvements revivalistes
et fondamentalistes se réclamant du

salafisme. Depuis, en effet, plusieurs
décennies, ce terme a été utilisé

objet de cet article est de
faire la lumiere sur les
différentes éthiques de
la violence observables

(souvent de manicre abusive) pour
décrire I'idéologie religieuse a partir
de laquelle des partis politiques
organisés, des groupes militaires
(faisant parfois usage de méthodes
qualifiées de terroristes) ou encore
des puritaines
déployaient une vision du monde

communautés

centrée sur la nécessité de remettre
au gott du jour Iislam « original ».
En raison de la légitimité historique
accordée 2 la velléité de revenir aux
sources de la religion musulmane afin
de donner 'impulsion a une réforme
spirituelle, morale et parfois juridique
et politique censée revigorer la oumma
(« matrie des croyants »), nombreux
ont été clercs, décideurs et croyants
« du commun » 2 réclamer de mettre
leurs pas dans ceux des « Sages
Anciens » (Salaf Salih").

Mohamed-Ali ADRAOUI

Visiting Senior

Research Fellow au
Middle East Institute
de |'Université natio-
nale de Singapour.

A Tépoque contemporaine, les
chercheurs ont pris 'habitude de
distinguer les courants salafis en trois
catégories?® (bien que les évolutions

récentes dans le monde arabe ainsi
que les phénomenes d’hybridation et
de passage d’une conception a une
autre incitent a garder a Pesprit qu’il

(1) Cette expression désigne dans la tradition musulmane telle qu’elle a été construite et codifiée
au fil des siécles, depuis I'apostolat de Muhammad (571-632), les générations de fidéles
ayant vécu & |'époque de ce dernier, puis celles qui leur ont immédiatement succédé et celles
qui sont venues aprés celles<i. Plus généralement, est « salafie » toute personne choisissant de
s'inspirer et de reproduire la foi et la pratique des fidéles étant censés avoir puisé a la source
paradigmatique qui est celle du Prophéte, incarnation des vertus islamiques faites homme.
Il est donc question d’une éthique fondamentaliste, au sens premier du terme, en ce que la
norme la plus ancienne est présentée comme la plus « pure ». La racine s-f en arabe est celle
de I'antériorité par opposition & kh-H qui est celle de la postériorité (et qui, & titre d’exemple,
donne le terme « calife » (khalif) qui désigne celui qui vient aprés (le Prophéte)). Lire Haykel
(B.), 2009, «On the Nature of Salafi Thought and Action», in Meijer (R.) (ed.), Global Salafism.
Islam’s New Religious Movement, London, Hust & Company, p.33-57, p.38.

(2) Lire Wiktorowicz (Q.), 2006, «Anatomy of the Salafi Movement», Studies in Conflict &
Terrorism, vol.29, n°3, April-May, p.207-239; Amghar (S.), 2011, Le salafisme d’aujourd’hui.
Mouvements sectaires en Occident, Paris, Michalon ; Rougier (B.) (dir.), 2008, Qu’est-ce que
le salafisme 2, Paris, PUF, Proche-Orient ; Adraoui (M.-A.), 2013, Du Golfe aux banlieues. Le
salafisme mondialisé, Paris, PUF, Proche-Orient.

Salafisme (s) et violence. La construction historique d’une axiomatique de la violence - Mohamed-Ali ADRAOUI



s’agit d’abord d’idéaux types). Il existe une compréhension
du salafisme principalement animée du désir de réformer,
sur une base d’abord individuelle puis communautaire, les
meeurs supposées « déviantes » des musulmans. Sur un
plan politique, cela engendre une défiance fondatrice de
I’anarchie et des phénomeénes de contestation de P'ordre
gouvernant en place. Quand bien méme le « détenteur de
Pautorité » (wali al-amr) serait défaillant au point de vue
religieux, il est de fait légitime tant qu’il ne franchit pas
ostensiblement les limites de Iinjonction religieuse. Les
adeptes ont la violence en horreur en ce qu’elle incarne la
sédition contre laquelle tout croyant doit s’ériger puisque
son déchainement va jusqu’a menacer 'ordre social et la
possibilité de déployer au quotidien son « orthodoxie ».
Une autre conception du salafisme est synonyme d’une
nouvelle génération d’islamistes’® dans la mesure ou, en
vertu d’un projet également « orthodoxe » pour la société,
les outils modernes du militantisme politique (partis
organisés, manifestations, participation aux élections,
animation de journaux...) sont légitimés®’. Enfin, une
derniere acception du salafisme voit ses thuriféraires
se projeter au niveau transnational en raison d’un
projet politique, a vocation révolutionnaire® et visant
linstauration d’une autorité politique et religicuse (le
califat) régentant le destin de tous les musulmans de
par le monde. La principale conséquence en termes de
légitimation et d’usage de la violence est non seulement
P'agréation de celle-ci, mais également sa place centrale
dans la politisation de ces groupes pour qui le concept
de « jihad » (entendu comme la dynamique de mise en
conformité aux valeurs et aux injonctions de Iislam) doit
s’entendre de maniére véhémente et, des lors, se déployer
sans concessions contre les acteurs considérés comme
« les ennemis de lislam » (régimes « apostats », pays
occidentaux leur apportant leur soutien...).

Si les justifications religieuses de la violence au cceur de
la socialisation salafie jihadiste puisent incontestablement
dans une vision sacrale du monde en vertu de laquelle
certains musulmans, incarnant une avant-garde capable
de porter le fer chez les adversaires de la religion, menent
un combat de nature cosmique, I’émergence de ce
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courant convient néanmoins d’étre historicisée. En effet,
s’intéresser a la problématisation de la violence au sein
des mouvements d’inspiration « jihadiste » revient a poser
deux questions fondamentales. Tout d’abord, celle-ci
présente la particularité d’étre inspirée religieusement
avant de se décliner au point de vue strictement politique.
La raison d’¢tre de I'orthodoxie étant de « rappeler a
Pordre » les coreligionnaires s’éloignant du viatique
« authentique », I'usage de violence peut se concevoir
comme une déclinaison de la prédication qui peut
devenir, dans cette acception, armée. Le droit de mener
la « révolution islamique » par ce moyen fait ainsi partie
de I’éventail des virtualités, considérées comme légales et
légitimes par les clercs, références de ces mouvements,
que les croyants peuvent chercher a inscrire dans le réel.
Drautre part, il est essentiel de s’intéresser aux différentes
temporalités de 'émergence et la consolidation des courants
jihadistes a ’age contemporain. Quels sont, a ce titre, les
ressorts de la pensée et de I'action jihadiste a notre époque,
plus précisément eu égard aux logiques et aux ruptures dans
le déploiement de Iislam politique depuis prés d’un siecle ?
La déconstruction de la mobilisation a la violence et a la
guerre qui est au fondement de I’éthique jihadiste oblige,
en effet, de resituer les débats et les évolutions au sein de
la sociologie des mouvements influencés par cette matrice
idéologique dans le contexte plus vaste des interactions entre
les tenants de I'islam fondamentaliste et militant depuis
pres d’un siecle et leur environnement politique national
et international. Cette dimension nous autorise alots a voir
dans la socialisation jihadiste avant tout un langage social
au travers duquel certaines dynamiques et problématiques
centrales des sociétés musulmanes sont révélées®.

Le salafisme jihadiste comme
fruit de la réhabilitation d’une

acception guerriere et violente
du jihad au XX siecle

I’émergence d’une conception potentiellement martiale
de 'impératif de corriger spiritualité et pratique, morale

(3) Par opposition notamment aux acteurs historiques de I'islam politique que sont les mouvements héritiers de |'association des Fréres musulmans née
& la fin des années 1920 en Egypte sous I'influence de Hassan Al-Banna -1906-1949) et qui essaimera dans tout le monde musulman et méme
au-deld dans le but de réorienter les sociétés majoritairement musulmanes vers davantage de conformité aux normes morales, mais également
juridiques et politiques présentées comme constitutives de |'ethos islamique. C'est ainsi que les croyants choisissant d’opérer une telle rupture se
feront appelés islamawiyoun (« islamistes » soit des fidéles lucides et conscients des implications autres que simplement morales de la religion).
Lire Carré (O.) et Seurat (M.), 2001, Les Fréres musulmans : 1928-1982, Paris, L'Harmattan, Comprendre le Moyen-Orient.

(4) Ces partis salafis ont notamment tiré profit de I'ouverture de |'espace politique consécutive aux dynamiques révolutionnaires dans certains pays

arabes depuis 2010 (Tunisie et Egypte notamment).

(5) Lire Amghar (S.), 2006, « Le salafisme en Europe : la mouvance polymorphe d’une radicalisation », Politique étrangére, N° 1, printemps, p. 65-78.
(6) Nous retrouvons ici la vision de la socialisation qui est celle de George Simmel : « Tout ce qui se manifeste dans les individus, lieux immédiats et
concrets de toute réalité historique, sous forme de tendances, intéréts, fins, inclinations, conformité et mobilité psychique, & partir de quoi ou &
propos de quoi ils exercent une influence sur autrui ou bien en subissent un, tout cela je le désigne comme le contenu, en quelque sorte la matiére,

de la socialisation », Sociologie et épistémologie, Paris, PUF, 1981.
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et action, conception nommée jihad, fait écho a deux
formes concretes de déclinaison de I'identité musulmane
au XX° siecle. Les deux représentent indéniablement
une rupture en maticre de compréhension des normes
religieuses contenues dans le sunnisme jusqu’a I’époque
contemporaine. En réactivant un droit a la guerre théorisé
au cours des siccles par certains docteurs de la foi, les
théoriciens, cadres et militants jihadistes entendent
s’inscrire au sein de deux temporalités structurantes.

Le salafisme jihadiste s’inscrit, pour
partie, dans la lignée de lislam politique

Le premier ressort de cette éthique de la violence est la
croyance sociale d’une décadence de lislam, entendu
comme fait civilisationnel, contre laquelle seul un
activisme conscientisé comme tel permet de s’ériger. En
cela, le jihadisme, tel qu’il est compris, s’inscrit clairement
dans Phistoire de I'islamisme tel que ce mouvement de
pensée et d’action se dessine a partir de 1928 en Egypte.
La crise caractérisant « la conscience musulmane » est mise
au passif des musulmans eux-mémes qui ont délaissé les
enseignements censément « authentiques » de leur religion.
Posé comme linfrastructure de I’évolution historique,
I'islam, en tant que dogme, pratique cultuelle et norme
comportementale, est le facteur qui, en derniére instance,
décide de Tatonie ou de l'avancée civilisationnelle des
sociétés cultivant son héritage. Ainsi, la compréhension
« orthodoxe » du corpus religieux constitue le moteur
du « réveil » des peuples musulmans, majoritairement
placés sous la domination européenne a ’époque, celle-ci
pouvant, si les circonstances 'imposent, prendre la forme
d’un combat contre les acteurs présentés comme co-
responsables de I'abaissement des musulmans de par le
monde. Le recours a une forme politisée et potentiellement
violente est d’ailleurs mis en avant comme envisageable, si
les circonstances 'imposent, dans les écrits du fondateur
du mouvement des Freres musulmans et la charte du
mouvement : « Dieu est notre but, le Prophéte notre chef, le
Coran notre constitution, le jihad notre martyr notre plus grande
espérance ».

Le salafisme jihadiste s’est nourri de
la confrontation avec les Etats en place

Néanmoins, ce n’est pas tant 'idéologie originale des Freres
musulmans qui explique la systématisation intellectuelle
du recours au jihad comme maniere de redresser le corps
musulman a une époque ou nombre de ses parties sont
sous controle étranger. La théorisation d’une forme,
autrement plus fonctionnelle et, d’une certaine maniere,
utilitaire, réaliste et acrimonieuse du combat pour
I'islam doit, en effet, se comprendre a la lumiére d’une
dynamique double. LLa premicre, comme nous venons de
le voir, est celle de I'islam politique, chargé des 'origine de
« rétablir islam dans ses droits ». Cependant, ce qui, apres
la mort du Guide (assassiné en 1949) et la crise d’identité
et de leadership, va caractériser 'organisation (passée,
entre-temps, d’acteur caritatif a mouvement politique
de masse puissant tourné vers la conquéte du pouvoir
en vue d’instaurer un Etat régi par les injonctions de la
religion (¢chari’a)), instaure le jihad comme paradigme de
I’action politique et religicuse est le retour fait par certains
théoriciens « fréristes » sur ce qui passe pour un échec du
« mouvement islamique” ». Le role de celui qui se propose
alors d’axiomatiser I’agenda de ce dernier, Sayyed Qotb
(1906-1966%), est central dans 'apparition d’un appateil
conceptuel dont le principe fondamental tient au couplage
des notions religieuses d’anatheme et de jihad légitime et
quasi obligatoire.

La rupture induite par ceuvre et la pensée de Qotb est
souvent présentée comme I’événement a partir duquel les
courants islamistes, désireux de réfléchir aux raisons de
leut incapacité a prendre le pouvoit’, vont se doter d’une
armature idéologique faisant muter une partie de I'islam
politique vers une radicalisation plus prononcée, prélude
a Papparition d’une offre exclusivement « jihadiste!” ».
Fcrivain jadis proche des mouvements de gauche
égyptiens, Qotb entreprend d’expliquer a une génération
d’islamistes orpheline depuis la mort de Hassan Al-Banna
les raisons de I'incapacité a transformer la société et I'Etat
(dans la conception islamiste qui prévaut a ’'époque, en
réalité la société par I'Etat). Sa réflexion "améne a constater
«la trahison » des dirigeants a la téte des pays musulmans,
au premier rang desquels "Egypte nassérienne. Bien

(7) Nom donné par les ikhwan (« Fréres ») & leur association prédicatrice, sociale et politique.
(8) Lire Carré (O.), 2004, Mystique et politique. Le Coran des islamistes, Paris, Cerf ; Carré (O.) et Seurat (M.), Les Fréres Musulmans, op.cit. ;
Kepel (G.), 2012, Le Prophéte et Pharaon. Les mouvements islamistes dans I'Egypte contemporaine, Paris, Folio ; Elshobaki (A.), 2009, Les Fréres

Musulmans Des origines & nos jours, Paris, Karthala.

(9) Notamment dans les années 1950 en Egypte lorsque, aprés avoir appuyé le coup d'Etat militaire des Officiers libres (dirigé notamment par
Nasser) contre la monarchie, les Fréres, espérant I'avénement d'un Etat conforme & leurs vues ont apporté leur soutien & ce changement de
régime. Lire Aclimandos (T.), 2001, « Regard rétrospectif sur la Révolution égyptienne ou le 23 juillet 1952 », Egypte-Monde arabe, Alleaume

(G.)(dir.), n°4-5, p.15-39.

(10) Bozarslan (H.), 2008, Une histoire de la violence au Moyen-Orient, Paris, La découverte.
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que ceux-ci se disent « princes musulmans », tirant leur
légitimité et leur assise populaire de leur service de la
religion, les croyants « lucides » ne peuvent les prendre
au mot et sont obligés de constater leur « forfaiture ».
Parmi les nombreux « chefs d’inculpation » retenus par

LA MAJORITE DES ISLAMISTES
SE TROMPE EN POSTULANT
QUE LA PREDICATION,

LE TRAVAIL SOCIAL ET
LACTIVISME POLITIQUE
MENERONT VERS UNE SOCIETE
ET UN ETAT CONFORMES

A LEURS OPINIONS. DANS
LEPREUVE DE FORCE, LE
POUVOIR EST SOUVENT PLUS
FORT COMME LE MONTRENT
LINCARCERATION ET LA
CONDAMNATION A MORT DE
NOMBREUX IKHWAN APRES
LE COUP D'ETAT, UNE FOIS
QUI'ILS SETAIENT RETOURNES
CONTRE LES MILITAIRES.

le théoricien frériste contre
Nasser et son régime, le
fait d’arborer I’idéologie
panarabiste (la ou la finalité
du mouvement islamique
est 'unification des peuples
d’islam de par le monde),
au demeurant séculiére, et
de se revendiquer d’une
vision politique de gauche
(bien que non communiste)
figurent en si bonne place
qu’il les érige en « idoles
modernes » dont
« avant-garde » (fali’a) doit
viser la destruction pour

une

batir sur ses décombres
un Ftat régi par les régles
exclusives de [I’islam.
En prétant, a ses yeux,
allégeance a des principes
non islamiques, « le prince
pervers » a fait retomber
I’Egypte dans le paganisme
(jahiliyya) lequel
Pislam est né. Décrétant

contre

Pexpulsion de la société et
de PEtat en dehors de la
sphere de Pislam  (Zakfir),
Qotb induit bon an mal an
une révolution conceptuelle
et symbolique qui ne va
pas tarder a se traduire

politiquement. Pour avoir, selon lui, entrepris d’exercer
le pouvoir sans tenir compte des préceptes sacrés (et
pris en chasse volontairement les représentants, a ses
yeux, de lislam « authentique » que sont les Freres
musulmans), Nasser a commis une faute impardonnable
qui est celle d’avoir retiré a Dieu Sa souveraineté sur le
monde terrestre (hakimiyya). Dés lors, il revient a une
génération de fideles conscients de leur tache de lutter
contre ce nouveau « paganisme » en ayant recours a une
compréhension politisée, violente et révolutionnaire du
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jihad. Cette « avant-garde » doit, afin de réussir, suivre
les jalons posés sur sa route par le penseur ayant compris
le sens de Ihistoire des FEtats (a ses yeux faussement)
musulmans a son époque'’.

La violence qu’il inspire alors doit se comprendre, dans
son esprit, comme la réaction légitime et, d’une certaine
facon utilitaire, pour restaurer sa religion dans ses droits
inaliénables. En feignant de servir I'islam pour mieux
se tourner vers « les idoles » de I’époque, les princes
musulmans ont mené non seulement les peuples qu’ils
étaient censés servir « islamiquement » a leur perte, mais
ont surtout « trahi » Dieu. La majorité des islamistes se
trompe en postulant que la prédication, le travail social
et Pactivisme politique meneront vers une société et un
Etat conformes 2 leurs opinions. Dans ’épreuve de force,
le pouvoir est souvent plus fort comme le montrent
I'incarcération et la condamnation a mort de nombreux
ikhwan aprés le coup d’Etat, une fois qu’ils s’étaient
retournés contre les militaires. Le recours a la violence
a donc ici une triple fonction : épargner au mouvement
islamique des épreuves dont il n’est pas certain de sortir
vainqueur, punir des dirigeants que les musulmans sinceres
n’ont plus d’autre choix que d’excommunier et hater la
construction d’un Ftat islamique dont la Iégislation serait
dérivée directement du corpus religieux.

La temporalité géopolitique :
la matrice afghane.

La gestation d’une idéologie
violente et transnationale

En théorisant le droit a une insurrection contre les
régimes « faussement » islamiques, Qotb axiomatise
un projet, lequel nécessite d’étre porté des groupes
organisés, qui, minoritaires dans un premier temps
dans I'Egypte des années 1970, vont tenter de renverser
ce qu’ils appréhendent comme des structures iniques
de domination se couvrant de rhétorique religicuse
pour mieux tromper le peuple. C’est ainsi que certains
mouvements tel que Tanzim al-Jihad (« 1.organisation
du jihad ») vont voir le jour de manicre a drainer les
générations de « qotbistes'? » (souvent des jeunes éduqués
enfants par exode rural massif que connait le pays a cette
époque) vers une violence programmatique supposée
rétablir I'islam dans ses droits, une fois que les potentats

(11) Qotb est notamment |'auteur d’un ouvrage présenté comme le vade-mecum des islamistes et qui lui vaudra non seulement I'emprisonnement,
mais surtout la mort par pendaison en 1966 pour le caractére subversif de son ceuvre : Jalons sur la route (Ma’alim fil-Tarig), dont Iinfluence

est immense sur les courants jihadistes jusqu’a aujourd’hui.
(12) Carré (O.) et Seurat (M.), Les Fréres Musulmans, op.cit.
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« traitres a la religion ») auront été éliminés. Jusqu’au début
des années 1980 et I'assassinat du successeur de Nasser,
Anouar Al-Sadate (en 1981), la société égyptienne va
expérimenter les prémices du jihad violent mené contre
les « faux représentants de I'islam ». Un membre de cette
organisation, Adessalam Farag (mort exécuté en 1982)
ira méme jusqu’a écrire un texte devenu central dans
la littérature jihadiste qu’il nomme A/~Farida al-Ghaiba
(« L’impératif occulté! ») faisant par-la référence au
jilhad compris comme une lutte armée et structurante
de la société musulmane qu’il théorise comme le sixieme
pilier de la religion musulmane (avec I'attestation de foi, la
pricre rituelle, le jeane lors du mois de Ramadan, 'aumoéne
purificatrice et le pelerinage a La Mecque), a ceci pres
que, d’apres lui, ce dernier est tombé en déshérence, les
croyants ayant oublié sa centralité, ce qui constitue I'une
des raisons de leur déchéance.

La géopolitique mondiale va alors rencontrer ’histoire
de lislam politique égyptien pour voir certains de ses
cadres et militants rejoindre au tournant de la décennie
1980 1la lutte contre P'URSS sur le théatre afghan. Cest
ainsi que certains islamistes radicaux socialisés dans un
contexte de lutte acharnée contre 'ennemi « proche »
(le régime abusant son islamité et menant une politique
contraire a l'islam) vont se retrouver a défier « 'ennemi
lointain » (la puissance non musulmane prenant pour
cible des coreligionnaires ainsi qu’une « terre d’islam », ce
qui constitue une autre cause de jihad'). La temporalité
égyptienne va alors étre mise en lien avec une demande
sociale de radicalité transnationale puisque émanant de
groupes sociaux différents (Arabie saoudite, Algérie...)
déclenchant ainsi une hybridation entre le militantisme
frériste et une acception également rigoureuse et clivante
de Iislam trouvant son origine dans le contrat social
saoudien depuis la décennie 1920. Appelée, par certains
« wahabisme », construction religieuse s’inscrivant
dans lhistoire pluriséculaite du salafisme', cette
école va renforcer la propension a I’excommunication
déja présente dans l'idéologie des jama’at islamiyya
(« associations islamiques » se réclamant de I’héritage de
Qotb) égyptiennes ayant vu le jour lors de la décennie
1970. La radicalité accrue contenue dans cette hybridation
va alors viser le monde comme champ d’expérimentation,

(13) Kepel (G.), Le Prophéte et Pharaon, op.cit.

I'une des manifestations les plus frappantes étant sans
conteste la création d’une organisation déterritorialisée
visant I’établissement d’un régime islamique transnational
et légitimant, pour ce faire, le jihad véhément (Al-Qaida
autour du Saoudien Oussama Ben Laden, de I’Egyptien
Ayman Al-Zawahiri (proche de Farag) et du Palestinien
Abdallah Azzam'9).

La temporalité sociale : un besoin
organique de violence ?

Les mouvements jihadistes contemporains, y compris
ceux qui, aujourd’hui, recherchent une forme de
territorialisation par le biais de la création étatique
ex nibilo au sein d’une société fortement éprouvée et
traumatisée par linstrumentalisation de la diversité
ethnique et confessionnelle (Syrie, Irak, Yémen, Mali...)
n’en restent pas moins des producteurs de sens religieux,
a travers lesquels une demande sociale de violence est
canalisée et cadrée religieusement. Si les débats sur la
nature de 'ennemi, la meilleure manicre de s’y opposer
et de le vaincre sont légion au sein des communautés
jihadistes'’, 'analyse sociologique permet d’historiciset
les recours a ce registre a la fois symbolique et politique
par des groupes choisissant de transformer des conditions
sociales préexistantes en motifs de révolte en mobilisant
l'idiome sacré.

I’aspect relationnel des phénomenes de théorisation et
de recours a la violence, y compris la plus exacerbée,
a tout le moins lorsque celle-ci concerne « ’ennemi
proche », fait écho au lien, mis en évidence par Georg
Simmel, entre une éthique comportementale (et la morale
a laquelle elle fait écho) et les structures de la société
dans laquelle celle-ci s’insere. Selon ce dernier, toute
forme de socialisation (jihadiste ici pour ce qui nous
concerne) renvoie au processus qu’il définit comme
la « structuration de la_juxtaposition solitaire des individus par
des forces d'existence commmne et solidaire’ ». La principale
incidence d’un éloignement des justifications religieuses
des acteurs est la restitution du phénomene jihadiste dans
un cadre analytique plus large. Le cloisonnement des
champs politiques nationaux, pour des générations en

(14) Pour une analyse approfondie de la dialectique ennemi proche/ennemi lointain, lire Kepel (G.), 2004, Fitna. Guerre au cceur de I'islam, Paris,

Gallimard.

(15) Lire Mouline (N.), 2011, Les clercs de I'islam. Autorité religieuse et pouvoir politique en Arabie saoudite (XVIII-XXle siécles), Paris, PUF, Proche-

Orient.

(16) Lire Filiu (J.-P.), 2001, La véritable histoire d’Al-Qaida, Paris, Fayard ; Kepel (G.) et Milelli (J.-P.) (dir.), 2008, Al-Qaida dans le texte, Paris, PUF,

Proche-Orient.

(17) Lire Lohlker (R.) and Abu-Hamedh (T.) (eds), 2014, Jihadist Thought and Ideology, Berlin, Logos verlag Berlin Gmbh.

(18) Simmel (G.), Sociologie et épistémologie, op.cit.
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nombre croissant de personnes recherchant ’'amélioration
de leurs conditions de vie et une forme d’absolutisme
religieux présenté comme le fruit du combat éternel
entre le bien et le mal, explique sans conteste la genese
de l'idéologie jihadiste au XX¢ siecle. Le changement de
dimension observé dans la décennie 1980 et 'avenement
d’une conception dénationalisée, transnationale et
déterritorialisée apres le départ des troupes soviétiques
d’Afghanistan et le retournement des groupes jihadistes
contre I’Arabie saoudite au moment de la guerre du
Golfe (ce pays ayant choisi de renforcer I'alliance avec
les Etats-Unis alors que Ben Laden et ses combattants
se proposaient d’assurer eux-mémes la défense du
territoire), peut ainsi se voir comme lagrégation de
différentes générations de jeunes gens ayant convergé
vers ’Afghanistan pour réactualiser le pacte originel de
Iislamisme et, ce faisant, abandonner toute référence a
la construction d’une société islamique dans un pays
précis. Faisant évoluer I'utopie fondatrice vers un désir
de révolution mondiale par la violence, le jihadisme
s’est retrouvé a coincider avec Iaspiration massive de
certaines générations issues du monde musulman a faire
de la politique alors méme que le théatre national leur
était interdit. Interprétant le départ soviétique comme
Iillustration de la justesse de leur combat et la résultante
de I'agrément divin, la décennie 1990 verra ce camp se
tourner plus énergiquement vers de nouveaux ennemis,
a commencer par les Etats-Unis, « ennemi lointain »
sans 'aide duquel, d’aprées leur conception politique, les
régimes « apostats » n’auraient pu rester en place. Les
attaques contre New York et Washington le 11 septembre
2001 s’inscrivent ainsi dans la transnationalité du combat
correspondant a la détertitorialisation de I'idéologie".

(19) Roy (O.), 2004, L'islam mondialisé, Seuil.
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La temporalité immédiatement contemporaine, qui est
celle de groupes jihadistes concourant pour la conquéte du
pouvoir la ou des régimes établis vacillent les uns apres les
autres, met également en lumiere le caractere organique,
voire consubstantiel, de la demande de violence qui est
celle de sociétés engagées dans un processus de recherche
d’ouverture politique (censée pour les jihadistes mener vers
Pavénement d’un Etat répondant a leurs vues religicuses)
au sein de systémes de pouvoirs structurellement
réfractaires a sa prise en considération. Outre, des
lors, Pemploi du langage politique de Iislam comme
ressource symbolique et pratique pour contester un ordre
largement disqualifié (et qui en retour, comme en Syrie
et en Irak aujourd’hui n’hésite pas a désigner le jihadisme
comme ennemi commun dans une logique de stratégie
de survie), celui d’'une violence a la fois rédemptrice et
fonctionnelle ne peut se comprendre en dehors de I'étude
de Tinteraction problématique entre groupes religieux
interdits de patole® et régimes incapables d’entendre
sous peine d’étre emportés par le flot de protestations. En
cela, le passage d’une dimension utilitaire de la violence,
au sein des communautés jihadites, a un aspect organique
(«la violence pour la violence ») restera sans doute comme
'un des résultats les plus frappants de plusieurs décennies
d’autocratie et de prohibition du pluralisme dans de
nombreux pays du monde musulman contemporain B

(20) L'une des illustrations les plus marquantes de cette dialectique est sans doute, au moment de la chute du Président Moubarak en 2011, la
décision de I'un des dirigeants historiques de I'Organisation du jihad en Egypte, Abbud Al-Zumar, d’abandonner toute stratégie politique fondée
sur I'emploi de la violence dés lors que I'Etat pouvait étre conquis par d’autres voies.

Cabhiers de la sécurité et de la justice - n°34



162 | SECURITE INTERIEURE

L'apport de la psychologie et
de la psychiatrie dans la connaissance

des phénomenes de radicalisation
et de terrorisme

Michel BENEZECH, Nicolas ESTANO

Introduction

es récents attentats et tentatives
d’attentats, liés a la mouvance
islamiste commis sur le sol
francais, font ressortir des
questionnements sur ce qui pousse
un individu a choisit le chemin de la
lutte armée dans le cadre de croyances
religieuses détournées. Le fanatisme
dans les religions monothéistes a en effet
toujours existé [Diderot, D’Alembert,
1751]. Nous tenterons dans cet article
de présenter brievement ce que la
psychologie et la psychiatrie médico-
légale peuvent nous apporter dans la
compréhension de ces mouvements et sur
les processus sous-tendant le basculement
d’individus dans le terrorisme’.

Considérations
générales
Le terrorisme se caractérise par le

fait de mener des actions violentes et
intimidatoires afin d’instaurer un climat

de peur, de panique, permettant de
modifier rapidement la conscience des
populations dans le but d’aboutir a un
changement de société. Il s’agit d’une
violence idéologiquement motivée
(politique, religieuse), commise par
des individus, des groupes d’individus
ou des agents missionnés ou soutenus
par un Etat dans le but de transformer
ou d’altérer en profondeur un systeme
politique. Hoffman [2000] fait d’emblée la
distinction entre le véritable terroriste et
I’assassin dément, lunatique (funatic), qui
peuvent tous deux utiliser des tactiques
identiques (bombes, tirs) et parfois avoir
le méme objectif (la mort d’un leader
politique), mais le premier cherche a
modifier un systeme social alors que
le but du second est intrinséquement
idiosyncrasique, égocentré et personnel
[Hoffman, 2000].

Malgré la variété des profils des
auteurs et des organisations terroristes
(extrémismes de droite ou de gauche,
mouvements séparatistes, islam avec Al
Qaida, Jemaah Islamiyah Group, etc.),
quelques mécanismes psychologiques
individuels ou collectifs paraissent étre
communs et se retrouver fréquemment.
Certains auteurs ont tenté de détecter
dans le discours tenu par Mohamed

(1) Le lecteur pourra se procurer l'intégralité de ce document de travail par mail :
michel.benezech@gmail.com ; nicolas.estano@gmail.com
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Merah, durant les négociations, des
axes d’analyses. Il en ressort que
17 % du temps de négociation portait
sur les justifications religicuses,
13 % sur le parcours initiatique
[Marchand, 2014]. Cela met I’accent
sur la dimension idéologique et
Papprentissage nécessaire a un jeune
homme pour basculer et adhérer a
’action violente. Le terrorisme a par
ailleurs des conséquences négatives
sur la santé mentale des populations
ciblées et des victimes civiles, celles
possédant des croyances religicuses
ou une spiritualité forte étant mieux
protégées contre les conséquences
psychotraumatiques des attentats
[Fisher, 2008].

Dans son étude, Loza [2007] constate
que les auteurs d’actes terroristes sont
majoritairement des hommes qui
entrent jeunes, entre 17 et 26 ans, dans
le djihadisme. IIs sont souvent issus
de familles appartenant aux classes
moyennes et ils ont obtenu de bons
résultats scolaires ou professionnels.
Citant Hudson, cet auteur note que

ceux qui agissent criminellement dans
leur propre pays sont fréquemment
d’un niveau éducatif et professionnel
médiocre, voire sans emploi et
¢loignés des interactions sociales.
qui
voyagent en occident, 70 % se sont

Concernant les terroristes
ralliés au djihad dans un pays étranger
et étaient fortement idéalistes. Les
leaders de ces groupes sont souvent
plus agés d’une quinzaine d’années
et possédent un charisme qui
entraine un grand respect de la part
de leurs disciples et exécutants. Ils
sont considérés comme ayant une
grande connaissance de I'islam et tres
influents.

Notons que la recherche de Corner
et Gill [2015], contrairement 2
Pétude de Loza, ne reléve pas chez
les auteurs d’actes terroristes un
isolement social prédominant. On
peut penser que l’adhésion des
étrangers a une idéologie religieuse
se produirait au moment ou ces
expatriés chercheraient a retrouver
des éléments culturels de leurs racines
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et qu’ils se verraient proposer a cette
occasion une mystique radicale et
extrémiste [Corner, Gill, 2015].

Psychopathologie
et fanatisme

La psychose

La conviction délirante signe le degré
d’attachement d’un psychotique
a son délire alors que la croyance
religieuse, de par Pimpossibilité
d’établir la réalité ontologique, induit
cette « conviction » nécessaire a tout
croyant pour adhérer au dogme. Pour
autant, peut-on considérer le croyant
comme un «délirant»? Sprinzak
[2001] insiste sur la mégalomanie
de certains dirigeants extrémistes
qui veulent changer Ihistoire

« megalomaniacal hyper-terrorists »
[Kruglansky, Bélanger, Gelfand es
al., 2013]. Les profils de personnalité
des

dictateurs correspondent
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fréquemment a celui d’une
personnalité de fonctionnement

de
mégalomaniaque (de Staline a Hitler,

paranofaque et dimension
aux gourous de groupes sectaires),
mais les suiveurs ? Les personnes qui
adherent a I'idéologie paranoiaque
du « nous contre eux » sont-elles des
malades psychotiques par contagion ?

Pour des raisons évidentes, liées
au secret relatif a des opérations
terroristes « majeures », type 11
septembre, les personnes présentant
une pathologie schizophrénique
active se voient souvent « évincées »
du processus de « recrutement ». Ce
n’est pas du fait d’'une prétendue
impossibilité a accomplir des actes
rationnels, qui n’est pas vérifiée
empiriquement, mais plutot dans
un risque sur le long terme quant au
manque de discrétion indispensable
pour des attentats de vaste ampleur.
Fein et Vossekuil [1999] soulignent
« le cas d’individus atteints de troubles
mentaux et tout aussi capables de planifier
et d'excécuter efficacement des comportements

que ceux sans diagnostic psychiatrique »
[Corner, Gill, 2015].

Le cas d’A. Breivik
cette

illustrerait
intrication entre un acte
méticuleusement préparé, planifié
et exécuté et pourtant sous-tendu
par des croyances pour le moins
paranoides. La justice norvégienne
s’est longuement interrogée sur
la responsabilité pénale de ce
criminel de masse initialement
diagnostiqué comme schizophrene
délirant. Il importe de ne pas céder
a la tentation d’établir des typologies
rigides, perdant de vue la singularité
essentielle a toute analyse psycho-
criminologique : « Oz ne saurait en effet
confondre la folie d’un crime avec la folie
de son antenr, le crime “fou” ne renvoyant
pas forcément a un malade mental grave,
et le crime prémédité n'exclnant pas
obligatoirement une pathologie psychiatrique
sévere chez, celui gui I'a commis. 1/ en résulte
que [évaluation du degré de responsabilité
pénale des terroristes doit se faire an cas

Tous ces volontaires de la mort sont animés par une conviction

inhumaine, un processus d’exaltation intellectuelle qui fait
changer d’échelle de valeurs, une chosification (« réification »)

de lui-méme et de I'adversaire, une transgression du respect de
sa propre vie et de la vie d’autrui

par cas, selon des pratiques médico-légales
pertinentes, sans se laisser déterminer par la
gravité de l'acte criminel ou par l'idéologie
Janatique et apocalyptique du groupe anquel
le sujet appartient » [Bénézech, Toutin,
2015].

Concernant les terroristes djihadistes,
si I'idéologie a laquelle ils adherent
posseéde cette tonalité paranoiaque
du « nous contre eux », sont-ils
pour autant tous atteints d’un
délire passionnel schizophrénique
ou paranofaque ? Les recherches
tendent a montrer que les profils des
individus recouvrent un spectre large
de la « maladie mentale » incluant
davantage d’individus « normaux »,
de personnes atteintes de troubles
de la personnalité et du narcissisme
que de psychoses décompensées.
La plupart des études s’accordent
sur I'absence de pathologie mentale
invalidante et sur le fait qu’il n’existe
pas de trait de personnalité spécifique
associé [Bell, 2005 ; Kruglansky e al.,
2013 ; Silke,1998].

Fanatisme et systeme
paranoiaque

S’il n’existe pas de portrait-robot
du terroriste,
s’accordent a

certains auteurs

leur reconnaitre
quelques caractéristiques communes
de personnalité correspondant a
la constellation propre du sujet
« luttenr fanatique », selon expression
d’Alonso-Fernandez [1997]. Pour cet
auteur, les principales caractéristiques
du combattant
les suivantes:

intégriste sont
absolutisme d’un
systeme d’idées dans les domaines
et/ou

religieux, sociopolitique

nationaliste ; surcharge d’affectivité
prenant la forme d’une passion
absolue installée au centre de la vie
psychique du sujet et qui gouverne
sa pensée et ses actes (prosélytisme,
bellicisme, criminalité) ; possession
de la vérité totale ; refus de toute
contradiction ; sentiments négatifs
de colére, haine, hostilité, vengeance
et autres contre ceux qui s’opposent
au développement de ses idées;
comportement extrapunitif flagrant;
absence de culpabilité ou de remords ;
distorsion de la réalité ; faiblesse du
moi manipulé par le self en complicité
avec le surmoi et le ¢a; narcissisme
idéologique non pathologique soit
primaire (enfance avec privation
affective ou violence familiale) soit
secondaire (cohabitation avec un
groupe de fanatiques).

Traitant de la psychologie du
terroriste volontaire de la mort, Géré
[2003] note la fierté du sacrifice,
I’absence de délire, la dichotomie
de la personnalité avec d’un coté un
comportement normal et sensible
a la vie et de lautre un monde
intérieur différent au service du
devoir sacrificiel, un calme tragique
de surface (exaltation et colere
contenues) avant l'attentat suicidaire.
Tous ces volontaires de la mort
sont animés par une conviction
inhumaine, un processus d’exaltation
qui fait
d’échelle de valeurs, une chosification

intellectuelle changer
(« réification ») de lui-méme et de
Padversaire, une transgression du
respect de sa propre vie et de la vie
d’autrui [Géré, 2003].

Se penchant a son tour sur la
question, Squverer [2007] étudie
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en particulier les relations cliniques
entre fanatisme et passion amoureuse
(exclusivité de I'objet, idéalisation,
surestimation, fausseté du jugement,
absence de critique et de remords),
Iivresse idéologique et la sensation
de triomphe qui en fait « une manie de
[l'idéal », 1a jouissance qui le rapproche
du pervers, le remodelage « délirant »
de la réalité qui peut se socialiser
en un « délire de masse » des groupes
terroristes, I'importance et I'intensité
des liens maternels (fascination par
la figure de la mere castrée que le
terroriste veut rendre integre), le
défaut de transmission symbolique et
la haine du pere qui poussent le sujet
a la conversion, la perte des limites
dans la foule, I'insensibilité du corps
qui ne ressent pas la douleur.

Pour Bouzar [2014], les activistes
violents utilisent aussi le théme de
la persécution et du complot : « I/ est
intéressant de remarquer que les activistes
Juifs et chrétiens, méme s'ils apparaissent
actuellement beancoup moins nombrenx
que les musulmans, ont les mémes modes
opératoires : ¢’est le sentiment de persécution
qui justifie a leurs yeux: leur passage a l'acte,
qu'ils ne qualifient jamais d'acte terroriste,
mais de “résistance”, “d’opération justice”,
de “manenvre défensive”, de “stratégie
rendant nécessaire 'nsage de la force”...
ils sont dans une lecture paranoiaque de la
réalité ».

Les liens entre la personnalité fanatique
et la personnalité paranoiaque sont
plus particulicrement étudiés par
Litinetskaia et Guelfi [2015]. Ces
auteurs soulignent qu’il n’est pas
toujours aisé de distinguer entre les
deux (« zone grise ») et que 'on doit
évaluer I'individu sans I'assimiler a
son acte, aussi « fo# » que ce dernier
puisse paraitre. Ils constatent que
la séméiologie fanatique coincide
sur plusieurs points avec celle
d’une passion amoureuse exclusive
et idolatrée et que '« idée fixe »
est commune aux personnalités
fanatiques et paranofaques. L’idée
qui

guide un fanatique vient

de Dextérieur, du leader,
interprétation, adoptée « a [emporte-
piece»; en délire

paranoiaque, qui reste habituellement

sans
revanche, le

individuel contrairement aux idées
fanatiques, nait a lintérieur de la
sphere psychique du sujet avec pour
mécanisme Pinterprétation.

Ainsi, de nombreux points rap-
prochent le fanatique du paranofaque
passionnel: fonctionnement en sec-
teur du psychisme ; moment iden-
tique de « révélation » et de « vérité »
unique et absolue; orgueil et certi-
tude d’avoir raison; exaltation idéo-
logique avec idée fixe prépondérante
(idéologie radicale); sentiment de
supériorité; fausseté du jugement ;
psychorigidité ; méfiance; intransi-
geance; fidélité aveugle a la cause et
a un chef charismatique ; obstination;
vécu de conspiration de I'entourage
social ; intolérance envers 'opinion
d’autrui; quérulence jusqu’au-bou-
tiste ; désignation de boucs émissaires
(personnes ou groupes de personnes
percus comme différents, hostiles
ou de moindre valeur); actes antiso-
ciaux; prosélytisme; absence d’auto-
critique et de remords; résistance au
changement.

Le terrain psychologique
favorable

La stigmatisation

La théorie criminologique du stigma
social, c’est-a-dire de D’étiquetage
(labelling approach), stipule que I'auteur
d’un comportement déviant est
blamé par son entourage social
et qu’il s’identifie profondément
a la puissance et a la nature de ce
marquage, de Iimage négative qui
lui est imposée. Cette identification
mimétique a I’étiquette stigmatisante
fait que le sujet adhere et intériorise
le role social qu’elle implique et
qu’il peut devenir un délinquant
récidiviste [Addad, Bénézech, 1982].
Selon nous, il existe donc un « terrain
préparatoire » a la délinquance
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d’habitude, soubassement
psychologique qui permet au déviant

discriminé d’accepter I’étiquetage

un

négatif ainsi que la fonction qui en
découle, faire une carriére criminelle
soit individuelle soit au sein d’un
groupe marginal (gangs, mafias,
organisations terroristes, sectes

fondamentalistes).

Ce terrain préparatoire, résultat de
base du processus d’internalisation
et d’identification de la petite
enfance, parait constitué de divers
¢éléments dont les trois principaux
sont les suivants: 1) Sentiment
oedipien de culpabilité a I'origine de
souffrances, de conduites d’échec
et de recherche inconsciente de la
punition ; 2) Faille narcissique avec
insécurité primitive provoquée par
une privation affective maternelle
de la premicre enfance (« enfants
mal aimés ») et se traduisant par une
altération du lien interhumain, de la
relation intersubjective ; 3) Carence
éducative (« enfants mal éduqués »)
associée 2 la carence affective et aux
problémes culturels et confessionnels
chez les immigrés (déracinement,
écart et choc culturel).

I résulte de tout ceci un
«contentieux» de déplaisir,
d’agressivité revendicatrice, de

culpabilité et d’infériorité avec désir
de se venger d’autrui et de retrouver
magiquement un paradis perdu resté
jusqu’a alors inaccessible [Addad,
Bénézech, 1982]. L’adolescent ou
la personne vulnérable pourra alors
s’identifier de facon durable a des
modeles antisociaux et s’intégrer
dans une idéologie ou une sous-
culture criminelle qui le comprendra,
P'acceptera sans le rejeter et donnera
un but apparent a sa vie.

La fragilité existentielle

Nous arrivons ici a un point essentiel,
celui du niveau de signification de la
vie (meaning of life) chez les délinquants
par rapport aux personnes de
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la population générale. Nous
envisageons I’hypothése que les
individus en risque de radicalisation
et de terrorisme présentent un niveau
abaissé de signification de la vie
(carence existentielle) comme chez
certains criminels récidivistes [Addad,

Bénézech, 1986 ; 1987].

La criminalité active de ces personnes
remplit, semble-t-il, leur pauvreté
existentielle de base et renforce leur
moi en leur permettant de surmonter
le handicap de 'angoisse névrosique.
L’aspiration pour, dun coté, la
maitrise, le pouvoir, la capacité et,
d’un autre c6té, la recherche du plaisir,
parait trouver une réalisation dans le
comportement criminel durable qui
devient un substitut a I"absence de
signification profonde de la vie et
donne une vraie raison d’exister a ces
personnes profondément enfoncées
dans la déviance antisociale [Addad,
Bénézech, 1980].

I’idéologie radicale, qui justifie
Paction violente comme moyen
d’atteindre un but (défense d’un
groupe présenté comme menacé ou
humilié¢ par la majorité ; faire évoluer
les lignes sociales pour favoriser 'acces
a un statut meilleur ; reconnaissance
d’un Etat indépendant...), s’ancrerait
plus facilement chez des individus
traversant une période ou ils auraient
éprouvé un sentiment de perte de
reperes :
leur vie, de leur importance dans la

perte du sens a donner a

société, de deuils difficilement vécus,
etc. Il s’agirait ici non d’une fragilité
narcissique causée par des carences
dans le développement psycho-
affectif de Penfant, mais d’'un moment
de fragilité narcissique pouvant
survenir aux différentes étapes de la
vie. Ce sont dans ces moments de
flottements existentiels, de perte des
reperes que les sujets seraient les plus
a méme de se radicaliser.

Cela implique donc soit des adultes
des

discriminations, des humiliations

confrontés 2a des échecs,
répétées ou graves, des souffrances,
des pertes (au plan social, affectif,
professionnel, voire de foi) soit
également des jeunes adultes ou
adolescents, a un age ou le sens a
donner a sa vie est souvent source
d’angoisse. La séduction médiatique
(journaux, télévision, Internet) et
linfluence par autrui qu’exerce une
idéologie religieuse ou politique
fanatique sont d’autant plus efficaces
qu’elles portent sur une personne
jeune, réceptive, au moi fragilisé,
au « terrain préparatoire » fait de
failles narcissiques et existentielles
(colere, honte, humiliation, sentiment
d’insignifiance).

11 s’agit ici d’un essai de renarcissisation
par un processus psychodynamique
antisocial. Notons que pour certains
individus, l’incarcération constitue
une expérience particulicrement
humiliante et réductrice de leur
sentiment de valeur existentielle.
Elle rend ces personnes hautement
vulnérables aux arguments de la
radicalisation. Comme le souligne
Sageman [2004], la plupart des
personnes embrassant la radicalisation
n’avaient pas initialement de solides
bases religieuses et n’adopterent le
salafisme qu’a Pentrée dans I’age
adulte [zder).

Les travaux récents menés par
Kruglanski ez a/. [2013] soulignent que
la recherche d’un sens a donner a la
vie (significance) peut immédiatement
faire écho a un besoin d’appartenance
dans un groupe. IL’appartenance
permet un sentiment d’importance
ou d’un « sens d travers le dévouement
a une cause importante. Cette bascule
collectiviste engendrée par cet objectif
d'importance a atteindre a deux: conséquences
immédiates: (a) Deffer d’habilitation

(empowerment effect)® (d’oir Pobtention
d'un sentiment d'importance !) en se voyant
soi-méme comme une part d'une entité plus
large et puissante et (b) l'effet de sacrifice,
Linclination a suivre les normes du groupe
et/ o agir en son nom quel gu'en soit le
prixc. En conséquence, lorsque l'idéologie
dn groupe justifie le terrorisme, elle peut
promonvoir le martyre, la violence au nom
dn groupe ». Le groupe, au sens large,
est dans ce cas celui de la minorité
se sentant discriminée négativement
et qui s’identifie a I'agresseur pour
défendre ce qu’elle croit étre ses
droits légitimes.

La psychologie des groupes
et des foules

En
la  psychologie
psychologie des groupes serait
donc pertinente pour comprendre
les processus de radicalisation
[Moghaddam, 2005]. I’organisation
actuelle des cellules terroristes serait

sus d’une centration sur

individuelle, la

de plus en plus décentralisée, loin de
ressembler a une structure hiérarchisée
avec un commandement central. A
défaut de pouvoir centralisateur, ce
sont tres souvent des liens de parenté
ou d’amitié qui cimentent ces groupes
[Magouirk, Sageman, Atran, 2008].
Ces cellules comptent habituellement
au maximum huit personnes qui
obéissent cependant aux «lois»
de la psychologie des
suggestion, fascination, idéalisation,

foules:

identification, imitation, soumission,
dévotion.

On observe une fusion de I'individu
dans le groupe, dans un esprit et un
sentiment collectif (« dwe des foules »)
qui estompent les différences de
personnalité et Iesprit critique quels
que soient la classe sociale d’origine,
le niveau d’éducation ou de culture.
Cette dissolution de la conscience et

(2) L'effet d’habilitation implique quatre notions : compétence, estime de soi, conscience critique, participation. Cela définit |'acquisition de nouvelles
compétences en lien avec des jeux de pouvoirs dans les relations interpersonnelles.
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des caracteres individuels au profit
d’une pensée commune permet
P« unité mentale » de tous et est
le résultat de P’effet de masse, du
charisme des meneurs, de la toute-
puissance de leurs croyances, de
leurs personnalités paranofaques,
mégalomaniaques, manipulatrices et
haineuses [Moscovici, 1991].

Pour Freud, la foule permet la
régression psychique des individus
dans la masse, diminue la répression
des tendances inconscientes, fait
disparaitre les inhibitions morales,
I'instinct et Paffectivité s’exprimant
alors plus intensément. Les valeurs
archaiques et les traditions remplacent
la raison pour déterminer la conduite
de chacun. Les individus agissent
uniformément sans méme se concetter,
comme des automates dépourvus de
volonté propre, régressant de plusieurs
degrés dans I’échelle de la civilisation
[Freud, 2012].

Typologies et psychiatrie

Classifications

Pour mémoire, rappelons que
le psychiatre américain Hacker
reconnaissait trois catégories de
terroristes : les idéalistes ou « croisés »,
les criminels, les fous (anormaux et
malades mentaux) [Hacker, 1970].

D. Bouzar, anthropologue,
responsable du Centre de prévention
contre les dérives sectaires islamiques
(CPDSI) et C. Caupenne, ancien
négociateur au RAID, décrivent en

2014 cinq catégories de profils :

-« Call of duty »: ou celui qui
recherche le combat entre hommes.
Le call of duty (appel du devoir) est
le profil type de I'aventurier. Pour
le CPDS], il s’agit d’un jeune qui
a cherché a entrer dans ’armée ou
dans la police et qui a été refusé.
Pour compenser la frustration
du rejet de Pinstitution et avoir sa
dose d’adrénaline et de violence,

il choisira sa propre guerre, a la
recherche du contact avec les armes
et du combat. On peut rapprocher
de ce profil celui dépeint par
Trévidic [2013] de la « béte de guerre » ;

-«Zeus»: ou celui qui recherche
la toute-puissance et le pouvoir.
Le CPDSI constate qu’il s’agit
d’individus « no limit », a la recherche
de conduites a risques. Leur maxime

« Ca

passe on ¢a casse ». Si « ¢a passe » c’est

qu’ils sont immortels et dominants,

principale serait la suivante :

élevés au niveau de Dieu ;

- « Lancelot » :
I'idéal chevaleresque. Dans ce type
d’identification, I'individu fanatique

ou celui qui cherche

ressentirait un fort besoin d’offrir le
sacrifice de sa vie pour Ihistoire, la
postérité et le triomphe de la vérité.
Son état d’esprit de missionnaire,
obsédé par la théorie du complot
contre sa vérité, correspond a : « Je
vais vous sauver malgré vous, vous
ne comprenez pas mais en fait, je
veux votre bien... »;
- Le « porteur d’eau » : ou celui qui
cherche un groupe d’appartenance.
Cette catégorie concernerait les
individus en quéte d’identité,
qui ont besoin d’appartenir a un
groupe, méme s’ils n’ont qu’un réle
d’exécutant de second plan. Lors du
retour en France, certains individus
ont évoqué des taches ménageres, la
surveillance de prisonniers, voire un
role de fossoyeur pendant plusieurs
semaines ;
-« Sceur Thérésa » : ou celui (celle)
qui part pour la cause humanitaire.
Il s’agit le plus souvent de jeunes
femmes européennes, fréquemment
mineures, croyant partir en Syrie
pour le « bien » des autres. Mais
au lieu d’agir pour ’humanitaire,
le but espéré, via les réseaux
sociaux, se transforme a larrivée
en taches domestiques et en agence
matrimoniale qui permet a des
hommes de se marier rapidement
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avec de jeunes occidentales qu’ils
ne connaissent quasiment pas.
En Tchétchénie et en Irak, les
pertes importantes de terroristes
combattants ont été compensées
par le recrutement de femmes, alors
uniquement pour des missions
kamikazes.

Corrélations médico-
psychologiques

Certains professionnels de sécurité
s’interrogent sur la qualification de
« terroriste » : « Parfois, on se retrouve face
a un terrorisme que je qualifierais presque de
pulsionnel», estime le juge d’instruction
Trévidic [2013]. Un spécialiste de
Pislamisme radical au ministére de
I'Intérieur va plus loin : « On a de plus
en plus affaire a des individus déséquilibrés.
Pour moi, on est a la limite du terrorisme et
de la pathologie mentale ».

Pour Bouzar [2014], le discours
sur l'exclusion n’expliquerait pas
suffisamment le processus de
radicalisation. Selon cette personne,
il s’agit souvent de jeunes gens
« présentant des personnalités “borderline”,
qui seraient en recherche de limites, d’oil lenr
exctréme violence ». La plupart d’entre eux
ont versé dans la délinquance avant
de se tourner vers le djihad : « Cest /a
méme violence, mais mise au service d’une
autre cause. Une cause soi-disant plus pure
et done plus valorisante a lenrs yeus ».
Pour Khosrokhavar [2014], Iattrait
du fondamentalisme musulman
s’explique aussi par son corpus de
valeurs simplistes : « Pour un jeune sans
reperes, la vision du monde véhiculée par
Lintégrisme musulman a ceci de rassurant
qu'il est tres binaire : un monde divisé entre
le bien et le mal, entre les musulmans et les
impies, ¢'est trés rassurant ».

On trouvera sur le tableau 1 les
rapprochements possibles entre les
profils du CPDSI et certains troubles
psychiatriques.

Victoroff [2005], dans une large
revue de la littérature, confirme
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Tableau 1 - Rapprochements possibles entre les profils du CPDSI et les troubles

mentaux [Bénézech et Toutin, 2015]

CPDS| Pathologies Motivations, revendications,
psychiatriques tempérament
Personnalité R , .
Call of duty } Agressivité, utilitarisme, égocentrisme,
psychopathique S )
LT criminalité, recherche de sensations
Personnalité antisociale
Personnalité narcissique,
Zous antisociale, borderline Mégalomanie, toute-puissance, orgueil,
Personnalité paranoiaque | dogmatisme, réformisme
Délire de grandeur
Personnalité paranoiaque | Redresser les torts, récrimination,
Lancelot L . . e ) o
Délire passionnel altruisme morbide, idéalisme passionné
Quéte d'identité, sentiments
Porteur Personnalité d'infériorité, besoin grégaire et d'étre
d’eau dépendante 2 apprécié, réassurance, demande
d’aide, éviter la critique
Idéalisme passionné de la | Altruisme, amour des autres,
Sceur Thérésa | bonté 2 dévouement, sympathie, quéte
Personnalité histrionique 2 | d'identité

I’hétérogénéité des « profils » parmi les
auteurs d’actes terroristes. 11 isolerait
toutefois quatre caractéristiques chez
le « terroriste », qu’il soit un suiveur
ou un leader : « (@) une valence affective
élevée concernant une question idéologique ;
(b) : un enjen personnel — tel qu’une forte
oppression, une humiliation percue, ou de la
persécution, un irvépressible besoin de gloire,
de vengeance ou d'identité, un moteur pour
expriper une agressivité intrinséque — qui le
(la) distingueront de la grande majorité de
ceux: répondant anx points présents dans
le (a) ; () : une faible flexibilité cognitive,
une faible tolérance pour I'ambiguité, une
Jorte tendance a lerrenr d'attribution ; (d) la
capacité a supprimer les contraintes morales,
instinctives et sociales quant au fait de blesser
des innocents, que cela soit dii a des factenrs
intrinséques on acquis et certainement
influencés par les trois points précédents ».

Une approche synthétique de I’état
d’esprit des militants extrémistes
nous est donnée par Stankov ¢ al.
[2010] : violence, monde méprisable
et pouvoir divin. C’est d’abord
I'adhésion treés forte a la croyance
que la violence est un moyen utile

d’atteindre des objectifs personnels et
sociaux. C’est ensuite I'identification
et la désignation d’un ennemi
(politique, économique, religieux) ou
la croyance qu’un monde corrompu et
vil est la source de la souffrance d’un
groupe auquel le sujet appartient. C’est
enfin la nécessité que la violence soit
positivement appuyée, cautionnée par
une autotité supérieure (Dieu/pouvoir
divin) ou par une force considérée
comme inévitable dans I’histoire de
Phumanité (révolutionnaires athées
Les
constatent que ces trois composantes

ou communistes). auteurs

psychologiques fondamentales
sont communes a ’ensemble des
extrémistes, mais que leurs valeurs
différent sensiblement selon les pays et
les cultures auxquels ils appartiennent
[Stankov, Saucier, KneZevi¢, 2010].

L’auteur solitaire

Si les auteurs d’attentats symboliques
et spectaculaires (New York, 2001 ;
Londres, 2005) étaient semble-t-il

quasi normaux, mais déterminés,
méticuleux et préts a se sacrifier,
les terroristes actuels dans notre
pays paraissent privilégier des actes
de moindre valeur symbolique,
nécessitant une logistique réduite,
moins couteux en temps et en argent
et donc moins repérables par les
services de renseignements. Dans
cette catégorie d’attentat « acte isolé »,
est-il possible d’identifier les signes
indicateurs d’un comportement
préparatoire chez des individus
qui agissent seuls, ou avec Iaide
a minima d’'un ou deux complices,
ayant décidé de finir leurs jours en
«martyr » ? La figure du loup solitaire,
parfois dénommé sous l'acronyme
SIMAD  (Single Individnal Massively
Destructive), pose un défi majeur a la
sécurité publique par sa dimension
imprévisible et I'impossibilité de
déjouer le complot a temps. Dans les
deux exemples les plus récents, Ghlam
et El Khazzani, des circonstances
extérieures imprévisibles ont
empéché Pexécution des actes, le
premier djihadiste présumé s’étant
tiré accidentellement une balle dans
le pied, tandis que le second a été
maitrisé par l'intervention courageuse
de plusieurs passagers.

C’est parmi les auteurs solitaires que
'on a la probabilité de trouver la plus
grande variété psychopathologique,
allant de la normalité a des troubles
schizophréniques ou de ’humeur.
Les faits commis a Dijon le 22
décembre 2014 et a Joué-Les-Tours
deux jours plus tot, furent présentés
dans les médias comme des attentats
djihadistes, mais le premier auteur,
bien qu’il ait crié « Dieu est grand »,
était un homme aux antécédents
psychiatriques anciens et graves, et il
est possible que I'acte n’ait été qu’une
violence pathologique se greffant sur
le contexte particulier du moment.
Quant au second, si son acte survint
quelques jours apres des appels de
Daech a mettre a mort des policiers
ou des non-croyants par tous les
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C’est parmi les auteurs solitaires
que l'on a la probabilité de
trouver la plus grande variété

psychopathologique, allant
de la normalité & des troubles
schizophréniques ou de ['humeur.

moyens possibles, il sera tué¢ dans le
commissariat ou il était entré armé
d’un simple couteau, laissant ses
motivations indéterminées.

L’impulsivité, le manque évident
de préparation (cibles désignées au
hasard, moyen du crime hasardeux,
non professionnel) pourraient orienter
vers des auteurs présentant des
troubles psychiatriques importants.
Selon Corner et Gill [2015], c’est
chez les auteurs solitaires qu’il existe
le plus de malades mentaux au sens
large (troubles de la personnalité
ou de ’humeur, psychoses, autres) :
« La probabilité d’avoir un acteur solitaire
avec une maladie mentale est 13,49 fois
(intervalle de confiance a 95 % : 4,630-
40) supérienre a celle d’avoir un acteur en
groupe atteint de maladie mentale. .. Cenx
qui avaient une éponse ou un partenaire qui
était impligué dans un vaste mouvement
terroriste avaient 18,07 fois (intervalle de
confiance a 95 % : 2,134-152,914) plus
de probabilité d’étre malades mentanx (fest
de Fisher ; p =.001). Cenx avec des liens de
commandement et de controle avec les antres
avaient moins de probabilité (OR 0,32,
intervalle de confiance a 95 % : 0,880-
1,178) d’avoir un trouble mental... ».

Ces mémes auteurs citent les rares
études antérieures concernant la
fréquence des troubles psychiatriques
des

ont ecu

chez les terroristes : 61 %
« assassins » solitaires
des contacts antérieurs avec les
services de santé mentale ; 22 %
des sont

psychologiquement perturbés contre

solitaires américains

8,1 % de ceux appartenant a un
groupe ; 31 % des solitaires ont un
passé de trouble mental ; 40,4 %
des

souffrent de maladie mentale contre

solitaires d’extréme droite
7,6 % chez les auteurs en groupe.
Toujours selon les recherches de
Corner et Gill sur 119 terroristes
loups solitaires condamnés ou
morts comparés a un échantillon
représentatif de terroristes opérant
en groupe, I'acteur solitaire ayant une
épouse ou un partenaire impliqué
dans des mouvements terroristes ont
22,2 fois plus de probabilité¢ d’avoir
un diagnostic de schizophrénie
et 250 fois plus de probabilité de
souffrir d’un trouble de ’humeur.
Ceux blessant au cours d’un attentat
sont 11,3 fois plus a méme d’étre
atteints de schizophrénie et 41,6 fois
plus d’¢tre atteints d’un trouble de
Phumeur. Par rapport a des auteurs
en groupe possédant une forme
d’entrainement « paramilitaire »,
les auteurs solitaires sont enclins
a se radicaliser et a passer a lacte
beaucoup plus rapidement, certains
évoquant un délai parfois inférieur a
48 heures [Corner, Gill, 2015].

Il n’est pas sans intérét de noter que
parmi les « loups solitaires » auteurs
d’attentats dans le monde, les plus
nombreux (40 %) sont sans « aucune
idéologie précise» [Okomba-
Deparice, 2015]. Ce résultat plaide en
faveur de la fréquence des troubles
mentaux dans cette population.

Le processus de
radicalisation

Selon Moghaddam [2005], ’'ensemble
de Popération de recrutement,
entrainement et mise en ceuvre de
P’action terroriste peut prendre moins
de 24 heutes : « Durant celles-ci, la recrue
se voil fournir un ensemble d’attentions
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positives, est traitée comme une sorte de
célébrité, notamment par le recrutenr (qui
restera d ses cotés constamment) et par une
Jigure charismatique de la cellule ». Ce sont
les « fantassins », choisis uniquement
pour mener des opérations violentes
ou des opérations suicides. Cette
rapidité d’action met en évidence
Pimportance de la cellule qui
fournit un appui logistique (armes,
choix de cibles...) a des personnes
embrigadées pour passer a 'action
et pouvant avoir été séduites par des
rhétoriques bien ciblées.

Ainsi, a’'exception d’actes isolés et peu
planifiés, quoique « spectaculaires »,
commis par des individus souffrant
de troubles de ’humeur ou d’un
délire mystique s’inspirant volontiers
des discours diffusés par Daech, la
plupart des auteurs d’actes solitaires
sont le bras armé d’une cellule
organisationnelle pluridisciplinaire
et/ou d’un donneur d’ordre éloigné.
Par exemple, la filiecre des Buttes-
Chaumont se composait d’individus
en interrelations depuis des années, a
savoir des djihadistes « historiques »
et des criminels de droit commun
ayant adopté le choix du terrorisme
au nom d’un « islam radical » et
recrutés pour leurs connaissances
des réseaux d’armements et de flux
financiers paralléles. Ces activités
illégales (trafics, braquages, etc.) sont
souvent source de financement des
actions terroristes>.

Des études récentes [Crenshaw,
1988, 2006 ; Kruglanski, Bélanger,
Gelfand ef a/, 2013 ; Moghaddam,
2005] portent sur les processus
a P’ceuvre lors de la radicalisation
d’un individu. Nous les résumons
ici. Ces mécanismes quasi sectaires
sont fondés sur des rencontres
virtuelles répétées (Internet, appels
téléphoniques, réseaux sociaux)
précédant des rencontres physiques.
Parfois Pinitiation au djihad armé

(3) http://www.nytimes.com/interactive/2015/01/09/world/europe/links-between-the-charlie-hebdo-suspects.html
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se fait au sein de la famille ou par
un groupe d’amis issus du méme
quartier. A noter que les études
psychologiques comparant l'intensité
des émotions éprouvées dans les
relations en ligne contre celles hors-
ligne, montrent que les sentiments
« en ligne » sont plus intenses que
ceux hors-ligne. Sageman [2008]
développa I'importance d’Internet
dans le processus de recrutement,
notamment la place prépondérante
tenue par les forums de discussions
« actifs », en comparaison avec les
sites « passifs » d’informations.

Les divers processus utilisés
¢établissent une réelle pression des
néo « pairs » sur I'individu, Pincitant
a des regles de conduite en accord
avec lidéologie présentée. TFaraj
(1954-1982), I'un des idéologues
salafistes « historiques », membre
de lorganisation ayant perpétré
I’assassinat du président El-Sadate,
écrira dans un pamphlet The neglected
duty : « Le djihad est un devoir personnel, i/
n’y a pas besoin de demander la permission
a vos parents pour mener le djibad, comme
Lont éerit les juristes ; cest ainsi similaire
a la priere et an jeune » [Sageman,
2004]. 11 est ainsi fort probable que
ce type de rhétorique soit utilisé tres
fréquemment dans les processus
d’endoctrinement d’adolescents ou
de jeunes adultes.

La définition ci-dessous de la secte
correspond a ce qui est décrit par
des personnes ayant abandonné
les groupes radicaux auxquels elles
appartenaient, ce qui permet de se
faire une idée précise des mécanismes
utilisés dans 'endoctrinement : « Uze
secte c’est : un gouron, leader inconteste,
incontestable, aimé et craint, une doctrine de
message unique et ultime de salut, un groupe
chalenrenx: et hiérarchisé, qui vont accomplir
un conditionnement en plusienrs étapes. Ia
premiére consistant a séduire et survaloriser.
En proposant des réponses simples sur tous

les grands themes de ['épogue. En valorisant
le futur adepte et en lui garantissant la
connaissance, la liberté, le bonbeur. La
seconde vise a anesthésier lesprit critique
et la personnalité. Par un état de fatigne
provogué par des activités incessantes comme
le démarchage, la formation, la méditation
ou la priere. En modifiant les habitudes
alimentaires (régime, jeiine), en créant des
conditions de vie qui empéchent le futur
adepte de prendre le recul nécessaire qui
Lantoriserait a réfléchir a ce qu’il fait on a
ce qu’il vit, en réduisant lintinité jusqu’a
la rendre dérisoire comme ['impossibilité
d’étre seul, l'obligation de se raconter...
en modifiant le vocabulaire par un langage
scientifique ou religieux: qui sonne bien mais
n'a de sens qu’a intérienr du gronpe. .." ».

Le processus de radicalisation a été
comparé par Moghaddam [2005] a
Pascension d’un « escalier » de cing
étages se rétrécissant jusqu’a Pacte
terroriste a son sommet (Figure 1).
L’accession a un étage supérieur
dépend des places disponibles a
ce niveau. Il y aurait tout d’abord,
au rez-de-chaussée, la perception
d’une équité toute relative et la
de
subjectifs de spoliation, de manque, de

prédominance sentiments
dénuement, de frustration, de coleére,
quelles que soient les conditions
matérielles de la vie. Dans le monde,
C’est le cas de millions de personnes
qui éprouvent des idées d’injustice
et de privation et qui remettent plus
ou moins en cause le vivre ensemble.
Certains, parmi ces mécontents
insatisfaits, vont alors monter au
premier étage a la recherche de
solutions. S’ils n’y trouvent pas la
possibilité d’obtenir un changement
social et qu’ils estiment qu’ils ne
peuvent pas participer aux processus
décisionnels, ils seront enclins a
continuer I"ascension.

Les individus accédant au deuxieme
étage, ceux qui pergoivent toujours
des injustices et inégalités graves,

ressentent encore de la frustration,
du dépit et, sous certaines conditions,
sont influencés par des leaders
pour déplacer leur agressivité sur
un « ennemi » désigné comme le
responsable des « blocages ». Les
recherches menées en psychologie
insistent sur Iimportance du role
de P'impression subjective sur le
sentiment de dénuement. « Runciman
(1966) fait la distinction entre la
déprivation égoiste, on un individu se sent
dépossédé en raison de sa position an sein
d’un groupe, et la déprivation fraternelle
impliquant des sentiments de dénuement
qui émergent en raison de la position d'un
groupe d'individus par rapport a celle
d’autres groupes. La recherche suggere
que la déprivation fraternelle est, sous
certaines conditions, un meilleur prédictenr
de sentiments de mécontentement parmi
les minorités que ne l'est la déprivation
égoiste... La déprivation fraternelle peut
émerger plus aisément lorsque des membres
d’un groupe ont limpression que le chemin
a ét¢ blogué vers un objectif désiré, que lenr
groupe meriterait ce que d'antres groupes
possedent » [Moghaddam, 2005].

Les sujets préts a déplacer leur
agressivité physique sur des ennemis
et qui recherchent des possibilités de
le faire, accédent au troisiecme étage.
La transformation essentielle est alors
un engagement progressif vers la
moralité collective des organisations
terroristes : rigidification idéologique,
rupture psychologique et/ou
physique avec lenvironnement
familial ou social. C’est le début de
la radicalisation grace a lutilisation
d’un ensemble de techniques qui
s’exercent a leur encontre : isolation,
affiliation, secret, peur. Ces personnes
commencent a envisager le terrorisme
comme une stratégie justifiée et
certaines, qui s’engagent moralement
dans cette idéologie, continuent a
monter et sont désormais prétes a
étre recrutées comme terroristes. Au
quatrieme étage, maintenant admises

(4) « Les sectes : la définition de I’ADFI », Bulletin du Syndicat national des psychologues, avril 1993, 112, p. 3.
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dans le secret de P'organisation, on
consolide leur radicalisation et on leur
apprend a percevoir le monde sur une
modalité rigide, teintée d’une vision
binaire, « nous contre eux », et a
considérer ’action terroriste comme
un moyen légitime.

Le leader de la cellule exerce une
forte autorité et exige conformité
et obéissance. Le groupe comprend
généralement quatre a cinq personnes
se répartissant en membres a long
terme (premiers recrutés) et en
« fantassins » admis pour mener
uniquement des opérations violentes
ou suicides. Au cinqui¢me et dernier
niveau, quelques rares individus
sont choisis et entrainés a mettre de
coté les mécanismes inhibiteurs qui
pourraient les empécher d’infliger

des blessures ou tuer autrui, voire
eux-mémes (distanciation psychique).
Ils sont préts a tuer ceux hors de
leur groupe (catégorisation). Ils sont
maintenant formés et missionnés
pour conduire des actions terroristes,
n’attendant plus que 'ordre d’agir.
C’est I'engagement passif ou actif
dans la violence [Moghaddam, 2005].

Pour en arriver a franchir les deux
dernicres étapes, les personnes
sélectionnées sont amenées a adopter
de nouveaux cadres de références :
abandon des anciennes normes et
codes socialement admis auparavant,
adoption d’une morale « parallele »
et d’une idéologie légitimant le
terrorisme. Leistedt [2013] rappelle
les huit procédés fondamentaux
préconisés dans les milieux totalitaires,
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y compris dans les organisations
terroristes, pour modifier les
attitudes et comportements : 1)
Controle du milieu (contréle total
des communications) ; 2) Utilisation
d’une rhétorique collectiviste (jargon
du groupe) ; 3) Recherche d’une
pureté (systeme de croyance en
tout ou rien) ; 4) Confession (les
membres doivent révéler leur histoire
et leur comportement passé et
présent) ; 5) Manipulation mystique
(« tu as été choisi pour étre 1a ») ;
6) Prépondérance de la doctrine
sur I'individu (syndrome des faux
souvenirs) ; 7) Science « sacrée » avec
des leaders historiques respectés ;
8) Fournir une réponse existentielle
(appartenance du membre a une élite)
[Leistedt, 2013].

Figure 1 - Modéle classique de radicalisation A
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Meloy et Yakeley [2014] proposent
une lecture psychodynamique des
évolutions émotionnelles présentes
différentes étapes de la
radicalisation vis-a-vis de altérité.

aux

La ou la colére renvoie a la prise en
compte de Ialtérité et a ses opinions
divergentes, on observerait chez
les auteurs isolés radicalisés un
passage de la colere vers le mépris
puis le dégott a lencontre des
croyances autres que les leurs. La
place de la valeur accordée a autrui
est progressivement ¢liminée. Dans
le mépris, il y a condamnation de
Pautre, qui apparait dévalué, puis a
mesure de la radicalisation un dégout
profond s’installe. Ces auteurs
suggerent d’observer sur les réseaux
sociaux I’évolution séquentielle
colere - > mépris - > dégolt comme
pouvant étre des signaux émotionnels
précurseurs d’actes violents.

On relevera que 'idéologie terroriste
va utiliser des méthodes rhétoriques
et sémantiques qui vont délégitimer
les cibles des violences en les
présentant souvent comme infra-
humaines : « pores », « vermines »,
« infidéles » qui ne méritent pas la
considération dévolue aux personnes
[Bandura, 1999 ; Bar-Tal, 1990].
Sageman [2004], dans son étude sur le
djihadisme, permet de comprendre la
logique (auto) destructrice observée
lors des tentatives de négociations :
« le mouvement |...] ne doit jamais déposer
les armes peu importe les pertes. S la retraite
est coupée, et que la chute est imminente,
le mudjabid (combattant du djihad) doit
combattre “de telle sorte que personne n'est
capturé ou tué pour rien” ».

Il apparait, comme le souligne Leistedt
[2013], que les leaders observent
dans les groupes ceux partageant
leurs idées et leurs idéaux les plus a
méme de franchir les deux derniers
paliers menant a I’action violente. Ces
individus sont ensuite subdivisés en
cellules réduites « oz #ls pourront s'anto-
alimenter de lenr radicalisation ». La recrue
fait face a deux forces contraires : 2

Pintérieur de la cellule ou elle doit
suivre des régles et conditionnements
menant a la mort de civils, et souvent
d’elle-méme, et a Pextérieur de la
cellule, notamment dans les pays du
Maghreb ou du Moyen-Orient, ou la
moindre voix discordante est réprimée
[Moghaddam, 2005]. Le recours aux
concepts développés par Asch et
Lewin, en psychologie sociale, sur la
pensée de groupe, l'autocatégorisation
et la polarisation dans les processus
décisionnels pourrait éclairer ce qui se
joue au sein de ces cellules, ou chacun
se percoit comme part d’une entité qui
le dépasse. Notons encore que, parmi
les recruteurs, certaines femmes sont
particulicrement actives sur Internet
en véhiculant un discours radical.
Elles cimentent encore les alliances
entre différents groupes (Rabiyah
Emilie Konig...).
Le recours aux sites de rencontres

Huntchinson,

communautaires apparait également
comme une des cibles privilégiées des
recruteurs.

Prévention du risque
violent

Les signes de basculement vers une
radicalisation ont donné lieu a des
campagnes de prévention de la part
du ministére de Intérieur (http://
www.stopdjihadisme.fr) avec la
publication de différents marqueurs
comportementaux (plaquette du
ministere avec les idéogrammes).
Toutefois, ces signes ne décrivent que
le choix d’une idéologie radicale et
non 'imminence d’un passage a 'acte.
Cette décision est le plus souvent
« compartimentée » dans Desprit
des fanatiques, qui ont appris a ne
la dévoiler a personne a I'exception
de ceux appartenant au « groupe des
choisis ». Concernant les facteurs
pouvant avoir une utilité pratique
pour les enquéteurs de terrain, nous
avons vu que les auteurs d’attentats
terroristes n’ont pas un profil de
personnalité unique. Parfois méme,

comme dans une carriére criminelle,
un individu peut traverser différentes
typologies (Tableau 1) a mesure de
son avancement idéologique, de son
habituation et de ses capacités.

Malgré P'extréme difficulté a prévenir
un acte terroriste perpétré par un
acteur solitaire connu, nous pensons
cependant que quelques indices
doivent particulicrement alerter les
autorités afin de les aider a cibler les
individus a haut risque :

- toute modification récente de
situation susceptible d’affecter
Pindividu et d’augmenter ses
sentiments de frustration, de colére,
de honte, d’hostilité contre les
« autres » et la société : divorce des
parents, changement de vie actuel,
préjudice subi, conflits divers. Ces
« stresseurs » sont souvent par
ailleurs des signes annonciateurs de
criminalité violente générale ;

les antécédents de violence
physique ;

les antécédents criminels et les
incarcérations ;

les antécédents psychiatriques
quels qu’ils soient (retard mental,
troubles de I’enfance et de
I’adolescence, usage de substances
illicites, troubles de la personnalité,

psychose, troubles de ’humeur...) ;

la présence d’un partenaire ou
d’un conjoint impliqué dans une
organisation terroriste ;

-la fréquentation de membres
de la criminalité organisée ou
de personnes liées au fanatisme
idéologique ;

le retour de Syrie d’un « déserteur »
radicalisé qui peut étre un porteur
missionné de projets terroristes.

Sipossible, on pourra encore attacher
de importance aux comportements
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préparatoires et de prédispositions
qui, pour le sujet, ont pour fonction
d’acquérir une technique opératoire
et de s’habituer a I'idée du passage
a 'acte par une mise en condition
psychologique (baisse de la peur,
abolition des freins moraux). Ces
comportements se présentent sous
diverses formes :

stimulation mentale

- par
(entrainement psychologique) :
réverie sur l'action, jeu de réle
personnel et vision de vidéos sur
la violence, le scénario criminel, les
techniques de combat, le contact

avec les victimes, etc. ;

par comportement préparatoire
direct
paramilitaire,

acquisition de matériel
des

armes, ¢valuation des capacités

maniement

personnelles, simulation et
entrainement sur d’autres personnes,
moyens de transport, location de
véhicules, surveillance, repérage,

modifications des habitudes, etc. ;

- par comportement préparatoire
indirect : collecte de fonds par
des moyens légaux ou illégaux,
entrainement physique, conditions
favorisantes, expérimentation de
la prise d’alcool et de drogue sur
le comportement, promenade sur
le futur lieu des attentats afin de
se rendre le terrain familier, etc.

[Vandevoorde, Estano, 2015].

Audition des suspects

Lorsqu’ils sont appréhendés, les
auteurs ou futurs auteurs possibles
d’attentats utilisent diverses tactiques
de « contre-interrogatoire » face au
questionnement des enquéteurs. La
17¢ regle du manuel d’Al Qaida est
claire sur la conduite a tenir en cas
d’arrestation : « Les membres ne doivent
pas révéler une quelconque information,

peu importe s'ils pensent qu'elle soit
insignifiante, afin de ne pas onvrir des portes
qui ne pourront plus se refermer jusqu’a ce
qu’ils se soient incriminés ou n'exposent
Lorganisation » [Alison et al., 2014].

Alison e/ al. [2014] identifient cing
catégories de tactiques dilatoires
utilisées par les suspects : 1) Verbale :
discuter de sujets sans rapport avec
Penquéte, donner des informations
déja bien connues, fournir des
réponses impromptues ; 2) Verbale-
passive
monosyllabiques, exprimer une perte

fournir des réponses
de mémoire ; 3) Passive : refuser
d’engager un contact oculaire, adopter
un mutisme total (se distancier
psychologiquement du contexte
d’interrogatoire en n’interagissant ni
physiquement ni verbalement) ; 4)
« Pas de commentaires » : le suspect
répond systématiquement « pas
de commentaires », « je n’ai rien a
dire » ; 5) Rétractation : le suspect se
rétracte par rapport a des déclarations
précédentes.

Toujours selon Alison et al., c’est
la méthode de rétractation qui
parait spécifique des terroristes
type de

comportement n’étant guere utilisé

internationaux, ce
par les terroristes d’extréme droite et
ceux appartenant a des organisations
paramilitaires. Chez les terroristes
paramilitaires et internationaux, type Al
Qaida, on observe souvent 'adoption
de tactiques passives en accord avec la
regle écrite du manuel. Ils privilégient
donc la méthode de « désengagement »
verbal ou physique du cadre de
l'audition [Alison ¢z al., 2014].

Dans la quatrieme édition de son
ouvrage, Turvey [2014] consacre le
chapitre 23 a I’étude du terrorisme
international et notamment des
djihadistes opérant en Asie du Sud-
Est (Jemaah Islamiyah Group). Il
rappelle a son tour la variété des
types de personnalité et I'absence de
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troubles mentaux décompensés parmi
les terroristes. Citant Gunaratna, il
remarque qu’Al Qaida recrute ses
membres dans 74 pays parmi une
quarantaine de nationalités, ce qui
rend difficile Didentification par
groupe ethnique ou national, mais
qui n’empéche pas qu’un profil
opérationnel ou organisationnel

d’un terroriste soit réalisable. Le
recrutement international et les
observations des convertis en

Occident (Emilie Kénig, Maxime
Dauchard...) montrent que c’est
bien Iidéologie et la structure
organisationnelle qui doivent étre
profilées et non pas le physique et
I'ethnie des suspects [Turvey, 2014].

Au préalable a tout entretien
avec un suspect, il convient de
définir la nature et les origines de
ses croyances idéologiques. Au
cours de T'audition, I'interrogateur
doit parvenir a comprendre les
caractéristiques psychosociales et les
besoins personnels de I'interrogé, par
opposition a la logique collectiviste
et la dynamique groupale utilisées
dans le processus de radicalisation.
Turvey insiste également sur la
notion de respect vis-a-vis de
linterrogé et préconise d’éviter les
attitudes suivantes : dénigrer, se
montrer dominateur, humilier, crier,
s’emporter, insulter, utiliser des
arguments enflammés. Entrer dans
une logique confrontationnelle n’est
a moyen terme que contre-productif.
Il est nécessaire de réagir le plus
sereinement possible a la frustration
que les auditions engendrent par
moments et, si linterrogateur ne
peut controler ses émotions, il doit
savoir se retirer de la procédure
[Turvey, 2014]. En somme, en
matiére de terrorisme comme ailleurs,
il faut appliquer les bonnes regles
psychologiques et criminologiques
de conduite d’un interrogatoire
[Bénézech, St-Yves, 2011].
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Déradicalisation
et désengagement

Certains auteurs, comme Horgan
et Braddock [2010],
distinction entre déradicalisation et

font une

désengagement. La déradicalisation
ne peut en effet étre considérée
simplement comme linverse de la
radicalisation, la distinction portant
principalement sur les composantes
cognitives et les composantes

Ces

utilisent le terme « désengagement

comportementales. auteurs
comportemental » pour désigner le fait
de cesser ou réduire les implications
physiques des
violentes et/ou radicales, et le terme

dans activités
« désengagement psychologique » pour
désigner un retournement attitudinal
ou de croyances.

Quatre types de « désillusionnement »
se retrouvent régulicrement dans les
processus de déradicalisation : 1)
Une dissonance entre les idéaux des
volontaires et la réalité éprouvée au
sein du groupe ou de 'Etat islamique
(corruption, injustice). Ceci ressort
des
revenant de Syrie, Daech combattant

discours de 58 déserteurs
et tuant davantage de musulmans que
de « croisés » [Neuman, 2015]. Des
désaccords tactiques et stratégiques
internes et des luttes intestines au sein
de la mouvance islamique ; 3) Une
forme d’exhaustion type « burn-out »
et un changement dans les priorités
personnelles ; 4) La mauvaise qualité
de la vie sur place [Barrelle, 2010 ;
Horgan, Braddock, 2010].

Quéte d’importance

et comportements
pro-sociaux

Il s’agit de faire évoluer les néo-

codes moraux adoptés par I'individu
lors du processus de radicalisation,

PPamener a se confronter 2a la
morale et a I'idéologie justifiant la
violence auxquelles il a souscrit et
pour lesquelles il s’est totalement
effacé en tant que sujet individuel.
I’aide de personnalités religicuses,
qui ouvriront un dialogue avec les
sujets a risque et les détenus pendant
plusieurs mois, voire des années,
est fondamentale et reposera sur
les interdits quant aux violences
commises sur des civils [Young,
Rooze, Holsappel, 2015]. Lorsque
la quéte de signification existentielle
est éveillée, des comportements pro-
sociaux peuvent étre activés selon
Iidéologie [Kruglanski, Bélanger,
Gelfand ez al., 2013].

Renverser la quéte pour
Fimportance existentielle

Parvenir a réinstaurer I’argument
moral selon lequel la violence n’est pas
acceptable du point de vue religieux
peut déligitimer ce moyen criminel
d’obtenir un niveau satisfaisant de
signification existentielle, d’amour-
propre. 1l faut signaler cependant que
si les suiveurs sont généralement plus
facilement « retournables » que les
leaders, leurs « conversions » peuvent
étre par opposition superficielles
et moins durables, ce qui souleve la
question de la récidive. 11 se peut, a
la faveur de contextes spécifiques,
que la recherche d’une signification
existentielle puissante pousse a
nouveau les sujets provisoirement
déradicalisés a adopter une idéologie
extrémiste et il convient donc d’étre
attentif a leur suivi a long terme.

La déradicalisation via un
changement d’objectifs

Les préoccupations familiales
peuvent se trouver au centre de la
désistance observée par exemple chez
certains terroristes de PETA ayant

obtenu un statut autonome et atteint

L’aide de personnalités religieuses,
qui ouvriront un dialogue avec les
sujets & risque et les détenus pendant

plusieurs mois, voire des années,
est fondamentale et reposera sur
les interdits quant aux violences

commises sur des civils.

leur but. Les proches, le conjoint, les
enfants, le sentiment d’avoir « fait
sa part » comme révolutionnaire
justifiable la
question de la lutte armée. Meloy e#
al. [2014] décrivent la place essentielle
que joue la famille dans le processus
de déradicalisation [Meloy, Yakeley,
2014]. C’est donc en parvenant
a restaurer des préoccupations

rendaient moins

individuelles et personnelles que le
sujet pourrait commencer a critiquer
une logique de groupe qui lavait
effacé subjectivement pour lui faire
embrasser un but plus élevé que son
existence antérieure.

Modification du systéme
de pensée paranoiaque

Nous avons déja signalé que le mode
de pensée du fanatique religieux
ou politique avait de nombreux
points communs avec celui du
paranofaque passionnel. Comme chez
le paranofaque, le systeme de pensée du
«terroriste » se caractérise par la rigidité
des schémas mentaux, les distorsions
cognitives et les pensées automatiques.
Les objectifs a long terme du
traitement pour le sujet (thérapie
psychodynamique, comportementale
et cognitive) pourraient étre de
reconnaitre et accepter ses sentiments
de vulnérabilité, augmenter son
sentiment de valeur personnelle,
développer une vision plus positive
d’autrui, accepter des points de vue
alternatifs plutét que de recourir a
des stratégies contre-productives
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comme l’isolement, le terrorisme et
la guerre [Le Bihan, Brulin-Solignac,
Bénézech, 2015]. La connaissance et la
modification des structures cognitives
des terroristes sont en effet nécessaitres
[Canter, Sarangi, Youngs, 2014].

Conclusion

Nous avons tenté de définir
tres brievement les bases
psychodynamiques qui rendent

un individu sensible au discours
extrémiste, a une problématique
fanatique, ainsi que les processus en
ceuvre dans le parcours individuel
et collectif (groupe, foule) du
futur terroriste. Nous pensons en
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Pour terminer, soulignons
Pimportance d’un projet social
collectif impliquant de manicre
concertée et intégrée ’ensemble des
acteurs de la communauté : familles,
proches, enseignants, intervenants
divers [Okomba-Deparice, 2015].
Parvenir a adresser une contre-
rhétorique parlante, a se montrer le
plus transparent possible pour lutter
contre la théorie du complot et de
Poppression, terreau dans lequel
I'idéologie extrémiste prend racine,
pourrait permettre une avancée plus
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