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AVANT-PROPOS:

Dées que I'on examine attentivement les rapports entre I'entreprise et la
securité, un premier constat s'impose comme une évidence : la frontiere entre
securité privée et sécurité publique ne peut qu’ étre artificielle. Les enjeux de
protection du patrimoine et des régles du commerce international relient la
micro et lamacro économie ; les méthodes de renseignement et de surveillance
sarticulent étroitement ; les adversaires sont de méme nature ; les risques
technologiques, stratégiques, humains, économiques, se retrouvent aussi bien
dans la logique privée de I’expansion entreprenariale que dans la logique
publique de défense des droits et libertés.

C'est pourquoi nous avons voulu ce théme de dossier, dliant non des
contraires ou des étrangers, mais des acteurs au service d'un méme
développement, qui savent s'alier et méme coopérer. C'est d'ailleurs dans
cette perspective que Hubert FLAHAULT, Président de la Chambre de
commerce et d'industrie de Paris, oriente le point de vue introductif de notre
dossier.

Le légidlateur, par la loi du 21 janvier 1995, a tenu a organiser les
complémentarités entre les partenaires de la sécurité dans un cadre clair, dont
les principes généraux et les conséquences majeures pour les entreprises sont
rappelés et analysés par Evence RICHARD. Ce texte pose le cadre dans lequel
les risques peuvent étre combattus et les responsabilités affirmées.

On sait, par ailleurs, que la prévention des risgues, malveillances et accidents,
fait I’objet depuis fort longtemps d'attentions particulieres au sein des
entreprises formalisées par des regles, méthodes ou métiers spécialisés. Le
commentaire que réalise Jean-Pierre DAVIET du texte de FAyoL, nous rappelle
ce contexte, tandis que se développent a notre épogue des risgues nouveaLx.

Parmi ces derniers, nous avons choisi de mettre I’ accent tout d abord sur la
criminalité informatique, I’ intelligence économique, puis sur la contrefagon.

Le premier axe de notre approche est qualifié par Philippe Rose de « houvelle
guerre de I’'information », guerre dont la substance et les auteurs atteignent
une dimension internationale. L’une des difficultés pour y faire face, tient,
parmi d autres, a la culture des informaticiens dont les valeurs dominantes
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peuvent entrer en conflit avec celles de la sécurité, ains que nous le montre
Philippe BReTON. Pourtant, les milieux économiques dans leur ensemble,
investissent le terrain de la veille et du renseignement économique, renforcant
leur politique de sécurité de I'information, & I’ aide des nouveaux instruments
juridiques... mais également sous leur contrainte. Situation dont Bertrand
WAaARUSFEL souligne I'insuffisante efficacité pour une réelle protection du
patrimoine de I’ entreprise.

La contrefacon mobilise auss bien les marques que les agents privés de
securité et agents douaniers dans une coopération complexe, décrite ici tant du
point de vue de I’ entreprise par Olivier GOURDON, que du point du vue de la
Douane par Maurice JOUBERT.

Pour terminer, I’ entretien que nous a accordé Y ves PuisiEux, confirme que la
securité fait maintenant partie intégrante du management de I’ entreprise. Elle
se gere, elle implique les autorités dirigeantes, elle est incluse dans toute
stratégie de développement. Peut-on pour autant en faire I'objet de
prospective ? Jean-Pierre GALLAND nous incite ale penser.

Marcel LECLERC
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POINT DE VUE :
LES ENJEUX ECONOMIQUES
DE LA SECURITE INTERIEURE

Hubert FLAHAULT
Président de la Chambre de commerce
et d'industrie de Paris (ccIP)

Notre pays évolue depuis plusieurs années dans un environnement mondial
caractérisé par une concurrence économique acharnée, facilitée par la mon-
dialisation croissante des échanges et par la « globalisation » des circuits de
communication.

L'entreprise est au coaur de cette compétition internationale, que certains
n’'hésitent pas a qualifier, depuis la fin de la guerre froide, de « guerre éco-
nomique ». Car le poids d'un pays se définit aujourd hui par le poids de sa
puissance économique plutét que par la force de ses armées. |l est donc urgent
de poser le probléme des enjeux économiques de la sécurité intérieure, dans
ses aspects liés au dével oppement des grandes entreprises, des PMI et des PME,
et de rechercher des solutions et des stratégies d’ actions nouvelles. Dans ce
domaine, comme dans les autres, les préoccupations de la Chambre de com-
merce et d'industrie de Paris sinscrivent dans une finalité ambitieuse :
comment faire pour que les 270 000 entreprises de sa circonscription valori-
sent une région qui prétend étre reconnue comme la capitale de I’ Europe ?

Développer I’intelligence économique

Pour la majorité de nos entreprises, le danger se limitait, jusqu’ & ces derniéres
années, aux produits concurrents, a leur niveau de prix et a leur qualité. Ce
qui a conduit & mettre en place des systémes de veille technologique et a se
protéger contre les formes multiples de I’ espionnage industriel. Mais les pa
rades défensives s averent aujourd’ hui insuffisantes face aux menaces hostiles
de certaines entreprises concurrentes, parfois appuyées par les Etats dont elles
relévent.

Il faut désormais prendre en compte quatre idées-force par rapport a la notion
d’ information. Matiere premiére dans |le processus de décision, elle doit y étre
impérativement intégrée, au-dela de son réle d outil de valorisation et de
commerciaisation, et quand bien méme on connéit par ailleurs le danger po-
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H. FLAHAULT

tentiel qu'elle représente, non plus seulement en termes d'indiscrétion et
d'intrusion .

Bien entendu, ces risques ne doivent toutefois pas étre sous-estimés et il faut
bien évoquer le probléme de I’ espionnage économique. Pensons aux multiples
piéges qui attendent I'entreprise : les visites de déégations érangeres, les
stagiaires, les cabinets d’audit lorsgu’il S agit de grands cabinets internatio-
naux qui peuvent avoir quelques ramifications, les voyages et d abord les
voyages a |’ étranger. Le cas le plus smple est évidemment le vol de docu-
ments ou de bagages, mais on peut imaginer des opérations plus subtiles, par
exemple des écoutes dans les hétels ou les restaurants, voire des tentatives de
chantage.

Le chef d entreprise est alors désemparé, mais deux conseils simposent. Le
collaborateur qui croit avoir décelé une anomalie ou qui est victime d une
pression doit rendre compte au responsable de I’ entreprise. Ce dernier doit se
mettre immédiatement en relation avec le service compétent (la Direction de la
surveillance du territoire, DST) et c'est ici que le bét blesse car les chefs
d’entreprise ne sont pas habitués a ce genre de contacts et ne savent générale-
ment plus a quel saint se vouer. La Chambre de commerce et d’industrie de
Paris peut d ailleurs, a ce propos, offrir une passerelle et faciliter les rappro-
chements.

Protéger la propriétéintellectuelle : un enjeu considérable pour les
entreprises francgaises

La France compte parmi les pays les plus intéressés par une protection effi-
cace de la propriété intellectuelle. Les productions victimes de violation des
regles d’ appellation d' origine, de contrefagons de marques, de copies illicites
de brevets et d' cauvres littéraires ou de créations artistiques, touchent en effet
des secteurs parmi les plus dynamiques et fortement exportateurs de
I’économie francaise. La contrefagcon n’est certes pas un phénomene récent.
Mais la nouveauté réside dans |’ échelle gu’elle atteint et la multiplicité des
domaines dans lesquels elle intervient. D’ artisanale, la contrefacon est deve-
nue un phénomeéne industriel et internationa : plus de soixante pays sont
impliqués dans cette activité, que I'on estimait a plus de 500 milliards de
francs en 1994, soit 5 a 6% du commerce mondial. Ce qui se traduit chaque
année par une perte de 100 000 emplois dans I’Union européenne, dont au
moins 40 000 en France. Notre pays serait la premiére victime de ce fléau : a
I” échelle du monde, 70% des marques copiées sont francai ses.

L’ entreprise ne doit pas hésiter a prendre contact avec les services douaniers
francais, qui ont fait de gros efforts dans ce domaine, ne serait-ce que pour
leur communiquer plus d’ ééments d'identification. Bien entendu, les brevets,
les marques, les dessins et les droits d auteur ne sont efficaces que dans la
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LES ENJEUX ECONOMIQUES DE LA SECURITE INTERIEURE

mesure ou toute contrefagon est détectée et punie. Aussi, le probléme de la
contrefacon est-il essentiellement celui des montants  financiers que
I entreprise accepte de consacrer ala détection de cette contrefagon, ala saisie
des produits et des actions qui en découlent.

Enfinil faut rappeler que des 1982, la Chambre de commerce et d' industrie de
Paris et I’ Université Panthéon-Assas (Paris I1) ont crée I Ingtitut de recherche
en propriété industrielle Henri DEsBoIS (IRPI) dans le but de développer études
et recherches appliquées en droit comparé de la protection intellectuelle, et
d affirmer plus fortement la position frangaise dans les enceintes européennes
et internationales compétentes.

Commerces et entreprises dans les zones sensibles

Le climat d’insécurité qui regne dans ces quartiers a malheureusement une
incidence directe sur le commerce en provoquant, d' une part I'évasion de la
clientele, d’autre part un colt important pour les commercants qui doivent
investir pour protéger leur outil de travail. Les PME et les commerces n’ont
généralement pas les moyens d assumer ces nouvelles dépenses. Pourtant, il
est envisagé dans des projets de textes d application de la loi de programma-
tion et d orientation relative a la sécurité que, s'ils ne répondent pas a ces
obligations, ils seront lourdement sanctionnés au plan pénal. De plus, on peut
s'interroger sur |’ opportunité d’ imposer aux entreprises des mesures de sécuri-
té visibles, qui seront autant d’indicateurs d’un danger potentiel - accroissant
par la la tension sociale dans les quartiers -, ce qui ne fera que déplacer les
risgues sur les autres commerces non soumis a une obligation de protection.

L’ éaboration d'un programme de prévention de sécurité a destination des
commercants et artisans des zones urbaines sensibles parait donc indispensa-
ble : ces modalités pratiques restent a définir, tant en ce qui concerne les
mesures de protection collectives que celles relatives a la protection indivi-
duelle des commerces particuliérement exposés.

Risquesindustriels et environnement

Les préoccupations d’environnement ne sont pas un phénomeéne nouveau ;
mais les exigences de plus en plus grandes ont complétement transformé le
risque. 1l faut en premier lieu se prémunir contre les risques de sa propre ac-
tivité. Extrapolation de tout ce qui concerne les accidents de travail ou de
production, cette préoccupation a pris un peu plus dampleur a la suite
d’ accidents spectaculaires perturbant gravement le voisinage ; et que dire du
risgque nucléaire ?

11
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H. FLAHAULT

Une entreprise, quelles que soient ses précautions et les assurances qu'elle
pourra prendre, risque de ne plus étre a la hauteur d’ une crise grave, d’ autant
gue les exigences de sécurité se sont beaucoup aourdies.

Comment se prémunir contre les risques des autres ? La pollution n’a pas de
frontiére. L’air et I’ eau apportent la nuisance d autrui. 1l n'est pas simple de
s assurer contre ce risque, ni méme de le prévoir, surtout i sa source est loin-
taine, et parfois méme étrangere.

Enfin, existe-t-il une responsabilité en ce qui concerne les sites pollués ?
L’ entreprise qui se propose d’ occuper un tel site, peut-elle prendre en charge
les pollutions accumul ées dans le sol, le sous-sol, voire la nappe phréatique ?
II'y a sans doute une réflexion a mener en direction de la collectivité, surtout
lorsque le site est dit orphelin, ¢’ est-a-dire lorsque les propriétaires précédents
et responsables des pollutions sont non identifiés, ou bien ont disparu, ou en-
core sont devenus insolvables. Ainsi, |'extréme sécurité, le risque zéro
n'existent pas. Laréassurance est sans doute une maniére d' étaler la prise en
charge ; mais il faut accepter, & un certain moment, et c'est la loi de la vieg,
gu'il y ait un risque dans toute activité humaine. Le pire serait non pas de ne
pas pouvoair le couvrir, mais de ne pas étre capable de I'intégrer dans les ré-
flexions de prospective, I'aménagement urbain et pour tout dire, le devenir de
lasociété.

12
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LALOI DU 21 JANVIER 1995:
LES CONSEQUENCES POUR L'ENTREPRISE

Evence RICHARD
Cabinet du directeur général dela police nationale

Avec laloi du 21 janvier 1995, le [égislateur a doté le
dispositif juridique francgais d'un texte propre a pré-
ciser et redéfinir les compétences de tout un chacun
en matiére de sécurité.

Cet article dresse un tableau précis des conséguences
de la loi pour I'entreprise et livre des informations
inédites sur les décrets d’ application a venir.

Laloi d orientation et de programmation du 21 janvier 1995 relative a la sé-
curité a, pour la premiere fois dans I’ arsenal juridique francais, abordé dans
sa globalité le probléme de la sécurité des personnes et des biens contre les
risques d’ agression.

Elle a tout d' abord rappelé, avec beaucoup de force et de vigueur, auss bien
dans son article premier que dans la premiére annexe, que la sécurité était un
droit, un droit fondamental qui conditionne I’ exercice des libertés individuel -
les et qu'il appartenait a I’ etat de veiller a ce qu'il soit effectivement mis en
ocauvre. Elle a ensuite rappelé, et ¢'est 1a également une chose nouvelle, que s
I"Etat avait, en la matiére, le réle principa, notamment au travers des forces
de sécurité dont il dispose, il devait également veiller au nom de ce méme
principe & ce que chacun des intervenants tienne sa place et travaille dans un
cadre clair qui organise les complémentarités, qu'il s agisse des collectivités
locales et en particulier des maires, détenteurs du pouvoir de police sur le
territoire de leur commune, mais également des personnes privées, physiques
ou morales.

Un besoin de sécurité partagé
En effet, le besoin de sécurité est trés largement partagé dans la population et

les études effectuées sur e sujet montrent que celui-ci a évolué de fagon paral-
I&le aux difficultés économiques et qu'il ne cesse de croitre.
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Plus une population se sent fragilisée dans son devenir économique et social,
plus elle percoit de fagon aigué I’insécurité dont elle peut étre I’ objet, dans la
mesure ou elle n'a pas les moyens de s en prémunir, soit par des systémes de
prévention passifs, soit par une couverture assurancielle, ce qui est particulié-
rement vrai pour les franges les plus démunies de la société. Le sentiment
d'insécurité est a cet égard un révélateur potentiel de lafracture sociae.

Dans le méme temps, confrontées a une concurrence croissante, les entrepri-
ses, au nom d'une logique de rentabilité, ont tendance a réduire le plus
possible les charges pesant sur elles, au nombre desquelles figurent les dépen-
ses de personnel, en remplacant la présence humaine par des dispositifs
techniques, en matiére de production comme en matiére de sécurité. Dans les
grandes villes, les concierges et gardiens d' immeubles ont été progressivement
supprimés, parfois purement et smplement, ou remplacés par des systemes
d’interphone ou de digicode plus ou moins sophistiqués. Ailleurs, ce sont les
services internes de gardiennage qui ont été réduits ou supprimés, soit par le
recours a des systemes de détection d’ effraction ou d'intrusion, |a encore plus
ou moins performants, soit par e recours a des sociétés de surveillance ou de
télésurveillance souvent treés éoignées des locaux en cause. Aing, les services
de police ont été confrontés & une pression d origine multiple : une croissance
tendancielle de la délinquance accentuée par les problémes|liés a la crise éco-
nomique, une demande de sécurité accrue de la part de la population, et enfin,
une part croissante de I’ effort d’ autoprotection fondée sur des dispositifs pu-
rement techniques.

Clarification juridique et définition d’'un partenariat

C’est donc pour enrayer cette dérive que laloi redéfinit la place de chacun des
acteurs de la sécurité, rappelle a tous leurs obligations et les limites du cadre
dans lequel ils doivent agir, et met en place de nouveaux moyens juridiques
destinés afaciliter I'intervention et le travail desforcesdel’ ordre.

A terme, il S'agit de convaincre les personnes privées, qu'il s agisse des mé-
nages ou des entreprises, de la nécessité de mettre en ocawvre une sorte de
partenariat en matiére de sécurité, a l’instar de celui qui existe déja dans ce
domaine entre |'Etat et les collectivités locales. Etat, collectivités locales,
entreprises, simples particuliers, ont un intérét commun & lutter plus efficace-
ment contre I'insécurité qui génere des colts importants et congtitue une
entrave au dével oppement économique. Chacun dispose de ses moyens, de ses
savoir-faire, qu'il s'agit de coordonner et d’ organiser dans le cadre d une
meilleure complémentarité, définie par laloi d' orientation.

Cestains quelaloi d orientation contient plusieurs dispositions qui ne seront
pas sans effets sur lavie, le développement et I activité des entreprises.

14
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LA LOI DU 21 JANVIER 1995 ET L'ENTREPRISE

Elles subiront un impact trés variable en fonction de leur secteur d' activité, de
leur taille, de leur localisation et surtout des efforts qu’ elles auront dgja fait
dans le domaine de la sécurité.

Trois ensembles de mesures

L’ étude de sécurité publique.

Elle se situe en amont de la construction de tout grand projet quelle que soit
sa finalité : éguipements publics, immeubles a usage d’habitation, locaux
commerciaux et industriels.

Lasurveillance et le gardiennage.

Qu'il s'agisse de I'obligation de surveiller et gardienner certains locaux
considérés comme sensibles au regard de la délinquance en raison de leur
taille, de I'importance du public qui les fréguente ou de I'activité qui S'y
pratique, de la vidéosurveillance qui est un moyen de plus en plus utilisé a
des fins de protection, enfin, de la réglementation des sociétés de sur-
veillance et de gardiennage dont |'essor, ces derniéres années, a été
particuliérement important.

La protection contre le risque de vol des biens produits.

Il est & souligner que dans ce domaine, le seul secteur qui ait fait pour
I"instant I’ objet de mesures particuliéres est celui de I’ automobile.

Certains ont été tentés de voir dans cette démarche novatrice la marque d'un
renoncement de I’ Etat, la preuve de sa démission devant I’ insécurité. Faute de
pouvoir lutter efficacement contre I'insécurité, il s'en remettrait a Iinitiative
privée, quitte & la forcer un peu en lui imposant un certain nombre
d obligations. A elle seule, I'ampleur de la programmation budgétaire annexée
alaloi de programme prouve exactement le contraire. L’octroi de dix mil-
liards de francs supplémentaires sur cing ans et le recrutement sur la méme
période de cing mille agents adminigtratifs, dans un contexte de maitrise des
dépenses publiques, montre bien I’ effort effectué par I’ etat en matiére de lutte
contre la déinguance.

Quel degré de contrainte pour les entreprises ?

De prime abord, certaines mesures peuvent paraitre contraignantes aussi bien
en terme de formaisme qu’ en terme financier. L’ objectif n’est pas de pénali-
ser les entreprises et surtout pas celles qui ont déja effectué d’'importants
efforts en matiére de sécurité. Maisil convient aussi de noter que sans sécurité
il 'y a pas de développement économique durable et que les investissements
faits dans ce domaine peuvent avoir des répercussions positives sur un certain
nombre de charges. C'est pourquoi il est prévu gqu’ a chagque occasion, un dia-
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logue s instaure entre I’ entreprise ou le demandeur et les services de |’ Etat afin
de tenir compte des efforts consentis et des réalités locales.

D’autres ont redouté qu’ a travers cette démarche, I’on ne mette en place un
systéme trop sécuritaire, une sorte de monde "Orwellien”, ou I’ on ne cherche-
rait qu'a transformer chague immeuble, chaque cité en une citaddle
inexpugnable. Tel n’est pas non plus le cas puisque certaines mesures visent,
précisément, & encadrer de maniere relativement stricte des activités en ex-
pansion qui, s €elle ne I'é&aient pas, pourraient porter atteinte a la liberté
individuelle.

Enfin, d’autres encore ont cru voir dans ce projet de loi, la conversion de la
France a une logique de "prévention situationnelle" dans la lignée des recher-
ches effectuées dans ce domaine aux Etats-Unis et ont voulu en dénoncer les
limites dors qu'il ne s'agit que de tirer le meilleur parti, avec pragmatisme,
des recherches et des expériences menées ailleurs, tout en étant conscients de
leurs limites. 1l s agit de faciliter le travail des services de police et de gen-
darmerie en leur permettant de mettre en ceuvre la police de proximité que nos
concitoyens attendent.

L’ETUDE DE SECURITE PUBLIQUE

Tout comme un certain nombre de mesures mises en place dans la loi
d orientation, I’ étude de sécurité publique ne concerne pas exclusivement les
entreprises. Un projet de décret qui en précise les contours est actuellement en
cours d examen par le Conseil ' tat.

Dispositions relatives aux études de sécurité

Extrait del’article 11 :

Art. L. 111-3-1. - Les études préalables a la réalisation des projets
d’aménagement, des équipements collectifs et des programmes de construc-
tion, entrepris par une collectivité publique ou nécessitant une autorisation
administrative et qui, par leur importance, leur localisation ou leurs carac-
téristiques propres peuvent avoir des incidences sur la protection des
personnes et des biens contre les menaces et |es agressions, doivent compor-
ter une éude de sécurité publique permettant d'en apprécier les
conséquences. Sans préjudice de circonstances particuliéres, |'importance
du projet est appréciée notamment par référence a la surface des catégories
de locaux dont la construction est envisagée, a la densité des constructions
avoisinantes, aux caractéristiques de la délinquance et aux besoins en équi-
pements publics qu’ils générent.
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Elle s applique a tout projet de construction soumis & demande d autorisation,
des lors que I’ opération concernée entre dans le champ de la liste annexée au
projet de décret, ¢’ est-a-dire pour I’ essentiel, les zones d’aménagement con-
certé et les locaux généralement de plus de 5 000 nm? de surface hors cauvre
nette, sauf en matiére d urbanisme commercial ou les seuils proposés coinci-
dent avec ceux fixés par I'article L. 451-5 du Code de I’ urbanisme.

Il s'agit de conduire le promoteur du projet, qui peut étre une entreprise ou un
particulier, a réfléchir aux problemes de sécurité que peut éventuellement
poser son projet ainsi qu'aux moyens de le protéger contre la délinquance
existante ou a venir et de faciliter de la sorte I’ action des services de police.
En effet, s la réglementation contre les risques d'incendie et de panique est
maintenant tres largement et trés soigneusement prise en compte dans toute
construction, la réflexion sur la prévention des risques d’ agression est beau-
coup plus aéatoire. De trop nombreux projets, parce qu’ils n’ont pas intégré
cette dimension lors de leur réalisation, posent des problémes de sécurité con-
sidérables a leur exploitant et aux forces de I’ ordre chargées d'y intervenir.
Ici, ce sont des dalles sur lesquelles sont édifiés de grands ensembles qui ne
sont pas accessibles aux véhicules de police ; ailleurs, ce sont des centres
commerciaux congus en « cul-de-sac » qui conduisent parfois les forces de
police, lorsgu’ elles y interviennent, dans de véritables souricieres et les obli-
gent, lorsque les effectifs ne sont pas suffisants, a se retirer sans avoir pu
procéder aux interpellations qu’ elles étaient venues effectuer ; ailleurs encore,
ce sont desimmeubles ou des grands équipements qui, pour étre gardiennés ou
simplement surveillés efficacement, nécessitent plusieurs dizaines de person-
nes, alors qu'une éude préalable et des aménagements en conséquence
auraient pu réduire cette présence a quel ques unités.

Il ne s'agit donc en rien d'un désengagement de I’ Etat, et cette réflexion, s
elle est poussée jusgu’ & son terme, ne peut étre que bénéfique pour I’ Etat dont
les forces de I’ ordre seront moins sollicitées et moins exposées lors de leur
intervention, pour le propriétaire ou le gestionnaire de I'équipement dont
I’image s en ressentira, mais également pour I’ensemble des usagers qui en
percevront rapidement les effets. Cette réflexion prend laforme d' une éude de
sécurité dont I'articulation rappelle celle de I'éude d'impact en matiere
d'environnement.

La procédure concréte

Il S'agit dans un premier temps de procéder & une éude de la délinquance
existante et de celle que peut générer le projet. Dans un deuxiéme temps, il
s agit d’'expliquer pourquoi, eu égard aux différentes solutions envisagesbles,
celle qui est présentée a été effectivement retenue. Enfin, dans un troiséme
temps, indiquer les mesures qui ont été prises pour limiter I'insécurité et facili-
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ter I'intervention des forces de I’ ordre. Cette éude est a la charge du promo-
teur ou du maitre d’ ouvrage. Elle sera soumise aux services de I'etat qui
disposeront d'un délai de deux mois pour I’examiner et faire connaitre au
pétitionnaire leur avis a son sujet. Cet avis sera joint au dossier de demande
d’autorisation puisgue sans lui il ne sera pas considéré comme complet et ne
sera pas recevable. Cette nouvelle procédure se veut a la fois smple et souple
afin de ne pas compliquer davantage un droit de I’ urbanisme jugé par beau-
coup trop complexe.

C'est pourquoi, la procédure d’examen par les services de |'Etat devra étre
insérée dans un délai de deux mois maximum qui S agjoutera aux déais
d'ingtruction de la demande. Certains pourraient objecter que cette démarche,
en alongeant la procédure, va a |’ encontre des efforts de simplification. Ce-
pendant, la nature méme des opérations concernées nécessite géenéralement
des études de plusieurs mois, voire plusieurs années. C'est au regard de la
durée de ces études préliminaires, de la charge que peuvent représenter les
études d'impact et les enquétes d' utilité publique que doit étre appréciée cette
nouvelle mesure. Ensuite, ces deux mois sont d autant plus nécessaires qu'ils
vont permettre un dialogue entre le pétitionnaire et les services de I’ Etat, dont
le fruit sera, ou non, pris en compte par le demandeur, puisgue cette éude de
securité n’'a pas d autre aspect contraignant pour le pétitionnaire que celui
d’ étre un préalable a tout dépbt de demande d’ autorisation.

Enfin, compte tenu du caractére trés novateur de cette démarche et de
I’ absence d'un corps de régles auss précis que celui qui figure dans le code
de la construction concernant la sécurité incendie, cette nouvelle obligation
entrera progressivement en vigueur. Un délai d'un an environ sera laisseé afin
gue tous les promoteurs puissent intégrer sans difficulté cette démarche a leur
projet. Tout comme pour les éudes d’'impact en matiere d’ environnement ou
pour la réglementation contre les risques de panique et d’incendie, il est pro-
bable que la précison des éudes de sécurité publique < affinera
progressivement au gré des enseignements fournis par les premiéres expérien-
ces. Les effets de cette mesure devraient étre particulierement influents sur la
sécurité comme I ont &€, pour I’ environnement, les études d’ impact.

SURVEILLANCE ET GARDIENNAGE
Surveillance et gardiennage desimmeubles (article 12)

Ce domaine a fait I’ objet, depuis plusieurs années, d’ une évolution particulie-
rement contrastée. D'une part, les dépenses dites d autoprotection des
particuliers, comme des entreprises, ont connu une augmentation particuliére-
ment notable a la fin des années quatre-vingt et au début des années quatre-
vingt dix, au point de dépasser en montant les sommes que consacre mainte-
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nant |’ Etat a la sécurité. D’ autre part, a Paris comme dans la plupart des gran-
des villes, le nombre de gardiens d'immeubles sest réduit de fagon
significative, contribuant ains a dépersonnaliser des ensembles importants et
a les soustraire a toute surveillance humaine pendant les heures de travail de
leurs occupants.

Dans les grands ensembles, le mouvement a été similaire alors que, dans le
méme temps, |a précarisation de la situation de leurs occupants aurait ample-
ment justifié le renforcement d une présence humaine destinée a étre a leur
écoute et a les conseiller, ce que les organismes loueurs découvrent seulement
et tentent de mettre en cauvre au travers des agents de médiation sociale ou des
services de sécurité interne ou d’ entretien dont la vocation est plus sociae que
technique.

Ailleurs, ce sont des zones industrielles ou commerciales a I’ écart des agglo-
mérations, et qui sont souvent des cibles de choix pour de véritables raids. Ces
zones sont laissées la nuit sans aucun gardiennage, si ce n'est le contréle que
peuvent exercer de tres loin des sociétés de télésurveillance ne pouvant pas
toujours effectuer des levées de doute sans avoir recours aux services de po-
lice et de gendarmerie, dont les équipages sont ainsi obligés de tourner des
heures durant dans des zones désertes. C'est pourquoi, les textes dont la ré-
daction est d'ores et déja hien avancée en ce qui concerne les locaux a usage
d habitation, aux premiers rangs desquels figurent les immeubles des offices et
des sociétés de HLM, prévoient les modalités d' application de I’ obligation de
faire surveiller ou gardienner les locaux posée par laloi d’ orientation.

Gardiennage ou surveillance desimmeubles

Art. L. 127-1. - Les propriétaires, exploitants ou affectataires, selon le cas,
d’immeubles a usage d’ habitation et de locaux administratifs, professionnels
ou commerciaux doivent, lorsque I'importance de ces immeubles ou de ces
locaux ou leur situation le justifient, assurer le gardiennage ou la sur-
veillance de ceux-ci.

« Un décret en Conseil d Etat précise les zones dans lesquelles cette obliga-
tion s'applique, les caractéristiques des immeubles ou locaux qui y sont
assujettis, les mesures de gardiennage ou de surveillance a prendre en
fonction de I’ usage, de la localisation et de |a taille des immeubles ou locaux
et les dates auxquelles ces mesures devront au plus tard intervenir ».

Concernant les locaux commerciaux et industriels, I’ obligation portera sur les
locaux qui, en raison de la valeur des équipements qu’ils contiennent ou des
stocks de matieres premiéres ou de produits finis qui y sont entreposés, sont
considérés comme particuliérement vulnérables. Leur protection n’est pas une
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nouveauté. Les assurances, pour prendre en charge les risques de vols en par-
ticulier, ont déja édicté de leur propre chef un certain nombre de normes peu

contestables.

Le principal apport delaloi est relatif ala présence humaine. Celle-ci peut se
concevoir de fagon variée (gardiennage permanent, rondes ou patrouilles a
intervalles plus ou moins réguliers, etc.). Quelle que soit sa forme, elle est le
gage d' une meilleure sécurité. C' est pourquoi, il est prévu de larendre obliga-

toire dans certains cas.

La vidéosurveillance (article 10)

Dispositionsrelatives a la vidéosurveillance

I11. - L'installation d’'un systéme de vidéosurveillance dans le cadre du pré-
sent article est subordonnée a une autorisation du représentant de I’ Etat
dans le département et, a Paris, du préfet de police, donnée, sauf en matiere
de défense nationale, apres avis d’ une commission départementale présidée
par un magistrat du siege ou un magistrat honoraire.

L’ autorisation préfectorale prescrit toutes les précautions utiles, en particu-
lier quant a la qualité des personnes chargées de I’ exploitation du systeme
de vidéosurveillance ou visionnant les images et aux mesures a prendre
pour assurer le respect des dispositionsdelaloi.

Les dispositifs de vidéosurveillance existant a la date d’ entrée en vigueur du
présent article doivent faire I'objet d'une déclaration valant demande
d’autorisation et étre mis en conformité avec le présent article dans un délai
de six mois.

IV- Hormis le cas d'une enquéte de flagrant délit, d’ une enquéte prélimi-
naire ou d’une information judiciaire, les enregistrements sont détruits dans
un délai maximum fixé par |’ autorisation. Ce délai ne peut excéder un mois.

V- Toute personne intéressée peut s adresser au responsable d’un systeme
de vidéosurveillance afin d' obtenir un acces aux enregistrements qui la con-
cernent ou d’en vérifier la destruction dans le délai prévu. Cet acces est de
droit. Un refus d’ acces peut toutefois étre opposé pour un motif tenant a la
sOreté de I’ Etat, a la défense, a la sécurité publique, au déroulement de pro-
cédures engagées devant les juridictions ou d’ opérations préliminaires a de
telles procédures, ou au droit destiers.

Toute personne intéressée peut saisir la commission départementale men-
tionnée au 11l de toute difficulté tenant au fonctionnement d'un systéme de
vidéosurveillance.

Les dispositions du précédent alinéa ne font pas obstacle au droit de la per-
sonne intéressée de saisir la juridiction compétente, au besoin en la forme
du référé.
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Depuis quelques années, son essor a été considérable et son apport ala sécuri-
té indiscutable. La vidéosurveillance exerce sur les délinquants potentiels un
effet dissuasif, des lors que ces derniers savent qu'ils sont filmés. Mais elle
permet également une répression plus efficace en facilitant, le cas échéant,
I'identification du délinquant. Ainsi, au terme de I'article 10 de la loi
d'orientation, ces enregistrements pourront étre conservés dans des délais et
des conditions strictement définis.

Toutefois, compte tenu du développement de cette technologie et des réper-
cussions que ces systémes peuvent avoir sur les libertés individuelles en cas
d'abus ou de détournement par les personnes qui les mettent en cauvre, laloi a
fixé un cadre dans lequel cette pratique doit désormais s'inscrire. Un décret
actuellement en cours de signature en précise les contours. S tout systéme de
vidéosurveillance est soumis a I'obligation de préserver la vie privée et
d'information, en particulier des salariés lorsgu’il est destiné a la surveillance
d ateliers, selon les modalités définies par le Code du travail, seuls les syste-
mes installés dans les lieux ouverts au public relévent de la loi de
programmation. IIs ne peuvent y étre mis en place qu’ aprés autorisation pré-
fectorde délivriée au vu d'un dossier et de I'avis d'une commission
départementale, des lors que ces lieux sont particulierement exposés a des
risgues d’ agressions ou de vols.

Pour les dispositifs qui entrent dans le champ delaloai, il est prévu que le res-
ponsable du systéme dépose une demande d’autorisation (1) pour mettre en
oauvre tout nouveau systéme mais également pour demander la régularisation
de ceux existants. Toute modification substantielle du systéme devra étre por-
tée & la connaissance de la commission dans des formes comparables a celles
prévues pour |’ autorisation initiale.

Ce dispositif peut paraitre lourd et contraignant ; il constitue en tout cas le
gage d'une bonne acceptation du développement de ces technologies par
I’opinion gréce a la transparence qu’il implique. Bien que la décision finale
revienne au seul représentant de |’ &tat, le projet de décret prévoit les condi-
tions d'un véritable didogue entre le pétitionnaire et les membres de la
commission. Afin de ne pas altérer certains dispositifs de sécurité, le décret
prévoit également un certain nombre de cas dans lesquels le pétitionnaire
pourra ne pas faire figurer dans le dossier de demande des informations hau-
tement sensibles, mais devra cependant les tenir a la disposition d’ un membre
delacommission qui pourravenir en prendre connaissance sur place.

(1) Ledossier relatif a cette demande devra comprendre un rapport de présentation des finalités
du projet, divers plans des lieux et systeémes, la description des dispositifs de vidéosurveillance
ainsi que des mesures de sécurité pour la protection des images - essentiellement celles enregis-
trées -, les modalités d'information du public et d exercice de son droit d acces, la désignation
des personnes ou du service responsables de |’ exploitation du systeme.
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Les sociétés de gardiennage

Les sociétés de surveillance, de gardiennage, de transports de fonds et de pro-
tection des personnes sont directement visées par la loi d orientation et de
programmation. Elles sont reconnues comme des acteurs de la sécurité a part
entiere et devraient, en raison de certaines dispositions de cette loi, trouver
matiére a de nouveaux développements. Cependant, en contrepartie, il a paru
nécessaire d accroitre les obligations auxquelles elles sont astreintes et qui
découlent pour I’ essentiel delaloi n° 83-629 du 12 juillet 1983. C'est I’ objet
du projet de loi annoncé dans I’annexe | delaloi d orientation qui a été dépo-
sé devant le Parlement au printemps 1995. Dans ce projet deloi, le principe de
spéciaité est clairement énoncé. |l s appliquera désormais a lafois aux socié-
tés, aleursdirigeants et aleurs employés.

Les dirigeants, comme les employés, devront répondre a un certain nombre
d exigences en matiére de moralité. A défaut, ces personnes ne pourront tra-
vailler dans les sociétés en question. Par ailleurs, dirigeants comme employés,
devront satisfaire a des obligations de formation qui seront précisées aprés
concertation avec les représentants de la profession et un laps de temps suffi-
sant leur seralaissé afin qu'ils puissent acquérir les connaissances nécessaires
pour obtenir les dipldmes ou | es équival ences requises.

LA PROTECTION CONTRE LE VOL

La lutte contre le vol congtitue en matiére de sécurité un enjeu considérable, a
lafois par I'importance quantitative de ce type de délinquance, le montant des
SOMMeES en jeu mais également, et cela ne doit pas étre négligé, I'impact psy-
chologique que peut avoir un vol sur le propriétaire de I’ objet.

Depuis plusieurs années, des études ont été entreprises pour tenter de faire
obstacle aux vols et au recel. Une des solutions envisagées est le marquage
des objets afin de permettre |’ identification de leur propriétaire - ce qui devrait
étre un puissant facteur de prévention du vol - mais également de faciliter la
restitution de I’ objet a son propriétaire.

Cependant, cette hypothése pose de nombreuses difficultés aussi bien prati-
ques que juridiques, relevées par les différents groupes de travail qui ont eu a
examiner cette question. Quel type de marquage adopter afin qu'il ne soit pas
effacable ? Comment assurer la compatibilité du marquage avec le respect de
I"intégrité de |’ objet lorsqu’il s agit d’ une oeuvre d'art ? Enfin, comment gérer
la quantité d’'informations que représenterait |’ensemble des codes relatifs a
chaque objet, a chaque propriétaire, code ou fichier qu’il faudrait mettre a jour
a chague transaction ? Aussi, dans un premier temps, il a été décidé de s'en
tenir aux seuls véhicules automobiles. Méme limité a cette catégorie de biens,
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cela représente un enjeu considérable puisgue ce sont 383 000 véhicules qui
ont été volés ou ont fait I'objet d une tentative de vol en 1993, 368 000 en
1994 et 350 000 en 1995.

Pour les véhicules, deux types de dispositifs ont été prévus. Tout d abord, des
systémes antivols améliorés : une récente directive européenne prescrit qu’a
compter du ler janvier 1997, les véhicules neufs seront équipés de coupe-
circuits éectroniques et les véhicules anciens a partir de la fin de I’année
1998. Ensuite, I'équipement de véhicules pourra étre complété par
I'installation de dispositifs permettant la localisation des véhicules déclarés
volés, soit parce qu'ils n'auront pas été équipés de dispositifs antivals, soit
parce qu’ une parade aura été trouvée. Cette perspective doit malheureusement
étre prise en compte méme si I’ occurrence ne peut actuellement en étre dé-
terminée avec certitude. C'est pourquoi, avant de rendre ce dernier type de
dispositif obligatoire, il est nécessaire d’ observer I'impact des coupe-circuits
afin de conclure éventuellement a leur relative efficacité.

Dispositions relatives a la protection contre le vol

Art. 15 - En vue de prévenir les infractions contre les véhicules et leurs
équipements, I'installation sur ces biens de dispositifs de sécurité ou leur
marquage, y compris par des procédés éectroniques, peuvent étre rendus
obligatoires. Toutefois, cette obligation ne peut en aucun cas s appliquer a
des dispositifs ou procédés permettant de localiser a distance des véhicules
non signal és comme vol és.

Les constructeurs et importateurs seront tenus d'y procéder sur les véhicu-
les construits ou importés, a compter de I’entrée en vigueur du présent
article, dans des conditions fixés par décret en Conseil d’ Etat.

Méme s la France connait dans ce domaine un léger retard par rapport a
d’autres pays, des systémes de repérage de véhicules déclarés volés ont été
développés et des expérimentations sont en cours. La mise en cawvre de tels
procédés pose, |a encore, une série de difficultés juridiques et pratiques. Le
législateur a en effet souhaité que les dispositifs soient limités a
I’identification des véhicules volés seulement. Par ailleurs, il convient de pré-
voir I’articulation de la gestion de ce type de dispositif impliquant la mise en
place de fichiers, avec I’ action des forces de I’ ordre que ces systemes doivent
faciliter et non pas entraver ou compliquer. Il ne faut pas non plus que le sys-
téme adopté constitue une charge disproportionnée pour le constructeur ou le
propriétaire du véhicule. La encore, des discussions seront nécessaires entre
les pouvoirs publics, les constructeurs, les assureurs et |es sociétés ayant déve-
loppé les différents dispositifs de repérage.
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C’est pourquoi, pour le moment, seul un projet de cadre réglementaire dans
lequel devra Sinsérer tout dispositif, quel qu'il soit, est & I’ordre du jour,
d’'autant que les technologies dans ce domaine, comme dans tant d autres,
évoluent particuliérement vite.

Ces quelques points ne prétendent pas régler a eux seuls le probléme de
I"insécurité. Une unique réponse de type sécurité ne peut remédier au malaise
gue traverse notre société et qui s exprime par la délinquance. Pour combattre
efficacement ce malaise et réduire durablement la fracture sociale, il convient
également de mettre en place des politiques éducatives et sociales étroitement
coordonnées.

IIs visent smplement a faire en sorte que chacun, et les entreprises en particu-
lier, soit bien conscient des enjeux en la matiére et prenne sa part de
responsabilités. C'est 13, semble-t-il, un des aspects de la citoyenneté.
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DELINQUANCE INFORMATIQUE,
INFOROUTES ET NOUVELLE GUERRE DE
L'INFORMATION

Philippe Rose
Journaliste
Le Monde I nformatique

Deux tendances marquent |'évolution de la délin-
guance informatique. D'une part, un poids moindre
des attaques internes causées par les salariés de
I'entreprise ou leurs complices. D'autre part, une
montée des détournements d'information et de I'es-
pionnage informatique.

Il est toujours surprenant que les inévitables gourous préchant pour le déve-
loppement rapide des autoroutes de I'information, demeurent le plus souvent
trés discrets sur les véritables risques et enjeux en termes de securité. La plu-
part des menaces sont déja connues: les problémes de confidentialité,
dintégrité et de disponibilité touchent déja de nombreuses entreprises infor-
matisées et/ou connectées a des réseaux. Mais, actuellement, deux tendances
en matiére de risques sont significatives. Et si I'on se place dans la perspective
des autoroutes de |'information, €lles sont méme fondamentales.

LE CRIME INFORMATIQUE CHANGE DE NATURE

La premiére concerne la structure des menaces internes ou externes a l'entre-
prise. On considére depuis longtemps que, en moyenne, 80 % des fraudes
informatiques trouvent leur origine a l'intérieur des entreprises. Mais on as-
siste aujourd'hui & un certain rééquilibrage au profit d'une menace externe de
plus en plus visible. En particulier, I'ordinateur apparait de moins en moins
comme l'objet méme de la délinquance informatique et de plus en plus son
instrument. Autrement dit, on vole moins un PC pour sa technologie que pour
les informations qu'il contient ; on pénetre moins sur un réseau par défi intel-
lectuel que pour accéder a de précieuses bases de données.
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Par exemple, lorsgue Roger STENSON, le patron de la compagnie d'assurances
britannique Norwich Union se fait voler son portable dans sa voiture, lors-
gu'un vice-président de GEc-Marconi se fait, lui aussi, subtiliser son portable
contenant des informations confidentielles sur la sécurité des systemes infor-
matiques gouvernementaux britanniques, on a du mal a croire que les auteurs
de ces vols agissent smplement pour Sapproprier un matériel dont la vaeur
marchande n'excéde pas les dix mille francs(1).

La seconde tendance de fond que I'on observe en matiére d'évolution des ris-
ques concerne le poids de plus en plus important des dé&ournements
dinformations. Cet aspect constitue la « troisiéme vague » de la délinquance
informatique. La premiere est liée a I'apparition des micro-ordinateurs et a
leur banalisation dans les entreprises. Le probleme essentiel, dont on a abon-
damment parlé au milieu des années 1980, était le piratage de logiciels. Ceux-
Ci éaient en effet encore tres colteux et I'offre beaucoup moins étoffée qu'au-
jourd'hui. Les entreprises, ou plus exactement les éditeurs de logiciels, puisque
ce sont eux qui supportent les pré§judices, avaient avant tout affaire a une me-
nace interne a I'entreprise, de la part d'amateurs dont la motivation principale
était de voler un bien, fut-il immatériel, pour son usage propre ou pour
I'échanger contre un autre. Actuellement, on parle encore beaucoup des pro-
blemes de piratage, mais I'importance donnée a ce phénomene est plus le
résultat d'une intense campagne de lobbying de la part des éditeurs de logiciels
gue lereflet de son importance réelle.

La seconde vague, qui démarre au milieu des années quatre-vingt, correspond
a I'émergence des réseaux, locaux d'abord, puis éendus. C'est I'époque des
grandes affaires de détournements de fonds et des exploits des hackers qui
piratent la NASA, le Pentagone et toute cible qui représente un symbole politi-
co-technologique. Dans ce cas, les menaces ne sont plus Ssmplement internes,
mai s deviennent également externes, le hacker étant le plus souvent étranger &
I'entreprise dont il pénétre de fagon illicite les systémes dinformation. Les
motivations sont & la fois d'ordre économique (détourner de l'argent, par
exemple) et ludique (montrer sa supériorité sur la machine). Les victimes ont
affaire a des spécialistes dont le mot d'ordre est «voler ou pirater sans étre
VU ».

L'INFORMATION CONVOITEE POUR SA VALEUR
A I'heure du downsizing des systemes dinformation, de I'informatique distri-

buée et des réseaux, dont la fuson donne naissance aux autoroutes de
I'information, apparaissent des professionnels dont le réle est de voir sans étre

(1) BOYLE (B.), « Stolen laptops used to get inside information », Computer Weekly, 6 juillet
1995.
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vu. Autrement dit, I'information a acquis une telle valeur stratégique que I'en-
jeu est désormais de se I'approprier. Le probléeme est que de moins en moins
d'entreprises se trouvent réellement al'abri.

Quatre postulats de la délinquance informatique :

Toute entreprise détient des informations stratégiques stockées sur des ordi-
nateurs et qui intéressent ne serait-ce que ses concurrents.

Tout systeme informatique et de télécommunications comporte au moins une
faille, comme on trouvera toujours des bogues dans les logiciels, on trouve-
ra toujours un moyen de contourner un systéme de sécurité ;

Quiconque a accés a un systeme d'information est susceptible de découvrir
ces failles. C'est ce qui explique la forte proportion de fraudes internes. Se-
lon une enquéte réalisée en Grande-Bretagne, en octobre 1994, auprés de 1
000 entreprises, 75 % des fraudes étaient d'origine interne, dont 15 %
commises par des cadres;

Plus les risques sont faibles et plus la probabilité d'utilisation malveillante
est élevée. Il sagit d'un postulat classique que I'on retrouve dans toutes les
formes de délinquance.

Avec la tendance a l'externalisation du crime informatique, caractéristique
majeure de cette troisieme vague, il est logique de voir surgir de nouveaux
acteurs que l'information intéresse en tant que telle. Ceux-ci sont a la fois
privés (par exemple les concurrents) et publics (organisations gouvernementa-
les de type CIA, KGB Ou DGSE, €tc.), dont on sait que le renseignement
technologique et économico-stratégique devient I'une de leurs grandes priori-
tés. Il manque a cette liste les organisations de type Mafia. Force est de
constater que I'on ne les a pas encore vues al'cauvre sur une grande échelle.

De méme, des attaques terroristes pourraient avoir des effets dévastateurs.
Lorsque, en septembre 1991, un simple central tééphonique dATT tombe en
panne, 5,5 millions de communications téléphoniques sont perdues et plus de
500 vols annulés, du fait de la paralysie du contr6le aérien. De méme, en fé-
vrier 1995, le sabotage du systéme de télécommunications en fibre optique de
I'aéroport de Francfort est saboté, entrainant I'arrét d'un systeme de réserva-
tion de Lufthansa (et accessoirement le systeme de communications d'un
hopital voisin).

UNE TENDANCE HISTORIQUE

On peut resituer cette tendance a I'accroissement de la malveillance dans une
perspective historique. Selon les chiffres du Club de la sécurité informatique
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francais (cLusIF), la malveillance représentait 40 % des pertes totales dues a
I'informatique en 1984. Dix ans plus tard, ce poids atteignait 60 % et devrait
dépasser largement les 70 % en I'an 2000. Parmi les risques de malveillance
eux-mémes, se dessine une évolution vers le détournement dinformations. Ce
poids croissant de la malveillance a deux conséguences : d'une part, les pertes
potentielles deviennent de plus en plus lourdes, en particulier parce que sous
I'effet du downsizing, l'information se trouve répartie dans de multiples systé-
mes et réseaux. D'autre part, la protection des systémes dinformation sen
trouve plus difficile, donc plus colteuse.

Les entreprises doivent donc se battre sur plusieurs fronts car il leur faut ala
fois éviter de perdre de I'argent (par exemple avec un détournement de fonds
par ordinateur), leur image (celle de British Airways fut écornée suite a sa
mise en cause pour le piratage des ordinateurs de Virgin), leur savoir-faire
(cas d'acces a des fichiers des centres de recherche-dével oppement), leur pa-
trimoine. Selon les assureurs américains, les vols de matériels ont occasionng,
en 1993, un prgudice d'un milliard de dollars aux entreprises. Et seulement
7 % sont retrouvés, selon les statistiques du Fal.

LESFAILLESDE SECURITE PROLIFERENT

On retrouve donc, face a face, un environnement technologique qui privilégie
plus l'information ouverte que la sécurité, ce que démontre par exemple le
succés d'INTERNET, et des proies suffisamment intéressantes pour convaincre
certains de passer de I'autre coté de la barriere. « Ce n'est pas le probleme de
mon entreprise », entend-on dire souvent. Mais il ne faut pas croire que la
securité soit la priorité des informaticiens. Selon une enquéte menée en 1992
pour le compte de I'Ingtitut des hautes études de la sécurité intérieure(2), 70 %
des informaticiens estimaient que les systemes de sécurité congtituaient une
incitation a franchir les barrieres mises en place. Pire, 95 % affirmaient qu'au-
cun systéme informatique n'est infaillible. Une éude américaine publiée en
mars 1995(3) par I'Université de Géorgie sur un échantillon de 200 informa-
ticiens conclut que 41 % dentre eux copient des logiciels pour leur usage
personnel, que 10 % trouvent norma d'écrire un virus qui dit Smplement
bonjour et que 7 % seraient préts a modifier de facon illicite leur compte ban-
cairesi leur banque leur facturait atort des agios.

(2) Association européenne culture et informatique (AECI), Les informaticiens et la sécurité
informatique : le choc des valeurs, Rapport de recherche, Institut des hautes études sur la
sécurité intérieure, Conseil de la recherche du ministére de la Justice, novembre 1992, 159 p. ;
BRETON (P.), «Une contradiction entre deux systemes de valeurs», Le Monde Informatique,
15 mars 1993.

(3) Citée dans Computerworld, mars 1995.
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Quant au niveau de sécurité des entreprises, il n'est toujours pas brillant. Plu-
sieurs affaires récentes montrent que les failles sont toujours & Par exemple,
en novembre 1994, |e piratage des bases de données de I'opérateur britannique
de télécommunications British Telecom eut pour effet de mettre sur la place
publigue les numéros de téléphone privés de la famille royale, ainsi que la
localisation de certaines antennes des services secrets(4). En novembre 1994
également, des escrocs ont profité du changement de version de logiciel dune
bangue pour voler 340 000 dollars dans des distributeurs automatiques de
billets, avec une seule carte de crédit(5).

Plusieurs éudes montrent également que le niveau de securité n'a guére évo-
lué. Aux Etats-Unis, une analyse ayant porté sur 35 000 utilisateurs, publiée
en aolt 1994(6), révéle que 11 % des mots de passe n'étaient jamais changés
pour les accés aux réseaux locaux, que 22 % des utilisateurs disposaient de
privileges équivaents a ceux de I'administrateur de réseaux, que 90 % des
mots de passe n'é@aient pas modifiés périodiquement et, enfin, qu'un quart des
mots de passe étaient triviaux, c'est-a-dire relativement faciles a deviner,
dautant qu'il existe des outils de recherche de mots de passe utilisés par les
hackers du monde entier(7).

Une autre éude, publiée par le cabinet ERNST & YOUNG en décembre 1994
portant sur 1 271 entreprises, montre que 60 % de celles-ci ont déja été atta-
gquées par des virus informatiques et que, pour 82 % des directeurs
informatiques, les risgues ont crl au moins a la mesure du développement de
I’informatisation. La moitié des entreprises interrogées ont subi des pertes,
dont certaines de plus d' un million de dollars. 1l est intéressant de noter qu'un
tiers des entreprises qui ont subi des pr§udices n'ont jamais pu en évaluer le
montant.

En Grande-Bretagne, le rapport de I'Audit Commission, rendu public en octo-
bre 1994(8), révele que sur 1 000 entreprises, 36 % ont été victimes de
fraudes informatiques en 1993 (la proportion n'était que de 12 % deux ans
plus tét), pour un colt moyen de 300 000 francs. L'éude montre également
gu'un quart des entreprises ne disposent d'aucune procédure d'audit, que 60 %
n'ont jamais formé leurs salariés ala sécurité et que 80 % n'ont jamais procé-

(4) Cf. FLEMING (S.), « The BT hacker scandal : How | hacked into security files», The Inde-
pendent, 24 novembre 1994 ; KELSEY (T.), «Unvetted BT staff can still access database
secrets », The Independant, 25 novembre 1994 ; EVANS (D.), « Crime and punishment », Com-
puter Weekly, 1€ décembre 1994.

(5) Anderson (D.), « Wild ride with hot card », The Oregonian, 8 février 1995.

(6) Citée dans Infoworld, ao(it 1994 et dans Computer Weekly, « Users lax on lan security », 28
avril 1994.

(7)) «Secrets of a super hacker », Loompanics Unlimited, Port Townsend, Washington, 1994,
205 p. Cet ouvrage divulgue plusieurs listes de mots de passe les plus courants utilisés dans le
monde anglo-saxon.

(8) HMSO, Opportunity makes a thief, 1994. CANE (A.), « Computer fraud shows sharp in-
crease », Financial Times, 13 octobre 1994.
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dé a une éude de risques. Dans le secteur gouvernemental, I'Audit Office a
calculé, en mars 1995, que les systémes d'information publics ont fait I'objet
de 655 cas de pénétration illicite, dont 17 % ont réussi. De méme, les vols de
matériels et de logiciels ont été estimés a cinquante millions de francs.

En France, on ne dispose malheureusement pas de chiffres aussi précis, maisil
y afort a parier que la situation des entreprises n'est guere différente de celle
connue du monde anglo-saxon. On pourrait méme craindre qu'elle ne soit pire,
dans la mesure ou les américains et les anglais ont une culture de sécurité et
d'audit beaucoup plus prononcée que dans les pays latins, phénoméne que I'on
adéamisen évidence9).

Cette situation devrait Saggraver. En effet, plusieurs tendances de fond portent
en leur sein une vulnérabilité potentielle en partie due & la poursuite de I'équi-
pement micro-informatique. Le parc mondia atteint les 150 millions d'unités
et il sest vendu, en 1995, ne serait-ce qu'en France, 1,9 million de micro-
ordinateurs, dont au moins 400 000 dans les foyers, équipés de plusieurs di-
zaines de milliers de modem. Ensuite, parce que les réseaux locaux se
banalisent de plus en plus, ains que leur interconnexion, soit entre eux, soit
avec des réseaux étendus(10). Les fabricants de matériels et de logiciels posi-
tionnés sur ce segment de marché ne se S'y sont d'ailleurs jamais aussi bien
portés financierement. Enfin, parce que la concurrence et la compétition éco-
nomiques font que l'information se voit dotée d'une valeur stratégique. De ce
point de vue, I'émergence des autoroutes de I'information implique deux con-
séguences sur le plan de la sécurité.

D'une part, on assiste a une prolifération des bases de données et de serveurs,
par exemple pour des accés a Internet. On trouve ainsi, accessible sur
INTERNET, laliste de tous les salariés d'un grand opérateur de télécommunica-
tions américain, avec I'indication des fonctions et des numéros de téléphone.

D'autre part, ce phénomeéne agit comme facteur de fragilisation supplémentaire
pour les systémes dinformation des entreprises. Par exemple, que se passe-t-il
s un PC connecté a un réseau local reste allumé vingt-quatre heures sur vingt-
quatre pour permettre les réceptions de messages sur INTERNET? C'est une
porte d'entrée supplémentaire pour un éventuel hacker, ou un concurrent, (ou
les deux), pour sintroduire dans I'entreprise : la problématique de I'informa-
tion ouverte trouve la l'une de ses limites importantes.

Selon les dirigeants d'entreprises(11), cette insécurité tient au manque de res-
sources humaines et al'insuffisance des budgets.

(9) RosE (P.), La criminalité informatique, Chapitre 2, Paris, PUF, Que sais-je, 1988, 128 p.
(10) CANE (A.), « Networks open to hackers », Financial Times, 18 octobre 1994.

(11) WILSON (T.), « Security awareness down », Communications \Week, 5 décembre 1994. Les
guatre obstacles les plus fréquemment cités par mille responsables d’ entreprises américaines
sont les suivants, par ordre d’ importance : manque de ressources humaines (59 %), budget
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LESNOUVEAUX ESPIONS

Il est logique que le crime informatique lié & I'espionnage connaisse une re-
crudescence. D'abord au profit de pays étrangers(12), mais surtout au profit de
concurrents. |l sagit d'une tendance lourde : rappelons que les détournements
dinformations congtitue la catégorie de risques qui progresse le plus dans les
statistiques du CLUSIF. Les enjeux sont en effet importants : en termes de gains
sur la recherche-dével oppement, de stratégie marketing, de spécifications de
produits. Dans un contexte d'intense compétitivité et de guerre commerciae, il
devient de plus en plus tentant de pirater le systéme informatique d'un concur-
rent pour sarroger un avantage concurrentiel. Un réseau comme INTERNET est
déjade plus en plus utilisé comme un outil essentiel de veille technologique. 11
existe dailleurs des logiciels tres performants de recherche et d'anayse de
I'information sur INTERNET(13). On sait égaement que la Silicon Valley, au
sud de San Francisco, en Cdlifornie, fourmille d'espions russes, chinois et
taiwanais. Selon la cIA, les russes seraient les plus actifs, les chinois les plus
agressifs, les francais les plus fameux, les britanniques les plus habiles et les
japonais les plus voyants(14).

La reconversion des services d espionnage

Les services d'espionnage se sont reconvertis dans la guerre économique. La
CIA a été accusée, en octobre 1995, d'avoir espionné les japonais dans le cadre
des négociations sur 'automobile, et notamment les conversations entre le
gouvernement nippon et les constructeurs automobiles. Le systeme d'écoute de
la trés secréte Nsa (National security agency) a égaement été mis a contri-
bution(15). Les russes ne sont dailleurs pas en reste : le plus important
opérateur russe de courrier électronique Relcom, a été vendu pour moiti€, en
septembre 1995, & une société dénommée FAPSI qui n'est autre que |'agence
gouvernementale pour les communications et I'information, auparavant I'une
desdivisions du KGB.

En 1996, les américains auront consacré au moins trente milliards de dollars
(en hausse de 5 %) pour financer leurs organismes dédiés a I'espionnage tels
gue la ciA, la Nsa (National security agency), la DIA (Defense intelligence

insuffisant (55 %), problémes de management (45 %), manque ou inadéquation des solutions et
des outils (42 %).

(12) GUISNEL (J.), Guerres dans le cyberespace, services secrets et Internet, Paris, La Décou-
verte, 1995, 251 p. ; SCHWEITZER (P.), Les houveaux espions, le pillage technol ogique des usa
par leurs alliés, Paris, Grasset, 1993, 344 p.

(13) GUISNEL (J.), « Deslangages pour analyser la poussiere d'info », Libération, 9 juin 1995.
(14) TURNER (G.), « | spy », Computerworld, 26 octobre 1992.

(15) Sur les systémes d'écoute des américains, FROST (M.), Spyworld, How CSE Spies on
Canadian and the World, Seal Books, 1995, 275 p. ; GUISNEL (J.), Guerres dans le cyberes-
pace, services secrets et Internet, Paris, op. cit.
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agency), le FBl et la DEA (Drug enforcement agency). Au moment du vote du
budget de la ciA et de ses onze satellites, John DeEUTCH, le numéo un de
I'agence, a souligné deux difficultés : la premiere concerne la formation de ses
agents, « la communauté du renseignement est en train de perdre sa capacité a
retenir les meilleurs». La seconde porte sur les nouvelles menaces : outre
celles liées aux armes nucléaires, bactériologiques et chimiques (NBC), au
terrorisme et & la drogue, John DeUTCH estime qu'il Sagit désormais de ga-
rantir «la sécurité économique des Etats-Unis»(16). Le FBI e la clA
pratiquent I'observation systématique des revues spécialisées étrangéres, des
bases de données, en plus de I'espionnage industriel direct. Actuellement, les
deux-tiers des missions de la clA portent sur des renseignements économi-
ques(17). En février 1995, des agents de la centrale américaine ont d'ailleurs
été pris sur le fait lorsqu'ils se sont intéresses de trop prés a des entreprises
francai ses, notamment France Télécom.

Du fait de la globalisation de I'économie et du poids croissant de pays ex-
communistes, les américains estiment que leur sécurité économique devient
tres vulnérable. En janvier 1995, le directeur du FBI, Louis FREeH, a fait le
voyage de Washington jusqu'a Londres pour rencontrer les dirigeants du mi 5,
le service du contre-espionnage britannique. A I'ordre du jour : comment lutter
contre les hackers russes qui menacent les systemes d'informations des entre-
prises américaines et britanniques ? Le détournement de plus de onze millions
de dollars de la CiTICORP par un pirate russe constitue l'illustration de cette
nouvelle menace. D'autant que les russes sont ouverts sur INTERNET, par
exemple avec Russia-OnLine, premier service commercia de cetype.

Demain la guerre ?

L'un des domaines sur lesquels travaillent les services de renseignements et les
militaires américains concerne ce que I'on appelle I'Information Warfare ou
guerre de l'information. La guerre de l'information concerne trois niveawx
différents. D'abord les informations sur les individus, ensuite celles des entre-
prises et, enfin, ce que Winn ScCHWARTAU appele «le patrimoine
national »(18). La guerre de I'information se définit donc par trois ééments :
obtenir et utiliser I'information détenue par un ennemi, modifier ou détruire
ces données et protéger ses propres systémes dinformation(19). Mais ou
commence la guerre de l'information ? S le systéme dinformations de la ré-

(16) BETTS (M.), « CIA steps up foreign technology watch », Computerworld, 20 avril 1992.
(17) BRIDIER (G.), «Le renseignement, arme de la guerre économique », Le Monde, 6 juillet
1995.

(18) ScHWARTAU (W.), Information Warfare, Chaos on the Electronic Superhighway, Thun-
der’s Mouth Press, p. 17-18.

(19) ANTHES (G.), « New laws sought for into warface », Computerworld, 5 juin 1995.
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serve fédérale américaine est attaqué, s agit-il d' une déclaration de guerre ?
Laquestion n'est pour l'instant pas résolue.

La marine américaine projette d'utiliser la guerre de l'information afin de
«créer la confusion, déstabiliser et neutraliser un ennemi avec peu ou pas du
tout d'engagement de forces militaires»(20). Les militaires disposent méme
dun Fleet Information Warfare Center, a Norfolk, en Virginie, avec un ef-
fectif de 400 personnes. Cette organisation, dans I'une de ses premiéres
missions, a testé la sécurité des systemes militaires de la marine. Sur 15 000
ordinateurs pénétrés, seulement 2 % de leurs utilisateurs se sont apercus d'une
intrusion illicite et seulement 5 % I'ont signalée.

Le Pentagone reconnait d'ailleurs que ses services développent des armes
destinées a attaguer des systémes dinformation ennemis(21), comme par
exemple des champs électromagnétiques, des virus dormants ou des logiciels
« bombes logiques » destructeurs de systemes logistiques par exemple, ou qui
envoient de fausses aertes.

Mais |'une des t&ches consiste a protéger ses propres systémes.

Selon le département de la Défense américain, les politiques de sécurité in-
formatique fédérale sont inadaptées au contexte des autoroutes de
I'information. Un rapport publié par la division « guerre de l'information » au
cours de I'éé 1995, expliquait que « les ennemis des Etats-Unis seraient ca-
pables d'attaquer nimporte quel systeme dinformation connecté a d'autres
systémes, non gouvernementaux ». Ne serait-ce que parce que 95 % des com-
munications militaires sont routées sur des lignes tél éphoniques des opérateurs
privés. Et en cas de crise, au moment ou la demande d'informations augmente,
«il nN'existe pas de mécanisme en place pour déterminer les priorités en ma-
tiére de besoin dinformations », note le rapport, qui souligne le fait que les
Etats-Unis n'ont pas encore de politique cohérente en matiére de guerre de
l'information(22).

La situation est d'autant plus préoccupante que la pénétration des systémes
informatiques militaires augmente. Le département de la Défense dénombrait
un cas de pénétration par jour en 1994, chiffre qui adoublé en 1995(23).

(20) BREWIN (B.), « Info warfare goes on attack », Federal Computer Week, 25 octobre 1995.
(21) ANTHES (G.), «Info warfare risk growing », Computerworld, 22 mai 1995. RIcKs (T.),
«New class of weapons could incapacitate for yet limit casualties », The Wall Sreet Journal, 6
janvier 1993.

(22) Le contenu de ce document a été révélé par SIKOROVSKY (E.), « US defense department
calls fed security policy inadequate », Federal Computer Week, 31 ao(it 1995.

(23) SKorovsky (E.), «Hackers escalate hits on defense networks», Federal Computer
Week, 15 juin 1995.
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Des lacunes existent également dans le domaine du contre-espionnage. No-
tamment du fait de la « privatisation » du renseignement économique par une
armée de consultants. Face a cela, la ciA est moins active que le FBI. La cen-
trde de renseignements a certes souvent connaissance daffaires qui
concernent des entreprises américaines et se contente le plus souvent de les
avertir, via le département du Commerce. En revanche, le FBI dispose d'une
unité spécialisée (unité de prévention contre le développement de I'espionnage,
du contre-espionnage et du contre-terrorisme). Lare WATSON, qui dirige cette
division du FBI avait noté, lors d'une conférence a Washington sur la guerre de
I'information, que I'activité de ses services avait nettement tendance a augmen-
ter.

Les réseaux de la clA sont réputés inviolables, mais cela n'a pas empéché le
secrétaire d'Etat Christopher WARREN de demander, en mars 1995, une ral-
longe de 35 millions de dollars au Congrés américain pour en améliorer la
securité(24). Au cours de I'été 1995, I’ Advanced research projects agency
(ARPA) a lancé un plan a cing ans pour mieux protéger les infrastructures
technologiques gouvernementales, doté de dix millions de dollars de dépenses
en 1995 et de 45 millions par an a I'horizon 2 000. Principale motivation :
contrer la menace extérieure, par exemple issue de terroristes ou de pays
étrangers(25).
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L'INFORMATICIEN ET LA SECURITE
ENQUETE SUR UN ANTAGONISME

Philippe BRETON
Char gé derecherche au CNRS

Le recours systématique a I'informatique et aux ré-
seaux de type INTERNET semble représenter un facteur
de fragilisation de nos sociétés. Les valeurs qui do-
minent le milieu des informaticiens paraissent, selon
les résultats de I’ enquéte présentée ici, antagonistes
avec les contraintes de la « sécurité informatique ».
Le souhait idéologique que I'information « circule li-
brement », le refus des normes, ou I’ indifférence vis-
a-vis des mesures légales, convergent pour faire des
informaticiens dans leur majorité, une population a
risque du point de vue de la sécurité.

La société frangaise, a I'image de la plupart des sociétés occidentales, est
aujourd’ hui le siege d'un certain nombre de transformations en profondeur.
L’ une des mutations en cours est associée a la place sans cesse plus impor-
tante prise par les nouvelles technologies de traitement de I'information et de
la communication, autour de I'informatique et des réseaux de données comme
INTERNET, par exemple. En fait, notre société est en train de transférer pro-
gressvement dans les mémoires dordinateur et les réseaux de
communication, I'essentiel de ce que les hommes produisent et s échangent.
Dans ce sens, I'information - et les modalités de son traitement et de sa circu-
lation - congtitue de plus en plus, au regard unanime des experts, une donnée
stratégique. Les atteintes a I'intégrité de I'information et de son traitement
informatique prennent donc une importance croissante.

Depuis la publication d’un rapport désormais classique du ministére suédois
delaDéfense sur la « vulnérabilité d’ une société informatisée », il est mainte-
nant acquis, méme s I'on peut discuter I'ampleur du phénoméne, que le
recours systématique a I'informatique est devenu un facteur de « fragilisation
de nos sociétés »(1).

(1) VITALIS (André), « L’ obsession de la sécurité informatique », L’ état des sciences, Paris, La
découverte, 1983.
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LESFRAGILITESINDUITESPAR LE RECOURS
A L’INFORMATIQUE

Les experts suédois avaient repéré, dés 1978, trois grandes causes de fragili-
té: d’'abord la concentration des informations et de leur traitement dans de
grands centres de calcul, ensuite I interdépendance des systémes entre eux qui
augmente la vulnérabilité de I’ensemble, enfin la technicité et I’ opacité des
systémes qui entrainent une dépendance croissante de la société vis-avis des
experts.

L'avenir n'a pas démenti les pronostics contenus dans ce rapport, méme s
quelques mutations sont intervenues depuis, corrigeant certains aspects du
tableau. Par exemple, le développement massif de la micro-informatique (qui
balbutiait en 1978) a tempéré I'importance des grands centres de calcul et il y
a, d' une certaine fagcon, moins de concentration du traitement de I'information.
Mais paralelement, le développement du micro-ordinateur et de la « culture
informatique »(2) qui lui est associée a contribué a diffuser les compétences
en informatique dans des milieux qui n'y avaient pas accés jusque-la. La dé-
pendance vis-avis des « experts» se pose donc en termes nouvealx, et ce
d’autant plus qu'ils ne font plus partie obligatoirement d'un corps profession-
nel donné : les amateurs en informatique ont parfois plus de compétences que
les professionnels eux-mémes(3). Autre changement dans le tableau,
I’'importance croissante prise par les réseaux et leur interdépendance. L’ acces
du grand public (par I'intermédiaire des grands serveurs) aux grandes
« autoroutes informationnelles » ou transitent toutes sortes de données aincon-
testablement modifié le paysage dans |e sens de la fragilisation.

Enfin, dernier changement, et non le moindre, les modifications importantes
dans les modalités d’exercice du métier d'informaticien. Les conditions ex-
trémement favorables de statut et de salaire qui leur étaient consenties jusgu’ a
il y apeu tendent aujourd hui & se dégrader. Les grandes sociétés de service
en informatique, par exemple, N’ embauchent plus au méme rythme. Certaines,
parmi les plus importantes, ont commencé a licencier du personnel. Profession
n'ayant guere jusgue-la le réflexe revendicatif, le métier d’informaticien re-
céle peut-étre des ingrédients explosifs pour demain : assisterons-nous dans le
futur & des mouvements - autrement plus graves dans leurs consequences - de
« routiers » ou de conducteurs de I'information ?

(2) PrROULX (Serge), (dir.) Vie quotidienne et usages possibles des médias dans ['avenir,
Recherche prospective, ministére des Communications, gouvernement du Québec, Québec, 1982
et PROULX (Serge), (dir.) Vivre avec l'ordinateur : les usagers de la micro-informatique,
VERMETTE (G.), Montréal, 1988.

(3) BRETON (Philippe), « Les amateurs sont-ils plus proches de I’informatique que ses profes-
sionnels eux-mémes ?», Les amateurs de sciences et de techniques, Cahiers d'histoire et de
philosophie des sciences, n°27, 1989 (publié en 1990).
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Un nouveau champ d’ expertise : la sécurité informatique

Depuis 1978, un nouveau champ Sest constitué autour de la notion de
« séeurité informatique »(4). 1l regroupe tous ceux, chercheurs, techniciens,
magistrats, policiers, industriels qui tentent de remédier a certains risques
associés au recours systématique a I'informatique. Le champ de la sécurité
informatique prend en compte les risques associés aux accidents matériels,
aux sabotages, aux vols, a la pénétration illicite dans les réseaux et les systé-
mes informatiques et aux copies frauduleuses de logiciels.

Si I’on exclut le cas des incidents matériels (incendies, inondations) qui posent
des problemes de nature classique, les acteurs de la sécurité informatique se
trouvent confrontés a un ensemble de problemes inédits qui tiennent a
I"incontournable position stratégique qu’occupent les informaticiens. Com-
ment ces problémes sont-ils décrits ? Quelles connaissances nouvelles peut-on
apporter sur ces questions ? La problématique de la recherche s articule au-
tour de ces deux questions.

LESINFORMATICIENS: UN GROUPE SOCIAL ET DESVALEURS
PROPRES

L’ examen de lalittérature de recherche consacrée a ces questions fait apparai-
tre deux constats autour desguels s établit un consensus général. D’abord,
C’est au sein du méme groupe socia que I’ on recrute ceux qui font « tourner la
machine » et ceux qui contribuent a la détourner de son usage pour |’ utiliser
d une autre fagon ou s en servir a des fins délictueuses. Dans le cas précis des
« virus informatiques » (programmes s introduisant de fagon frauduleuse dans
des systémes-hotes et susceptibles de les altérer), certains indices tendent a
montrer que parfois ceux qui les traguent sont ceux-la méme qui les créent.
Ensuite ce groupe social ne peut pas totalement étre identifié & un groupe
professonnel qui serait ici celui des informaticiens. Ce groupe socia est
congtitué aussi bien de professionnels que d’ amateurs éclairés. Le phénomeéne,
mal nommé, des « piratesinformatiques » illustre bien, sans I’ épuiser toutefois
complétement, cette dimension puisgue beaucoup de ces pirates ne sont pas
des informaticiens professionnels(5). Au-dela de ce consensus, on voit poindre
d' importantes divergences, notamment lorsqu’il s agit d' expliquer ce qui ap-
parait & beaucoup comme une « nouvelle délinquance ». Comment, en effet,
les comportements des informaticiens sont-ils décrits par les différents auteurs
qui ont travaillé sur le sujet ?

(4) JAN (Ch.) et SABATIER (Guy), La sécurité informatique, Paris, Eyrolles, 1989, 203 p. et
Rose (Philippe), La criminalité informatique, Paris, PUF, Que sais-je ?, 1995, 128 p. ; «La
criminalité informatique al'horizon 2005 », Recherche IHESI, octobre 1991.

(5) CHAOS COMPUTER CLUB, Danger, Pirates informatiques, Paris, Plon, 1989, 249 p. ; Acco
(A.) et ZUCHELLI (E.), La peste informatique, Paris, Calmann-Lévy, 1989, 182 p.
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Pour JP. CHAMOUX(6) par exemple, l'usage de I'informatique serait
I'occason d'un affrontement entre deux communautés, celle des
«investisseurs » et celle des « informaticiens », dotées chacune d’ une concep-
tion différente « du bien et du mal ». Cette opposition serait facilitée par la
« tendance a la schizoidie des intellectuels » que sont les informaticiens. Pour
d autres - par exemple, JAN et SABATIER(7) - les « agresseurs », dotés d'un
niveau d’ éudes supérieur et différent des criminels classiques, relévent d'une
typologie particuliere ou I’on reléverait des comportements de défis associés
au « désir de jouer », des comportements de nature égocentrique liés au désir
d’ étre reconnu, des comportements « idéologiques » et enfin, certaines attitu-
desreflétant une pure volonté de nuisance. D’ autres typologies sont également
proposées a partir de critéres classiques en criminologie(8) : on distinguera
alors les comportements « Utilitaristes», « entrepreneurs», « agressifs»,
« destructeurs ».

Indépendamment des questions de sécurité, mais en liaison avec une certaine
vision éendue du risque informatique, des auteurs comme J. WEIZENBAUM(9)
et TURKLE(10) insistent sur une pathologie propre al’informatique : I' excés de
passion associé a |’ excés de formalisme qui conduit soit a la « programmeation
compulsive », soit a des phénomenes de désocialisation aigué. Ces pratiques
ne sont pas loin d’ étre une cause spécifique de « sinistre informatique », no-
tamment lorsgu’elle touche des informaticiens professionnels dotés de
responsabilités opérationnelles. La proximité de certaines affaires de piratage
avec des réseaux d espionnage et de contre-espionnage a fait émerger une
nouvelle catégorie au sein du groupe social des informaticiens, ceux qui sont
animés par des motifs idéologiques, les « anarchistes » (ROSSION) susceptibles
d’étre facilement manipulés par I'éranger quand ils ne Sen inspirent pas
directement.

L'ensemble des descriptions qui viennent d'étre résumées ont, dans
I’ensemble, le mé&ite de s appuyer sur des observations concretes, souvent
empiriques, mais compte tenu du caractére récent de I’ apparition de ces phé-
nomenes et du peu de travaux de recherche proprement dite qui leur ont été
consacrés, elles apparaissent insuffisantes sur bien des points. Ces descrip-
tions comportent trois faiblesses principales : d'une part, les catégories
utilisées pour décrire le groupe socia des informaticiens sont la plupart du
temps des catégories non-spécifiques au milieu concerné ; d’autre part, ces
catégories ne sont souvent que des regroupements de comportements indivi-
duels et ne permettent pas de comprendre la problématique d ensemble de ce

(6) CHAMOUX (J.P.), Menaces sur I’ ordinateur, Paris, Seuil, 1986, 416 p.

(7) Op. cit. JAN (Ch.), SABATIER (Guy).

(8) ROsE (Philippe), La criminalité informatique, Paris, PUF, Que sais-je ? 1995, 128 p.

(9) WEIzENBAUM (Joseph), Puissance de |'ordinateur et raison de |’homme, Editions
d’'informatique, 1981.

(10) TURKLE, Les enfants de I’ ordinateur, Paris, Denoél, 1986, 336 p.
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groupe. L"hypothese spontanée qui est implicite dans I’ensemble de ces des-
criptions part souvent de I'idée que tout le mal viendrait smplement de
I’ existence de quelques personnalités fragiles dans un environnement haute-
ment stratégique.

Valeurs, représentations et discours des praticiens de |’ informatique

La recherche (11) dont les résultats sont présentés ici, a pour objectif
d approfondir les connaissances sur le groupe social des informaticiens, pro-
fessionnels et amateurs du point de vue d'une réflexion plus globale sur les
valeurs de ce groupe en rapport avec les attitudes rencontrées dans le domaine
de la sécurité. Elle part de trois congtats.

Quoigu’il en colte de le faire, il faut admettre le fait selon lequel, dans son
ensemble, le groupe sociad des informaticiens n’oppose qu’une tres faible
résistance a la mise en cauvre de comportements délictueux. Certains dédlin-
guants ne trouvent-ils pas globalement dans ces milieux un accueil immédiat
et apparemment motivé par un faisceau de raisons fortes ? L’'image de
« quelques personnalités isolées ou fragiles » qui seraient en marge d’un mi-
lieu globalement «sain» qui les rejeterait est-elle pertinente ? Pour avancer
plus avant sur cette piste, il faudrait préciser quels types de délinquances trou-
vent un meilleur accuell que d autres qui sont, elles, rejetées. La copie de
logiciels ou le « piratage » ne bénéficient-ils pas d’'un accueil beaucoup plus
favorable que le détournement de fonds gréace a un ordinateur ?

La « ddinquance informatique » fait preuve, quoiqu’ on en dise, d’ une certaine
popularité et méme d’ un soutien dans I’ opinion - en dehors bien sir du milieu
des « investisseurs ». La médiatisation d' affaires récentes et le role joué par le
cinéma (par exemple, War Games et les innombrables séries de Tv qui en sont
laréplique) a mis sur le devant de cette scene des jeunes gens bien intention-
nés ayant fait la preuve de leur astuce. « Il est regrettable, dit a ce propos le
commissaire RossioN(12), que les hackers soient considérés comme de petits
génies dors qu'ils s attaguent & des aspects fondamentaux de la société mo-
derne». Il y a effectivement dans ce probleme une dimension sociétale car
gréce a cette « astuce », les jeunes « pirates » font surtout la preuve que les
systemes informatiques les plus puissants et les mieux protégés - systémes qui
n’ont guére la faveur du public - peuvent céder devant les efforts du « fils du
voisin ». Non seulement cette délinquance n’ apparait pas violente, mais elle
apparait paradoxalement comme une contre-réaction légitime a la violence des

(11) Cette recherche (« Les informaticiens et la sécurité informatique, le choc des valeurs», 4
tomes) a été soutenue financierement en France par I'HES! et par le ministére de la Justice. Sa
réalisation a bénéficié notamment de la participation active d’'lsabelle BERTRAND et Eric
HEILMANN.

(12) Op. cit. Acco (A.), ZUCHELLI (E.).
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grands ordinateurs. Méme |’argent détourné peut étre considéré dans cette
optiqgue comme le juste salaire d une compétence spécifique : dénoncer la
toute puissance des ordinateurs, sorte de revanche contre les menaces des
«intelligences artificielles ». Par un jeu subtil de retournement, les spécialistes
dela sécurité informatique font donc figure de « héros négatifs ».

Les observateurs ont remarqué la permanence d'un discours de nature
«idéologique » dans le milieu des informaticiens. En derniére instance, ¢’ est
la présence de ce discours qui congtitue la principale anomalie a toute des-
cription en termes de comportements délinquants individuels ou de
« pathologie» liée a la pratique de I’'informatique. Ce discours s organise
généralement autour d’un certain nombre de thémes dont les principaux sont
la nécessité d'une libre circulation des informations, I'importance du recours
aux ordinateurs pour garantir une certaine rationalité dans la société, la né-
cessité de transférer de plus en plus la prise de décision aux machines(13). Ce
discours est en général considéré comme tenu uniquement dans les milieux les
plus radicaux de I’informatique, comme par exemple, il y a quelques années,
celui des « pirates » du style ccc - Chaos computer club(14) - ou aujourd hui,
sans véritable nouveauté par certains cybernautes. N'y at-il pas dans cette
perspective un réseau de valeurs fortes qui structurerait, au moins en partie, le
milieu desinformaticiens ?

Lalibre-circulation del’information comme projet de société

L’ hypothése de départ, dans cette perspective, peut étre formulée ains : le
milieu des informaticiens (amateurs et professionnels) ne doit-il pas son unité,
historiquement et socialement, au partage d'un modée de représentation de
I"information qui est antagoniste avec les contraintes de la « sécurité informa-
tique» ?

Plusieurs indices nous conduisent a privilégier cette hypothése forte, a partir
des travaux déja réalisés sur le milieu de I'informatique. Les recherches his-
toriques sur I'informatique(15) et sur sa congtitution comme discipline dans les
années guarante nous indiquent, par exemple, cette direction. Les premiers
usages des techniques de programmation informatique sont associés au désir
et & la nécessité de «casser » les codes secrets. Il Sagit ici du projet

(13) BRETON (Philippe), La tribu informatique, Paris, Editions Métailié, 1990, 190 p. et
L’ utopie de la communication, Paris, La Découverte, 1995, 171 p.

(14 ) CHAOS COMPUTER CLUB, Danger, pirates informatiques, Paris, Plon, 1989, 249 p.

(15) AUGARTEN (Stan), Bit by Bit. An illustred history of computer, New Y ork, Ticknor and
fields, 1984 ; BRETON (Philippe), Histoire de l'informatique, Paris, Seuil, 1990, 261 p. ;
LIGONNIERE (Robert), Préhistoire et histoire des ordinateurs, Paris, Robert Laffont, 1987 et
BRETON (Philippe), A I'image de I'Homme, Paris, Seuil, 1995, 187 p.
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«Enigma» auque travaille I'un des péres de I'informatique, Alan TURING(16).
L’ ordinateur est congu initialement comme une « machine universelle »(17) et
I'inventeur de I’ ordinateur, VON NEUMANN fera tout pour que la nouvelle
machine ne soit pas |’ occasion d’ une prise de brevet, afin que la machine reste
dansle domaine public(18). 1l y parviendra et ce fait aura par la suite des con-
séquences incal culables pour I’ avenir de I'informatique. L’ un des créateurs de
I’'informatique comme domaine de la pensée et de I’ action, Norbert WIENER
qui systématisera et défendra une conception « ouverte» de I’information,
insiste sur la nécessité de la soustraire aux circuits marchands(19), fournissant
ains I'essentiel de leur argumentaire aux futurs « pirates ».

Plus tard, dans les années soixante, |I'informatique s est congtituée non seule-
ment comme un milieu d’ experts, mais auss comme un groupe social porteur
d'un projet de société dans lequel la communication et la « libre circulation
des idées et des informations » jouerait un role décisif. La micro-informatique
est née elle aussi au coeur d'un projet de société faisant d ailleurs référence
aux travaux antérieurs de WIENER(20). Nous touchons donc la un systéme de
valeurs qui est loin d’ étre superficiel puisqu’il est congtitutif des normes pro-
fessionnelles et sociales du milieu considéré.

Pour vérifier cette hypothese, nous avons réalisé une enquéte par question-
naire dans le milieu des informaticiens, sur la base d'un échantillon
représentatif(21). Celui-ci devait contenir un ensemble de questions qui per-
mettent de cerner la population considérée, aussi bien sur le plan de I'identité
professionnelle ou personnelle, que sur celui des valeurs et en méme temps ;
dégager de grandes attitudes par rapport a la sécurité informatique. Le ques-
tionnaire comporte cent questions, ouvertes et fermées, qui impliquent en tout
prés de deux cents choix.

(16 ) HODGES (Andrew), Alan Turing ou I'énigme de I'intelligence, Paris, bibliothéque scienti-
fique Payot, 1988, 437 p.

(17) Levy (Pierre), La machine univers. Création, cognition et culture informatique, Paris, La
découverte, 1987.

(18) HEIMS (Steve J.), John Von Neumann and Norbert Wiener, MIT press, Cambridge, Mass.,
1982.

(19 ) WIENER (Norbert), Cybernétique et société, Paris, Deux rives, 1952 ; WIENER (Norbert),
Cybernetics or control and communication in the animal and the machine, Paris, Hermann,
1948.

(20) Roszak (Theodor), The cult of information, New Y ork, Pantheon Books, 1986 ; BRETON
(Philippe), Les technosciences en question : éléments pour une archéologie du XXle siécle,
Editions Champ Vallon, Septembre 1989 (en collaboration avec Frank TINLAND et Alain-Marc
RIEU) ; BRETON (Philippe), L'utopie de la communication, Paris, La découverte, 1992.

(21) Pour les détails techniques sur |’ échantillon et le questionnaire, on se reportera au rapport
de recherche citéinfra.
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HOMOGENEITE DE GROUPE ET CONFLITSDE VALEURS

Le premier éément de notre hypothése consistait a se demander si, dans son
ensemble, le groupe social des informaticiens n’opposait pas finalement
gu’ une tres faible résistance a la mise en cauvre de comportements déictueux.
Ceci expliguerait, par rebond, que certains délinquants trouvent dans ces mi-
lieux un accueil immédiat et apparemment motivé par un faisceau de raisons
fortes.

La faible résistance des informaticiens aux comportements délictueux

Pour valider cette hypothese, nous avons analyseé les réponses fournies par
I’ensemble de notre échantillon d'informaticiens aux questions sur la
« sécuritéinformatique ». L’ analyse des résultats nous permet de dégager trois
grandes attitudes qui apparaissent dominantes dans le milieu : le choix des
réponses témoigne d'un climat général en faveur d'un libre acces aux systé-
mes d'information et d’une définition de «I’information » qui postule que sa
circulation doit étre la plus libre possible ; de fagon convergente, nous obser-
vons un large climat de tolérance vis-avis des actes de délinquance qui ont
€té soumis a I’ opinion des intéressés ; sur un plan pratique, les informaticiens
interrogés, tout en reconnaissant I'importance des problemes de sécurité, sont
surtout sensibles a ces problémes lorsque ceux-ci les concernent directement
(virus notamment) et pratiquement pas lorsqu’il s agit de problemes concer-
nant |’entreprise ou I'ingtitution qui les emploie (détournement de fond ou
copieillicite delogiciels).

Ces trois grandes attitudes (libre circulation de I'information, tolérance vis-a
vis de la délinquance, a moins gqu'’ elle ne s exerce a I'insuffisance propre de
I"information) concernent une population allant du cinquiéme de I’ échantillon
pour les positions les plus radicales a la moitié de I’ échantillon pour les opi-
nions les plus répandues.

D’abord ils dressent un « tableau assez pessimiste» si I’on se place du point
de vue des valeurs de la sécurité informatique. Les attitudes observées, loin
d étre marginales, concernent une trés forte minorité d’informaticiens. Ce
phénomeéne doit étre apprécié au regard de la trés probable sous-déclaration
des opinions « déviantes » par rapport a ces valeurs.

Bien sir, on ne peut pas considérer, qu’'en soi, le souhait de maintenir les
systémes d'information « ouverts» - ou tout autre jugement du méme type -
soit la preuve d' une attitude en faveur de la délinquance informatique, mais le
probléme est, qu'il y aici, une certaine homogénéité des attitudes dans ce
domaine.
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Lesvaleursdel’informaticien en chiffres

- 15 % de I’ échantillon lie une définition positive de I’ informaticien a sa ca-
pacité a passer outre les barriéres mises en place pour garantir la sécurité
des systémes d'information ;

- 20 % de I'échantillon souhaite un accés entierement libre aux systemes
d’information ;

- 30 % de I'échantillon désapprouve |'idée selon laquelle I'information se-
rait la propriété de |’ entreprise;

- 30 % de I’ échantillon n’a pas pris de mesure en matiére de sécurité ;

- 33 % de I’échantillon pense que quelqu’un qui pénétre sans autorisation
dans un systeme informatique est « quelqu’un d'intéressant », qui « S’y con-
nait en informatique » et qui « posséde le sens du défi » ;

- 50 % de I’ échantillon pense qu’il ne faut pas punir, méme légerement, ceux
qui copient de fagon illicite des logiciels;

- 94 % de I’ échantillon approuve I'idée selon laquelle « aucun systéme in-
formatique n’ est infaillible du point de vue de la sécurité ».

Chacune des opinions ainsi dégagées s appuie sur les autres et nous constatons
ici une forte convergence qui nous permet justement de parler « d' attitude ».
L' approbation de comportements « délinquants» va de pair avec des juge-
ments sur la propriété de I'information, I’ ouverture des systémes, la définition
de I'identité de I'informaticien. C’ est donc bien a un « systeme de valeur glo-
bal » que nous avons affaire, au moins du point de vue des appréciations
portées sur la sécurité. Les attitudes antagonistes aux valeurs et aux contrain-
tes de la sécurité informatique ne sont donc pas des phénomeénes marginavix et
«éclatés» relevant de problématiques personnelles ou de comportements
guidés par I’intérét individuel. Il s agit l|a d’ un phénomene de masse, guidé par
I"adhésion & des valeurs cohérentes et homogenes.

Un systeme de valeur de nature « idéologique » ?

Il est apparu souhaitable d’avoir plus de précisions quant au contenu du dis-
cours sur lequel s appuierait une absence de résistance ? Nous avons supposg,
gue ce discours était de nature « idéologique ». En derniére instance, ¢’ était la
présence de ce discours qui constituait la principale anomalie a toute descrip-
tion en termes de comportements déinquants individuels ou de « pathologie »
liée alapratique de I’informatique.

Ce discours s organisait dans cet esprit autour d’un certain nombre de themes
dont les principaux étaient la nécessité d'une libre circulation des informa-
tions, I'importance du recours aux ordinateurs pour garantir une certaine
rationalité dans la société, la nécessité de transférer de plus en plus la prise de
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décision aux machines. N'y avait-il pas, dans cette perspective, un réseau de
valeurs fortes qui structureraient, au moins en partie, le milieu des informati-
ciens ? Nous avions avancé I'idée d' une contradiction de ce discours avec les
valeurs de la sécurité informatique. De ce point de vue, les choses sont appa-
rues moins simples gu'elles n'y paraissaient dans un premier temps. La
principale source de difficulté pour valider cette hypothése a été de croire
gu'il y avait un seul discours sur lequel sappuyait un seul ensemble
d attitudes antagonistes aux valeurs de la sécurité informatique. Le privilege
donné au corpus initia desidées défendues des |’ origine par Norbert WIENER,
idées que I’ on pourrait sommairement qualifier, « d' anarchistes rationnelles »,
empéchait de saisir la situation - et notamment les résultats obtenus par le
guestionnaire - dans toute sa complexité.

Nous pouvons, de ce point de vue, tirer trois conclusions des résultats de
I’enquéte : il y a bien une forte corrélation entre des attitudes marquées sur le
plan de I’adhésion a des valeurs dites exogénes (extérieures a I'informatique
proprement dite), des facteurs d'identité tel que I’ &ge ou le niveau de dipléme
et des attitudes tolérantes vis-a-vis de la délinquance informatique ; il N'y a
pas de corrélation entre la tolérance vis-a-vis de la délinquance et une position
globalement ouverte vis-avis de I’information ; enfin la tolérance vis-a-vis de
la délinquance semble étre assez fortement le fait de personnes jeunes, de
niveau BAC + 2, occupant une fonction d’analyste et partisans des « vaeurs
traditionnelles ».

Ce dernier point rentre d’ une certaine fagcon en contradiction avec une partie
des hypotheses initiales qui associaient globaement I’ antagonisme par rapport
aux vaeurs de la sécurité informatique avec des positions exogenes plut6t
«libérales». L’ approbation de la délinquance informatique va de pair avec
des positions plutét traditionnelles, voire politiguement conservatrices. La
thése du réle joué par des positions plutét « gauchistes » sur le plan politique
dans la tolérance vis-&vis de la délinquance informatique devrait donc étre
révisée. Il n’en reste pas moins que subsistent d’ autres attitudes antagonistes
par rapport aux valeurs de la sécurité et que celles-ci ne relévent pas du méme
ensemble de valeurs qui vient d étre dégagé a propos de la délinquance. I
s'agit donc de mieux distinguer les différents groupes, notamment dans leur
rapport aux parametres exogenes (adhésion a des valeurs ou statut profession-
nel).

Les attitudes vis-a-vis de la « sécurité informatique »

Nous avons formé quatre groupes, appelés A, B, C et D en fonction d' une atti-
tude de base qui semblait significative d une attitude d’ ensemble par rapport
aux questions de sécurité informatique. Le groupe A a été constitué a partir de
I"approbation de I'énoncé selon lequel il est nécessaire de soutenir
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«I"ouverture des systémes d'information ». | apparait comme un groupe plus
« idéologique » et représente 24 % de I’ échantillon. Le groupe B est formé de
ceux qui déclarent ouvertement «ne pas se préoccuper » des questions de
securité informatique. On peut, de ce point de vue, le quaifier de « laxiste » ;
il représente 17 % de I’ échantillon. Le groupe C est formé de ceux qui ont une
atitude franchement positive vis-&vis de la délinquance informatique. Le
profil de ce groupe est « permissif » et représente 25 % de I’ échantillon. Le
groupe D est formé, en contrepoint, de ceux qui défendent les valeurs de la
securité informatique et représente 34 % de |’ échantillon.

Nous disposonsdoncici de trois profils assez distincts d’ informaticiens défen-
dant des points de vue antagonistes avec les valeurs de la sécurité
informatique. Ces profils sont déterminés en fonction de critéres internes aux
jugements sur la sécurité informatique. Chacun des profils correspond-il ef-
fectivement a des différences du point de vue des parametres exogenes et d' un
systéme de valeur plus général, dans un contexte ou nous avons affaire a une
population dont les valeurs sont massivement «libérales» ? Les résultats
obtenus sont nets : les profils renvoient a des représentations différentes de ce
gue doivent étre des normes professionnelles. Ces représentations s articulent
aleur tour sur un réseau de vaeurs plus général.

Comment ces normes s affirment-elles et quel est, le cas échéant, leur rapport
avec des parametres exogenes? Le groupe A (idéologique) représente
I"affirmation de normes professionnelles les plus indépendantes possibles des
milieux utilisateurs de I'informatique. Il est composé des informaticiens les
plus mobiles, mais en méme temps les plus enfermés dans la « culture infor-
matique ». || ne comporte pratiquement pas de femmes. Le groupe B (laxiste)
représente un ensemble de personnes indifférentes aux questions de sécurité
informatique, en partie parce que ces questions ne se posent pas dans leur
environnement professionnel. Dans |’ensemble, ce groupe est composé de
personnes fortement diplémées dont les références culturelles sont en dehors
de I'informatique et plutét affirmées du coté de la « culture classique ». Ce
groupe défend le plus les idées «libérales». Le groupe C (permissif) repré-
sente les informaticiens pour qui I'informatique est un état d esprit, une
maniére de vivre et d’ échapper alahiérarchie et qui ont du mal a percevoir les
limites de leur domaine. Ces conceptions semblent en harmonie avec le type de
vie privée que ces personnes, dans I’ensemble assez jeunes, ont chois. La
permissivité peut parfois se combiner avec un rapport strict a la norme et aux
valeurs traditionnelles. Le groupe D est tout a fait caractéristique des informa-
ticiens qui adhérent fortement ala culture de I’ entreprise ou il s travaillent. Ses
membres, plus &gés, sont attachés ala vie de famille et aux valeurs tradition-
nelles.

Nous constatons donc que les attitudes antagonistes avec les valeurs de la
sécurité peuvent exister en paralléle aussi bien avec des valeurs de type libéral
(rappelons gu'éles sont dominantes dans le milieu des informaticiens), a
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I’exemple du groupe B, que de valeurs traditionnelles, &1’ exemple de certaines
tendances du groupe c. Elles peuvent aussi étre le moyen de I’ affirmation de
nouvelles normes professionnelles (groupe A).

Cette derniére conclusion montre que les attitudes antagonistes avec les va-
leurs de la sécurité informatique relévent d'une «synergie» relativement
inquiétante qui est probablement |’ une des explications de I’ attraction globale
gu'elles exercent sur le milieu des informaticiens (sur au moins, 66 % de
I” échantillon). Les risques qu’induisent ces attitudes s goutent, a notre sens, a
laliste dgariche des causes de fragilité, dans |’ usage de I'informatique et des
réseaux.
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INTELLIGENCE ECONOMIQUE ET
SECURITE DE L’ENTREPRISE

Bertrand WARUSFEL
M aitre de conférences
Faculté de droit del’Université ParisV

La notion d’intelligence économique traduit une prise
en compte par les milieux économiques de leurs nou-
velles responsabilités en matiére de sécurité. Dans ce
contexte de privatisation de la veille et du renseigne-
ment économiques, la protection du patrimoine
immatériel de I'entreprise devient une nécessité
croissante, ce qui devrait entrainer un renforcement
des instruments juridiques propres a assurer cette
protection.

Le besoin de sécurité atoujours été au coaur de la relation entre les citoyens et
I’ Etat, I’ autorité publique assurant la protection des personnes et des biens
tandis qu’en contrepartie, la société civile reconnaissait a I’ Etat le monopole
de la violence Iégitime. Mais dans ce schéma palitico-juridique traditionnel,
I’entreprise - personne morale et acteur économique - ne jouissait d aucune
spécificité particuliére. Il n'en va plus de méme aujourd hui : « La « sOreté »,
prérogative de |’ Etat depuis longtemps monopolisée, reposant sur la fiction
plusou moins consentie du pacte social conclu entre I’ Etat et les citoyens, est
devenue une notion qui demande a étre revue a la lumiére des logiques du
marché (1) ».

La reconnai ssance par le nouveau Code péna (nCP) du principe de la respon-
sabilité pénale des personnes morales congtitue, paradoxaement, le symbole
de la nouvelle fonction de sécurité de I’ entreprise : hier quasi-absente du jeu
pénal (qui se déroulait directement entre les citoyens et I'Etat), voici au-
jourd' hui I’ entreprise devenue un sujet de droit pénal, ce qui veut dire alafois
qu’ elle peut étre directement source d’insécurité pour la collectivité et qu' elle
doit assumer certaines obligations de sécurité.

(1) ocQUETEAU (Frédéric), « La sécurité « marchandisée » », Projet, été 1994, n° 238, p. 63

48 Les Cahiers de la sécurité intérieure, n° 24, 2° trimestre 1996

© Cahiers de la sécurité - INHESJ



INTELLIGENCE ECONOMIQUE

Durant la précédente décennie, on a vu, plus particulierement, le développe-
ment des aspects techniques et physiques de la sécurité d’entreprise, avec
comme corollaire, le développement de prestations privées (sociétés de gar-
diennage, télésurveillance) (2). Mais aujourd hui, I'intérét que commence a
rencontrer le nouveau concept d' intelligence économique montre que c'est la
securité logique de I’ entreprise (ou encore, sa sécurité informationnelle’) qui
est en plein essor.

Méme s le discours sur I'intelligence économique prend essentiellement un
ton offensif, on peut considérer que ce concept s'inscrit dans une problémati-
gque générale de privatisation des enjeux de sécurité et va inciter les
entreprises a exploiter au maximum les moyens juridiques disponibles pour
essayer de garantir leur patrimoine informationnel contre toutes les formes
d espionnage économique et de concurrence déloyale.

INTELLIGENCE ECONOMIQUE ET PRIVATISATION DE LA
SECURITE

Dans un contexte marqué par I’ accroissement de I’implication des entreprises
dans les problématiques de <sécurité, le développement du concept
d'intelligence économique trouve naturellement sa place et induit une demande
accrue de protection du patrimoineimmatériel del’ entreprise.

L’implication croissante des entreprises dans les problématiques de
securité

La logique libérale et le processus d intégration internationale qui dominent
désormais les économies modernes, développent trés naturellement une hyper-
agressivité concurrentielle entre les entreprises. Cela a notamment pour con-
sequence de fragiliser la situation rel ative de chague entreprise sur son marché
et vis-avis de ses concurrentes : fragilité commerciae, technologique, sociale,
financiéere. Cette remise en cause des situations concurrentielles des entrepri-
ses, jointe a |’ accél ération des processus économiques et des retournements de
conjecture, engendre une véritable insécurité dont les effets peuvent facile-
ment dépasser les seules limites du domaine économique. Lorsgu’une
entreprise connait un affaiblissement soudain de sa position de marché, cela
peut non seulement entrainer la remise en cause de certaines activités produc-
tives, mais auss affecter gravement le niveau de I'emploi (avec toutes les
consequences sociaes et personnelles qui en résultent), la cohésion du tissu

(2) Cf. le dossier spécial «Le marché de la sécurité privée », Les cahiers de la sécurité inté-
rieure, n°3, novembre 1990 - janvier 1991.
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économique et socia d une région ou encore le maintien d’ une filiere écono-
mique importante au niveau national .

A cette demande croissante de sécurité économique des entreprises, s gjoute le
fait que le secteur privé se voit investi, chaque jour un peu plus, de nouvelles
responsabilités ayant un impact sur la sécurité collective. La puissance publi-
gue est, en effet, incitée a se désaisir progressivement, au profit du privé, de
certaines fonctions ayant un lien avec la sécurité. Cette tendance est particu-
liérement nette en ce qui concerne les grands services publics de réseau, tels
que les télécommunications, les transport ou I'énergie. Les impératifs de
concurrence et de transparence des marchés nationaux, liés aux effets des
évolutions technologiques (tels la numérisation des réseaux de communica-
tion, par exemple) conduisent les Etats a réduire (voire & supprimer) les
activités sous monopole et a modifier profondément le statut juridique de leurs
exploitants (3).

Or, cette mutation n’est pas innocente en ce qui concerne la problématique de
sécurité. En effet, |a ol la fonction de sécurité était considérée comme innée
et, de ce fait, comme quasiment implicite en raison du caractere public de
I’ exploitant, nous passons a une situation dans laquelle la sécurité devient une
«obligation de service public » qu’il faut imposer [également ou contractuel -
lement aux opérateurs, et qui doit faire I’objet d'une négociation financiére
dont les bases économiques ne sont jamais simples (comment évaluer le prix
delasécurité ?).

Dans ce contexte, le développement de la notion d'intelligence économique
traduit une prise en compte par les milieux économiques de leurs nouvelles
responsabilités en matiere de sécurité.

L’intelligence économique : I entreprise comme acteur de la sécurité
économique

Le concept d' intelligence économique a été introduit il y a quelques années
dans le débat national francais et consacré par le rapport du groupe de travail
du Commissariat général du Plan publié en février 1994 (4).A la charniére
entre le domaine du renseignement et celui de la concurrence économique et
industrielle, ce théme correspond bien a la période d'aprés-guerre froide que
nous connaissons actuellement : le risque militaire direct recule pour laisser la

(3) Cf. notamment, COMMISSARIAT GENERAL AU PLAN, Services publics - questions d’ avenir,
Rapport de la commission présidée par Christian STOFFAES, Paris, Odile Jacob, La documenta-
tion francaise, 1995.
(4) COMMISSARIAT GENERAL AU PLAN, Intelligence économique et stratégie des entreprises-
Travaux du groupe présidé par Henri MARTRE, Paris, Documentation frangaise, février 1994
(Rapport MARTRE).
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place libre ade nouvelles menaces, plus indirectes. Parmi celles-ci, la menace
contre les intéréts économiques prend un relief particulier, dans la mesure ou
la libéralisation de nombreux secteurs d'activité et les progres du libre-
échange international rendent la France plus vulnérable aux mouvements éco-
nomiques mondiaux € ou nos principaux partenaires- et concurrents -
semblent avoir pris le virage de ce que Edward LutTwAK appelle la géoéco-
nomie(®), cest-adire- en quelque sorte- la continuation des stratégies
militaro-diplomatiques par d'autres moyens commerciaux et économigues.

La traduction de cette nouvelle sensibilité collective aux enjeux de sécurité
économique figure explicitement dans I’ article 410-1 du nouveau Code pénal
qui a défini la notion des « intéréts fondamentaux de la nation » et y a rangé
notamment, « les éléments essentiels du potentiel économique et scientifique
national ». La création, auprés du Premier ministre, en avril 1995 d'un comité
pour la compétitivité et la sécurité économique (composé de sept personnalités
du monde de latechnologie et des affaires) vadansle méme sens (6).

Désormais, I’ Etat admet qu'’il n’ est plus seul en charge des missions de sécuri-
té collective et que les entreprises, & travers la poursuite de leurs intéréts
privés légitimes, y participent également, en tant qu'acteurs de la sécurité
économique nationale.

Lapriorité al’information

Défini comme couvrant « |” ensemble des actions coordonnées de recherche, de
traitement et de distribution en vue de son exploitation, de I'information utile
aux acteurs économiques (7) », I'intelligence économique tire les conséquen-
ces stratégiques du réle croissant que joue I'information dans la conduite et 1a
réussite des affaires (évolution a laguelle A.TOFFLER a donné sa formulation
médiatique dés 1990 (8) . Toute activité économique - méme de nature indus-
trielle- connait une forte tendance a la tertiarisation : les technologies
utilisées reposent sur des savoir-faire ou des droits de propriété industrielle ;
la production met en cauvre des méhodologies et des moyens informatiques
sophistiqués ; la prospection commerciale et 1a vente dépendent largement de
I’éendue des données disponibles sur les marchés et la concurrence. |l et

(5) LUTTWAK (Edward N.), « From Geopolitics to Geo-Economics» The National Interest, été
1990.

(6) Décret n° 95-350 du ler avril 1995, JORF., 4 avril 1995, p. 5375. Pour des commentaires,
WARUSFEL (Bertrand), «Vers un dispositif frangais d'intelligence et de renseignement éco-
nomique », Droit et Défense, n° 95/2, avril 1995, p.74-77 ; PAUTRAT (Rémy), «L’intelligence
économique ou I’administration au service des entreprises », Cahiers de la fonction publique,
n° 140, novembre 1995, p. 4-6.

(7) Rapport Martre, p. 16.

(8) TOFFLER (Alvin), Les nouveaux pouvoirs - Savoir, richesse et violence a la veille du

XXI€Me sigcle, Paris, Fayard, 1991.
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donc norma que I’ entreprise, que I’on pourrait de plus en plus qudifier de
machine informationnelle, se préoccupe d’assurer sa sécurité la ou se situe
une part importante de ses intéréts vitaux.

Extrait du rapport MARTRE

L’intelligence économique peut ére définie comme I’ ensemble des actions
coordonnées de recherche, de traitement et de distribution en vue de son
exploitation, de I'information utile aux acteurs économiques. Ces diverses
actions sont menées Iégalement avec toutes les garanties de protection né-
cessaires a la préservation du patrimoine de I'entreprise, dans les
meilleures conditions de qualité, de délai et de cot.

L’information utile est celle dont ont besoin les différents niveaux de déci-
sion de |’ entreprise ou de la collectivité, pour élaborer et mettre en cauvre de
facon cohérente la stratégie et les tactiques nécessaires a I atteinte des ob-
jectifs définis par |’ entreprise dans le but d’améliorer sa position dans son
environnement concurrentiel. Ces actions, au sein de I'entreprise,
s ordonnent en un cycle interrompu, générateur d’'une vision partagée des
objectifs a atteindre.

La notion d'intelligence économique implique le dépassement des actions
partielles désignées par les vocables de documentation, de veille
(scientifique et technologique, concurrentielle, financiere, juridique et ré-
glementaire, etc.), de protection du patrimoine concurrentiel, d'influence
(stratégie d'influence des états-nations, role des cabinets de consultants
étrangers, opérations d’information et de désinformation). Ce dépassement
résulte de I’ intention stratégique et tactique qui doit présider au pilotage des
actions partielles et au succés des actions concernées, ainsi que de
I’interaction entre tous les niveaux de I’ activité auxquels s exerce la fonc-
tion d'intelligence économique : depuis la base (interne & I’entreprise) en
passant par des niveaux intermédiaires (interprofessionnels, locaux) jus-
gu’ aux niveaux nationaux (stratégies concertées entre les différents centres
de décision), transnationaux (groupes multinationaux) ou internationaux
(stratégies d'influence des états-nations).

Offensive et protection : les deux volets de I’ intelligence économique

C’est pourquoi, méme si la plupart des travaux consacrés a I’ intelligence éco-
nomique mettent en avant ses aspects offensifs (& savoir la capacité a
recueillir et a exploiter I'information utile a I’entreprise, exercice dans
laguelle la culture francaise ne parait pas exceller (9) ), ils n'ignorent pas,
bien au contraire, I’ existence du volet défensif de I'intelligence économique.

(9) Rapport Martre, op. cit., p. 71-118. Egalement HARBULOT (Christian), Techniques offensi-
ves et Guerre économique, Etude ADITECH/CPE n° 131, février 1990, p. 112-124.
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Le rapport du Plan souligne, dailleurs lui-méme, que les actions
d'intelligence économique « sont menées |également avec toutes les garanties
de protection nécessaires a la préservation du patrimoine de I’ entreprise ». On
a pu méme soutenir que « ce n'est pas seulement parce que I’ acquisition et le
traitement de I'information d’ une part, la protection du patrimoine concurren-
tiel d'autre part, sont indispensables I'un a I'autre, qu'il est logique de les
considérer comme les deux aspects d'un seul et méme concept, c'est égae-
ment parce que les deux actions sont menées avec les mémes méthodes (10) »,

Un des ouvrages récents sur la question (émanant d’une influente association
de promation de I'intelligence économique, scip France) consacre, d'ailleurs,
un chapitre entier a la protection de I'information et a la «contre-
intelligence (11) ». Pour leur part, Christian HARBULOT et Pascal JACQUES-
GUSTAVE D'INTELCO évoquent (avec quelques exemples a I'appui) la
« contre-information offensive » pour répliquer a des actions d'intelligence
économique visant a dénigrer une entreprise (12). On retrouve la- exprimées
dans des termes modernes et adaptées au contexte économique - des notions
proches de la distinction familiére aux services spéciaisés de I Etat entre
«contre-espionnage  défensif » (ou encore «préventif ») et «contre-
espionnage offensif (13) », ce qui témoigne d'ailleurs du fait que - méme au
niveau des concepts - I'intelligence économique s'inscrit bien dans un mou-
vement de privatisation de certaines pratiques étatiques de sécurité (en
I’ occurrence, ici, les pratiques de renseignement et de contre-espionnage)

Et cette préoccupation sous-jacente pour la protection du patrimoine informa-
tionnel de I’ entreprise ne peut qu’ étre accrue par le dével oppement des formes
offensives de I'intelligence économique. En effet, celle-ci porte, en €ele, les
risques de sa propre dérive, car comme I’ écrit le rapport MARTRE, « Les ri-
valités concurrentielles ont de tout temps engendré une zone grise au sein de
laguelle le passage de la |égdlité a l'illégalité est parfois difficile a cerner.
L'absence d'outils de maitrise et de compréhension de I'intelligence économi-
gue peut faire dévier du respect de I'éhique et des lois(14) ». Ce risque
d'actes illicites commis par des entreprises pratiquant I’intelligence économi-
gue a I’encontre d’ autres entreprises est particuliérement important en ce qui
concerne les techniques d’ appropriation des informations.

(10) VARLET (Michel), « A propos du concept frangais de I'intelligence économique », Défense
nationale, juillet 1994, p. 117.

(11) MARTINET (Bruno), MARTI (Yves-Michel), L'intelligence économique - Les yeux et les
oreilles de |’ entreprise, Edition d' organisation, 1995, p. 139-182.

(12) HARBULOT (Christian), JACQUES-GUSTAVE (Pascal), « La contre-information ou comment
répondre a une attague », Cahiers de la fonction publique, n° 140, novembre 1995, p. 11-13.
(13) WARUSFEL (Bertrand), Le secret de la défense nationale - Protection des intéréts de la
nation et libertés publiques dans une société d’information, These, ParisV, 1994, p. 164-166.
(14) Rapport MARTRE, p.29.
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Il est dit, en effet, fréquemment que les informations recueillies et traitées
dans le cadre d' actions d'intelligence économique ne posent aucun probléme
juridique spécifique, puisqu’il s agit - par principe - d' informations ouvertes.
C’est malheureusement une vision incompléte du probléme, qui ne s attache
gu'au mode daccés a I'information (qui oppose I'information ouverte a
I'information dite fermée, ¢’ est-a-dire secréte, classifiée). Or, il faut égale-
ment prendre en compte la liberté d'usage de I'information et de ce point de
vug, il existe des informations ouvertes (au sens oul leur acces n'est pas limité)
sur lesgquelles leurs producteurs ou détenteurs possedent des droits privatifs
(protection par le droit d'auteur ou la propriété industrielle, protection contrac-
tuelle par des clauses de confidentialité) ou dont certaines utilisations peuvent
étre sanctionnées au titre de dispositions juridiques particuliéres (par exemple
les régles de laloi Informatique et Libertés, la répression du ddlit dinitié, la
prohibition de la concurrence déloyale, etc.). Le traitement non autorisé d une
information ouverte peut donc constituer une atteinte au patrimoine d une
entreprise.

Le développement de la pratique de I'intelligence économique impose donc a
toutes les entreprises de redoubler de vigilance en ce qui concerne la protec-
tion de leur patrimoine informationnel et de mettre en oauvre toutes les
ressources juridiques disponibles pour cefaire.

MOYENS JURIDIQUESDE LA SECURITE DE L'INFORMATION

C'est naturellement le Code de la propriété intellectuelle (cpi) qui fournit aux
entreprises frangaises les principaux moyens juridiques de protection de leur
patrimoine, qu'il Sagisse des droits de propriété industrielle ou des régles de la
propriété littéraire et artistique. Mais d'autres instruments juridiques - comme
le recours au secret ou aux actions en concurrence déloyae - permettent de
compléter une certaine protection qui demeure partielle.

La protection par la propriétéindustrielle

Il faut distinguer tout d’ abord les droits de propriété industrielle, a proprement
parler, que sont les brevets d’ invention, les marques de fabrique, de commerce
ou de service et les dessins et modées (15). Leur principa avantage réside
danslefait qu'il s agit de véritables titres de propriété reconnus et protégés a
I"échelle internationale, et que I’ entreprise peut revendiquer, notamment par
voiejudiciaire, a I’ encontre d’ une éventuelle contrefacon (16 ). Par la vertu de

(15) Auxquels s gjoutent des droits moins connus et plus spécialisés, tels que les obtentions
végétales, |es topographies de semi-conducteurs ou les appellations d' origine.

(16) Cf. notamment MARTIN (Jean-Paul), «Le brevet d'invention, arme stratégique anti-
contrefagon », Gazette du Palais, 18/19 ao(t 1993, p. 15-20.
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laloi et des nombreux traités internationaux intervenus en la matiere, un ac-
teur économique peut ains se voir reconnaltre un véritable monopole
d exploitation sur certains des aspects immatériels nécessaires a son activité,
tels qu'une invention, un signe distinctif, un dessin ou une forme plastique
nouvelle. Gréce a cettefiction juridigue extrémement audacieuse par laquelle
le droit range dans la catégorie des droits réels les droits de propriété indus-
trielle, voici toute une partie des ressources immatérielles de |’ entreprise qui
s objective et devient assimilable - pour partie - aux autres biens matériels qui
composent son patrimoine. La propriété industrielle est donc une arme défen-
sive de |’ entreprise contre ses concurrents (qui commettent une contrefacon, a
chaque fois qu’ils attentent au monopole d’ exploitation), mais qui peut devenir
un instrument offensif, a chaque fois que le monopole dont elle jouit les oblige
a renoncer a certaines de leurs activités (pour éviter la contrefacon) ou a ac-
cepter les conditions d' exploitation qu'elle leur impose (par le biais de
concession de licences, ou d autres contrats).

Des champs non protégés

Mais tous les @éments du patrimoine informationnel de I’ entreprise ne rele-
vent pas de la protection par |a propriété industrielle, soit qu'ils y échappent
par nature, soit que I’ entreprise ne veuille pas se soumettre aux contraintes
procédurales et de publicité qui s attachent a I’ obtention de droits de propriété
industrielle. Echappent ainsi par nature a la protection par le brevet les sim-
plesidées n’ éant pas susceptibles de donner lieu aun résultat industriel ou ne
présentant pas une nouveauté ou une activité inventive suffisante (17). Le
méme article du Code exclut également du champ de la brevetabilité les sim-
ples présentations d’information, les méthodes intellectuelles ou encore - bien
gue cela soit tres contesté et finalement peu respecté (18) - les programmes
d'ordinateurs. D’autres restrictions s appliquent concernant les marques
(excluson des signes descriptifs ou pouvant étre considérés comme
« déceptifs» (19)) ou les dessins et modéles (exclusion des dessins ou formes
insuffisamment distinctifs ou présentant une physionomie purement fonction-
nelle (20)). Outre ces cas ol la propriété industrielle n'est pas susceptible de
couvrir certains déments du patrimoine de I’ entreprise, il arrive également
gue I’ entreprise souhaite échapper a certaines des contraintes liées a ce mode
de protection. La principale de ces contraintes (outre celle d' effectuer - ou de
faire effectuer par un conseil en propriété industrielle - les démarches aupres
de I'Ingtitut national de la propriété industrielle (INPI) ou des autres offices

(17) Article L.611-10 CPI.

(18) Pour une analyse critique de I’ exclusion des logiciels du champ du brevet et une synthese
des évolutions internationales en sens contraire, VIDON (Patrice) «Inventions de logicidl : I'arbre
et laforét », La lettre des conseils en propriété industrielle, n° 13, décembre 1995, p. 5-6.

(19) Articles L.711-2 (distinctivité) et L.711-3c (déceptivité) du CP.

(20) Par application des critéres posés par I article L.511-3 CPI.
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étrangers ou internationaux) est la publicité qu'impose la constitution de ce
type de droits (21). Passés certains délais d’ examen (pour les brevets) et de
publication, la demande de titre de propriété industrielle est, en effet - par
principe - rendue publique et accessible a tous (notamment via le relais des
bases de données électroniques), fournissant d'ailleurs ains aux entreprises
un excellent outil de surveillance de leur environnement concurrentiel - et
donc d'intelligence économique - au niveau nationa et international (22),

La protection par le droit d' auteur

Pour I'entreprise qui veut assurer la protection d’'éléments immatériels ne
rentrant pas dans les catégories de la propriété industrielle ou qui doivent
rester secrets, d’ autres instruments juridiques existent. Le recours & la protec-
tion de la propriété littéraire et artistique (communément désignée « droit
d’auteur ») est I'un d’ entre eux. Le droit d’ auteur permet, en effet - a la diffé-
rence de la propriété industrielle - de congtituer des droits de « propriété
incorporelle et opposable a tous » sur un dément intellectud « du seul fait de
sa création » (23) et «indépendamment de toute divulgation publique » (24),
' est-a-dire sans aucune obligation de démarches préalables ou de publicité.
Unetelle souplesse d’ usage a notamment amené la jurisprudence, puis le légis-
lateur en 1985, a recourir au droit d’ auteur pour assurer la protection juridique
des logiciels (25). Mais la propriété littéraire et artistique ne saurait, pour
autant, congtituer I’arme juridique définitive pour sauvegarder le patrimoine
informationnel des entreprises car, en cas de contentieux, son usage s avere
moins facile et moins efficace que celui de la propriété industrielle, du fait
qu'il faut rapporter la preuve (toujours difficile, si I’on ne I’a pas préconsti-
tuée en effectuant certains dépbts) de la date certaine de la création et de sa
paternité.

D’ autre part, le droit d’ auteur connait, lui aussi, des limitations en ce qui con-
cerne le type d'objet intellectuel susceptible de bénéficier de sa protection.
Seule est protégeable la mise en forme d'une idée, et jamais I'idée ele-méme
qui demeure, selon la formule classique de la doctrine « de libre parcours »
(au nom de la liberté d expression). De plus la jurisprudence unanime consi-
dere que laforme danslaquelle s'incarne I’ idée doit étre, elle-méme, originae
c'est-a-dire qu’' elle doit porter une certaine « marque de |’ apport intellectuel »

(21) La seule exception a I’ obligation de publicité concerne les dessins et modeles ou il existe
une possibilité d' effectuer des dépdts non rendus publics durant une période maximale de trois
ans (art. R.512-10 cpP).

(22) Cf JakoslAK (Frangois), Le brevet, source d'information, Paris, Dunod, 1994.

(23) Article L.111-1 cpl.

(24) Article L.111-2 cpl.

(25) Article L.112-2-13° cP1.
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et de la personnalité de son auteur (26). Au total, le recours au droit d’ auteur
(et & son homologue en droit américain, le copyright) ne peut congtituer la
seule arme de I’ entreprise contre la violation de son patrimoine information-
nel, mais il peut constituer un moyen de défense périphérique utilisable a
chaque fois qu'il s'agira d'interdire ou de faire sanctionner la diffusion ou la
reproduction non autorisée par un tiers d’' un support d’information (document,
schéma, image, son, fichier informatique, etc.). Et I’ on peut notamment penser
gue le développement des communications éectroniques et des réseaux de
type INTERNET va donner aux entreprises soucieuses de sécuriser leur patri-
moine d'information de nouvelles raisons de revendiquer, comme moyen de
défense, leurs droits d’ auteur.

La protection par |e secret

En dehors des outils juridiques de la propriété industrielle et de la propriété
littéraire et artistique, I’un des modes les plus simples (en apparence) de pro-
tection des informations réside dans la préservation du secret. Mais cette
méthode du secret se heurte - en France tout au moins - a de sérieuses limites,
non seulement sur le plan pratique (comment assurer |’ é&anchéité d’ une infor-
mation au sein de la collectivité que constitue I’ entreprise et dans une société
toute entiere tournée vers la communication ?), mais auss juridique.
Sagissant du secret gardé sur une invention qui aurait les caractéristiques
requises pour étre brevetée, la doctrine dominante en déconseille I’ usage du
fait de sa précarité, des limitations qu’il introduit dans les possibilités de né-
gocier et d'exploiter I'invention et parce qu'il «sSoppose au progrés
scientifique et technique (27) ». Mais, plus largement et qu’il s'agisse du se-
cret gardé sur une invention brevetable ou sur toute autre information a valeur
économique, il faut constater que le droit frangais n’assure qu’ une protection
juridique tres faible et tres lacunaire au secret d’ entreprise. En effet, la princi-
pale disposition censée protéger les secrets de I’ entreprise se limite a ce que
I’on appelle la protection du secret de fabrique . Remplagant I'ancien article
418 du Code pénal, I'article L.621-1 cpi (renvoyant a |’article L.152-7 du
Code du travail) puni la révélation « par tout directeur ou salarié » des secrets
de fabrique de leur entreprise, secrets que la jurisprudence définit comme
« tout moyen de fabrication qui offre un intérét pratique ou commercial et qui,

(26) Cette condition d'originalité - méme interprétée de maniére large par la jurisprudence -
peut, par exemple, conduire a refuser |a protection du droit d’auteur a un logiciel dont la struc-
ture ne refléterait pas « un effort personnalisé allant au dela de la simple mise en cauvre d’ une
logique automatique et contraignante » (principe posé par I’ arrét BABOLAT-MAILLOT-WITZ c.
PACHOT C. Cass. Plen. 7 mars 1986) ou a une base de données dont la structuration ou
I’indexation ne semblerait pas suffisasmment innovante.

(27) MATHELY (Paul), Le nouveau droit francais des brevets d'invention, Editions du JNA,
1991, p. 19-20.
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mis en usage dans une industrie, est tenu caché a ses concurrents (28) ». On
voit bien, par 18, que ce secret de fabrique est limité, tant par sa nature
(nécessairement un secret technique - qu'il soit ou non brevetable - et non une
pure information économique ou commerciale (29) que par les personnes qui
peuvent étre mises en cause (uniqguement des salariés ou directeurs de
I"entreprise, al’ exclusion destiers).

Des protections indirectes

Certes, on considéere généralement que la protection des « secrets d affaires »
est assurée en France par la conjonction du secret de fabrique avec d’autres
dispositifs juridiques spécifiques (30), tels que le secret des correspondances
et des télécommunications (art. 226-15 Nouveau code pénal (NCP)), le secret
professionnel (art. 226-13 NCP), la répression des fraudes informatiques (art.
323-1 &4 323-7 NCP) ou encore le secret bancaire ou le secret statistique. Mais,
en réalité, toutes ces formes de secrets ne sont que des instruments juridiques
partiels qui répondent chacun & des situations et a des conditions différentes,
et dont I'addition ne débouche pas sur la protection uniforme des secrets de
I’entreprise (& la différence, par exemple de la situation aux Etats-Unis, ou la
notion de trade secret est reconnue a la fois par la jurisprudence et par la loi
fédérale) (31). Lafragilité de cet édifice apparait particulierement lorsgue I’on
se place dans un cas fréguent de violation des secrets d’ une entreprise, a sa-
voir celui dont I'auteur est soit un partenaire de I'entreprise (client,
fournisseur, consultant, etc.) soit un tiers (personne rencontrée dans un salon,
agent de recherche privé, etc.). Ceux-ci n’éant pas salariés ou dirigeants de
I’ entreprise victime, la sanction pénale du secret de fabrique n’est pas possi-
ble, mais celle relevant de la violation du secret professionnel ne joue pas non
plus, car ces différentes personnes ne font pas partie- d apres la jurispru-
dence- des catégories de personnes soumises a I'obligation du secret
professionnel et ne peuvent donc étre sanctionnées au titre de I article 226-13
NCP(32),

(28) ROUBIER cité par CASALONGA (ALAIN), « La protection du secret de fabrique dans le con-
texte de I’ espionnage des secrets d' affaires », Les Petites Affiches, 13 novembre 1995, p.9.

(29) Pour une critique du «champ d application restrictif » du secret de fabrique et de la
«discrimination injustifiée avec les secrets de commerce », VAN DEN BUSSCHE (Corine), «La
protection pénale contre |’ espionnage des secrets d’ affaires », Les Petites Affiches, 13 novembre
1995, p.9.

(30) «A notre avis, le secret d entreprise au singulier n’ existe que dans les secrets d’ entreprise
au pluriel : il est une notion composite qui comprend une foule de secrets de nature diverse ».
KOVARIK (Miroslav), «Un aspect particulier du droit des affaires en France : I'espionnage
économique et industriel », Les Petites Affiches, 14 juillet 1986, p.22.

(31) Pour une formulation doctrinale de la jurisprudence : Restatement (First) of Torts, section
757, comment b, 1939 et pour laloi fédérale : Uniform Trade Secrets Act, § 1-4.

(32) A titre d' exemple, le président d’ une société anonyme n’est pas tenu au respect du secret
professionnel (Cass. Crim., 5 février 1970, Bull. Crim. n°56). Sur les limitations a I’ application
jurisprudentielle du secret professionnel, JEANDIDIER (Wilfried), Droit pénal des affaires, Paris,
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Lesactions en concurrence déloyale

Une fois épuisées toutes les ressources du droit de la propriété intellectuelle et
du droit pénal, I’entreprise souhaitant assurer la protection juridique de son
patrimoine informationnel, est généralement renvoyée a |’'usage du concept
entiérement jurisprudentiel né dans le cadre de la responsabilité civile:
I"action en concurrence déloyale.

Plusieurs cas de violation du patrimoine informationnel de I’ entreprise peuvent
relever d'une action civile en concurrence déloyale, sur le fondement d une
responsabilité délictuelle pour « désorganisation interne d’'une entreprise ri-
vale» (ou pour « agissements parasitaires »). Il en est ains notamment de la
divulgation d'un savoir-faire dont la nature (commerciale, par exemple (33) ou
les conditions de sa compromission (34). échappent au cadre de la protection
du secret de fabrique. La méme action peut étre également engagée en cas de
détournements de certains outils ou documents commerciaux de |’ entreprise
(listes de clients, fichiers (35)). Enfin, la concurrence déloyae vient souvent
conforter une action en contrefagon, voire parfois, Sy substituer lorsgu’il
S agit de se défendre contre un agissement parasitaire résultant du détourne-
ment d’ un éément non protégeé par la propriétéindustrielle (36).

VERSUN « DROIT DE LA SECURITE ECONOMIQUE DE
L'ENTREPRISE » ?

Ce rapide tour d horizon des moyens juridiques disponibles en droit francais
pour assurer la protection du patrimoine informationnel de I’ entreprise montre,
certes, que celle-ci N’ est pas totalement dépourvue en cas d' agression. Maisiil
ne doit pas faire illusion et cacher le fait que, en I’ état actuel des textes et de
la jurisprudence, la sanction juridique des atteintes a ce patrimoine devient
tres difficile des que I’ élément attaqué n’ est pas - ou ne peut pas étre - protégeé
par lapropriété industrielle.

Il nous semble donc important que la puissance publique et le |égidateur in-
terviennent pour renforcer I'arsena juridique de protection des entreprises

Dalloz, p.38, qui estime que « ces subtils distinguo ne sont pas toujours frappés au coin du bon
Sens ».

(33) Par exemple, sur laviolation de méthodes de prospection de vente, cf. Trib. com. Seine, 7
mai 1953, RTD Com., 1953-909, n° 11.

(34) Par exemple, sur I'exploitation de connaissances communiguées au cours de négociations
contractuelles inabouties, cf. Cass. Com., 3 octobre 1978, D., 1980.55.

(35) Dans le cas de fichiers nominatifs, ce détournement peut également donner lieu a des
actions pénales engagées sur le fondement de laloi du 6 janvier 1978 (Informatique et Libertés)
et des articles 226-18, 226-21 ou 226-22 NCP.

(36) SCHMIDT-SZALEWSKI (Joanna), « Ladistinction entre |’ action en contrefagon et I’ action en
concurrence déloyale dans lajurisprudence », RTD Com. . 47(3), juillet-septembre 1994, p. 464-
471

59
© Cahiers de la sécurité - INHESJ



B. WARUSFEL

face aux différentes formes de délinquance économique, et particulierement
aux actes d'intelligence économique dévoyeée, c est-a-dire congtitutifs d’'un
véritable espionnage privé (37). Cette intervention est souhaitée par les princi-
paux spécialistes francais de I'intelligence économique (38).  Elle aurait
égadement I'avantage de tirer toutes les conséquences de la tendance de
privatisation de la sécurité que I'on évoquait précédemment. Par la création
dans le nouveau Code pénal de la responsabilité des personnes moraes, le
|égidlateur a reconnu - nous I’ avons vu - la nouvelle place de I’ entreprise dans
la problématique sécuritaire collective. Mais il a accru dans le méme temps
les contraintes juridiques qui pesent sur elle. Il doit donc, en contrepartie, lui
fournir de nouveaux outils juridiques pour se protéger.

La protection des intéréts fondamentaux de la Nation

Tout d abord - et pour parer aux cas les plus graves d' espionnage économique
et d’'ingérence étrangere a |’ encontre des entreprises francaises - il appartient
a I’autorité réglementaire (ou, le cas échéant, au législateur lui-méme) de
préciser les criteres d'identification et les limites de ces « déments essentiels
du potentiel économique et scientifique national » qui sont réputés appartenir
a la catégorie des intéréts fondamentaux de la Nation et étre protégés spécia-
lement par les articles 411-1 a 411-11 contre toutes formes d’ espionnage ou
d'ingérence. Cette notion nouvelle, qui n’a plus de lien direct avec la protec-
tion du secret de défense et qui peut couvrir la partie la plus sensible du
patrimoine économique civil (39), ne nous parait pas pouvoir étre sanctionnée
par e juge péna (en raison notamment de la lourdeur des peines encourues) s
des éléments objectifs de définition et des régles de protection appropriées ne
sont pas précises.

Le renforcement du secret d' entreprise
Ensuite, il nous semble tout aussi important que soit ingtitué un véritable

secret d'entreprise pénalement sanctionné et sappliquant a toute forme
d’information confidentielle d’ entreprise | égitiment conservée secréte et quelle

(37) Sur les risques juridiques liés a un usage incontrolé de I'intelligence économique, WA-
RUSFEL (BERTRAND), « Intelligence économique et droit », Cahiers de la fonction publique, n°
140, novembre 1995, p. 13-15.

(38) Le rapport MARTRE évoque le développement d'un «droit de la sécurité économique qui
assure complétement la protection du potentiel économique et technologique des entreprises »
(op. cit., p. 103) ; PIcHOT-DUCLOS (JEAN), «L’intelligence économique : pour un modele fran-
cais », Défense nationale, janvier 1994, p. 79-80 ; MARTINET et MARTI, pour leur part, trouvent
que «les lois frangaises sont assez pauvres en regles spécifiques pour ce qui a trait a
I"intelligence économique » et estiment que « des cas de litiges nouveaux vont inévitablement
apparaitre et la jurisprudence évoluera» et souhaitent I’ établissement, par la voie déontologie
d’un certain nombre de « régles communes a tous, dont certaines plus restrictives que la loi «
(op. cit., p. 114 et 122-123).

(39) WARUSFEL, these, op. cit., p. 68-97.

60

© Cahiers de la sécurité - INHESJ



INTELLIGENCE ECONOMIQUE

gque soit la situation de la personne opérant sa divulgation frauduleuse.
L article 39 des dispositions relatives aux droits de propriété intellectuelle
dans 1’ Accord de Marrakech ingtituant I’ Organisation mondiale du commerce,
semble vouloir engager les Etats signataires dans un renforcement de la pro-
tection de ce type de secrets d’ entreprise, a ceci prét qu'il I’envisage dans le
cadre généra de la lutte contre la concurrence déloyale, sans préciser si cela
doit se traduire uniquement au plan civil ou également par des dispositions
pénales (40),

L’adaptation du régime de la cryptologie

Etant donné I"importance croissante de |’ usage des systemes de traitement de
I"information en entreprise, notamment pour stocker des données congtitutives
de son patrimoine informationndl, il est également urgent de réfléchir aux
moyens de renforcer les moyens techniques et juridiques de lutte contre les
formes d'espionnage et d’intrusion éectronique. La France dispose dans ce
domaine de dispositions pénales satisfaisantes (les articles 323-1 & 323-7 NCP,
issus de la loi GODFRAIN du 5 janvier 1988). Mais ce texte reste largement
inexploité. L’ une des raisons en est sans doute le fait que pour poursuivre un
«pirate» informatique, il faut, d'une part, I’avoir identifié et, d' autre part,
pouvair établir - aux termes du texte - le caractére frauduleux de ses agisse-
ments. Comme la plupart des commentateurs I’ ont déja signalé, ces conditions
imposent dans la pratique de disposer de moyens techniques de sécurité des
systémes (c'est-a-dire, au minimum, des moyens de contrble d acces et
d authentification). Par ailleurs, ces mémes moyens - éventuellement renfor-
Cés par une capacité de chiffrement - deviennent nécessaires pour assurer
I"intégrité des oauvres électroniques protégés par le droit d'auteur, voire pour
assurer la confidentialité des informations d’ entreprise circulant sur les ré-
seaux. Le renforcement de la lutte contre la délinquance électronique passe
donc aussi par une adaptation de notre Iégidation sur la cryptologie. Aprés
avoir fait prévaloir exclusvement les intéréts vitaux de la sécurité nationale
en soumettant a un régime strict 1'usage, la fourniture et I’ exportation des
moyens de cryptologie (41), les pouvoairs publics semblent décidés a effectuer -
a I'occasion de la refonte de la loi du 29 décembre 1990 réglementant les
télécommunications - un rééquilibrage entre les intéréts de |’ Etat et ceux né-
cessaires a la séeurité des entreprises. Si cette orientation se confirme, cela
permettra aux entreprises de mieux protéger, techniquement et juridiquement,
leur patrimoine informationnel, notamment sur les réseaux internationaux de
communication.

(40) Annexeau n® 275, JO, 26 novembre 1995.
(41) WARUSFEL (Bertrand), Droit et Défense, n° 93/1, pp. 67-71.

61
© Cahiers de la sécurité - INHESJ



B. WARUSFEL

Controéler le nouveau marché de la sécurité

Enfin, il apparéit dans tous les domaines de la securité privée et de
I’intelligence économique que se constituent (ou vont se constituer) de nom-
breux intermédiaires et prestataires de services spécialisés. QU'il s agisse de
sociétés de sécurité, d’ agences privées de renseignement ou - peut-étre bien-
tét - detiers de confiance habilités & stocker les clés de chiffrement pour le
compte des entreprises, il importe pour la sécurité de celles-ci comme pour
I’ ordre public et la sécurité nationale, que ces intermédiaires privés de sécuri-
té soient soumis, non seulement a une forte déontologie (comme le souhaite
MARTINET et MARTI, en ce qui concerne leur domaine (42)) mais aussi a cer-
taines exigences juridiques minimales allant plus loin que celles imposées aux
sociétés de sécurité (43), notamment en ce qui concerne les abligations de
secret professionnel et de transparence, voire en matiére de coopération avec
les forces de sécurité (par exemple, dans le cadre de |a lutte contre le blanchi-
ment ou contre les trafics et |a contrefacon). « Tout directeur de raffinerie est
un agent public » affirmait, avec provocation, un conférencier lors d' un collo-
gue de la Sécurité civile consacré ala gestion des crises, pour souligner a quel
point une personne privée peut, de par sa fonction, devenir un collaborateur
obligé du service public (44). Sans dler si loin, il parait logique de considérer
gu’ un prestataire professionnel de sécurité - méme lorsqu’il s agit de sécurité
deI'information - doit obéir & certaines regles strictes et qu’en établissant un
statut juridique des intermédiaires de sécurité et une déontologie adaptée, les
entreprises et I’ Etat se prémuniront conjointement contre d éventuelles dérives
du marché des prestations de sécurité, dont on sait qu’ elles pourraient engen-
drer une insécurité encore plus grave.

A travers ces évolutions souhaitables du paysage juridique francais, ce n'est
ni plus ni moins un véritable droit de la sécurité économique de I'entre-
prisequi doit se congtituer, afin que les entreprises disposent d'un cadre
juridique adapté a la fois aux exigences de sécurité qui sont les leurs et au
nouveau role que I’ Etat leur reconnait dans la protection des intéréts économi-
gues nationaux sur le marché mondial.

(42) MARTINET et MARTI, op. cit., p.111-138.

(43) Par laloi du 12 juillet 1983 et le décret du 26 septembre 1986.

(44) Cité par CALVET (Bernard) « Gestion de crise : le point de vue de I'industrie pétroliere »,
Administration, n° 166, janvier-mars 1995, p. 98.
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LA DOUANE LUTTE CONTRE LA
CONTREFACON

Maurice Joubert
Chargé du bureau del’information et de la communication
Direction générale des Douanes et droitsindirects

Phénomene planétaire, la contrefacon touche 5 & 6 %
du commerce mondial. Jadis réservée aux articles de
luxe, elle frappe aujourd'hui aussi bien I'outillage que
la pharmacie, les piéces détachées automobiles que
I'horticulture.

La France, dont les entreprises sont les premiéres
victimes de ce fléau, sest dotée d'un dispositif anti-
contrefagcon complet et efficace. La loi du 5 février
1994 a, en effet, accru les sanctions des contrefac-
teurs et confié de nouvelles compétences a la
Douane.

LALUTTE CONTRE LA CONTREFACON : UNE MISSION
NATURELLE DESADMINISTRATIONS DOUANIERES

La Douane a en charge la régulation du commerce international. Son role est
de sopposer aux pratiqgues commerciaes déloyales qui faussent la concur-
rence. La contrefagon en est un exemple caractéristique. Elle se définit comme
I'utilisation sans droit d'un éément de la propriété intellectuelle tel qu'une
marqgue, un dessin ou un modele, un brevet dinvention ou un droit d'auteur.

La Douane francaise constitue le premier rempart de lutte contre la contrefa-
con. Face a des contrefacons en majorité importées et du fait de sa présence
dans les ports, les aéroports et sur les axes de communication, cette adminis-
tration agit en amont sur les trafics, avant la dispersion des marchandises sur
le marché intérieur.

Les Cahiers de la sécurité intérieure, n° 24, 2° trimestre 1996 63

© Cahiers de la sécurité - INHESJ



M. JOUBERT

Le nouveau cadre juridique d intervention de la Douane :

La loi du 5 février 1994 place |'administration des Douanes en premiére ligne
du dispositif anti-contrefacon grace a trois apports majeurs.

- De simple délit pénal, la contrefagon de marque devient un délit douanier.

Cette requalification juridique permet aux agents des Douanes :

- de chercher, de constater et de poursuivre les auteurs de cette infraction, d'of-
fice et deleur propreinitiative ;

- de mettre en cauvre, pour cela, tous les pouvoirs que leur confére le code des
Douanes comme le droit de visite des marchandises et des moyens de transport
(sur I'ensemble du territoire national et pas seulement en frontiere), le droit de
communication de documents ou le droit de visite domiciliaire ;

- de saisir toute marchandise - quelles que soient son origine et sa quantité -
soupconnée d'étre une contrefacon. Cette saisie a pour effet immédiat de retirer
les marchandises des circuits commerciaux et de les placer sous la surveillance
des services douaniers dans |'attente d'une décision judiciaire définitive.

Au titre des sanctions douaniéres, les contrefacteurs de marques et les déten-
teurs de contrefagons s'exposent a la confiscation des marchandises en cause, du
moyen de transport et des objets ayant servi a dissimuler la fraude, a une
amende représentant une a deux fois la valeur des marchandises et a un empri-
sonnement maximum de trois ans. Un procés-verbal est transmis au procureur
de la République qui peut, de son cbté, engager des poursuites en vue de faire
appliquer des sanctions pénales.

- Lacirculation des contrefagons de marques est restreinte :

Pour éviter que I'ouverture du grand marché intérieur ne favorise les trafics il-
licites, certaines marchandises font I'objet de restrictions de circulation dans les
échanges intracommunautaires. Aux termes de I'article 215 du code des Doua-
nes, c'est a la personne qui transporte une marchandise soupgonnée d'étre une
contrefacon de prouver son origine réguliére. En I'absence de justificatif, les
services douaniers peuvent saisir les marchandises avant méme que le titulaire
de la marque n'ait engagé une action judiciaire. On évite ainsi aux victimes de
la contrefacon des procédures longues et colteuses. Gréace a ce dispositif, les
agents des Douanes sont en mesure de rechercher en tout point du territoire les
contrefagons quel que soit leur pays d'origine (Etats membres de I'Union euro-
péenne ou paystiers) et leur statut douanier.

- Certaines protections des marques sont étendues aux dessins et modéles dépo-
sés, droits d'auteur et droits voisins.

La Douane sest vue reconnaitre a leur égard un droit de retenue des marchan-
dises suspectes qui lui sont présentées en vue du dédouanement. Cette retenue ne
peut excéder dix jours. La Douane informe le titulaire du droit qui peut saisir
I'autorité judiciaire dans ce délai. La protection des brevets, en revanche, ne
reléve pas des compétences douaniéres. Le systéme suppose que les titulaires de
droits fassent une démarche préalable a la fois volontaire et préventive auprés
de la Douane pour que celle-ci puisse intervenir au moment du dédouanement en
faisant jouer ce droit de rétention.
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Son dispositif de lutte contre lestraficsillicites est bien adapté au cas du trafic
de produits contrefaisants gréce a un contrdle jouant a plusieurs niveaux. Les
services chargés des opérations commerciales interviennent au cours du dé-
douanement des marchandises. Les contrefagons sont souvent présentées
comme des produits authentiques lors des formalités ou mélangées & des char-
gements de marchandises régulieres. Les services de surveillance composés de
brigades mobiles controlent d’ autre part les chargements sur I'ensemble du
territoire national. En intervenant sur les flux, ils limitent la circulation de
marchandisesillicites en France et plus largement dans I'Union européenne.

Ces deux types de contréle sont étroitement coordonnés avec I'action des ser-
vices spécialisés d'enquétes, notamment ceux de la Direction nationale du
renseignement et des enquétes douaniéres (DNRED), qui sont formés au déman-
telement des réseaux. La DNRED a aussi en charge la centralisation et la
rediffusion des renseignements sur les fraudes.

Enfin, en réponse a des trafics de contrefacons al'échelle mondiale, 1a Douane
fait de plus en plus appel ala coopération douaniere internationale.

Pour utiliser ce potentiel dans la défense de la propriété intellectuelle, la
Douane avait besoin d'un outil juridique adapté.

UN BILAN POSITIF

Depuis I'entrée en vigueur de cette loi, en février 1994, les services douaniers
ont sans cesse améioré leurs résultats dans le domaine de la lutte contre la
contrefacon. Les 300 000 articles de contrefagon interceptés par les services
douaniers en 1995 marquent une progression de 45 % des saisies par rapport a
1994 (63 700 saisies de contrefagons en 1993, pour 206 163 en 1994, et 299
012 en 1995). Comme I'an passé, les articles saisis par la Douane relévent
surtout des secteurs de I'habillement et des produits de luxe. Mais I'année
1995 a été marquée par une diversification des produits saisis qui témoigne de
I'extension de la contrefacon.

Deux exemples dintervention illustrent cette progression. Dans les deux cas,
une sélection préalable des controles a été effectuée, gréce a la maitrise
d’ informations préexistantes. En septembre 1995, 27 000 paires de chaussures
de sport pour enfants en provenance de Chine et de Hong-Kong ont été saisies
dansle port de Fos-sur-Mer. En mai 1995, 3 468 piéces détachées pour auto-
mobiles ont été interceptées au tunnel du Fréjus lors du contréle d'un camion
venant d'ltalie. 11 sagissait de 1 570 optiques de phares, de 1 685 feux cligno-
tants et de 213 ééments de carrosserie de plusieurs marques francaises et
étrangéeres. Ces pieces étaient destinées ala revente dans larégion lyonnaise.
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Lesfoyers de contrefacon

Les circuits d'acheminement de ces contrefagons connaissent une cer-
taine stabilité.

La majeure partie des marchandises saisies ont été produites dans les
zones de fabrication habituelles : I' Asie orientale en premier lieu et le
bassin méditerranéen. En Europe, |'ltalie reste le plus gros pourvoyeur
de contrefacons (20 579 articles saisis en provenance de ce pays).

De nouveaux pays fournisseurs tels que les Emirats Arabes Unis, I'Indo-
nésie et les Etats-Unis, apparaissent régulierement. Par ailleurs, un
courant d'échanges croissant a été constaté en direction des pays d'Afri-
gue, vaste marché s'ouvrant a la contrefacon.

VERSUNE COLLABORATION INDISPENSABLE DES
ENTREPRISES

En matiére de lutte contre la contrefacon, la Douane agit principalement pour
la défense des intéréts des entreprises. Mais la Douane ne peut avoir a dle
seule une vue d'ensemble du marché de la contrefacon. Elle a besoin de com-
pléter les informations qu'elle retire de ses contréles par I'expérience propre
guont les marques de leur confrontation avec ce phénoméne. De méme, le
soutien technique des entreprises est indispensable pour que les services
douaniers soient en mesure de distinguer le vrai du faux dans les marchandises
gu'ils contrélent. La Douane invite donc toutes les entreprises victimes de la
contrefacon & adresser une demande dintervention a la celule anti-
contrefacon de la DNRED. Certes, depuis la loi du 5 février 1994, une telle
demande n'est plus indispensable en matiere de marques. Mais en fournissant
le maximum dinformations sur les caractéristiques de leurs produits et sur
celles des copies connues, les industriels facilitent grandement la recherche,
I'identification et la saisie des contrefagons.

La cdlule anti-contrefagon diffuse ensuite a tous les services douaniers des
fiches de travail pour aider les controles. Lademande dintervention doit bien
distinguer les contrefacons de marques, d'une part, et d'autre part, celles de
dessins, modeles et droits d'auteur. Elle doit étre renouvel ée chaque année sur
smple lettre. 11 est indispensable, compte tenu des courts délais procédurauix,
gue les sociétés désignent un interlocuteur de la Douane qui puisse étre joint
facilement et se prononcer de maniére rapide sur le caractére contrefaisant ou
non des produits retenus par les services douaniers.

LaDouane, lorsqu'elle exerce son pouvoir de saisig, retire les marchandises du
circuit commercial. Aprés une décision de justice définitive confirmant la
contrefacon, les marchandises saisies sont confisquées au profit de I'gtat, puis
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détruites. Aussi, est-il nécessaire que la société prenne une décision bien pe-
sée lorsqu'elle se prononce sur le caractere contrefaisant d'une marchandise.
Son avis est déterminant.

LE ROLE INTERNATIONAL DE LA DOUANE

Le gouvernement francais et tout particuliérement la Douane ont ceuvré pour
I'adoption d'un réglement communautaire dans ce domaine. Largement inspiré
delalégidation francaise, il impose aux Douanes de tous les pays de I'Union
européenne une obligation dintervention en matiere de contrefacon. Le regle-
ment communautaire n° 3 295/94 du 22 décembre 1994, entré en application
le ler juillet 1995, autorise les services douaniers a agir en amont de la com-
mercialisation des marchandises, notamment au moment de leur importation
dans la Communauté. Les autorités douaniéres des Etats membres sont seules
compétentes pour recevoir, au préalable a toute importation, les demandes
dintervention des titulaires portant sur des marchandises contrefaisant leurs
droits et pour retenir temporairement (pendant un délai de dix jours) ces mar-
chandises suspectes, délai pendant lequd le titulaire doit saisir les autorités
judiciaires.

Cette faculté de retenue est également offerte pour des marchandises fortement
suspectées de contrefacon, qui n'‘auraient pas fait I'objet d'une demande pré-
dable dintervention. Un délai de retenue de trois jours est prévu afin de
permettre au titulaire du droit de déposer une telle demande. Le nouveau ré-
glement sapplique non seulement aux contrefacons de marques mais auss
aux contrefacons de droits d'auteur et droits voisins, de dessins et de modeles.
Il vise aussi les marchandises destinées a l'exportation et celles en transit dans
I'Union. Sur le plan opérationnel, lorsqu'une société dispose d'une information
sur un courant de fraude dans un autre Etat membre, elle peut la communiquer
alabNRED qui, chargée de I'Assistance administrative mutuelle internationale
(aaMI), la transmettra aux autorités compétentes du pays concerné. L'entre-
prise doit veiller a ce qu'une demande dintervention ait été déposée dans ce
pays.

Une autre forme de coopération communautaire est en cours d'élaboration : les
Douanes francaises, alemandes, italiennes et espagnoles participent a un
programme intitulé musyc (Multimedia system for customs ) qui constituera
un systéme informatique devant permettre aux agents des Douanes de mieux
détecter la fraude en matiére de contrefacons gréce a la collaboration des
sociétés qui en sont les victimes. En effet, les fabricants pourront fournir aux
Douanes les déments dinformation pertinents et discriminants (texte, image,
son) rendant possible une reconnaissance non équivoque des produits. En cas
de suspicion de fraude, le systéme informera la société propriétaire du produit.

Les attachés douaniers qui sont chargés d'établir des liens personnels et opé-
rationnels avec leurs collégues érangers, peuvent jouer un réle important dans
la lutte contre la contrefagon, non seulement dans I'Union européenne mais
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aussi dans les pays tiers. Dans ce cas également, |la DNRED servira dintermé-
diaire entre les entreprises et les attachés douaniers. A titre dinformation,
deux attachés des Douanes viennent d'étre affectés respectivement a I stanbul
et &Vienne. La Douane compte aussi un attaché & Hong-Kong.

Il faut enfin souligner le réle de I'Organisation mondiae des Douanes (OMD).
Rassemblant |es Douanes de 135 pays - dont la France - cette organisation ne
ménage pas ses efforts en matiére de défense de la propriété intellectuelle.
Négocié au cours du cycle de I'Uruguay sur la propriété intellectuelle, I'Ac-
cord sur les droits de la propriété intellectuelle et commerciale (abpic)(1),
prévoit toute une série de mesures protectrices. Celui-ci définit un certain
nombre d'obligations a I’ égard des gouvernements et leur permet de prendre
des mesures a la frontiere en vue de suspendre la libre circulation des mar-
chandises contrefaisantes. 11 prévoit la création d’ un conseil chargé de suivre
samise en cauvre et de vérifier si les gouvernements s acquittent bien de leurs
obligations et surtout, il précise que le réglement des différends est régi par un
systéme origina intégré a |’ accord, mécanisme quasi juridictionnel, automati-
sé et contraignant. Pour assurer la mise en oauvre de cet accord sur les aspects
des droits de propriété intellectuelle qui touchent au commerce, I'oMD a
adopté en juin 1995 une légidation nationale type, qui s articule autour de
trois axes. Le réle de la douane doit étre défini de fagon tres précise pour que
son intervention n’'entrave pas les transactions commerciales |égitimes. |1
appartient aux propriétaires des marques et titulaires des droits de prendre
toutes les mesures pour protéger leurs droits. La légidation type prévoit diffé-
rents niveaux dans I'intervention de la douane afin que les pays choisissent
celui qui convient le mieux aleur [égidation.

L'omD a déja a son actif la mise en place d'une base de données spécifiques
aux violations en matiére de contrefacon. Ces données, fournies aussi bien par
les administrations douaniéres que les entreprises privées, font I'objet d'analy-
ses et déablissements de profils qui permettent aux administrations
douaniéres membres de I'omD d'améiorer la sélectivité de leurs controles.
Elle sest également engagée dans la voie de la coopération avec les organisa-
tions professionnelles au moyen de memorandum d'accords. Enfin, elle a créé
dans son sein une structure permanente de travail. Ce groupe de travail orga-
nise des séminaires de sensibilisation ou de formation des administrations
douanieres dans les pays sensibles au trafic des contrefagons.

Dans ce contexte, I'administration des Douanes a su Sadapter a cette nouvelle
forme de délinquance économique. La lutte contre la contrefacon fait désor-
mais partie de ses missions essentielles.

(1) Cet accord a été signé le 15 décembre 1993.
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LALUTTE ANTI-CONTREFACON :
LESDEBUTSD’UN PARTENARIAT

Olivier GOURDON
Responsable de la sécurité des marchés
Parfums Christian DIOR

La contrefagcon gagne progressivement |I’ensemble
des secteurs de I'industrie francaise. S la France
posséde un arsenal juridique satisfaisant, il n'en est
pas de méme dans les autres pays. La collaboration
apportée par les services officiels aux sociétés est sa-
tisfaisante, mais le partenariat pourrait s amplifier et
aller plus loin dans la notion de sécurité économique
a part entiere, tout en préservant |I'indépendance des
acteurs.

Violation dun droit privatif (la propriété dune marque, dun brevet, etc.), la
contrefacon doit étre distinguée de la concurrence déloyale, laquelle consiste a
ne pas se conformer aux usages loyaux du commerce et afaire un usage abusif
de la liberté du commerce. D'aprés les estimations du ministére francais de
I'Industrie, ce fléau colterait a la France vingt-cing milliards de francs par an
et causerait la perte de 30 000 emplois. Les produits de contrefagon sont for-
cément de moindre qualité et ne respectent aucune des normes de qualité ou de
sécurité garanties par les fabricants de produits authentiques ; ils peuvent étre
dangereux (jouets, médicaments, piéces automobiles, €tc.).

CONTREFACON ET/OU CONCURRENCE DELOYALE ?

Dans certains cas, |'entreprise sestimant 1ésée pourra cependant hésiter entre
deux formes d'actions : action en contrefacon ou action en concurrence dé-
loyae. Elle pourra dailleurs engager les deux de fagon concomitante, pour
autant que chacune repose sur des faits distincts.

Le choix entre ces deux formes d'action dépendra surtout du caractere plus ou
moins prononcé de la contrefagon (confusion volontaire sur le nom d'une mar-
gue n'est pas pour autant contrefagon), mais aussi de la matériaité des
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preuves recueillies ou pouvant I'étre ; S une « saisie contrefagon » parait dif-
ficile & réaliser dans les formes Iégales, I'action en concurrence déoyde
pourra étre préférée.

Certainesinventions n'ayant pas été protégées en temps opportun ou ne répon-
dant pas aux conditions de la « brevetabilité » ne peuvent, par |&méme, faire
I'objet d'une action en contrefacon. Ce sont, par exemple, le « savoir-faire » et
le « secret de fabrique » qui font essentiellement référence a des procédés de
fabrication ou & des connaissances spécifiques. Une entreprise ayant des rai-
sons de sestimer [ésée sur ces points aura donc tout intérét a agir, non en
contrefacon, mais en concurrence déloyale. Sans oublier que la protection
n'est accordée aux procédés, noms, €tc., qu'en tenant compte d'un certain
nombre de critéres d'originaité.

Un récent sondage de I'Union des fabricants montre que sur les 522 entrepri-
ses qui ont répondu, 27 % reconnaissent ne pas protéger du tout leurs produits.
Il est important de souligner que les dépbts ou enregistrements ne doivent pas
se limiter soit aux brevets, soit aux modéles et dessins, soit aux marques mais,
pour offrir une protection maximale, a ces trois catégories de titres de proprié-
té alafois. En effet, la contrefacon est souvent constituée de délits connexes
Ou concomitants.

Une géographie de la contrefacon

Les principales régions de production se situent en Asie. Plus de
70 % des produits contrefaisants proviennent de la Thailande, Tai-
wan, I'Indonésie, la Malaisie et la Corée. La Chine et le Vietham
prennent une part de plus en plus active ; dans le bassin méditerra-
néen, I'ltalie est I'un des principaux pays producteurs, avec la
Turquie et I'Afrique du nord.

En Europe, on signalera la Belgique, la Hollande et depuis peu, la
Grande Bretagne. Une vigilance accrue doit également étre apportée
aux pays de |I'Europe de I'Est.

En matiére de propriété industrielle, les contrefacons concernent es-
sentiellement les brevets, les dessins et modéles, les marques de
commerce, de fabrique et de service. On peut y ajouter les appella-
tions d'origine, les fausses indications concernant la qualité du
produit, I'usage de marques sans autorisation de son titulaire, les
homonymes utilisant frauduleusement leur homonymie.

La contrefacon, on le sait, existe également en matiére littéraire et
artistique. Le droit d'auteur s'applique alors, avec ses prolongements
actuels dans le domaine de I'audiovisuel et du spectacle.
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Dispositif juridique et résultats

Si, depuis I'Antiquité, nombre de gouvernements ont édicté des peines souvent
capitales a I'encontre de contrefacteurs, le dispositif juridique en vigueur au-
jourd'hui, en France a commencé a étre mis en place au cours de la deuxiéme
moitié du Xixe siécle, épogue ou ont également été conclus les premiers ac-
cords internationaux sur la lutte anti-contrefacon. La loi du 5 février 1994 a
accru les possibilités dintervention anti-contrefagon, faisant a présent de la
France I'un des pays du monde les mieux outillés pour cette lutte, tant par 1a
rigueur des peines prévues que par la requalification de la contrefacon et par
la considération du réle des Douanes en la matiere. Les chiffres parlent d'eux-
mémes : d'apres les données publiées en février 1995 par le ministére de I'ln-
dustrie, un an apres I'adoption de la loi, cing fois plus d'articles ont été saisis
sur le territoire national en 1994 qu’en 1993 (206 813 dans le cadre de 741
congtatations). Le nombre d'enquétes diligentées par la gendarmerie est passg,
en 1994, de 5 840 a 6 963, soit une progression de pres de 20 %. Le nombre
d'enquétes liées a la contrefagon d’ cauvres littéraires ou artistiques a égae-
ment progressé en 1994 de 67 % pour sétablir a2 178. Quant au ministére de
I'Intérieur, le total des infractions constatées pour I'année 1994 sétablit a
4 916 pour les contrefacons et fraudes industrielles et & 2 132 pour les fraudes
littéraires et artistiques, soit une progression de 27,21 % par rapport a 1993.
Selon les premiéres estimations diffusées a I'automne dernier, la progression
du nombre d'articles saisis se serait poursuivie en 1995 (d'environ 35 %).

Lesvoiesderecours

Voiecivile Voie pénale
Saisie contrefagon
Assignation préparée par un conseil, Officier de police - enquéte
s possible
Instruction si nécessaire Procureur/Substitut
Tribunal de Grande Instance Tribunal Correctionnel
Tribunal de Commerce
Audience - Instruction Décision
Jugement Sanctions pénales + dommages et
intéréts
Dommages et intéréts Juge d' application des peines
L’ entreprise peut se porter partie
civile
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LESPARTENAIRESDE LA LUTTE ANTI-CONTREFACON

Direction générale du contréle de la consommation et de la répression
des fraudes (DGCCRF)(1)

Les enquéteurs de la DGCCRF agissent de leur initiative propre ou a la de-
mande des professionnels. Ils peuvent relever les délits de contrefagon de
marque, de tromperie du consommateur, de publicité mensongere et d'infrac-
tions aux régles de facturation, infractions qui accompagnent souvent le délit
de contrefagon.

Le déroulement d’une enquéte :

- I’enquéte a tous les stades de la commercialisation ;

- prélévement de piéces a conviction ;

- arrét de la commercialisation des produits ou services en cause ;

- consignation des produits soupgonnés (avec autorisation judiciaire) ;

- transmission au procureur de la République ;

- information du titulaire de la marque pour qu'il puisse se porter partie
civile.

Il est bien entendu utile que la victime fournisse al'administration le maximum
d'informations concernant les caractéristiques du produit contrefaisant sa mar-
que, leslieux ou il est fabriqué et commercialisé (fiches techniques décrivant
les produits authentiques et la liste des correspondants locaux pouvant étre
contactés pour expertise). Ces informations permettront aux enquéteurs de
reconnaitre plus facilement les contrefacons et de remonter rapidement la
filiere. Lorsque les services d'enquétes soupconnent qu'un produit est contre-
fait, ils agissent de leur propre initiative. L'Administration centrale prend
contact avec le titulaire de la marque suspectée d'étre contrefaite afin de véri-
fier le produit.

La Direction générale des Douanes et les droits indirects

Le Code des Douanes donne au service la possibilité d'accéder aux marchan-
dises dans différentes hypothéses : vérification des marchandises sous Douane
ou lors des opérations de dédouanement ; droit de visite des marchandises, des
moyens de transport et des personnes, qui sexerce sur I'ensemble du territoire
; droit de visite domiciliaire réalisé dans le cadre de la procédure de flagrant
délit. Les Douanes agissent de leur propre initiative ou sur demande de pro-
fessionnels.

(1) Direction appartenant au ministére des Finances
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Les Douanes ont désormais le pouvoir de retenir les marchandises présumées
contrefaites sur la base d'une demande d'intervention du titulaire, du droit ou
de son représentant pendant une période de dix jours ouvrables ; I'entreprise
réagit par une procédure judiciaire.

Marque

L'importation, I'exportation, mais auss la circulation ou la détention en tout
point du territoire dune contrefacon de marque, sont depuis la loi du
5 février 1994 des délits douaniers. Les Douanes peuvent saisir immédiate-
ment la totalité des marchandises soupgonnées d'étre des contrefacons de
marque ; établir un procés-verbal transmis au procureur de la République. 11
est anoter que les sanctions douanieres sajoutent a celles prévues par le Code
pénal. Informer le titulaire de la marque peut mener une action en justice con-
jointe al'action des Douanes.

La gendarmerie

Face a la contrefagon, les Officiers de police judiciaire de la gendarmerie
disposent, selon le cas, de différentes modalités juridiques, dont I’enquéte
préliminaire (exploitation de renseignements, de plaintes, etc.). Dans le cas
d'un flagrant délit, ils peuvent constater immeédiatement I'infraction. Ils agis-
sent enfin sur commission rogatoire du juge dinstruction, aprés ouverture
d'une information judiciaire consécutive a un réquisitoire d'instance du procu-
reur de la République ou a une plainte avec congtitution de partie civile.

La policejudiciaire

Lapolice peut agir selon deux voies. Par voie civile, le commissaire de police,
al'exclusion de tout autre fonctionnaire de police, peut sur simple réquisition
et aux risques et périls du requérant procéder a une « saisie contrefacon »,
dans le domaine du droit d'auteur. Dans les autres cas, une ordonnance est
nécessaire. L'exécution sera alors confiée a un huissier de justice, officier
ministériel, assisté, le cas échéant, d'un commissaire de police requis en quali-
té de commandant de la force publique. Par voie pénale, depuis la loi
LONGUET de février 1994, les Officiers de police judiciaire ont retrouvé, face
a la contrefagon, la totalité de leurs pouvoirs d'investigation. |ls agissent, des
lors, face & un délit d'ordre public, selon des modalités juridiques identiques a
celles concernant la gendarmerie (enquéte préiiminaire, flagrant délit, sur
commission rogatoire du juge d'instruction).

Lavoie pénale est a privilégier deslors que I'on se trouve face a une structure
organisée, le délit de contrefagon servant de plus a des réseaux criminels de
type mafieux ou terroriste. Le procureur de la République détient I'opportunité
et peut, sans plainte préalable, engager I'action publique. La voie civile ou le
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choix de la congtitution d'une plainte avec partie civile appartient a la victime
qui devra, de fagon concréte, sappuyer sur les conseils dun professionnel :
avocat, conseil en propriétéindustrielle.

Lajustice

Le Tribunal de grande instance est le seul tribunal compétent en matiére de
contrefacon de marques et de brevets. Pour les droits d'auteur, c'est le Tribunal
de commerce.

La procédure civile présente les avantages suivants : elle est relativement
facile a mettre en oavre, sur la base dun droit de propriété industrielle
(marqgues, brevets, modeles) ; une action rapide dinterdiction de poursuite de
la contrefacon (référé) est possible ; on peut s adresser a des tribunaux et
juges spécialisés en matiere de marques et de brevets (Tribunaux de grande
instance) principalement a Paris et en région parisienne.

La procédure pénale présente les avantages suivants : la possibilité d'enquétes
policieres pour remonter lafiliere ; I'entreprise peut de plus se congtituer partie
civile (avant ou pendant le procés) pour obtenir la réparation du préudice
(dommages-intéréts). En revanche, une fois déclenchée, I'action pénale ne
peut étre arrétée de la seule volonté des parties, ce qui limite les possibilités
de négociation. Par ailleurs, les dommages et intéréts alloués par le juge sont
généralement moinsimportants que dans une action civile.

Le ministeredel'lndustrie

Il a pour mission de dresser un bilan annuel des opérations menées par tous
dans la lutte anti-contrefagon et de proposer des améiorations ; il observe les
guestions de contrefagon sous I'angle européen et internationa (accord du
GATT) ; il développe des actions coordonnées dinformation, de formation et de
sensibilisation ; il propose des actions de nature a éviter la multiplication des
affaires contentieuses.

UN PARTENARIAT ELARGI ET REGLEMENTE DE LA SECURITE
ECONOMIQUE

Comme nous I'avons vu précédemment, la France dispose d'un arsenal |égis-
latif performant. Mais si la France est un «1lot juridique protégé» dans le
domaine de la contrefacon, que dire du comportement d'autres pays ou la
frontiére entre bienveillance et compromission est ténue ? Que dire auss de
ces véritables supermarchés du faux que sont Anvers, Naples, New York,
Vintimille, etc. ? En Asie, une opération récente nous a permis dinterpeller un
contrefacteur dont I'associé n'était autre que le chef de la police. Il y a quel-
gues années, une enquéte sur une contrefacon de champagne en Amérique du
sud a révélé que les dirigeants cubains éaient impliqués dans la chaine de
fabrication. Les exemples de cet ordre sont mal heureusement nombreux.
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A titre de comparaison, et dans un domaine proche, que penser de I'extension
de la réglementation francaise sur le blanchiment de I'argent alors qu'une loi
récente promulguée par les Seychelles fait bénéficier les investisseurs plagant
au moins dix millions de dollars américains dans des projets d'investissements
agréés, d'une immunité contre les poursuites judiciaires pour toute action cri-
minelle. Les fruits de la contrefacon peuvent ains sinvestir dans cette fle sans
aucun risgue, comme I'amis en lumiére une enquéte récente.

Partager la séeurité

L’ un des points de départ de la lutte anti-contrefacon est lié ala méhodologie
utilisée par les entreprises. Partant d'une surveillance de leurs marchés, elles
obtiennent le plus souvent une information faisant état de I'existence d'une
contrefacon. Cette communication nécessite donc d'étre vérifiée par le biais
d'une mission privée de renseignements permettant d'évaluer le phénoméne. S
les résultats de cette évaluation sont concluants, une transmission du dossier
est faite aux services officiels francais ou étrangers.

A juste titre, les services frangais recommandent aux entreprises de ne les
contacter qu'a partir du moment ou un réseau d'une certaine envergure est
identifié et non pas des « vendeurs a la sauvette ». L'entreprise a donc un role
defiltre et dinvestigateur a jouer, sollicitant les services officiels en fonction
de I'importance du préjudice, du nombre de contrefacons, de leur qualité, du
danger quelles représentent, etc. Cependant les inquiétudes grandissent a
I"égard du grand marché de la contrefagon sur INTERNET qui ne pourra que se
développer, faute de réglementation efficace.

L'Etat ne peut assurer une présence permanente et opérationnelle auprés des
entreprises privées sur I'ensemble du territoire national comme au plan inter-
national. |l est donc nécessaire et 1égitime que les firmes développent des
structures de sécurité et fassent appel aux marchés privés de la sécurité. No-
tons que I'Etat dispose a I'éranger d'une mine de compétences trés étendues -
attachés douaniers, conseillers commerciaux, Postes d'expansion économique
(PEE), Service de coopération technique internationale de la police (scTiP),
Direction générale de la sécurité extérieure (DGSE), €etc. - qui, regroupées dans
un but de sécurité économique, seraient une force d'une redoutable efficacité.

Carences et prise de conscience

Dans ce « contexte » d'intelligence économique, une prise de conscience sen-
ble s ére opérée en France. Elle sest traduite par un décret du ler avril 1995
portant création d'un comité pour une compétitivité en sécurité économique.
Ce décret, publié au Journal officiel du 4 avril 1995, est précédé d'un rapport
dans lequel on peut lire : « Le dispositif francais actuel de recueil et d'exploi-
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tation de I'information économique et stratégique est loin d'étre négligeable,
maisil souffre de cloisonnements multiples et d'une absence de coordination ».
Et le premier Ministre d'gjouter : « Il sagit de mettre en commun les énergies
des secteurs publics et privés avec I'Etat comme coordinateur, dans un premier
temps ».

Toute la difficulté résidera dans le fait quil Sagira d'engendrer une véritable
«révolution culturelle ». Les services de I'Etat travaillent pour I'Etat parce que
la sécurité, partie intégrante du pouvoir, ne peut étre partagée par le secteur
privé souvent suspecté de « bien des maux », méme s'il est une partie fonda-
mental e du patrimoine de la Nation, de sarichesse et de ses emplois.

La lutte anti-contrefacon sintégre parfaitement dans les donnéesici évoquées.
Contrefaire un produit hautement stratégique pour I'entreprise la fragilise. S
les grands groupes industriel s ont une pratique fréguente de ce type de dossier,
les PME et PmI, socles de notre industrie se trouvent le plus souvent démunies.
Notons, & ce propos, une initiative intéressante de la Chambre de commerce et
dindustrie de I'Essonne qui a signé une convention en mai 1995 avec I'Etat,
mettant les services et le savoir-faire de celui-ci a la disposition des PME et
PMI pour des missions de protection et de sécurité économique. Les résealix
structurés que nous identifions permettent aux services officiels de débuter les
investigations, mais le libre arbitre est laissé a l'initiative de I'entreprise, ce
qui peut congtituer une zone «grise» du «non-dit» et parfois du «non-
droit ».

Afin de mener les enquétes préalables, indispensables avant de saisir officiel-
lement la justice, 1a police, 1a gendarmerie ou les Douanes, les enquéteurs du
secteur privé entretiennent des liens informels avec le secteur public. Cette
pratique non réglementée mériterait sans aucun doute d'ére reconnue par
I'Etat. D'ailleurs, les services précités reconnaissent trouver dans cette coopé-
ration potentielle un intérét opérationnd direct et optima. Dans le cadre de
ces investigations, nous avons vu naitre, tant en France qu'a I'éranger, un
certain nombre d'agences et de cabinets privés qui font également partie de
cette zone « grise » et qui congtituent une source non négligeable dinforma-
tions, mais avec une fiabilité limitée. N'existe-t-il pas un risgue de pénétration
ou de désinformation pour I'entreprise ? Dans le cadre de cette guerre écono-
mique, n'est-il pas dangereux de leur ouvrir les dossiers sensibles ? Par
ailleurs, les structures de sécurité internes des entreprises sont-elles a la hau-
teur de leurs missions ?

Pour limiter ces risques, il faudrait définir leurs taches, leurs conditions de
fonctionnement, les accréditer ou les agréer au méme titre que certaines socié-
tés liées a la Défense nationae, contrler leurs activités, développer les
formations et rechercher les compétences. Méme s |'on constate des évolu-
tions, il s'agit d'aler encore plus loin comme I'ont dgja fait d'autres pays tels
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que I'Allemagne, les Etats-Unis, le Japon, la Suéde, etc. La création d'un tissu
privé de la sécurité devrait alors donner une véritable dimension nouvelle aux
missions de sécurité d'Etat. La condition serait dinstitutionnaliser les rapports
sur la base d'une réelle coopération officielle entre les services de sécurité
adminigtratifs et les entreprises, ou structures privées de sécurité qui pour-
raient étre de véritables auxiliaires de la sécurité tout en conservant leur
indépendance.
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LA POLITIQUE SECURITE DANSUNE
GRANDE ENTREPRISE

Entretien avec Y ves PUISIEUX
Coordonateur sécurité - Groupe Esso France

L’ approche de la valeur sécurité au sein des entrepri-
ses francaises mérite illustration. Le groupe ESSO
revendique I’exemplarité de I'intégration de la pré-
vention au coar de sa politique. Quelles en sont les
implications en termes de formation et de communi-
cation ?

IHESI
En quoi I’ entreprise ESSO est-elle confrontée & la notion de sécurité ?

Y ves PuisIEUX

Dans I'industrie francaise, 700 000 accidents entrainent chague année un arrét
de travail. Autrement dit, d'un point de vue statistique, chacun des quatorze
millions de salariés concernés est, semble-t-il, condamné & subir un ou deux
arréts de travail au cours de sa carriére professionnelle. Ajoutons que pour
mille d'entre-eux environ, les conséquences de I’ accident se solderont par une
issue fatale.

Développer une politique volontariste de prévention dans I entreprise consiste
justement a refuser cette fatalité de I'accident. |1 faut au contraire dével opper
I’idée que tout accident est évitable et se donner les moyens d'y parvenir.

IHESI
Pourquoi une politique de prévention dans |’ entreprise s impose-t-elle ?

Y ves PUISIEUX

La prévention des accidents reléve avant tout d'une valeur morale ; lapremiere
responsabilité du chef d’entreprise consiste & garantir I'intégrité physique de
ses salariés, du personnd des entreprises sous-traitantes et de toute personne
susceptible d'étre exposee aux risgues générés par son activité. Aucun chef
d' entreprise ne peut sestimer satisfait des résultats d'un exercice, aussi profi-
tables fussent-ils, s un incident sérieux a codté lavie al’ un de ses employés.
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IHESI
Comment ces nouvelles contraintes se traduisent-elles en termes de co(ts et
d’ avantages ?

Y ves PUISIEUX

La sécurité est également un atout économique majeur. Les gains directs sont
évidents avec un taux de cotisation réduit en conséquence, que chacun chiffre-
ra aisément. Plus difficile & estimer mais tout auss substantiel est le colt d'un
accident en termes de dysfonctionnement et de perte d'efficacité générés par
I'absence - par définition imprévue - d'une personne accidentée. Ce colt est
devenu trés significatif dans des organisations restructurées ou chacun est
hautement qualifié a son poste. Pour une entreprise qui emploie trois mille
salariés environ, le fait d'avoir atteint pratiquement le niveau de « zéro acci-
dent » représente, par rapport a la moyenne de l'industrie nationale, environ
deux cents accidents avec arrét évités chague année.

Les crédits sont évidents, ils sont encore multipliés par les retombées positives
sur lamotivation et la disponibilité du personnel. Les employés sont davantage
impliqués dans les performances sécurité de leur entreprise, performances
dans lesquelles ils voient le fruit de leur vigilance. L'absentéisme se trouve
bien souvent réduit en proportion, quil sagisse d'absences pour maladies,
accidents domestiques ou encore pour cause de greves des transports en com-
mun.

L'efficacité globale de I’ entreprise profite tout aussi directement d'une appro-
che sécurité. La securité chez ESsO est gérée exactement comme les autres
activités : production, marketing ou distribution. Des objectifs sont fixés et
rehaussés chaque année ; parallelement des programmes d'actions sont décidés
pour permettre d'atteindre les performances souhaitées. Le suivi des résultats
et de nombreux indicateurs ou « clignotants » permettent de mesurer de ma-
niére continue la pertinence des actions menées et de les gjuster s nécessaire.
Un personnel mieux formé, des procédures adaptées et appliquées, une prépa-
ration préalable desinterventions et des opérations, les lecons tirées de chague
accident ou incident, tous ces ééments d'un programme sécurité structuré
concourent a améliorer sensiblement la productivité. Sécurité, fiabilité et
qualité globale se rejoignent aors.

IHESI
Etes-vous en mesure d’ évaluer concrétement les résultats d’une politique
dite de sécurité ?

Y ves PUISIEUX

A mesure que les résultats sécurité ont progressé, le nombre des incidents
d'opérations sur nos sites de production a chuté et nos unités ont un niveau de
fiabilité aujourd'hui exceptionnd. 1l est frappant de noter que dans notre raffi-
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nerie de Fos-sur-Mer, le dernier accident avec arrét date de six ans et quiil
faut remonter & la méme époque pour trouver le dernier arrét d'unité imprévu,
c'est a dire causé par un incident d'opération. La fiabilité des unités de raffi-
nage est un atout essentiel pour au moins deux raisons. D’une part, c'est un
facteur économique important puisgue I'arrét d'une unité se traduit par la perte
de toute valeur gjoutée aors que les colts fixes subsistent, sans parler des
éventuels colts de redémarrage voire de remise en éat. D’autre part, c'est
aussi une responsabilité essentielle pour un industriel qui cauvre ainsi pour
préserver I'environnement et le voisinage de tout impact accidentel.

Pour un industriel, prévenir les incidents est devenu, plus encore qu'une con-
dition nécessaire d'image, une véritable condition de survie économique.

IHESI
La sécurité peut-elle étre une valeur pleinement intégrée dans une culture
d’entreprise ?

Y ves PUISIEUX

Si nous remontons un peu en arriere, au début des années quatre-vingt, nous
avions pour le personnel une vingtaine d'accidents avec arrét par an. A I'épo-
gue ces résultats éaient honorables, nettement inférieurs déja a la moyenne
nationale. En nous inspirant des meilleures démarches initiées par d'autres
entreprises al'époque, et partant du principe que « tout accident est évitable »,
nous avons voulu aller plus loin et enrichir notre programme sécurité de quel-
ques grands principes.

IHESI
Précisément, sur quels principes cette intégration s est-elle opérée ?

Y ves PUISIEUX

Au premier rang de ces principes, nous I'avons dga évoqué, figure le refus de
la fatalité des accidents. Nous nous sommes fondés sur I'idée que tout acci-
dent est évitable et que la machance n'est jamais un bon éément
d' explication. 1l suffit d'analyser sérieusement et en profondeur I'accident le
plus anodin pour découvrir a chague fois des causes pertinentes sur lesquelles
il est possible d'agir pour prévenir larépétition de I'accident en question.

Le second principe qui soutient notre action est que « la sécurité est I'affaire
de tous» ou encore que « chacun est responsable de sa propre securité ».
Lorsgue I'objectif fixé est le « zéro accident », cela suppose gu'a tout instant
chaque membre du personnel doit évaluer et gérer le risque inhérent a son
activité du moment afin de maitriser ce risque et éviter I'accident qui ferait
échouer toute I'organisation. |l n'y a pas d'expert sécurité ni de « superviseur »
derriere chague employé. Il appartient a chacun d'étre vigilant, de réfléchir
avant dagir, de distinguer les risques dans son environnement immédiat.
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D’une maniére plus générale, il n'y a pas de « Monsieur Sécurité » chez ESSO.
La sécurité est complétement « intégrée » dans |'activité via le management ou
par I'intermédiaire de chaque employé. Enfin, I'importance accordée a la sé-
curité du personnel des entreprises sous-traitantes est en tout point semblable
acelle donnée ala sécurité de notre propre personnel.

Il n'y a pas de valeur morale qui justifie que sur une méme installation, des
standards et des performances sécurité différents cohabitent au prétexte que
les personnes appartiennent a des entreprises différentes. L'industrie pétroliére
a progressivement sous-traité certaines activités (transport, maintenance en
particulier) mais ESSO considére que cette sous-traitance contractuelle ne la
dégage pas de I'obligation de prévenir tout accident.

Nous suivons désormais des indicateurs qui cumulent les résultats securité de
notre personnel avec ceux des entreprises contractées. La délivrance des auto-
risations de travail, I'élaboration des plans de prévention et |a préparation des
interventions éliminent de nombreux risques mais le « zéro accident » des
sous-traitants sur nos installations, dont nous nous approchons désormais,
implique que les entreprises en question développent, elles aussi, une forte
démarche sécurité interne. Cette implication est aujourd'hui une clause incon-
tournable de nos cahiers des charges.

Ces principes généraux ne trouvent leur force que dans la mesure ou ils sont
«Vvéhiculés » et affirmés régulierement au plus haut niveau de I’ entreprise.
L'implication du management est indiscutablement le facteur déterminant de la
politique sécurité d'une entreprise.

IHESI
Dans quelle mesure ces orientations impliquent-elles la direction ?

Y ves PuisIEUX

Leréle du chef d entreprise en matiere de sécurité doit dépasser le stade des
déclarations de bonnes intentions, affirmées lors des grandes occasions. Si le
reste du temps, le chef d'entreprise fait passer la sécurité aprés toutes ses
autres priorités, il n'y a aucune chance pour que le personnel de sa société se
sente concerné par ce probléme. Le dirigeant doit faire preuve d’ exemplarité.
Il doit appliquer lui-méme les principes qu'il souhaite voir adopter par son
personnel. Cette démarche suppose en outre des efforts de présence et de
communication.

IHESI
Quels peuvent étre les instruments de communication interne et externe
susceptibles d’ accompagner une telle dynamique ?

Y ves PuisIEUX
La politique sécurité doit étre dynamique et perpétuellement accompagneée,
voire précédée, par une forte communication interne ayant pour objectif de
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montrer les challenges, les voies de progrés et, bien sir, de partager les expé-
riences bonnes ou moins bonnes, d'échanger les « meilleures pratiques », les
recettes et les idées des uns et des autres.

Tous les supports de communication peuvent étre mobilisés : articles dans les
publications internes, vidéo, affiches, courriers.

Il sagit évidemment de montrer le chemin et d'entretenir une écoute et une
sensibilisation fortes ; le dosage de la communication en matiére de sécurité
doit étre smplement pensé pour éviter la saturation. Communiquer sur les
« records a battre », les « heures, mois ou années sans accident » dans chaque
secteur est un facteur évident de motivation collective.

S I'exemple vient d'en haut, a travers I'engagement du management, |'anima-
tion sécurité vient le plus souvent du «terrain». Ce sont les équipes des
différents secteurs d'activité qui initient la majorité des actions avec pour
objectif de rendre la sécurité attractive. Toutes les idées sont bonnes : exposi-
tions d'affiches anciennes consacrées a la prévention, concours, conférences,
organisation de « journées sécurité », causeries autour d'un théme préparé en
petit groupe, €tc.

Le besoin de renouveler en permanence I'animation pour ne pas sessouffler
conduit naturellement a souvrir sur I'extérieur et a rechercher des personnali-
tés externes dont I'expérience dans un autre domaine peut se décliner en
termes de maitrise du risque. Des rencontres régulieres avec des alpinistes de
haut niveau ou des aviateurs de la patrouille de France ou encore des experts
en matiére de sécurité routiére illustrent cette préoccupation.

IHESI
Comment faites-vous valoir les perfectionnements éventuels ?

Y ves PUISIEUX

L'analyse fine de tous les accidents et incidents est un facteur essentiel de
progrés. Dans une Entreprise comme la nétre ou les accidents avec arrét sont
devenus rares, il faut « capturer » des accidents plus mineurs mais dont les
enseignements sont nécessaires pour identifier nos faiblesses et progresser
dans tous les domaines : équipement, formation, procédure, comportement.

Nous construisons ainsi la « pyramide» des accidents. Les accidents avec
arrét en congtituent le sommet, puis les accidents « sérieux sans arrét », les
accidents mineurs mais dont certains sont potentiellement sérieux, et enfin les
« presqu'accidents » c'est-a-dire des événements qui n‘ont conduit a aucune
blessure mais qui, dans des circonstances moins favorables, auraient pu dé-
boucher sur un accident sérieux..

Suivant cette logique de la pyramide, le meilleur moyen de diminuer I'exposi-
tion dtatistigue a un accident grave est de réduire le nombre de
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presgu'accidents ou accidents mineurs. Une tendance & la hausse de cesindica-
teurs doit étre interprétée immédiatement comme un «signa d'aarme» et
conduire & des mesures adaptées.

Enfin, I'analyse de tous ces « événements » doit aler au dela de I'identification
des causes immédiates ou directes (souvent des actes dangereux ou des condi-
tions dangereuses). Il est indispensable de chercher a comprendre pourquoi
I'acte dangereux a été commis ou pourquoi une condition dangereuse est sur-
venue et n'a pas été aussitot éiminée.

IHESI
La structure de I entreprise se trouve-t-elle réellement modifiée en profon-
deur ?

Yves PUISIEUX

L’ objectif sécurité sinscrit désormais dans le cadre plus général d'un référen-
tiel structuré qui vise I'excellence des résultats a travers des « Opérations
irréprochables par une méthode systématique » (oims). Ce référentiel, qui
reprend nombre d'idées évoquées plus haut, est organisé autour de plusieurs
«@éments» (ou chapitres) et se décline en « standards », (trois cents envi-
ron), qui stipulent trés concretement comment et avec quel niveau de
performance les opérations doivent étre conduites. Chague unité de production
ou de distribution a défini des systemes et des procédures qui, spécifiquement
pour chague activité, déterminent les moyens d'atteindre ce niveau d'excel-
lence.

Ces éléments senchainent logiquement depuis le premier - I'implication du
management, qui définit les orientations et établit les responsabilités - jus-
gu'au dernier, dément de progrés continu, qui consiste en I'évaluation du
systéme aux fins de I'améliorer en permanence. La mise en cauvre de ce sys-
teme a représenté un investissement-temps important de formalisation et de
formation. Mais la clarté des modes de fonctionnement et des responsabilités
gu'il induit, une fois en place, rentabilise les effortsinitiaux.

IHESI
Une entreprise comme ESSO est-elle tout-a-fait en mesure de faire appliquer
les contraintes de securité a ses entreprises sous-traitantes ?

Y ves PUISIEUX

La relation contractuelle avec nos sous-traitants sappuie sur un cahier des
charges Sécurité-qualité et toutes les entreprises en charge dinterventions a
risgue sont aujourd'hui agréées sur la base de ces référentiels contractuels.
Parmi les conditions d'agrément, au-dela de la qualification professionnelle ou
des programmes de formation interne et, plus généralement, de I’ existence
d'une véritable politique de prévention, une condition essentielle est la relation
de transparence qui doit sinstaurer. Une de nos exigences est que tout incident
ou accident, méme le plus mineur, soit immédiatement déclaré. Ceci marque
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notre volonté de progresser en diminant les facteurs de risque et notre refus
absolu de toute dissimulation.

Bien entendu, cette approche n'est réellement efficace que dans la mesure ou
I entreprise intervenante développe en interne sa propre politique de préven-
tion. Et le facteur déterminant est donc l'implication personnelle du chef
d entreprise. Nous multiplions les rencontres entre manager s de fagon a susci-
ter cesinitiatives. Des manifestations conjointes rassemblent réguliérement les
entreprises intervenant sur nos sites et sont I'occasion de réaffirmer les chal-
lenges communs et de récompenser les meilleures performances.

Les principaux éléments des OIMS

- L’implication de la direction

- L'évaluation et la gestion du risque : le risgue est partout présent , il faut
savoir le mesurer correctement, le réduire a un niveau acceptable et surtout
le maitriser pour éviter tout incident.

- La conception et la construction des installations : €elles doivent respecter
des normes réglementaires et des standards internes de fagon a présenter
toutes les garanties d'opération et de maintenance fiables.

- Les ressources humaines et la formation : le personnel doit étre formé, ap-
précié réguliérement suivant les critéres d'aptitude requise pour les besoins
d'un poste. Des critéres de sélection ou profils de compétence sont tres for-
mellement définis en particulier pour les postes de responsabilité
opérationnelle.

- Les opérations et la maintenance des installations : des procédures doivent
étre mises en place, régulierement tenues a jour, connues et appliquées.

- La gestion du changement : tout changement de personne, de procédure ou
de matériel doit étre préparé et analysé en termes de risque induit.

- Les entreprises sous traitantes : un référentiel sécurité fonde la relation
contractuelle.

Pour les activités les plus sensibles (transport de matiéres dangereuses,
maintenance des raffineries par exemple), il est indispensable que les entre-
prises sous-traitantes aient des standards au méme niveau que les nétres.

- L'enquéte et I'analyse des incidents et accidents : chaque événement doit
faire I'objet d'une analyse causale détaillée avec I'objectif de tirer tous les
enseignements qui permettent d'éviter la répétition d'un incident similaire.

- Les plans d'urgence et les simulations qui permettent de tester réguliére-
ment I'aptitude des équipes d'intervention a maitriser rapidement tout
incident.

- L'évaluation des résultats et le progrés continu
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IHESI
Quelles sont encore les marges de progrés en matiére de sécurité ?

Y ves PUISIEUX

Consolider les résultats sécurité du personnel ESSO nous conduit en effet tout
naturellement & aborder des notions de comportement ou, si I'on préfére, «le
facteur humain », qui pourrait constituer un élément de continuité et de cohé-
rence sur plusieurs années. L'analyse statistique des incidents ou accidents
mineurs les plus récents fait apparaitre que dans 80 % des cas, le personne
concerné est expérimenté, bien formé, et I'incident se produit lors d'opérations
de routine sur des installations bien congues et en état de marche.

Le chalenge et alors de comprendre comment I’ accident a pu se produire. La
matiére est délicate puisqu'elle touche a I'individu ; la réponse ne se trouve
plus dans I'adaptation d'une procédure ou la modification d'un appareillage. I
sagit de rechercher les causes humaines qui peuvent conduire a une baisse de
vigilance.

Il est relativement facile de caractériser les principaux facteurs de perte de
vigilance momentanée ou durable. On peut évoquer |a routine qui, progressi-
vement, affaiblit la conscience du risque et expose l'intervenant a se faire
« piéger » des I'instant ou les conditions ne seront pas exactement ce qu'elles
sont d'habitude, la précipitation qui conduit souvent a « faire une impasse » €,
enfin, sujets plus sensibles encore, une condition physique insuffisante ou un
état psychique perturbé qui risquent d'atténuer la concentration ou |'attention
d'un intervenant.

Il est évidemment plus difficile de trouver des actions concrétes et c'est trés
modestement, et en tatonnant, que nous mettons en place des actions spécifi-
ques en faisant appel le plus souvent a des spécialistes qui nous apportent leur
expertise dans des domaines qui ne sont pas les nétres. Un training intitulé
«comment gérer ses tensions », des causeries de sécurité sur « la fatigue au
volant », une vidéo «dédiée a ceux que la routine menace» sont autant
d'exemples qui nous ont permis d'aborder ces facteurs comportementaux a la
« périphérie » du domaine professionnel de maniére a initier des réflexes et
une prise de conscience individuelle sans heurter.

Si nous nous efforcons de mener des actions diverses pour remédier aux dé-
faillances humaines, nous restons cependant conscients du fait que
I'appréhension des « facteurs humains » n'est pas une science exacte.
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LA SECURITE®

Jean-Pierre GALLAND
Chargé de mission
ministére del’ Equipement, du logement, destransports et du tourisme

La sécurité constituée comme objet d étude peut-€lle
donner lieu a un exercice de prospective ? Sans ten-
ter d étre exhaustif, plusieurs ééments témoignant
de la naissance historique, puis du renouvellement
des champs investis par la notion de sécurité sont ici
relevés : les transports, la distribution des eaux,
I"habitat et, plus généralement, I'urbanisme. Se ré-
vele ains le développement de fonctions, de systémes
et de techniques d’' une sécurité de services impliquant
la redéfinition des politiques et principes de I’ action
publigue.

LA SECURITE : UNE NOTION SUSCEPTIBLE DE PROSPECTIVE » ?

Plusieurs raisons militent probablement pour une réponse négative a cette
guestion. D’une part, comme chacun d'entre nous a I’ occasion de le vérifier
danslavie courante, le terme de « sécurité » est tres largement polysémique :
on parleratant6t de sécurité vis-a-vis de vols ou d agressions, tantét vis-a-vis
de risques naturels ou technologiques, tantt vis-avis du terrorisme ou
d' agressions militaires. Difficile, dans ces conditions, de tenter de projeter
dans I’avenir une notion aux contours mal définis. A cet égard, les anglopho-
nes, par exemple, sont plus précis que nous et utilisent de maniere plus ciblée
les mots safety et security (ce qui ne correspond pas, soit dit en passant, a la
digtinction quelque peu problématique qu’ operent certains spécialistes entre
les termes de « sécurité » et de « slreté »). D’ autre part, et sans doute pour la
raison précédente, il n’'existe pas d histoire globale qui s attacherait a décrire

(1) Cet article a été publié une premiére fois sous une forme |égerement différente par le Centre
de prospective et de veille scientifique (CPvS) aupres du ministére de I’ Equipement, du logement,
des transports et du tourisme, et du ministére de I’ Environnement.
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précisément I’ évolution de cette notion , ni le poids que la question de la sé-
curité, sous ses multiples facettes, a pris dans nos sociétés. Certes, de
nombreux travaux historiques existent dont beaucoup s attachent a des domai-
nes particuliers, et dont d autres, notamment ceux de Jean DELUMEAU €t de
Michel FoucauLT, abordent avec beaucoup plus de globalité la notion de
sécurité. Mais aucun de ces travaux ne répond au voau sans doute utopique de
Jean HALPERIN qui, a travers la notion de sécurité, voulait saisir «I’histoire
totale » de notre civilisation : « 11 faut, pour définir chaque période, en recon-
naitre la tendance prédominante, et cela d' autant plus que les transformations
les plus radicales demeurent toujours liées a ce qui les précéde. Peut-étre la
notion de sécurité pourrait-elle intervenir dans cet effort de définition. Je
m'’ empresse d’ gjouter que ce « ton dominant » est fait, comme en musique, de
notes diverses. La sécurité n’est pas la seule ; il n'y faut pas tout ramener
certes ; mais il semble bien gu'il entre dans ce ton dominant cet éément de
sécurité ou d'insécurité, d’ autant plus que cette notion touche a des domaines
tres différents. C'est donc une notion qui permet, a certains égards, d' unir des
aspects au demeurant fort divers d'une situation ou d’ une période donnée. A
ceux qui ne veulent pas se contenter d’' une vue fragmentaire et parcellaire des
choses, la notion de sécurité permettrait peut-étre de mieux saisir |’ histoire
totale, avec tous les impératifs que cela comporte2) ».

Enfin, et du coté cette fois de la prospective, la question de la sécurité n'a que
rarement jusqu’ a présent fait I’ objet d’ une attention spécifique, tout se passant
comme s lasécurité ou I’ insécurité éaient toujours la conséquence (ce qui est
sans doute juste), mais uniquement la conséquence (ce qui est sans doute
faux), d’autres phénomeénes ou d’ autres tendances telles que les flux migratoi-
res, I’ urbanisme ou la complexité de la société. Et les rares auteurs qui se sont
essayés, en revanche, a une réflexion prospective plus directe en la matiére se
sont le plus souvent cantonnés a la présentation ou a la dénonciation de
« scénario-catastrophes », sur le modéele du célébre roman de science-fiction
de Georges ORWELL, 1984.

L'objet de ce texte est, sans pour autant renouer avec |’ambition de Jean
HALPERIN, de tenter de caractériser plus modestement quelques évolutions
actuelles en matiere de sécurité, et cela a travers I'analyse d'un certain nom-
bre de pratiques et de discours. Plus précisément, il sagira de mettre en
évidence trois tendances divergentes qui ont, semble-t-il, émergé quasi-
simultanément au cours des années récentes. A contre courant d’ une évolution
de fond beaucoup plus lente, pluriséculaire qui tendait a faire de I'Etat
I’unique garant de la sécurité, se sont développées, au cours des années qua-
tre-vingt en France, d’ autres formes de rapport a la sécurité que j’ appellerai
respectivement, et pour le dire de maniére trés schématique, une sécurité
« Commerce », une securité « affaire de tous » et une sécurité souci des entre-

(2) HALPERIN (J.), «La notion de sécurité dans I'histoire économique et sociale», Revue
d’ histoire économique et sociale, n° 30, 1952.
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prises « citoyennes». Il ne s'agira pas ici d’ apprécier les poids actuels et
avenirs respectifs de ces trois tendances ; il s agira plutét de faire état, a titre
prospectif, de ce qui pourrait bien constituer quelques fissures irréversibles
dans le rapport a la sécurité que nous avions éaboré peu a peu, depuis le
xvii®siécle.

ORDRE PUBLIC ET « RISQUES TECHNOL OGIQUES »
L’ approvisionnement en eau

A Paris, au xvii® siécle, raconte Arlette FARGE, « les conflits apparaissent
dansleslieux ou seffectuent des échanges d'ordre économique et sexuel », en
particulier «larue, les marchés, lesfoires : le lieu du commerce ou sexercent
les petits métiers, le lieu de la circulation, des encombrements, des immondi-
ces, des excréments jetés par les fenétres. On sy interpelle et on Sy bat, et les
attroupements peuvent se terminer en violentes bagarres(...)(3) ». On se bat a
tout propos, tout éant objet potentiel de conflit, et entre autres choses autour
des points d'approvisionnement en eau : « la quéte de |'eau congtitue une véri-
table corvée. Elle est tant6t dévolue aux femmes et aux enfants a titre gratuit,
tant6t confiée a une corporation contre une faible rémunération. A la fin du
xvI1° siécle, les porteurs d'eau passent pour « des hommes vils et des femmes
bruyantes qui désolent les habitants du quartier ou les fontaines se trou-
vent (...)(4) ». « Forts en gueule, prompts a « faire le coup de poing », ils sont
considérés commelalie du petit peuples) ».

A cette époque, la « Simple » question de I'approvisionnement en eau des po-
pulations est donc susceptible de dégénérer en trouble de I'ordre public ; la
police tentera modestement de répondre de deux manieres a ces troubles, soit
instantanément en arrétant le ou les responsables de violences lorsqu'elle en a
I'occasion, soit en essayant sur le plus long terme de remédier au désordre :
«la police ne réglemente pas en général |'approvisionnement en eau, mais a
propos d'une bagarre entre porteurs d'eau autour d'un puits, elle va régenter les
ordres de passage des porteurs d'eau. Cette disposition unique et singuliére
n'empéchera pas ailleurs d'autres bagarres, mais transformera I'idée qu'on
pouvait se faire de |'appropriation de I'eau atel endroit(6) ».

Le développement progressif, aux xix® et xx® siécles en France, des réseaux
de distribution d'eau potable, a définitivement supprimé les germes des conflits
racontés par ces deux historiens : chacun dispose maintenant de « |'eau cou-

(3) FARGE (A.), « L'insécurité a Paris : un théme familier au xvi11° siécle », Temps libre, n° 10,
1984.

(4) BLONDEL (J.F.), Traité de la décoration, Paris, 1776.

(5) GOUBERT (J.P.), La conquéte de I'eau, Paris, R. Laffont, 1986.

(6) Op.cit. FARGE (A.).
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rante » en abondance et plus personne ne songe désormais a incriminer son
voisin en cas de dysfonctionnement dans I'approvisionnement. Schématique-
ment, on peut donc dire que les risques et les dangers liés a cette fonction
traditionnelle qu'est I'approvisionnement en eau sont passés, entre le xvii® et
cette fin de xx° siécle, du statut de risque essentiellement socia et partant,
susceptible d'étre pris en charge par les autorités de police, au statut de risque
technologique géré, cette fois, par des hydrauliciens, des chimistes, biologistes
ou autres spécialistes du cycle de I'eau.

Substitution d'un risque social par un risque technologique en effet, car la
comme dans d'autres domaines, la « technicisation » de cette fonction tradi-
tionnelle n'a pas engendré une éradication complete des dysfonctionnements :
au contraire, connaissances et développement scientifique aidant, se sont révé-
lés problémes et risques «nouveaux », essentiellement dintoxication
collective des populations par pollution accidentelle ou progressive de la
nappe phréatique, ou par érosion des canalisations. Dans ces conditions, s
action de police il doit y avoir, il sagit désormais de traquer les pollueurs
éventuels, ceci nécessitant connaissances et outillage scientifique d'une part,
concertation ou confrontation entre les multiples intervenants d'autre part, la
guestion se posant d'ailleurs actuellement en I'occurrence d'une police spécifi-
que des eaux.

Pour autant, dans ce domaine précis, les risgues dits sociaux ou les possibilités
d'atteinte a I'ordre public n'ont pas, a vrai dire, entierement disparu : lors de la
vague d'attentats terroristes des années 1985-1987, en particulier, les usines
de traitement des eaux qui approvisionnent les grandes villes étaient considé-
rées comme des sites « sensibles» nécessitant comme tels une surveillance
particuliere, les actes de malveillance y étant particulierement redoutés.

Les transports en commun

Dans un tout autre domaine, celui des transports par chemins de fer, la dicho-
tomie esquissée ci-dessus « risques sociaux/risques technologiques » présente
également sur le temps long une évolution tortueuse : au début du xix° siécle,
en France, la sécurité des premiers voyageurs, tant en regard du vol ou du
crime que pour prévenir les actes de malveillance, voire également I'étourderie
de certains passagers, éait globaement assurée par le fait que les comparti-
ments étaient fermés a clef del'extérieur durant le trgjet.

« Les conducteurs de trains » éaient chargés notamment « de la sreté, de la
police et de la surveillance des convois. Le train en marche, ceux-ci se dépla-
caient sur des marchepieds d'un wagon a l'autre, dun compartiment a |'autre,
dotés de clefs. 1l faudra attendre la premiére grande catastrophe du Paris-
Versdlles, le 8 mai 1842, pour gque I'on prenne conscience du caractere né-
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faste de ces mesures d'enfermement contraint, et que soit adopté le principe de
portes ouvrables de l'intérieur, atout instant(7 ). »

Suite a cette catastrophe technologique (55 morts dont de nombreux brdlés
vifs), les poids respectifs des divers risques liés au transport ferroviaire sont,
en effet, réestimés sur des bases différentes, ceci notamment dans le cadre de
laloi de police des chemins de fer du 15 juillet 1845 et de I'Ordonnance du 15
novembre 1846 ; cette ordonnance servira de base quelques années plus tard
(1848) a l'instauration « de commissaires de surveillance adminigtrative (...),
relevant du ministére des Travaux publics et de commissaires spéciaux des
gares relevant du ministere de I'Intérieur, tous Officiers de police judiciaire.
Aux premiers, revient |'exercice de la police des chemins de fer, la poursuite
des crimes et délits spéciaux liés a I'exploitation ; aux seconds, la poursuite
des délits communs. Nouvelles figures de I'appareil palicier, ils répondent a la
prise de conscience de nouveaux dangers nés des chemins de fer(8) ».

L'histoire de la sécurité du transport par rail, entendue ici au sens le plus glo-
bal du terme (on devrait sans doute plutét parler de I'histoire de la gestion des
divers risgues, éventuellement concurrents, liés a ce mode de déplacement)
N'ira, a partir de ce point de départ fixé un peu arbitrairement a 1842, qu'en se
complexifiant jusqu'a nos jours : c'est que les techniques expérimentées ici se
diversifient & d'autres usages (méro classique, vAL), que les technologies
évoluent (TGV), et que des phénomenes sociaux de plus ou moins grande am-
pleur croisent ces évolutions (terrorisme anarchiste en début de siécle,
chdémage endémique de nos jours, etc.).

C'est a partir de ces deux exemples tirés du passé et du cadre d' analyse que
leur confrontation permet d' éaborer, que je tenteral ici de formuler quelques
ééments plus actuels de « prospective de la sécurité » dans les domaines de
I” habitat, de I’ urbanisme et des réseaux. C'est dire a la fois que le terme de
« Securité» seraici pris dans toute sa généralité et qu'un intérét particulier
sera porté a I'interface, aux interrelations réciproques, entre deux domaines
gue I’on a coutume de distinguer : d’un c6té le domaine, Iui-méme multipo-
laire, des risgues techniques ou technologiques ; de I’ autre, celui des « risques
sociaux » auquel renvoie, depuis quelque temps maintenant en France, la
guestion dite de « I'insécurité ».

Ces deux exemples illustrent deux points fondamentaux de I” histoire longue
qui, dans une large mesure, reste a écrire, de la construction de notre rapport a
la sécurité : ils donnent a voir quelques éléments du fantastique échafaudage
scientifique, réglementaire et administratif qui a accompagné depuis plus de
deux siecles, sur diverses facettes de la question de la sécurité, notre dévelop-

(7) RIBEILL (G.), « Des obsessions de I’Etat aux vertus des lampistes : aspects de la sécurité
ferroviaire au x1x° siécle », Culture Technique, n° 11 ; Risques, sécurité et techniques, 1983.
(8) Op.cit. RIBEILL (G.).
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pement technologique. Le « droit a la slreté » proclameé par nos révolutionnai-
res s est éparpillé, au fur et & mesure de la reconnaissance de risques divers,
dans une multitude de dispositifs et de réglementations garantis par |’ Etat. La
« conquéte de la sécurité » S est développée par autonomisation progressive de
domaines particuliers, par segmentations et identifications de dangers et
« scientifisation-technicisation » des problemes ; et son horizon général était
| éradication progressive et systématique des risgues.

Nouveau paradigme et nouveaux acteurs

Mais I’ évocation rapide de I’ histoire de la sécurité des chemins de fer au x1x°
siecle met dgja en exergue les effets pervers d’ une telle congtruction : trop de
sécurité vis-avis de tel ou tel danger identifié peut s avérer néfaste sur
d autres plans.

Nous avons postulé ailleurs(9) que les termes de cette contradiction n’éaient
devenus pleinement apparents qu’ au cours des années quatre-vingt de ce sié-
cle. Ce n'est que récemment que la notion de « gestion des risques » qui, par
ailleurs, est liée ala montée en puissance de I’ assurance depuis le début de ce
siecle(10), a pris le pas sur ce que nous avions appelé la « conquéte de la sé-
curité ».

Deux idées ou plutét deux points de vue nouveaux, au regard de I’ histoire
longue évoquée ci-dessus, viennent en effet conforter la réalité d’'un change-
ment de paradigme.

D’une part, la conquéte de la sécurité en matiere de risques technologiques (et
naturels) semble avoir atteint sinon des limites indépassables, du moins un
point d'inflexion qui en modifie la progression : la reconnaissance, somme
toute récente, du fait que le «risqgue nul n'existe pas», témoigne de
I'incapacité de la seule science a achever plus de deux siecles de progres en la
matiére.

Simultanément, I’incapacité actuelle de I’ Etat, ou tout au moins un certain
aveu d’ impuissance de la part de I’ Etat lui-méme, avec sa police et sa justice,
a juguler tant les risques sociaux que le « sentiment d’insécurité », témoigne
de sa difficulté & assurer pleinement (et solitairement) le « droit a la sOreté »
proclamé par la déclaration des Droits de I’homme et du citoyen(11),

D’ oul peut-étre de nos jours, tant en matiére de risques naturels, industriels, de
sécurité routiere que de lutte contre I'insécurité urbaine, un recours général,

(9) DOURLENS (C.), GALLAND (J.P.), THEYS (J.), VIDAL-NAQUET (P.A.), Conquéte de la
sécurité, gestion des risques, Paris, L’Harmattan, 1991.

(10) EwALD (F.), L’ Etat-providence, Paris, Grasset, 1986.

(11) RoCHE (S.), « Insécurité, Etat en déclin, société dépendante », Le Débat, n° 85, 1995.
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mais adapté au « pragmatisme » de la part des pouvoirs publics pour fonder,
domaine par domaine, de nouvelles politiques de sécurité(12).

D’ ou également, en liaison parfois avec la mise transversale sur le marché de
nouveaux objets sécuritaires (télésurveillance notamment), |’ apparition de
nouveaux acteurs qui viennent occuper les interstices créés par certaines re-
compositions modernes. Plus généralement, depuis une quinzaine d’années en
France, de multiples problémes dits de sécurité font |’ objet de médiations ou
d appropriations inédites au regard de I’ histoire longue du face a face entre
I’Etat et Iindividu/usager sur ces questions ; | objet de cette deuxiéme partie
est, qualitativement, de tenter de dégager ces tendances chaotiques a I’ aide de
quelques exemples pris respectivement dans les domaines de I’ habitat, de
I” urbanisme et des réseaux.

ELEMENTSACTUELSPOUR UNE PROSPECTIVE DE LA
SECURITE : L’OUVERTURE DE CHAMPS NOUVEAUX

Habitat et domotique investis par la securité

Sous la pression de divers acteurs sociaux, et a partir de quelques expé&imen-
tations menées essentiellement dans le secteur socia (HLM) depuis le milieu
des années quatre-vingt, un certain nombre de fonctions liées a I'habitat pour-
raient se trouver modifiées dans I'avenir par l'introduction progressive de
nouvelles technologies ou services plus ou moins complexes, que I'on prend
désormais I'habitude de rassembler sous I'appellation de domotique.

Services, fonctions et techniques domotiques

La domotique peut se définir « comme un ensemble de services a I'habitat
assurés par des systémes réalisant plusieurs fonctions, pouvant étre intercon-
nectés entre eux et a des réseaux de communication internes et externes(13) » ;
mais elle peut se définir également a partir de ses multiples technologies faites
de capteurs dinformation (thermométres, détecteurs infrarouges de présence
humaine, caméras vidéo, etc.), des réseaux de transport de I'information (céble
réseaul France Téécom) et des lieux de traitement de I'information.

Ladomotique est née, semble-t-il, en France, de larencontre des problemes de
maitrise de I'énergie dans I'habitat avec les possibilités nouveles offertes par
le dével oppement de I'informatique et des communications.

(12) DOURLENS (C.), Figures du pragmatisme, complexité, incertitude et prévention des
risques, rapport ala DRAST-MELT, 1994,

(13) PASQUET, (M.), Les conditions de développement de nouveaux services utilisant I'inter-
face domotique collective, urba 2 000, rapport de recherche au Plan construction et architecture
MELT, 1992.
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Sans renier les balbutiements techniques améliorant le confort au sein des
logis, les spécialistes ne parlent de domotique qu'a partir d'une certaine mul-
tiplicité de fonctions assurées, fonctions dont |'ordre de priorité pourrait étre,
aprés lafonction originelle de maitrise de I'énergie, celle de sécurité, entendue
ici sous plusieurs registres : « sécurité des biens » avec des détecteurs d'intru-
sion, voire de présence dans le logement ou de maniere préventive des
simulateurs de présence (allumage aléatoire de lumieres ou radios) et sécurité
technique vis-avis de certains dangers (détecteurs de débordement de bai-
gnoire, de fumées, etc.).

A partir de son recueil par le détecteur dincident, I'information peut soit don-
ner lieu a I'émission dans le logement d'une alarme, soit plus généralement,
via un systéme de transmission, étre renvoyée a l'extérieur et alarmer cette
fois une société spécialisée, société dite de télésurveillance.

La fonction de « biovigilance » qui intéresse principalement les personnes a
hauts risques (cardiaques, personnes agées) permet a ces dernieres de signaler
un état de crise aigué, soit que ces personnes déclenchent ellessmémes, s
besoin est, un bouton de détresse, soit quautomatiquement 'état d'aarme
cardiague soit enregistré et transmis par une électrode collée en permanence a
méme la peau ; le signa éant transmis dans les deux cas a une société de
télésurveillance.

Enfin, d'autres fonctions, selon Marc PASQUET(14) pourraient également étre
rapportées a la domotique (communication : Minitel, télécopie, etc. ; loisirs :
télévision, chaine HI-F1).

En fait, ces dernieres fonctions, dgja traditionnelles, ne sinscrivent dans le
cadre de la domotique qu'en ce sens que les possibilités dinterconnexion
gu'elles présentent avec d'autres fonctions susciteront peut-étre de nouveauix
usages ou de nouvelles pratiques: par exemple, il est désormais technique-
ment possible dingtaller une caméra vidéo dans l'entrée d'un immeuble
collectif et de renvoyer les images des visiteurs sur une chaine préchoisie de
nimporte que récepteur de télévision précablé; chacun pourrait également
par ce moyen surveiller ou faire surveiller son parking, ses enfants (dans leur
chambre ou sur une aire de jeu distante) ou sa grand-mere malade.

Les effets sur I’ organisation sociale

Les possibilités ouvertes par la domotique semblent infinies et ses promoteurs
tentent actuellement d'en préserver la variété en proposant tant aux usagers

(14) Op.cit.
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guaux gestionnaires une « gamme éendue de services»(15). Reste qu'en
modifiant les rapports entre I'humain et le non-humain, pour reprendre le vo-
cabulaire de Bruno LATOUR, l'extension de la domotique risque de faire
bouger aussi certains @éments de I'organisation sociale des humains. En ma-
tiere de sécurité en particulier, il semble que les deux partis de I’ alternative,
pas forcément totalement exclusifs I'une de I'autre, soient techniquement envi-
sageables : soit une sécurisation « de voisinage » qui verrait les habitants d'un
immeuble se renvoyer les uns les autres les messages d'alarme ou de dysfonc-
tionnement, voire les images de télésurveillance, soit une sécurisation par des
professionnels privés dans | es soci étés de tél ésurveillance.

Dans|'un ou l'autre cas, se pose bien s0r le probléeme de la réponse a donner a
I'darme, particulierement sil sagit dune intrusion dans ['habitation
«domotisée » ; notamment, le réle des sociétés de télésurveillance n'est pas
clairement défini (appeler la police municipale ou nationale ? Faire fuir le
voleur, le maitriser, etc. ?). D’une maniere plus générale, quel est ce
«nouveau » métier de la sécurité(16) ? Par ailleurs, si elles doivent se déve-
lopper, est-il préférable que ces sociétés soient « multirisques » Clest-a-dire
gu'elles réceptionnent aussi bien les alarmes « sécurité des biens », que celles
du ressort de la « sécurité technique » (incendie, dégét des eaux), voire celles
qui touchent a la «biovigilance » ? Faut-il, au contraire, les spécialiser au
maximum, ce qui, rentabilité oblige, les aménerait par contrecoup a étendre
leur réseau d'usagers-clients et donc, globalement, a sen éloigner géographi-
guement ? Les premieres impressions recueillies par des chercheurs du c6té
des usagers-habitants de la domoatique semblent indiquer - et ceci compte tenu
du fait que bien sir peu « d'accidents » réels sont actuellement dénombrés
pour I'heure dans ce cadre - que les sociétés de surveillance « multirisques »
proches et connues visuellement de leurs clients ont au moins un effet positif
sur les sentiments d'insécurité ou d'isolement de certains d'entre eux : en parti-
culier, le ou les boutons qui relient al'extérieur rassurent et le jeu est de ne pas
sen servir seulement en cas d'urgence(17).

Urbanisme et fragmentation de |’ espace public

Dix ans de décentralisation en France ont tres largement bouleversé les prati-
ques de l'urbanisme et de la planification urbaine. La deuxiéme moitié des
années quatre-vingt, en particulier, a é&é marquée dans un certain nombre de
villes, moyennes ou grandes, par I'émergence de nouvelles fagons d'appréhen-
der l'acte durbanisme qui associent souvent désormais, de maniére

(15) ARNAUD (P.), «Interface domotique collective », Plan construction et architecture, PCA
Actualités, 1992.

(16 ) OcQUETEAU (F.), Gardiennage, surveillance et sécurité privée (Commerce de la peur
et/ou peur du commerce?), CESDIP, 1992.

(17 ) PERRINJAQUET (R.), « Ecole polytechnique fédérale de L ausanne », non publié.
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contractuelle, collectivités locales et promoteurs privés dans des projets dits
«intégrés»(18). L 'état des finances de bon nombre de collectivités locales, en
effet, en regard de I'ambition des élus (reconquéte des centre-villes, stratégie
«dimages» dans le contexte de la concurrence économique entre villes)
ameéne ces derniers & partager les risques liés aux importants investissements
nécessaires avec des sociétés d'aménagement privées. Et les projets intégrés
peuvent désormais concerner de véritables « morceaux de villes » et associer
de multiples partenaires dans la construction concertée dimmeubles de loge-
ment - de standing ou/et social -, de bureaux, de creches, écoles, hdpitaux,
hotels ou centres commerciaux, etc. Le montage des opérations est plus ou
moins complexe, suscite I'émergence de nouveaux « métiers» de |'urbanisme
(les développeurs ou les ensembliers) et les contrats qui lient collectivités
locales et sociétés privées sont variables tant du point de vue du partage des
investissements initiaux que de celui des responsabilités réciproques et des
bénéfices escomptés.

En termes d'urbanisme et d'architecture, I'intérét majeur que cette innovation
organisationnelle apporte, réside dans la possibilité de traiter smultanément et
en complémentarité un certain nombre de fonctions de la vie sociae : bon
nombre de projets sattachent, en particulier, a intégrer dans leurs propositions
non seulement les questions touchant a I'habitat, aux services ou aux commer-
ces, mais aussi celles qui sont liées aux espaces intermédiaires(19) que sont,
par exemple, les parkings, les aires piétonnieres ou les abords de stations de
transport en commun. Or, s I'on peut supposer que dans la majeure partie des
cas, cette disposition intégratrice améliore sensiblement I'harmonie architectu-
rale et esthétique des sites traités, une conséguence simultanée des processus
en cours est de rendre floue, de moins en moins perceptible dans ces
«morceaux de villes», la distinction traditionnelle entre espaces publics et
espaces prives. Le procédé des projets intégrés permet et suscite effectivement
d'importantes innovations architecturales ou urbanistiques : placettes, coursi-
ves, cheminements piétonniers multiples et variés au sein de centres
commerciaux, reliant appartements et parkings ou stations de transport en
commun, se multiplient dans un certain nombre de centre-villes rénovés par ce
biais(20). Et se posent bien slr aors, dans ces espaces intermédiaires, des
guestions de propreté, de maintenance et de sécurité, toutes fonctions essen-
tidles a la «qudité de la vie» dans ces ensembles complexes, toutes

(18) VERPRAET (G.), «Le dispositif partenarial des projets intégrés», La planification et ses
doubles. Les annales de |a recherche urbaine, n° 51, 1992.

(19) que Jean-Paul BRODEUR, reprenant une expression forgée par le juge B. LASKIN ala Cour
supréme du Canada, qudifie de «propriété privée de masse» (mass private property).
BRODEUR (J.P.) , «Policer I'apparence », «La relation de service dans le secteur public »,
Tome 4. Gestion des services et ressour ces humaines, Plan urbain, RATP-DRI, 1991.

(20) NDLR Sur les problématiques urbaines de sécurité, Paul LANDAUER apporte une analyse
complémentaire des réhabilitations. LANDAEUR (P.), « Paysages sous surveillance. Les contrain-
tes de sécurité dans les grands ensembles », Les Cahiers de la sécurité intérieure, n° 23, janvier
1996, p. 123-139.
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fonctions qu'il faut assurer entre autres choses pour la rentabilisation finan-
ciére de ces opérations.

A l'instar, mais par un cheminement différent, des conséquences possibles de
la domotique, on peut penser que la sécurité dans ces espaces, dont I'existence
n'est pas nouvelle mais que les évolutions socio-politiques en cours ne font
gue multiplier et agrandir, pourrait bien étre également sous-traitée largement
au secteur privé, celui-ci pouvant la aussi éventuellement jouer le réle dinter-
face multirisques (biens et personnes, incendies, etc.) entre usagers divers et
institutions spécialisées.

Communication et technologies de sécurité

Par ailleurs, les « nouvelles technologies de la sécurité », maintenant habituel -
les dans les parkings ou les centres commerciaux, commencent a gagner des
espaces publics plus traditionnels ; certaines villes se dotent ains de systémes
plus ou moins complexes et plus ou moins ciblés sur la prévention de la ddin-
quance : «Pour de nombreux acteurs engagés dans la vie urbaine
(responsables des collectivités locales, gestionnaires de services urbains ou de
parcs immobiliers, etc.), I|'apparition de nouvelles technologies de
I"'information et de la communication appliquées a la sécurité dans les villes
est considérée comme une des solutions aux problémes quotidiens qu'ils af-
frontent »(21),

Les quelques villes qui ont mis en place des systemes de télé ou vidéosur-
veillance ont le plus souvent relié ces réseaux aleur propre police municipae ;
en sus de certains industriels ou particuliers, ces collectivités locales contri-
buent, ce faisant, a développer un marché général de la sécurité, marché
multiforme et segmenté dont |’ extension, pour certains de ses composants au
moins, est également largement favorisée, a partir d' un tout autre point de vue,
par les sociétés d’ assurances.

Réseaux et transports en commun
La RATP responsable

L’ espace du « métro » parisien a récemment donné lieu a des développements
technologiques analogues a ceux décrits ci-dessus : dans le cadre de la mo-
dernisation des systémes de sécurité, une expé&imentation a eu lieu sur deux
lignes pilotes au début des années quatre-vingt dix, expérimentation basée sur
un développement de la télésurveillance et de la télédétection, et sur une réor-

(21) « Nouvelles technologies et sécurité dans les villes », texte de |’ appel d offres de recherches
IHESI/PIR-Ville, 1994.
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ganisation des équipes de surveillance avec une centralisation des informa-
tions et des décisions d’intervention. A cette occasion, la distinction « risques
technologiques/risques sociaux » était réactualisée, la modernisation s étant
mise en place a travers deux programmes, NsS (Nouvealix services en station)
et 1ss (Télésurveillance et sécurité), concernant respectivement «les deux
volets de la sécurité des usagers, la séeurité liée au matériel et al’ exploitation
(démarrage des rames, escalators, incendies, etc.) et la sécurité relevant des
troubles de I’ ordre public (agressions, vols, etc.) »(22).

Mais dans la période récente en tout cas, |e recours aux nouvelles technologies
N’ aura éé qu’ un des aspects d’ une volonté de reprise en main plus globale des
guestions de sécurité, vues sous I'angle essentiellement « ordre public » du
terme. Aprés une longue phase de montée croissante de I'insécurité, en termes
de « sentiment » et en termes plus objectifs de crimes et délits relevés, laRATP
a décidé, depuis 1989, de mener une politique globale de reconquéte dans ce
domaine, tant sagissant du métro que du réseau d'autobus, politique dont les
effets, aux dires des responsables, se sont faits immeédiatement sentir(23).

Le plus significatif des dispositifs mis en place est la création, en 1990, du
département « Environnement et sécurité », département d'exploitation ratta-
ché directement alaprésidence de laraTpP et transversa al'entreprise.

L’ Etat partenaire ?

« 1l demeure toutefois que les questions de sécurité des personnes entrent dans
une problématique complexe faisant appel aux concepts de vulnérabilité du
corps socia, dintervention de I'autorité publique pour la sanction des dévian-
ces constatées et de I'attente rédliste du traitement des dysfonctionnements
sociaux portant atteinte ala sécurité.

Il est certes du devoir de I'Etat d'assumer toutes ses responsabilités dans le
domaine de la protection des personnes et des biens face aux comportements
déviants et délinquants. Mais une mobilisation sociale doit se faire pour ap-
procher l'exigence de la sécurité et définir les axes dune politique
pragmatique de la sécurité. L'entreprise de transports qu'est la RATP, avec tous
ses divers outils techniques, I'Etat avec ses forces de police et son appareil
judiciaire, tels sont les pbles essentiels de I'environnement juridico-
ingtitutionnel de la sécurité en matiere de transports(24). »

(22) BOULLIER (D.), SECHET (J.L.), LAMBERT (l.), Les dispositifs de sécurité dans les trans-
ports urbains : étude socio-ergonomique. Rapport de recherche Euristic média/Plan urbain
RATP, mars 1993.

(23) Baisse de la crirninalité et des délits annoncée dans la presse durant I'été 1992. Stabilisa-
tion, semble-t-il, depuis.

(24 ) DESGRANGE (M.L.), « Le partage des responsabilités et des compétences entre les divers
acteurs en charge de la sécurité », Colloque Union internationale des transports publics (UITP),
mai 1992.
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En matiere de sécurité et, en particulier, en matiére de prévention de la délin-
guance, la RATP se positionne donc désormais en «entreprise citoyenne et
responsable »(25) partenaire de la Police nationale : ceci donne lieu a des
actions multiples et variées, entre autres de réhabilitation des réseaux et des
rames (lutte contre les « tags », politique spécifique vis-a-vis des sans-abri),
de repérage et de gestion de situations a risques (dealers, vendeurs a la sau-
vette, fraudeurs), voire méme d'animation sociale aux limites de I'espace
« transports » (organisation de rencontres sportives dans les banlieues).

Dans cette optique, la RATP développe, et plutbt cette fois en dehors des
champs de latéé ou vidéosurveillance, toute une panoplie de nouvelles activi-
tés d'intermédiation entre le réseau de transport « métro » ou de surface et
diverses catégories d'usagers : ce sont les «grands freres» dans les cités
sensibles, les « agents d’ ambiance » sur certaines lignes ou les assistants sani-
taires vis-a-vis des sans-abri.

On vait quiil sagit 1a dune tentative de « saut qualitatif » par rapport aux
formes de partenariat pourtant évolutives liant la RATP et la Police nationae
depuis le x1x° siécle, en matiére d'appréhension de la sécurité dans I'espace
«transports» : s, a cette occasion, sont remodelés une nouvelle fois les rap-
ports entre polices spécialisées, RATP et Police nationale, il Sagit bien
davantage dans I'esprit du département « Environnement sécurité » dintégrer
la « fonction » sécurité, et notamment, sa dimension préventive dans la prati-
gque-méme des divers métiers de laRATP(26).

Pour I'heure, la RATP semble pionniere et « exemplaire» en la matiére en
France, mais la préoccupation « sécurité », au sens large, avec des acceptions
et des réponses technico-administratives variables selon les entreprises, de-
vient centrale dans le monde des transports guidés (SNCF, méro lyonnais,
tunnel sous laManche, etc.)(27).

Politiques publiques et objectifs de sécurité

Outre ces évolutions socio-techniques dans I'habitat, I'urbanisme et les trans-
ports, les années quatre-vingt ont également été marquées, en matiere
d'appréhension de I'insécurité dans certains domaines, par d'autres inflexions
de nature plus directement politique cette fois. De maniére particuliérement
claire pendant quelques années dans le domaine de la sécurité routiére et de
maniere plus diffuse face a l'insécurité dans les banlieues, le discours des
pouvairs publics aura éé pendant cette décennie d'afficher I'idée que la sécuri-

(25) DANDREA (G.), «Les comités de prévention et de sécurité de la RATP », Collogue UITP,
mai 1992.

(26) MiDOL (A.), « La sécurité dans le transport et les missions de la RATP », Sécurité publique
et gestion des espaces transport reseau 2 000, RATP, 1992.

(27) Avec des conceptions tres variables du couple « sécurité technologique/sécurité ordre
public », voir I'’exemple du VAL de Lille, BOULLIER (D.) et al., op.cit.

98

© Cahiers de la sécurité - INHESJ



ELEMENTS POUR UNE PROSPECTIVE DE LA SECURITE

té devait étre désormais « I'affaire de tous ». Sinscrivant largement dans le
cadre de la décentralisation, des procédures partenariales multiples (REAGIR,
- 10%, Conseils de prévention de la délinquance, etc.) visaient & produire une
«opérationnalité convergente »(28) entre policiers, enseignants, juges, tra-
vailleurs sociaux, techniciens de I'aménagement, associations, et ce faisant, a
inventer de nouveaux rapports entre |'Etat et les collectivités locales dans la
prévention de diverses formes d'insécurit&(29).

PRINCIPESDE L’ACTION PUBLIQUE ET ROLE DE L'ETAT

Ains, les questions touchant & la sécurité dans les domaines de I'habitat, de
['urbanisme et des réseaux font actuellement I'objet d'une amorce de recom-
position multiforme et d'une multiplication corréative des acteurs concernés.
En forgant le trait, on pourrait résumer par trois formules lapidaires déja ci-
tées trois grandes tendances qui ont germé en la matiére au cours des années
quatre-vingt : d'un coté, I'Etat tente de (re)responsabiliser les usa-
gerg/citoyens en affirmant que la « séeurité, c'est I'affaire de tous» ; de
I’autre et indiscutablement, « la sécurité est devenue une mosaique de sous-
marchés »(30), un troisiéme discours, sans doute plus marginal, renvoyant la
prise en charge de la sécurité aux « entreprises citoyennes ».

Ces trois tendances ont pour trait commun de relativiser le role de I’ Etat en
matiére de sécurité et, par conséquent, pour probleme principal I’ articulation
des nouveles pratiques suscitées ou des nouveaux metiers tolérés avec les
fonctions traditionnelles et régaliennes en la matiére ; I’abandon partiel du
monopole de I’ Etat sur ces questions pose forcément probléme, et ce, de ma-
niére différenciée suivant la tendance considérée.

L'idée de mobiliser les employés des « entreprises citoyennes» sur divers
aspects de la prévention des risques et dintégrer ainsi une fonction
« securité » dans les métiers de I’ entreprise, en I’ occurrence ici, dans les mé-
tiers du transport, ne répond sans doute pas a un seul souci de citoyenneté de
la part des promoteurs d’'une telle attitude ; il s'agit également d'un sou-
ci/fargument commercial et de la promotion d’'une «image de marque » qui
reléve, cette fois, d’ une autre tendance forte des années quatre-vingt, a savoir
lavalorisation de la place de I’ entreprise au sein de la vie palitique et sociae.
En attendant une évaluation globale, au demeurant complexe, de I'impact des
innovations suscitées a la RATP sur ces questions, force est de signaer que la
mobilisation souhaitée des employés ne va pas sans problemes : un certain
nombre d’ arréts de travail, ces dernieres années, suite a des agressions subies

(28) BRUSTON (A.), Secrétaire permanent du Plan urbain MELT (document non publié).

(29) BAILLEAU (F.), GARIOUD (G.), La sécurité entre la commune et I'Etat, rapport de recher-
che au Plan construction MELT, septembre 1990.

(30) BAVEREL (P.), « La sécurité menacée », Le Monde, 22 avril 1994.
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par des employés eux-mémes, sont venus rappeler qu'un certain nombre
d’ entre eux éaient autant en état de demande de sécurité vis-a-vis des pou-
voirs publics qu’ en situation de mobilisation et d'implication personnelles en
meatiere de prévention.

Le fait que la sécurité en elleméme ait évolué dans ses techniques et soit
paralélement trés largement devenue un commerce, pose toute une série
d' autres problémes. A cet égard, les questions qui émergent autour de la vi-
déosurveillance et qui concernent directement I'évolution du couple
sécurité/liberté, questions relativement médiatisées et finaement, pour
I"heure, assez marginales, ne congtituent peut-étre que la partie émergée de
I"iceberg. Le développement plus conséguent et plus transversal, sans doute,
de la télésurveillance (si I'on entend par-la la multiplication de capteurs en
tous genres et le rapatriement plus ou mois organisé des alarmes ) atendance a
focaliser le traitement de diverses formes d'insécurité sur le mode de
I"urgence. Outre le fait que certains dysfonctionnements impliquent des pertes
de temps non négligeables (le traitement des fausses alarmes), c'est le poids
d’une sécurité « réactive » par rapport a d autres dispositifs qui pronent plutét
une sécurité « pro-active » qui est ainsg révisé. Par ailleurs, les partages nou-
veaux de responsabilités concernant tant la technique (de tél ésurveillance, par
exemple) que le statut des sociétés spécialisées sur la question sont loin d’ étre
réglés(3l),

La tentative de responsabilisation des usagers/citoyens, ou tout au moins de
décentralisation au plan local de la gestion d'un certain nombre de risques,
gue I’on voit timidement & I’ oauvre également sur les questions liées aux ris-
ques naturels et industriels, est, elle, particuliérement difficile. D’ une part, elle
vaglobalement a I’ encontre d’ une tendance pluriséculaire car, historiquement,
I'Etat «a progressivement dépossédé les citoyens (d’abord sans, puis avec
leur consentement) du droit et du devoir de S occuper de leur propre sécuri-
té»(32). D’autre part, pour cette méme raison historique, cette tendance est
forcément, pour I’ heure, tout au moins partielle et limitée : « |’ opérationnalité
convergente » entre un certain nombre d’ acteurs de terrain en matiére de lutte
contre la délinquance, I’ insécurité routiére, voire certains risques naturels, par
exemple, trouve rapidement ses limites dans le fait que d autres intervenants
non négligeables (les représentants de I’ ingtitution judiciaire parfois, les assu-
reurs en général) ne peuvent ou ne veulent pas s'impliquer dans des stratégies
locales et particulieres, ceci entrant en contradiction avec d' autres principes
égalitaires et nationaux de leur action(33).

(31) Sur ces problemes de réglementation, ainsi que sur le concept de « prévention situation-
nelle », voir le récent numéro des Cahiers de la Sécurité Intérieure, «Les technologies de
séeurité », IHESI, n° 21, 1995.

(32) ROCHE (S.), Insécurité et libertés, Paris, Seuil, 1994.

(33) Vair, de maniére plus générale, quelques craintes possibles d' épuisement rapide de ces
nouvelles « politiques publiques», La production de I'assentiment dans les politiques publi-
ques, dossier TTS n° 24/25, MATET/DRAST/CPVS, 1993.
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Une nouvelle administration de la sécurité

Finalement, depuis une quinzaine d’ années, depuis que notre société est deve-
nue « vulnérable »(34) ou « d'insécurité »(35), nous expérimentons sans trop
nous en rendre compte, sur I'arriere-fond d’'un désengagement partiel de
I’ Etat, diverses formes nouvelles « d administration de la sécurité» ou de
gestion des risgues ; comme ce texte essaie de le montrer, plusieurs tendances
divergentes qui transcendent pour partie tout au moins la dichotomie, prise en
compte des risques «sociaux » et des risques «technologiques» ou
« naturels », ont émergé au cours des années récentes. Reste a valider laréali-
té des trois tendances mises a jour et a pondérer, le cas échéant, leur
importance relative dans la redéfinition en cours de notre rapport a la notion
de sécurité. Resterait aussi a prendre en compte d’ autres évolutions tres récen-
tes, plus sectorielles peut-&tre, mais non moins importantes, comme la montée
en puissance des associations de victimes et |’ évolution de certaines jurispru-
dences dans |’ imputation des responsabilités suite a divers accidents.

Enfin, reste sans doute globalement pour |’ Etat, compte tenu des évolutions en
cours, a se remettre a nouveaux frais a la recherche de I'idéal de gouverne-
ment que Michel FOuCAULT définissait comme étant celui « qui gouverne bien
assez alalimite du trop et du trop peu de sécurité »(36)

(34) FABIANI (J.L.), THEYS(J.), La société vulnérable, ENS 1987.

(35) GAUCHET (M.), «La société d'insécurité ; les effets sociaux de I'individualisme de
masse », DONZELOT (J.) (sous ladir. de), Face a |’ exclusion, le modéle frangais, Paris, Editions
Esprit, 1991.

(36) FoucauLT (M.), « Qu' est ce que la sécurité ? », conférence donnée au Collége de France,
1978. Cité par THEYS (J.), Conquéte de la sécurité, gestion des risques, op. cit.
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NOTESET ETUDES
VIOLENCESA L'ECOLE:
PREMIERS RESULTATS DE LA RECHERCHE

Catherine GORGEON
Char gée derecher che-IHESI

Jean-Claude EMIN
Chef du département del’évaluation des systemes
et des unités d’ éducation-DEP

Il'y a deux ans, la Direction de I’ évaluation et de la
prospective du ministére de I'Education nationale
(DEP) et I Ingtitut des hautes études de la sécurité in-
térieure (IHES) ont lancé un appel d offres sur un
ensemble de questions touchant aux violences a
I’ école.

La plupart des neuf projets de recherche retenus par
le Comité scientifique(1) arriveront a leur terme au
dernier trimestre de I’année. Bien que nous ne dis-
posions pour I’instant que de rapports intermédiaires,
les résultats de ces travaux apparaissent prometteurs.

Articuler le global et lelocal

Lorsgu'on parle des violences a I'école, il convient d'avoir a I'esprit deux di-
mensions essentielles. Premierement, celles-ci se déroulent dans un contexte
trés global de crise économique et sociale. S le chdmage n'est pas la cause
directe des violences a I'écale, la difficulté des jeunes a trouver du travail a
I'issue de leur scolarité renforce la crise de I'école comme lieu d'acquisition de
savoirs et de socialisation. Des implicites et des consensus sur le sens de
I'école et du savoir ont disparu. De ce point de vue, on peut sinterroger sur le
fait que I'on donne parfois a I'école, comme seul objectif et unique éément de
sens, l'insertion professionnelle.

(1) Le Comité scientifique est présidé par Bernard CHARLOT, professeur al’ université Paris viii
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Deuxiemement, la violence et les tensions qui 1a provoquent se gerent locale-
ment. La responsabilité de I'échelon national ou central est de donner par le
discours un cadre général al'action et de faciliter la tche des acteurs locaux,
notamment par la formation (connaissance des phénomeénes et de leurs méca-
nismes, acquisitions de compétences) et lafourniture d'outils.

Qu’en est-il du sentiment d’'insécurité?

Il faut relativiser I'importance quantitative des phénomenes de violence sco-
laire, en tout cas de ceux dont parlent abondamment les médias. On le constate
auss bien auprés des éléves qui estiment en grande majorité que I'ambiance
est plutdt bonne dans leur établissement, qu'auprés des chefs d'éablissements
et des enseignants dont une minorité seulement mentionne des difficultés gra-
ves.

Mais on ne saurait penser uniguement la violence scolaire en termes de vio-
lence physique ou sous I'angle des délits. Par exemple, une «enquéte de
victimation » menée aupres de collégiens fait ressortir que les faits générale-
ment considérés comme graves sont rares d' un point de vue statistique. En
revanche, certains faits sont relevés par les éléves aors qu'ils semblent rester
souvent inapercus ou ignorés : pres de la moitié des éeves se déclarent victi-
mes de « mangue de respect » (notion qu'il convient bien sr de préciser),
alors quiils ne sont que trés peu (moins de 5 %) a déclarer avoir été touchés
par leracket. En fait, il y a un continuum entre I'édléve qui marque son indiffé-
rence totale pour ce qu'on lui enseigne, les incivilités (la grossiereté, les
injures, les bousculades) souvent quotidiennes et trés pénibles a vivre pour les
personnels d’ enseignement et d’ encadrement, le sentiment d'injustice et d'arbi-
traire fréguemment évoqué par les éléves et, au bout le plus visible de la
chaine, les violences au sens pénal. Ceci explique le sentiment d'insécurité,
renforcé de surcroit par l'impression que le phénomene s amplifie et qu'il
échappe au contréle des acteurs.

Ce sentiment et en effet fondé, et on constate aujourd’ hui des € éments nou-
veaux. Au sein d’'un nombre croissant d’ établissements, plus particuliérement
de colléges, la tension tend a s accroitre et S'illustre de plus en plus par des
actes violents ou délictueux (viols, port d'armes, drogue, racket etc.) dont le
nombre et le degré n’'avaient jamais été atteints auparavant. Ces actes sont le
fait d'éléves de plus en plus jeunes ; ils le sont aussi - mais cela semble plus
rare - dincursions extérieures dont les parents et les grands fréres sont parfois
les auteurs. Autrefois, les actes de violence faisaient sens et on pouvait
«identifier I'adversaire ». Aujourd’hui, la gestion et le traitement de ces actes
sont d'autant plus difficiles que, on I'a vu plus haut, des éléments de consensus
sur I'école ont disparu et que, étant donné la crise économique et sociale, le
discours sur le sens de I'école ne convainc pas toujours les popul ations scolari-
sées.
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Pour une connaissance phénoménologique de la violence

La violence en milieu scolaire, perspectives comparatives portant sur quatre-
vingt établissements.

Cette recherche repose sur la constitution d'un échantillon de cinquante et un
établissements situés en Aquitaine, en Ile de France et a Marseille. Plus de dix
mille questionnaires éléves et trois cents questionnaires enseignants ont ainsi
été administrés puis dépouillés. Par ailleurs, trois cents entretiens individuels
ont été réalisés aupres de cing groupes enseignants, trois groupes éléves-
colleges, deux groupes éléves-écoles, un groupe parents et un groupe anima-
teurs. L'un des objectifs de la recherche est de disposer d'une base capable de
mesurer la progression de la violence dans les années a venir.

Eric DEBARBIEUX Université de Bordeaux |1, Sciences de I'éducation

Pour un diagnostic local de la violence & l'école : enquéte de victimation dans les
colléges du département du Doubs.

Les objectifs de cette recherche sont de définir et d'évaluer les violences com-
mises dans les colléges du département du Doubs et, au -dela, de repérer les
facteurs favorisant leur développement. Cécile CARRA, Frangois Sicor, , Labo-
ratoire de sociologie et d'anthropologie de I'Université de Franche-Comté.

Les enseignants victimes de laviolence.

L'étude aborde le probleme des enseignants victimes de la violence physique a
I'école. Une approche comparative de trois échantillons d'enseignants diffé-
rents quant a leurs réactions apres |'épisode violent a été choisie : ceux qui ont
porté plainte ; ceux qui ont fait une demande de soins ; ceux qui n'ont entrepris
aucune démarche. Mario HORENSTEIN, Médecin, Mutuelle générale de |'éduca-
tion nationale (MGEN).

Les violences a I'école, une comparaison internationale dans les établissements
du premier cycle du second degré en Allemagne, au Royaume-Uni et en France.
La démarche comparative internationale vise a mettre a |'épreuve la validité
des hypothéses et des théories sur les violences scolaires élaborées dans le
contexte francais. |l sagit de mieux comprendre les violences scolaires dans
les établissements du premier cycle du second degré en Allemagne, au
Royaume-Uni et en France, ainsi que la maniére dont elles sont analysées €,
dans la mesure du possible, résolues. Jacques PAIN, Centre international d'étu-
des pédagogiques (Paris X).

Del'incident &l'affaire. Violences et civilités dans |’ école urbaine.

L’ objectif de la recherche est d’ analyser les conditions de la variabilité - terme
qui concerne a la fois la fréguence, la gravité, la généralité des actes de vio-
lence et leurs «carrieres» ingtitutionnelles et locales - du phénomene des
violences a I’ école. L’ hypothese est ici que la qualification des actes, détermi-
nante dans le développement de ces carriéres, est co-produite par les auteurs
des violences, les acteurs qui les jugent ou qui sont impliqués a divers titres.
Une autre hypothese est que les affaires se développent a la fois dans
I établissement et dans |’ espace local environnant. Jean-Paul PAYET, Université
deLyonll.
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LESETABLISSEMENTSEN CRISE

Les recherches conduites par la DEP et I''HESI permettent de repérer un certain
nombre de pistes a explorer dans ce sens.

Des facteurs relatifs aux établissements et & leur fonctionnement interne peu-
vent faire la différence. Si la taille de I'éablissement est un facteur important,
on constate aussi qu’ a situation égale et comparable, des criteres tels que le
comportement du chef d’établissement, la cohésion ou la non cohésion des
équipes de direction ou d’ enseignants, |’ état d esprit des équipes, entrent en
ligne de compte. Ainsi, on remarque que les éablissements les plus violents
connaissent souvent des conflits internes aux équipes d'adultes. Par ailleurs,
un climat scolaire marqué par un sentiment d'injustice semble I'une des carac-
téristiques des établissements oul la victimation est 1a plus importante.

Laviolence est aussi parfois un révélateur de conflits. Elle conduit a sinterro-
ger sur les relations de travail dans les équipes, sur la conception et la
représentation que se font de leur métier les enseignants, notamment ceux
derniérement affectés (et non pas forcément les plus jeunes) dont la trgjectoire
sociae ne donne peut-étre pas une connaissance suffisante des milieux popu-
laires avec lesquelsils entretiennent une distance socioculturelle plus ou moins
grande et bien acceptée.

D'autres travaux mettent en lumiére I'intérét d'une écoute des éléves et d'une
gestion de leurs conflits. Lorsgue I’on met en place des groupes de médiation
entre éeéeves, celle-ci apparait comme un processus d'apprentissage mutuel
pour les éléves médiateurs chez qui I'on note des modifications de comporte-
ment.

Quelques comparaisons internationales mettent |'accent sur des approches
différentes sdlon les cultures et, par contraste, font ressortir, en France, un
traitement trés juridique des questions de violence (renvoi a la Loi, signae-
ment) tandis que d’ autres pays mettent plutot I'accent sur la gestion interne des
conflits (la négociation est dés lors plus fondée sur larégle que sur laLoi).

AVANCER DESPISTES DE REPONSES
La formation

Sans quil soit question de prétendre a I'exhaustivité, on peut d'ores et déja
avancer un certain nombre de thémes qui pourraient nourrir les contenus de
formation & mettre en place, non seulement dans les Ingtituts universitaires de
formation des maitres (JuFM) au titre de la formation initiale, mais également
dans le cadre de la formation continue : gestion des conflits, connaissance des
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«milieux populaires », climat des établissements et sentiment d'injustice chez
les ééves, techniques de communication et de négociation, etc., ceci concer-
nant tout autant les enseignants que les personnels de direction et d'éducation
ains que les Agents techniques (ATOS).

D’ une maniere plus générale, les derniéres discussions qui ont eu lieu entre le
Comité scientifique et les chercheurs ont mis en avant, au-dela des pratiques
professionnelles proprement dites, la nécessité de donner un sens au métier et
al'exercice de celui-ci, notamment en renforcant le sentiment d'appartenance a
I'établissement dans lequel on I'exerce. Avancer en ce sens suppose sans doute
gue I'on donne a I'établissement - notamment a I'établissement sensible lui-
méme - un réle important comme terrain et comme lieu de formation collective
des futurs enseignants et personnels d'éducation. On peut se demander si une
piste ne serait pas d'entrainer les personnels a se comporter en situation diffi-
cile ou de crise, comme on exerce les pompiers afaire face a desincidents et a
des situationsimprévues.

Ceci ne prendra tout son sens qu'a condition que I'accueil des nouveaux affec-
tés dans | es établissements et les quartiers les plus difficiles soit organisé.

S'il est important, pour un principal ou un proviseur, de connaitre |'enseignant
qui va rejoindre son établissement, cela I’ est tout autant, pour un enseignant
qui va rgjoindre un nouve établissement, d'appréhender I'équipe et I'établis-
sement, la population accueillie et I'environnement dans lequel il va exercer.
Des la connaissance d'une nouvelle affectation, une prise de contact pourrait
étre organisée entre le nouvel affecté (en mutation ou en premiére affectation)
et I'équipe (au minimum le chef d'éablissement).

Les équipes

Au cours de la derniere réunion du Comité scientifique, les constats des cher-
cheurs sur le réle décisif des équipes de direction, denseignement et
d'éducation des établissements ont été d'autant plus appréciés par les prati-
ciens que ces derniers ont souvent constaté, de leur coté, des ruptures positives
(ou négatives) dans la vie d'un établissement, en lien avec l'arrivée ou le dé-
part d'un responsable ou d'une équipe enseignante, I'instauration de nouveaux
codes, etc. Toute mesure facilitant le volontariat motivé, comme cela est déja
effectif, et permettant en outre de renforcer les dynamiques et la cohésion des
équipes, mérite d'étre examinée. En cette matiére, comme en ce qui concerne
I'accueil et I'intégration des nouveaux affectés, le réle du chef d'établissement
semble essentiel : par exemple, le fait que les classes les plus difficiles ne
soient pas laissées aux derniers arrivés - et surtout aux nouveaux enseignants -
dépend, en dernier ressort, de lui.
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Comment gérer la violence ?

Violences al'école.

La problématique adoptée se situe dans e cadre du modéle théorique - €laboré
par les nords américains - qui fonde I’ agression en milieu scolaire sur un cer-
tain nombre de facteurs organisationnels et personnels. A partir de ce modéle,
on peut formuler " hypothése que I’ école qui N’ est pas capable de remplir cer-
taines conditions éprouvera des difficultés pour maintenir un climat paisible.

L’ étude projetée se propose de vérifier I’ application de cette hypothése au mo-
déleingtitutionnel francais. Jean-Hervé SR, Institut de sciences pénales et de
ciminologiedAix-Marsdille.

Etude des aspects socio-cognitifs de la violence chez les adolescents et dévelop-
pement d'attitudes alternatives utilisant le langage.

Effectuée aupres d'éléves de classes de premiere, cette enquéte se fixe deux sé-
ries d'objectifs. D'une part, il Sagit de caractériser et mieux connaitre
I'adolescent violent & travers la mise en correspondance de résultats de tests
d'origine américaine, réputés pertinents, et utilisés par L. Fortin auprés des
éléves québécois pour repérer les troubles de conduite engendrant la violence
et la délinquance. Dans ce cadre, une étude originale des productions langa-
gieres des éléves est aussi mise en place. D'autre part, I'objectif est de
développer, chez les adolescents identifiés comme violents, des attitudes cogni-
tives alternatives visant a utiliser le registre du traitement non-dogmatique
pour sexprimer, en particulier dans les situations pouvant engendrer des sen-
timents de frustration. Daniel FAVRE, Laboratoire de modélisation de la relation
pédagogique (Université de Montpellier I11)

Lagestion de latransgression al'école.

L' objectif de cette recherche est danalyser comment, dans le cadre de
|" établissement scolaire et en relation éventuelle avec des dispositifs et des
partenaires extérieurs, est traité le probléme de la faute. Quelles sont les con-
duites jugées délictueuses ? Comment sont-elles qualifiées et quelle est la
réponse qui leur est donnée ? L’ étude est réalisée sur un échantillon national
d’ une centaine de colléges et de lycées sélectionnés selon trois critéres : taille
et structure pédagogique, position dans I’ espace géographique et social, acuité
des problemes pédagogiques et de vie scolaire rencontrés par |’ établissement.
Les investigations de type ethnologique et les entretiens semi-directifs ne porte-
ront que sur quinze a vingt établissements représentatifs des différents critéres
évoqués.

Robert BALLION (CNRS-CADIS).

La prévention de la violence scolaire par lamédiation.

A partir du développement des expériences de médiation, il s agit de promou-
voir un nouveau modele, plus consensuel, de régulation des conflits, fondé
notamment sur une utilisation des techniques de communication et de négocia-
tion. Par la transmission de ce nouveau mode de reglement des litiges, le
groupe espére répondre aux problémes immédiats auxquels sont confrontés les
établissements scolaires comme la violence, le vandalisme, I'absentéisme, etc.
Jean-Pierre BONAFE-SCHMITT, Groupe lyonnais de sociologie industridle (UA-CNRS).
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Par ailleurs, la question de la constitution des équipes est liée aux conditions
de I'accueil mais aussi du recrutement. Dans quelle mesure un recrutement
national rend-il difficile la fourniture aux futurs enseignants d’ une formation
deterrain parfaitement adaptée alaréalité locale de I'exercice du métier, telle
guiilslaconnaitront au début de leur carriere ?

Enfin, la reconnaissance du travail réalisé dans des conditions difficiles a une
dimension symbolique importante. Nombre de choses sont déja faites : Nal,
bonifications de baréme, etc. Est-il envisageable d' aller au-dela ?

La présence des adultes

La présence renforcée d'adultes est utile, & condition quils sinsérent a la fois
dans une équipe et dans un projet. Ceci est particulierement vrai pour les jeu-
nes adultes . De ce point de vue, la présence de « grandes soeurs », dont on
sait qu'elles peuvent « tirer les enfants vers la réussite scolaire », compl éterait
bénéfiquement celle des «grands freres» qui montrent que I'on peut avoir
bonne réputation autrement que par la violence ou la délinquance. Elle impli-
gue un cadre juridique différent de celui du Service nationa fréquemment
utilisé pour les jeunes garcons.

La taille des établissements et leur aménagement

La taille des établissements est un facteur important. Dédoubler, voire détri-
pler de gros établissements suppose des négaciations longues et des décisions
complexes, capables de combiner constructions nouvelles et révisions de la
carte scolaire.

Une piste avait été explorée, il y a pres de quinze ans maintenant, dans quel-
gues Zones d' éducation prioritaire (zep). Il sagissait d'organiser - et surtout
defaire vivre - au sein d'un gros collége de 900 ééves trois « mini-colléges »
de 300 ééves congtitués de fagon aussi autonome que possible autour d'un
principal (adjoint) et d'une équipe d'éducation et d'enseignement. Les moyens,
les locaux et leur disposition devaient bien sir S'y préter.

En tout état de cause, I'aménagement des locaux dans le sens d'une plus
grande convivialité peut sérieusement améliorer le climat d'un éablissement, y
compris par des aménagements relativement modestes : une meilleure régula-
tion des circulations, un plus grand respect de I’ environnement des éléves (état
des tailettes, parkings a vélos protégés, etc.), I'existence de « lieux de décom-
pression », de Centres de documentation et d’information (cD1) accessibles, de
«lieux repéres» (par exemple, en affectant une salle & chague classe), peu-
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vent diminuer les occasions de tension, donc de violence, notamment pour les
collégiensles plus jeunes qui vivent difficilement la rupture avec le primaire.

L’ établissement et son environnement

La violence dans un éablissement est incontestablement liée a ce qu'une des
équipes de recherche appelle la « porosité » par rapport a un environnement
[ui-méme violent, au point méme que les ééves peuvent avoir peur et réclamer
protection. Pour autant, il apparaitrait préférable de ne point fermer les éta-
blissements vis-&-vis de I'extérieur. |l faut plutdt marquer des seuils qu'ériger
des barriéres : le parent d'éléve ou le grand frére qui vient protester, doit pou-
voir étre accueilli et écouté, afin d’ éviter qu'il ne force lui-méme la porte.

De la méme maniere, I'éablissement doit pouvoir souvrir sur le quartier, par
exemple atravers des activités qui le légitiment.

Le climat des établissements et |'expression des éléves

Le «climat scolaire », le degré de cohésion des équipes, le sens qu'elles don-
nent a leur travail, les conflits plus ou moins bien résolus qui les traversent, le
sentiment d'injustice qui peut régner dans |'établissement, sont autant de fac-
teurs qui renforcent ou atténuent les tensions. C’est pourquoi il est important
delestraiter au cas par cas, dans chague situation particuliere.

Un «bon climat » sorganise en pensant notamment aux populations vulnéra-
bles comme les éléeves de sixieme et cinquieme qui cumulent une double
difficulté : d'une part la rupture avec l'organisation réguliere du primaire
(maitre unique, groupe de classe constant, salle habituelle, horaires réguliers)
et, d’ autre part, larupture de la pré-adolescence. Mettre I'accent sur la qualité,
larégularité et les repéres de la vie au collége de ces populations d'éléves, est
apparu primordial aux yeux des chercheurs. L’ absentéisme congtitue certai-
nement un des meilleurs indicateurs de difficultés apparentes ou latentes.
L'attention & apporter aux jeunes (nouveaux) collégiens est certainement es-
sentielle. Les éleves déclarent souvent que c'est au début du college qu'ils ont
«décroché ». Une maniere de gérer les conséguences de la tension dans les
établissements est d'offrir aux éléves la possibilité de s exprimer autrement
gue par des actes violents.

Le partenariat avec les autres services
Le partenariat peut intervenir sur deux registres. Le premier concerne les actes

délictueux et de violence proprement dits et leur prévention : la coopération
entre les établissements et les services de police ou de justice a sans doute
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intérét a étre renforcée afin d'assurer une cohérence dans les réactions des
différentes institutions.

Se pose notamment la question de la sécurité aux abords des établissements
lors de I'entrée et de la sortie des éléves et la sécurité de certains trgjets. I
sagit d'une question essentiellement locale et qui n'a pas de solution générale.
Elle pourrait, comme d'autres, étre abordée dans une instance locale, telle que
le Comité d'environnement social, dont le caractére non institutionnel, ni nor-
malisé, savére précieux. On peut égaement mentionner, par exemple, le réle
gue peut jouer le réseau sportif dans |'apprentissage de laregle.

En tout état de cause, le partenariat avec les services de sécurité et de justice
implique que I'on distingue clairement ce qui reléve du pénal, donc de la loi
générale, de la discipline scolaire, donc du réglement intérieur de I'établisse-
ment, et de I'incivilité, ¢’ est-a-dire desrégles de lavie en collectivité.
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FAYOL ET LA SECURITE

Jean-Pierre DAVIET
I?rofesseur d'histoire
Ecole normale supérieure de Cachan

Henri FAvoL (1841-1925), ingénieur de I'Ecole des mines de Saint-Etienne,
a effectué toute sa carriére a la société Commentry-Fourchambault, compa-
gnie & la fois miniere et métallurgique. Comme de nombreuses entreprises
du centre de la France au tournant de ce que les historiens nomment
« seconde industrialisation », Commentry-Fourchambault a d( faire face
vers 1885-1890 a de difficiles problemes de modernisation et de reconver-
sion. Henri Fayol en prit alors la direction générale (1888) en raison de ses
compétences et apparut comme un sauveur a un moment délicat. Par ses
origines modestes, son absence de fortune personnelle, une culture générale
qui trahit parfois I'autodidacte, il se distingue des héritiers, détenteurs du
capital, qui siegent au conseil d'administration, et qui, parfois, lui font sentir
de facon tatillonne qu'il n‘appartient pas tout-a-fait au méme monde social.
Il doit affronter quelques problémes de pouvoir interne, méme siil finit par
simposer parce qu'il réussit. |l apparait ainsi comme le prototype de I'en-
trepreneur salarié d'un capitalisme en voie de devenir « managérial(1) ».

Au soir de sa vie professionnelle, il publie en 1916 certaines de ses ré-
flexions sur la gestion sous forme d'articles, repris en volume chez Dunod en
1920 sous le titre Administration générale et industrielle(2). Cette réflexion
est ambigué. Par certains cOtés, lorsqu'il définit le réle du chef, celui des
ingénieurs conducteurs d'hommes, les sentiments du personnel, FAYOL reste
un témoin d'une conception de I'autorité & la francaise, dont quelques ac-
cents sont paternalistes : les notions fondamentales semblent étre celles
d'ordre hiérarchique, de prescription, de contréle, de conformité, de sou-
mission. Par sa théorie de I'organisation, FAYOL est aussi un penseur de la
rationalité de I'action, ce qui ouvre la voie a une entreprise plus souple ou
circulent I'information et la confiance, dans un processus qui fait intervenir

(1) DAVIET (Jean-Pierre), BELTRAN (Alain), RUFFAT (Michele), L'Histoire d'entreprise en
France, essai bibliographique, Paris, Cahier de I'nstitut d'histoire du temps présent (IHTP),
n° 30, 1995.

(2) Nous utilisons la derniére réédition chez Dunod, malheureusement épuisée ; Fayol (Henri),
Administration générale et industrielle, Paris, Dunod, 1981, 151 p.
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la délégation et la coopération(3). On comprend qu'il ait été présenté aux
Etats-Unis comme un pere fondateur du management, au cours des années
1930-1940, n'éant cependant traduit que sous forme de morceaux choisis
pour gommer ce qui n'allait pas dans le sens de la nouvelle grande entre-
prise & départements décentralisés, telle qu'Alfred D. CHANDLER Sen est fait
I'historien(4).

Les quelques extraits publiés ici n‘ont trait qu'a une fonction exercée dans
I'entreprise, une fonction quasi respiratoire que FAyoL appelle une fonction
de sécurité, alors que les spécialistes de la gestion des entreprises I'ont suc-
cessivement appelée fonction personnel (au début du siécle, par exemple
chez RENAULT en 1910), fonction relations humaines (années 1950 et 1960),
fonction ressources humaines (apres 1970). On retrouve |'ambiguité du
message. FAYOL est moderne par son attention a I'‘émergence d'une
«administration » des problémes humains, allant du recrutement a la défi-
nition de regles du jeu qui recueillent un accord des parties en cause, grace
a la reconnaissance d'un intérét commun. Mais il est aussi I'héritier de la
vieille acception du mot police en francais : un ordre harmonieux, établi
pour la commodité d'individus qui se soumettent a une autorité, et, en ce
sens, on peut parler d'une «police céleste» (Bossuer), d'une police de
I'Eglise, d'une police de la raison, d'une police des moaurs etc., FAYOL hésite
en fait entre une sécurité imposée et une sécurité consentie.

Sommes-nous complétement sortis aujourd'hui de ces hésitations ? 1l est
toujours fécond de revenir aux textes des origines, pour y relire, apres coup,
la complexité d'un processus a |I'oauvre dans I'action organisée des sociétés
contemporaines.

FAYOL et la fonction sécurité en entreprise au début du siécle

FAyoL distingue dans les entreprises six groupes d'opérations que I'on peut
analyser comme des fonctions vitales : techniques, commerciales, financié-
res, de comptabilité, de sécurité, administratives. La fonction de sécurité,
qui correspond assez largement a ce que I'on a appelé plus tard fonction
personnel, est définie succinctement (page 3) :

« Elle a pour mission de protéger les biens et les personnes contre le val, I'in-
cendie, l'inondation ; d'écarter les gréves, les attentats, et, en général, tous les
obstacles d'ordre social qui peuvent compromettre lamarche et méme lavie de
I'entreprise.

(3) Pour une réflexion plus précise, DAVIET (Jean-Pierre), « Stratégie et structure chez Saint-
Gobain : un modéle frangais dans les années 1930 ?», Entreprises et histoire, n° 1, avril 1992.
(4) DAVIET (Jean-Pierre), « Management : les constructeurs. Alfred D. CHANDLER Jr », Revue
francaise de gestion, n° 95, septembre 1993.
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C'est I'cdl du méiitre, c'est le chien de garde de I'entreprise rudimentaire ; c'est
lapolice, C'est I'armée dans I'Etat. C'est, d'une maniére générale, toute mesure
qui donne al'entreprise la sécurité ; au personnel, latranquillité d'esprit dont il
abesoin. »

FAYoL y revient briévement page 134 :
«Au point de vue sécurité, il faut Sassurer que les moyens adoptés pour pro-
téger les biens et les personnes sont en bon état de fonctionnement. »

Il se présente toutefois une ambiguité, comme du reste pour les autres fonc-
tions : cette fonction est en partie assumée par des services spécialisés
(FavoL mentionne page 71 un service de police formé de gardes de I'usine,
et, page 74, un service de securité de l'usine ; il ne Sagit néanmoins que de
tableaux sans description du contenu des services), mais elle est prise en
charge par I'ensemble des agents, puisgu'il estime page 10 que la capacité
de sécurité dans une grande entreprise mobilise 5 % des capacités totales
d'un ouvrier, et 10 % de celles de ses supérieurs (contremaitre, chef d'ate-
lier, chef de division, chef du service technique, directeur, directeur
général).

Quelles sont exactement les qualités propres a la fonction de sécurité ? Il
faut Sattarder plus particulierement aux passages de I'ouvrage qui font
référence aux gréeves et aux « assauts » qu'affronte la vie de I'entreprise, ou
aux développements ou se marque le mieux le souci de garantir la
«tranquillité d'esprit » et I'ordre social. L'allusion principale aux gréves se
trouve pages 23-24 :

«La discipline, cest essentidllement I'obéissance, I'assiduité, I'activité, la
tenue, les signes extérieurs de respect réalisés conformément aux conventions
établies entre I'entreprise et ses agents (...) Dans I'ordre des influences sur la
discipline, il faut placer a cété du commandement, les conventions. Il importe
gu'elles soient claires et donnent, autant que possible, satisfaction aux deux
parties. C'est difficile. On en aune preuve publique dans les grandes gréeves de
mineurs, de cheminots ou de fonctionnaires qui, dans ces derniéres années, ont
compromislavie nationale, chez nous et ailleurs, et qui avaient pour cause des
conventions contestées ou des statuts insuffisants. »

FAYoL expose page 123 son interprétation des conventions, qui peuvent
devenir cause de gréves si elles ne font pas I'objet d'un accord véritable :
« L'entreprise et ses agents sont liés par des conventions. Le chef doit veiller
sur I'exécution de ces conventions. Cela lui impose un double réle ; défendre
I'intérét de I'entreprise vis-avis de ses agents ; défendre I'intérét des agents
vis-avis du patron.

L'entreprise est exposée a de multiples assauts, déterminés soit par le désir
d'une plus forte rétribution ou d'un effort moindre, soit par les conseils de la
paresse, de la vanité ou d'autres passions et faiblesses humaines. Parmi ces
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assauts, les plus redoutables sont ceux qui viennent du chef lui-méme lorsguiil
oublie que I'intérét de I'entreprise doit seul guider sa conduite, qu'il doit éviter
avec soin tout ce qui ressemble & du favoritisme quand il sagit de sa famille,
de ses camarades, de ses amis. Pour remplir cette premiére partie de son role,
le chef a besoin d'intégrité, de tact et d'énergie.

Pour protéger le personnel contre les abus possibles du patron, il a besoin
d'une connaissance bien compléte des conventions, d'un sentiment profond du
devoir, et déquité.

L'observation attentive et intelligente des conventions ne libére pas sa con-
science. Bonnes ou mauvaises, les conventions n'ont qu'un temps. Il vient
toujours un moment ou elles ne sont plus en harmonie avec les conditions
économiques ou sociales en cours ; sous peine darriver un jour a quelque
redoutable conflit, il faut tenir compte de I'évolution. »

A ces conventions FAYOL rattache le probléme de ce qui est percu comme
juste (page 42) :

« Pourquoi équité et non justice ?

Lajustice est la réalisation des conventions établies. Mais les conventions ne
peuvent tout prévoir ; il faut les interpréter ou suppléer aleur insuffisance.
Pour que le personnel soit encouragé a apporter dans I'exercice de ses fonc-
tions toute la bonne volonté et le dévouement dont il est capable, il faut qu'il
soit traité avec bienveillance, I'équité résulte de la combinaison de la bien-
veillance avec lajustice.

L'équité n'exclut ni I'énergie ni la rigueur. Elle demande, dans I'application,
beaucoup de bon sens, beaucoup d'expérience et beaucoup de bonté.

Désir d'équité, désir d'égalité, sont des aspirations dont il faut tenir grand
compte dans le traitement du personnel. Pour donner a ces besoins la plus
grande satisfaction possible, sans négliger aucun principe et sans perdre de
vue l'intérét général, le chef de I'entreprise doit souvent mettre en jeu ses plus
hautes facultés. Il doit Sefforcer de faire pénétrer le sentiment d'équité a tous
les niveaux de la hiérarchie. »

Il convient de citer aussi I'un des passages ou FAYoL définit le mieux ce qu'il
entend par ordre social (p 41) :

« Pour que I'ordre socid régne dans une entreprise, il faut, d'apres la défini-
tion, qu'une place soit réservée a chague agent et que chaque agent soit a la
place qui lui a été assignée.

L'ordre parfait exige de plus que la place convienne a I'agent et que I'agent
convienne a sa place. The right man in the right place.L'ordre socia ains
compris suppose résolues deux opérations administratives des plus difficiles :
une bonne organisation et un bon recrutement. Les postes nécessaires a la
marche de |'entreprise ayant été fixés, on a recruté les titulaires de ces postes
et chaque agent occupe le poste ou il peut rendre le plus de services. Tel est
I'ordre social parfait. « Une place pour chague personne et chague personne a

118

© Cahiers de la sécurité - INHESJ



FAYOL ET LA SECURITE DE L’ENTREPRISE

saplace. » Cela parait simple, et nous avons naturellement un tel désir qu'il en
soit ains que lorsque, pour la vingtieme fois, nous entendons affirmer ce
principe par un chef de Gouvernement, nous évoquons aussitot I'idée d'une
administration parfaite. C'est un mirage.

L'ordre social exige une connaissance exacte des besoins et des ressources
sociaes de I'entreprise et un équilibre constant entre ces besoins et ces res-
sources. Or, cet équilibre est fort difficile & établir et & maintenir et d'autant
plus difficile que I'entreprise est plus grande. Et quand il a été rompu, que des
intéréts particuliers ont fait négliger ou sacrifier I'intérét général, que I'ambi-
tion, le népotisme, le favoritisme, ou simplement I'ignorance ont multiplié
inutilement les postes ou placé aux postes nécessaires des agents incapables, il
faut beaucoup de talent, beaucoup de volonté et plus de persévérance que n'en
comporte actuellement I'instabilité ministérielle pour faire disparaitre les abus
et rétablir I'ordre.

Appliqué a I'Etat la formule de I'ordre : « Une place pour chague personne et
chaque personne a sa place » prend une ampleur extraordinaire, C'est la res-
ponsabilité de la nation vis-a-vis de tous et de chacun, c'est le sort de chacun
prévu, c'est la solidarité, c'est la question sociae tout entiére. Je ne m'arréte
pas davantage devant cette troublante extension du principe del'ordre.

Dans les affaires privées et surtout dans les entreprises de faible envergure, il
est plus facile de proportionner le recrutement aux besoins. Comme pour I'or-
dre matériel, un tableau graphique, un schéma, facilite beaucoup
I'établissement et le contrble de I'ordre social. Celui-ci représente I'ensemble
du personnel et tous les services de I'entreprise avec leurs titulaires. Il sera
guestion de ce tableau au chapitre de I'organisation. »

Il semble par conséquent que, méme si FAYOL ne définit pas trés longuement
la sécurité en tant que telle, comme protection des biens et des personnes,
cette notion entretient un rapport étroit avec le recrutement et I'organisation
du personnel, les conventions relatives a son travail (salaires, durée, régles
a observer), I'équité qu'il peut attendre et la discipline a laquelle il sSengage,
I'essentiel étant d'éviter les incertitudes qui pourraient porter sur la préser-
vation des intéréts de I'entreprise et de ceux de ses agents, et d'aboutir a
I'union ou a I'harmonie naissant de ce que chacun fait ce qu'il a a faire sans
inquiétude.
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LE MARCHE DE LA SECURITE PRIVEE :
ANALY SE D'UNE EVOLUTION
INTERNATIONALE @)

Detlef NOGALA
Criminologue
Université de Hambourg

Un processus de privatisation du contréle social a
gagné ces derniéres années | es pays européens, appe-
lant ainsi au renouvellement tant des connaissances
empiriques que des paradigmes. Partant du cas alle-
mand, cet article détaille et analyse les logiques
socio-économiques a I’ cauvre dans I’ émergence d'un
marché de la sécurité.

Lesformes d'organisation du contréle socia enregistrent a I'échelle internatio-
nale une évolution sans précédent : les acteurs privés sont bien implantés dans
le domaine de la sécurité intérieure et sont tout disposés a battre en bréche
l'exclusivité de I'Etat en matiére d'ordre socia et & porter I'offensive sur de
nouveaux terrains. Si pendant longtemps, I'Etat fort a presque monopolisé
I'attention des spécialistes en sciences sociaes, les criminologues de langue
dlemande portent depuis peu un intérét soutenu a la mutation de I'objet méme
de leur étude, salignant en cela, non sans un certain décalage, sur I'école an-

(1) Ce texte a fait I'objet d'une présentation orale a la conférence sous le titre « Securitas ex
machina ». Le présent article a pris forme dans |e contexte du projet de recherche « Technique et
contréle social » lancé par la Fondation Volkswagenwerk en liaison avec la chaire de criminolo-
gie de I'Université de Hambourg. Ce texte a été publié une premiére fois dans sa version
exhaustive dans : Sack (Fritz), Vor (Michagl), FREHSEE (Detlef), FUNK (Albrecht), REINKE
(HRSG.), Privatisierung staatlicher Kontrolle : Befunde Konzept und Tendenzen, Baden-Baden,
Nomos, 1995, sous le titre original de Was ist eigentlich so « privat » an der « Privatisierung
sozialer Kontrolle» ? Anmerkungen zu Ersheinungen, Indikatoren und Politékonomieder
zivilen Sicherheitsindustrie. 1l est traduit pour la présente version par Freddie PLASSARD.
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glo-américaine. A l'occasion d'une réunion tenue par le Giwk(2) il y a quel-
gues années, Michagl VVoR a dressé un bilan provisoire non moins approfondi
de la « privatisation de la sécurité publique » dans la perspective criminologi-
gue adoptée en sciences sociales, et a vivement encouragé - on ne peut que l'en
féiciter - les spécialistes afaire preuve de plus d'intérét pour le controle socia
«(...) en passe de devenir un des principaux moyens mis en oeuvre pour faire
respecter une discipline au quotidien »(3).

Quelque louable que soit le regain dintérét porté a ce phénomene dans la
perspective des sciences sociaes, et comme l'impose du reste I'évolution de
fait, il semble &'y bien regarder qu'il régne un certain malaise, ne serait-ce en
premier lieu que dans la terminologie en vigueur, aspect qui sera abordé dans
le présent article. En termes purement théoriques, de quoi est-il réellement
guestion lorsque, pour décrire de fagon générale le domaine d'application
extrémement complexe des formes non étatiques d'organisation du contrdle
socia, on emploie le terme de privatisation ? Dans I'expression « tentatives de
privatisation », le terme « privé» n'est-il pas supplanté de longue date par
celui de « commercia » ?

Il ne sera pas question ici du probléme si souvent débattu en philosophie du
droit, des conséquences d'une politique de privatisation sur le monopole étati-
gue de la violence, ni du champ 6 combien intéressant des relations et formes
de coopération entre les différents corps de police et le secteur privé de la
securité4). Il sagira plutét de donner un point de vue circonstancié des diver-
ses formes de controle social et de mesurer la portée des descriptions par
catégories qui sont faites du secteur privé de la séeurité. La section théorique
donnée en conclusion consiste en un examen critique de la pertinence de la
notion méme de privatisation e améne - a supposer que le terme de
« privatisation » soit pris dans son sens commercia, faisant de la sécurité un
bien de consommation, - a concevoir la sécurité comme un « travail », notion
dont I'adoption a titre expérimenta ne fait que renforcer la dimension écono-
mique des débats que suscite, dans le champ de la criminologie, la
privatisation du contréle social.

(2) Conférence du GIwk intitulée «Droit pénal, controle social, discipline sociae» tenue a
Bielefeld du 6 au 8 décembre 1991.

(3) Vor (Michael), 1993, p. 99.

(4) 1l sagit la sans aucun doute d'aspects importants de la problématique de la privatisation, sur
lesquels existe déja toute une série d'études tres instructives. Pour une étude sur ce sujet en
langue allemande, consulter notamment VOR, 1993 ; NARR, 1992 ; SEYSEN, 1992 ; MAHLBERG,
1992 ; pour plus d'information consulter également les cahiers thématiques Burgerrechte und
Polizei (Droits civiques et police), n° 43, 1992 et Die Polizei (La police), février 1994. Pour
les contributions importantes en langue étrangere, voir notamment SHEARING/STENNING 1983,
STENNING 1987 ; SHEARING, 1992 ; SOUTH, 1988 ; JOHNSTON, 1992 ; HOOGENBOOM 1991,
ibid. 1994 ; ROBERT, 1989 ; OCQUETEAU, 1993.
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LESDIMENSIONS DU CONTROLE SOCIAL PRIVATISE

Si en Allemagne, au cours des années 1970, les actions menées en sous-mains
dans le méro de Munich ont amené a sinterroger sur la marge de manoavre
et les limites d'une police privée, le récent renfort d'employés en uniforme au
service d'entreprises commerciales de sécurité a relancé le débat sur la priva-
tisation, cantonné ici a ses implications criminologiques. Pour dresser un
tableau de I'évolution en Allemagne de la population considérée, celle-ci appa-
rait consituée pour I'essentid de gardiens au service dentreprises
commerciales de sécurité, cauvrant dans les transports en commun, les centres
commerciaux et les restaurants universitaires ains que de citadins de quartiers
résidentiels, qui font placer leur propriété sous la surveillance de personnel de
sécurité engagé a leur propre initiative. On trouve également dans ce bilan
provisoire(5), des citoyens ordinaires qui sadonnent sur leurs loisirs a ce quil
est convenu d'appeler des rondes, notamment en Baviere et dans le Brande-
bourg. Détectives privés et vigiles d'entreprise viennent par ailleurs gonfler
depuis de nombreuses années les effectifs correspondant aux prestations de
sécurité non étatiques, et le marché des alarmes et des installations vidéo ains
que d'autres dispositifs, qui a connu en |'espace de quelques années une ex-
pansion considérable, ne fait qu'apporter la touche finale au paysage ans
brossé de la sécurité privée.

Il importe de bien distinguer les différentes formes de contréle social sub-ou
para-étatiques, qui mettent en présence de phénomenes variés, apparentés les
uns aux autres et en situation d'interdépendance idéologique, mais dépourvus
de toute cohérence.

Autonomie et contréle de la vigilance

Nous avons d'une part affaire a des formes de participation de fait des citoyens
aux activités de police dans le domaine public. Le spectre de ces activités
séend de formes de gardiennage(6) dont I'Etat garde a la fois la prérogative,
I'initiative et le contrble, a des groupements autonomes de citoyens plus ou
moins tolérés comme les Guardians Angels, sorte de commandos que I'on
trouve dans les transports en commun des grandes villes, ou bien des milices
locales. On se gardera de les assimiler systématiquement a une frange réac-
tionnaire de la population ; ces milices sont intervenues au plus fort des
attaques lancées contre les étrangers en Allemagne, mais aussi pour défendre

(5) SATTLER,1994 ; ALSEN,1994 ; BRUCKNER,1994 ; SPROGIES,1994.

(6) Les programmes de surveillance du voisinage qui font partie de la répression des délits dans
|a sphére anglo-américaine, ont manifestement gagné la République fédérale (dans le Frankfur-
ter Rundschau du 28 mai 1994, l'article intitulé « Niedersachsen - Augen auch fur nebenan »
(Basse-Saxe - des yeux pour épier son voisin). Pour un examen actuel et critique de ces pro-
grammes sur fond d'expérience australienne et américaine, voir DARIAN-SMITH, 1993.
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les demandeurs d'asile menacés. Indépendamment de toute coloration politi-
gue, leur motivation tient sans doute moins & I'appét du gain qu'a I'exercice du
pouvoir |égitimé par I'Etat et garant de gratification sociale, ce type d'activité
étant source d'un plaisir de type compensatoire, et il n'est pas non plus exclu
gue certains bénévoles puissent juger que le recul des risques d’ agression soit
dans leur propre intérét. Ronald HiTzLER parle sur ce point de comportement
auto-préventif et irait méme jusgu'a y voir une nouvelle mouvance de la sé-
curité7). Le recrutement des policiers-citoyens continue du reste de répondre
en premier lieu & un des impératifs de mobilisation idéologique, et se heurte
souvent de ce fait, & ses propres limites : le manque de professionnalisme en
regle générale, et le fait que le recrutement reste tributaire de motivations et
ressources d'ordre personnel, amenent ces mouvements a sen tenir le plus
souvent a des interventions ponctuelles et passagéres(8). Ces diverses formes
de milice-citoyenne n'en sont pas moins lourdes de conséquences pour 'orga-
nisation sociale de la sécurité publique, et sont loin d'étre neutres en termes de
sauvegarde des droits civiques ou de protection des minorités. Qu'ils se re-
groupent spontanément & I'occasion d'un événement ou dans un lieu donné,
agissant donc a leur propre initiative ou que, a l'instar des Guardians Angels,
ils se ralient a une sorte d'esprit de club, ils n'en continuent pas moins d’ étre
des formes de polices auxiliaires encouragées et |égitimées par I'Etat, qui
congtituent par la2méme une réserve plus ou moins bien gérée, disponible a
tout instant, aussi économique que facile a contréler politiquement(9).

Le marché dela sécurité

S'intéresser a la topographie du marché commercia de la sécurité m'améne
inéluctablement, comme le faisait remarquer Stanley COHEN, a aborder un
sujet, qui « (...) occupe peu de place dans les modeles centralisés, et aucune,
lorsqu'il est question de criminalité et de déviance », et qui, s on venait a le
négliger, reviendrait a occulter «(...) totdement I'érosion des démocraties
occidentales, au sens d'une substitution aux différentes formes de centralisa-
tion par I'Etat, de modalités de contréle social entiérement fagonnées par le
jeu du marché ».(10)

(7) HITZLER, 1993 ; WILMES, 1992. Pour des raisons qui tiennent al'histoire méme du pays, ce
type de police-citoyenne est plus répandu aux Etats-Unis qu'en Allemagne (SPITZER, SCULL
1977 ; TiMM, CHRISTIAN 1991). Toutefois une nouvelle mouvance semble aussi se faire jour en
ce sens dans la (nouvelle) République fédérale. La mobilisation des ressources civiles a des fins
de police consiste arecourir au cas par cas, voire en permanence, a des dénonciateurs ou indica
teurs, pratique dont font partie les avis de recherche lancés a la télévision, avec pour
caractéristiques une portée géographique et une immédiateté sans égales.

(8) HITZLER, 1993 ; BRUCKNER, 1994.

(9) MANDALKA, 1991.

(10) COHEN, 1993, p. 213 et suivantes.
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Il ne sagit pas ici des pratiques démocratiques qui permettent aux citoyens
d'avoir voix au chapitre des missions politiques et sociales (aussi ma formu-
lées soient-elles), mais des mécanismes de production et de distribution de
produits et de prestations de service correspondant & des besoins de sécurité
spécifiques. Le marché de la sécurité qui prend ainsi forme, a déja fait ses
preuves de longue date et dans de multiples circonstances aux Etats-Unis, au
Canada et en Grande-Bretagne, bien avant de se manifester dans d'autres
économies de marché développées, oul la centralisation par I'Etat du pouvoir
dintervention n'éait pas pres de disparaitre (Allemagne, France)(11),

Les policiers privés se sont depuis lors non seulement imposés au quotidien
dans ces pays, mais la gestion commerciae des ingtitutions pénitentiaires n'y
fait méme plus sensation(12). Le leitmotiv est ici celui de policing for pro-
fit(13), souci de larentabilité policiére. Les critéres qui prévalent sont ceux du
commerce et d'une offre de services de surveillance et de sécurité(14). dictés
par la rentabilité d'exploitation. Un véritable secteur d'activité sest ains fait
jour, n'offrant plus seulement des prestations, mais toute une gamme foison-
nante de produits(15), et constitue de ce fait un des principaux piliers des
nouvelles infrastructures de la sécurité intérieure.

Evaluation des forces en présence
Commencons par éudier un indicateur notoire du processus de privatisation

auquel pratiquement aucun expert ne mangue de renvoyer, a savoir la brusque
multiplication des effectifs de sécurité privee(16).

(11) Ceci explique peut-étre aussi pourquoi les premiéres enquétes criminologiques, celles qui
ont ouvert la voie, ou méme de simples enquétes empiriques détaillées sur ce sujet, restent
jusqu'a présent cantonnées a la sphere linguistique anglo-américaine (SPITZER/SCULL, 1977 ;
SHEARING/STENNING, 1983 ; SHEARING/STENNING, 1987 ; SOUTH, 1988 ; CUNNINGHAM, et
al., 1990 etc.).

(12) Voir sur ce point I'article détaillé de SHICHOR, 1993. Dans certains centres de détention,
avant expulsion de la République fédérale, on engage aujourd'hui des agents des entreprises
commerciales de sécurité (VOss, 1994). On attend encore la premiére prison privée, ce qui ne
veut pas dire que la solution n'en ait pas déja été envisagée ou examinée a |'échelon administratif
(aHambourg par exemple).

(13) SouTH, 1988.

(14) Les services de garde bien connus dont la compétence policiére se borne pour ainsi dire au
territoire défini par un capital privé individuel, peuvent le cas échéant passer pour une forme
transitoire, ol le souci d'auto-protection auquel le citoyen se voit contraint au nom d'un principe
de responsahilité, se transforme en une sorte de garantie de sécurité réductible aux seuls intéréts
économiques. EICHORN et MULLER (1994) qualifient dans ce contexte les services privés de
sécurité cauvrant dans le domaine public d'exercice sur la voie publique de services internes de
protection.

(15) Lapromotion des moyens et dispositifs technologiques de prévention (serrures renforcées,
installations vidéo et dispositifs d'alarme, etc.), dont on se gardera bien de sous-estimer la proli-
fération, me semblent faire également partie de cette zone de transition. Plus que la police, ce
sont peut-étre les compagnies d'assurance qui ont au premier chef tout intérét a ce transfert de la
gestion des risques ala sphére privée. (OCQUETEAU, 1993 ; O'MALLEY, 1991).

(16) Cf. entre autres SHEARING/STENNING, 1983 ; CUNNINGHAM et al., 1990 ; NOGALA, 1992 ;
VOoR 1993.
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Au début des années 1980, I'enquéte menée empiriquement par SHEARINGS &t
STENNING pouvait encore déconcerter, en montrant que le nombre de person-
nes exercant des fonctions et devoirs de police dans le secteur commercial,
était non seulement comparable aux effectifs de la police nationale, mais
méme supérieur(17). Cet état de fait ne surprend plus, mais, aux Etats-Unis du
moins, il n'a cessé de se confirmer en termes quantitatifs, le rapport entre for-
ces de séourité au service de I'Etat et agents des différents secteurs de la
securité privéey était en 1990 d'environ 1/2,4 ; on prévoit pour I'an 2000 une
nouvelle progression de ce rapport qui devrait avoisiner 1/4(18).

Méme pour notre propos, le nombre absolu d'agents de la sécurité privée joue
un role considérable, sachant les tiraillements que suscitent le role et la Iégi-
timation des agents exercant leur fonction officieusement. On trouve a ce sujet
toute une série de chiffres correspondant au domaine commercid et qui, selon
le point de vue et le mode de recensement adoptés, mettent en évidence des
différences considérables. Ceux qui font plutét preuve de scepticisme face a
cette évolution estiment en général a 250 000 personnes environ les effectifs
de gardiens et de forces de sécurité. Des données récentes font méme état de
quelque 280 000 personnes(19). DE WAARD, Sappuyant sur les données du
BKA, au demeurant dé§ja un peu anciennes, recense quant a lui 190 000 poli-
ciers privés(20). L es représentants des associations estiment pour leur part étre
les seuls, par leur accés aux statistiques des organismes professionnels, a
pouvoir avancer des ordres de grandeur réellement sérieux. D'aprés leurs
estimations, on recensait en 1993 quelques 142 000 personnes exercant une
fonction de sécurité, abstraction faite des quelques 20 000 déectives pri-
vés(21),

(17 ) SHEARING/STENNING, 1983.

(18) Ces chiffres ont été calculés d'apres les résultats du Rapport Hallcrest 11 intitulé « Private
Security Trends 1970-2000 » (CUNNINGHAM et al., 1990), considéré a ce jour comme |'étude la
plus approfondie sur I'évolution actuelle du marché américain de la sécurité.

(19) HITZLER 1993 ; FICHTNER 1994.

(20) DE WAARD, 1993.

(21) OLSCHOCK-TAUTENHAHN 1994. Le chiffre de 250 000 avancé par HOFT (1992) pour les
forces de police publiques est certainement plus fiable et n'est du reste pas contesté.

Selon les calculs de DE WAARD, I'ancienne République fédérale d'Allemagne arriverait en téte
pour la densité des effectifs de police privée (307 pour 100 000 habitants, suivie par la Suéde
avec un rapport de 182 pour 100 000) de tous les pays pour lesquels ont été fournies des statis-
tiques correspondant a ces deux modes d'exercice ; et viendrait en seconde position, tous
secteurs confondus, autrement dit en termes de densité de personnel de sécurité en général (634
pour 100 000, juste apres le Portugal ou ce rapport est de 636 pour 100 000) et arriverait de
nouveau en téte de I'Europe pour ce qui est de la proportion des forces de sécurité privées rap-
portée aux forces nationales (quotient de 0,94). THELIN a donné un tableau reflétant les chiffres
obtenus pour 12 pays de I'Union européenne en matiere de prestations commerciales de sur-
veillance. La (nouvelle) République fédérale n'y vient qu'en troisieme position derriere la
Grande-Bretagne et I'Espagne, avec un effectif de personnel de gardiennage de 140 pour
100 000 habitants.
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Quelques chiffres pour la sécurité privée
Lerapport HALLCREST.

Il est bien sOr trés tentant, voire tout a fait significatif, de vouloir répartir
les forces de police selon qu'’ elles sont privées ou nationales, et d'aborder le
phénoméne de la privatisation croissante du contréle social en termes
arithmétiques. C'est toutefois courir le risque de se heurter a des difficultés
d'interprétation qui renvoient du reste au probléme plus épineux des recher-
ches empiriques et théoriques sur la police :

Les valeurs indiquées ne correspondent pas, le plus souvent, a des données
exactes ni vérifiées. Le rapport américain HALLCREST ne repose pour I'es-
sentiel que sur des estimations d'experts, notamment en termes d'effectifs.
L'audace dont fait preuve be WaARD dans ses calculs relatifs a I'Europe, ap-
parait clairement lorsgue |I'on compare ses chiffres a d'autres modes de
recensement appliqués au méme secteur. Les statistiques relatives aux ef-
fectifs du secteur privé ou étatique de la sécurité font parfois état de
différences excessivement marquées d'un pays a I'autre(22),

Ces écarts quantitatifs considérables ne sont pas les seuls a montrer sur
guels sables mouvants on saventure ici. Il est encore plus grave de consta-
ter que les avis sont loin de converger lorsqu'il sagit de savoir qui fait quoi
dans |'exercice étatique ou commercial des fonctions de sécurité. Ces diver-
gences tiennent, entre autres, a ce que le rapport HALLCREST déja mentionné,
englobe de toute évidence dans son bilan global des activités qui entrent en
ligne de compte dans la production de biens de sécurité (ingénieurs, ou-
vriers d'usine etc.), et que cet effectif considérable n'a donc rien a voir avec
un corps homogeéne de policiers privés en uniforme. Les délégués syndicaux
allemands regroupent quant a eux les vigiles d'entreprise et les policiers oc-
casionnels, ne tiennent pas compte des détectives et verraient d'un bon oeil
gue les agents temporaires (gagnant moins de 530 bm) ne soient pas non
plus pris en compte. M@me dans les effectifs engagés au service de I'Etat, on
ne sait pas toujourstres bien si les taches purement administratives peuvent
compter pour une véritable fonction de police, ni si les unités paramilitaires,
les policiers de réserve, ou encore les services secrets, ou les services d'in-
formation, font encore partie de la police et doivent, de ce fait, étre
numériquement pris en compte.

Le probleme est & mes yeux clairement pose : tant que les criteres de recense-
ment du personnel chargé des fonctions d'ordre et de sécurité continueront &
pécher par imprécision, équivocité ou méme défaut d'explicitation, toute indi-
cation d'ordre de grandeur et toute comparaison entre police privée et police
d'Etat ne sauraient étre utilisées qu'avec la plus grande circonspection. Cela
étant, plut6t que de m'engager ici dans de grandes déclarations sur I'évolution

(22) THELIN, 1994 ; KLERKS, 1993; MEYZONNIER, 1994.
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du niveau général des effectifs de police dans la société, la question qui Sim-
pose ici porte sur ce gque recouvre, dans nos sociétés post-modernes, une
expression comme économie mixte de la sécurité appliquée a la notion cohé-
rente de police.

Sécurité privée: lerecours alatechnique

Outre le recours au personnel de sécurité, ce sont la vente, l'installation et
I'entretien de technologies de sécurité, qui représentent I'essentiel du marché
privé de la sécurité et peuvent étre considérés comme les moteurs de la véri-
table explosion de ce marché. Quiconque a eu I'occasion de se rendre a un des
salons de plus en plus fréguents, organisés sur ce théme, ou d'avoir entre les
mains la presse spéciaisée telle que Wirtschaftsschutz und Scherheitstechnik
(W& 9), Palice Chief ou Corrections today, pourra se faire une idée de I'offre
quasiment illimitée a laquelle a donné lieu la véritable chosification technique
des besoins de sécurité, de protection et d'ordre.

On pourrait ici exposer en détail toute la gamme des domaines d'application
des technologies modernes de sécurité(23). Nous nous contenterons d'indiquer
gu'outre la vaste panoplie de dispositifs mécaniques de sécurité, tels que serru-
res, verre armé, etc., ce sont surtout des systémes d'alarme intelligents, des
installations vidéo perfectionnées et des systémes sophistiqués de contrdle
d'acces, ou encore des microphones clandestins et I'appareil de protection
correspondant qui sont proposés a la clientéle intéressée dans tous les secteurs
possibles de la vie socide. Le besoin spécifique des corps de I'Etat, de systé-
mes intégrés didentification automatique des empreintes, trouvera lui auss
une réponse satisfaisante aupres d'entreprises d'envergure internationale. Pa-
ralélement a la diversification rapide de I'arsena des technologies proposées,
on remarqueratoutefois que contrairement al'image créée de toutes piéces par
les médias, une évolution constante sest opérée en faveur de solutions techni-
gues, voire automatisées, des fonctions de sécurité et au détriment des
prestations personnelles. Des anal yses récentes du marché américain indiquent
notamment qu'aprés I'attentat du World Trade Center & New-Y ork, les bud-
gets sécurité des entreprises visées par |'attentat, ont brutalement augmenté et
se sont portés en trés grande majorité sur les technologies de sécurité les plus
récentes plutdt que sur le recrutement de renforts de surveillance(24).

Bien sir, certaines solutions apportées aux problemes de la sécurité savérent
dans la pratigue un véritable échec, ou beaucoup plus chéres & mettre en cau-
vre qu'on ne voudrait le laisser entendre au client. 1 n'en faut pas moins garder
al'esprit que I'industrie de la sécurité afait preuve, pour satisfaire la demande,

(23) Un récapitulatif de I'offre actuelle dans ce domaine est donné dans NOGALA, 1993.
(24) HAROWITZ, 1993, p. 38.
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d'une grande capacité dinnovations et sait parfaitement adapter ses produits
aux besoins tant de |'Etat que des entreprises et des individus. En matiére de
crimindité, il est de plus en plus fréquent de considérer que la technologie et
I @ ectronique constituent des réponses plus adaptées au besoin de sécurité que
les patrouilles de surveillance (25).

Lesenjeux financiers

Le premiére constatation, presque superflue pour les initiés, qu'on peut faire &
ce stade, est que le marché n'a cessé de se développer au fil des ans et que le
processus se poursuit(26), d’autant plus que I'augmentation des capitaux din-
vestissement, le renforcement de la productivité et la diversification de la
palette des produits se traduisent manifestement par une recrudescence de la
demande.

Pour commencer par la part de marché la plus développée, celle des Etats-
Unis, le rapport HALLCREST |1 fait état d'un montant total des dépenses enga-
gées en 1990 au titre des prestations de services et biens de sécurité privés, de
51,6 milliards de dollars. A ce montant viennent sgjouter les 13,6 milliards de
dollars des services de sécurité internes aux entreprises, soit & peu prés un
quart du volume global, sans oublier toutefois que ces derniers ne représentent
gu'un tiers du nombre total d'actifs dans ce secteur. Le secteur commercial,
autrement dit les services de sécurité autonomes constitués en entreprises, a
rapporté au total quelques 38 milliards de dollars. Ce chiffre d'affaires se
répartit lui-méme en prestations de services personnelles (26,3 milliards de
dollars) et en simples achats (11,7 milliards de dollars) ¢’ est-a-dire en premier
lieu les technol ogies de sécurité.

Comparé au volume global des dépenses liées au "respect de I'ordre” par les
services de I'Etat, estimées en 1990 & 30 milliards de dollars, e secteur com-
mercia de la sécurité est donc loin d'étre négligeable dans I'économie
nationale.

Des dtatistiques ont été récemment établies en République fédérale, certaines
ne sont toutefois que des estimations. Le chiffre d'affaire de I'ensemble du
secteur de la sécurité, toutes sections regroupées, serait ainsi passé de 11,0

(25) L'étude des interactions complexes qui se jouent entre I'offre commerciale et la demande,
notamment celle des organes de I'Etat, pourrait ouvrir un nouveau champ de recherches. Les
compagnies d'assurance entrent ici également pour une bonne part en ligne de compte
(OCQUETEAU, 1993). Pour une meilleure connaissance des positions de principe de la police,
consulter les communications présentées a la conférence du BKA, intitulée La technique au
service de la lutte contre les délits (BKA, 1990) et aussi NOGALA, 1989.

(26) CUNNINGHAM et al., 1990 ; BUSCH et al., 1985 p. 41 et suivantes ; DIEDERICHS, 1992 ;
SEYSEN, 1992.
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milliards de bm en 1991 a 13,7 milliards en 1993 ; on attendait pour 1994 le
chiffre de 14,5 milliards, soit une progression de plus de 30% en |'espace de
trois ans(27). Les entreprises de surveillance, dont I'activité est aujourd’hui au
coeur des débats, ne représentaient donc en 1993, y compris les centraux de
prestations de services, qu'un bon quart (3,6 milliards de bm soit 26,3%) du
chiffre d'affaire global de ce secteur(28). Il est intéressant de noter ici la com-
paraison avec les dépenses de séeurité de I'Etat : un récapitulatif des dépenses
de police en République fédérale fait état d'un montant global de 18,9 mil-
liards de M pour 1992(29). Les dépenses de I'Etat restent donc dans ce seul
domaine nettement supérieures au chiffre d'affaires global du secteur, aimenté
pour les trois quarts par les postes securité électrique et sécurité mécanique et
par les prestations correspondantes.

ANALYSE ECONOMIQUE DU MARCHE PRIVATISE DE LA
SECURITE

Jébaucherai ci-aprés quelques réflexions et considérations théoriques en me
raliant al'interprétation économiste du concept de privatisation. On renoncera
au terme « priveé », ambigu dans le contexte du marché de la sécurité, au profit
d'une terminologie résolument économique. |l s agit de tracer les contours
d'une économie politique du marché de la sécurité, en fondant notre argumen-
tation sur la notion désormais incontournable de mission sociale de sécurité.

Privatisation de la sécurité ou commercialisation d’ un bien de con-
sommation ?

Comme il a été mentionné plus haut, il semble souhaitable de distinguer les
phénomenes propres a l'industrie de la sécurité des différentes formes de vigi-
lance que les individus exercent a leur propre compte. Il conviendrait
également d'appliquer cette distinction aux concepts utilisés, chaque fois qu'il
sagit sous le terme de privatisation, de faire allusion aux formes de contréle
social.

A ladifférence des polices auxiliaires bénévoles, les entreprises de sécurité se
caractérisent avant tout, non pas par leur caractere privé, mais commercial, au
sens d'une recherche de profits et de parts de marché. Il serait donc plus juste

(27') Données recueillies d'aprés un communiqué de presse lors du salon « Security 94 - 11eme
salon international de la sécurité » tenu a Essen du 11 au 14 octobre 1994.

(28) On table jusqu'a présent en Allemagne sur un nombre total de 1100 entreprises, cf.
OLSCHOCK-TAUTENHAHN, 1994, p. 92. La part de marché représentée par les entreprises affi-
liées au BDWS, tres soucieuses du sérieux de I'image donnée par ce secteur d'activité, puisque les
chefs defile en font partie, est estimée a 2,7 milliards de DM, soit environ 75%.

(29) HOFT, 1992.
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de parler non plus de privatisation, mais de commercidisation, et d'entrepri-
ses commerciales de sécurité plutdt que d'entreprises priveées.

La notion de profit dans ce secteur d'activité et I'idéologie de la privatisation
dont elle reléve ne sont que trop patentes et n'ont pas mangué d'étre soulignées
au cours des débats dont elles ont fait I'objet. On Sest en revanche bien moins
attardé sur le fait que I'offre de produits de sécurité entre dans la catégorie des
prestations de services et des produits techniques. Les biens entrant dans la
catégorie technologie de sécurité se sont, entretemps, taillés une part de mar-
ché non négligeable. A la différence de la pure et simple commerciaisation de
prestations de services, qui consiste a transformer un comportement social en
un service échangé contre de |'argent, nous avons ici affaire a un stade sup-
plémentaire de transformation : matérialisé dans un produit purement
commercial, le besoin de sécurité ou la promesse d'y faire face sest littérale-
ment objective.

Le bien sécurité se définit des lors comme quelque chose de « (...) produit et
consommé de fagon a susciter un sentiment de sécurité, a écarter tout doute,
souci, crainte ou appréhension »(30). Dans le cadre du discours criminologi-
que, Steven SPITZER a qualifié cette spécificité de «commodification »,
transformation en bien de consommation, terme qui vise avant tout a attirer
I'attention sur ce type particulier de bien de consommation propre au secteur
de la sécurité. Cette notion permet de resituer les produits de I'industrie de la
securité dans le cadre d'une théorie générale de I'économie. Nous ne sommes
plus seulement en présence d'une offre de valeurs d'usage, mais d'une forme de
régulation des besoins sociaux caractéristiqgue des sociétés post-modernes
fortement technicisées.

En bref, chague fois qu'il est question de privatisation dans le contexte des
activités de sécurité, il sagit au fond de commerciaisation et de transforma-
tion en bien de consommation d'une promesse de securité.

La sécurité comme travail

Jusqu'ici, la séeurité est apparue dans |a perspective de I'économie de marché,
comme un type de produit ou comme agrégat assimilable a un produit. Bien
gue ce concept fourre-tout recouvre des notions extrémement diverses et, dans
la perspective des sciences sociales, ait tout lieu de susciter des objections au
méme titre que celui de privatisation, je renoncerai momentanément ici a re-
prendre la méme argumentation(31). Je tacherai plutét de m'en tenir au

(30) SPITZER, 1987, p. 44.
(31) CONZE, 1984 ; STRASSER, 1986.
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« produit-fiction » de la sécurité, et d'examiner quel type de travail implique
ce produit final.

Si, fidele & DURKHEIM, on part du principe que toute complexification de la
vie sociae se traduit par I'adoption d'une grille normative, laquelle nécessite la
mise en place de mécanismes spécifiques de contréle social, on peut alors
affirmer que seule, une certaine quantité de travail socia permet d'y faire face.
En d'autres termes, il faut systématiquement sefforcer sur la durée, de répon-
dre constamment a cette demande socide, tout en veillant a différencier les
solutions en fonction des situations. Toute considération terminologique mise a
part, il Sagit de sanctionner les dérogations ala norme, déliminer les éléments
perturbateurs, de gérer les risques ou méme la production de la sécurité, quel
gue soit I'objet ou la population visée. De lg, il n'y a plus qu'un pas a faire
pour penser que, face a une situation considérée comme réunissant les condi-
tions de la sécurité, celle-ci n'est jamais ni stable, ni acquise ni méme
primordiadle, mais qudle implique de constamment re-parcourir les étapes
sociales qui I'ont permise, objet en soi d'un travail(32). Peu importe a ce stade
de savoir si ce travail doit étre formel ou informel, décentralisé ou centralisé
guant aux moyens a mettre en oeuvre. Dans cette perspective, il n'est rien qui
ne puisse étre utile tant a l'instauration qu'au maintien de la sécurité et de
I'ordre. Pour étre plus précis, toute intervention des policiers, de droit ou de
fait, sera considérée comme relevant de la fonction sécurité.

Pour filer la métaphore de la production, le contréle social apparait comme un
produit semi-fini entrant dans la composition du produit final sécurité que I'on
cherche a obtenir. L'essor du secteur de la sécurité marque I'avénement, pour
les futures sociétés post-modernes de I'information ou du risque, du contréle
sociad comme produit intermédiaire des organisations professionnelles, qui
cherchent & ancrer leur (prétendue) avance en termes de productivité sur les
percées technologiques les plus récentes et en mettant a profit les réserves de
rationalisation. La sécurité comme travail releve d'ores et dé§ja, a l'instar d'au-
tres t&ches, de conditions de production industrielle, et se trouve comme telle,
soumise aux impératifs de plus en plus contraignants du marché, dans un pro-
cessus constant de rationalisation qui consiste pour I'essentiel a déplacer les
différents stades du travail de I'ére humain alamachine. En d'autres termes, il
est désormais possible dans des pans entiers du processus global de produc-
tion, de commencer par mécaniser les taches pour ensuite les automatiser et
donc les rationaliser.

Il est en ce sens tout a fait |égitime de parler d'une industrie de la sécurité,
voire d'une industrialisation du contréle social, puisque la caractéristique du

(32) NEGT et KLUGE ont déja appliqué ces idées apparemment aussi insignifiantes que peu
répandues au «travail de guerre» dans leur ouvrage Geschichte und Eigensinn (Histoire et
sens), 1981, chap. 10.
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mode de production industriel - production a I'échelle industrielle et commer-
cialisation de biens et services sur un marché en principe illimité, moyennant a
lafois capitaux, matériels et main d'oeuvre saariée - sapplique de longue date
déja aux formes modernes d'organisation de la fonction sécurité(33).

Co(ts, demande et dynamique industrielle

Dans le contexte dune privatisation de I'industrie de la sécurité, donc de
transformation de la sécurité en un bien de consommation pour étre plus pré-
cis, delacommercialisation d'une promesse de sécurité, c'est laloi de I'offre et
de la demande, autrement dit les perspectives de profit et le pouvoir d'achat,
qui régulent la distribution du bien en question. Le terme de sécurité, apparte-
nant a l'origine au vocabulaire politique, est devenu un terme économique,
facteur profane dans la sphére de la consommation(34). Il ne sest pas pour
autant vidé de tout contenu politique ; il n'en envoie que plus directement, a
I'instar de quelques autres concepts, a cette zone délicate et source de bien des
divergences d'opinions ou intéréts politiques et économiques se recouvrent, et
gue I'on qualifie généraement d’ économie politique. Toute industrie fait bien
sOr partie de la sphére palitique, a laquelle elle doit son existence et sa marge
de manoeuvre, mais qu'elle essaye par ailleurs d'adapter a sa logique et a sa
dynamique propres. Rien d'étonnant des lors, a ce que la phase d'expansion
constante de I'industrie de la sécurité corresponde, en termes chronologiques,
au gain enregistré sur le terrain politique par les intéréts liés a la privatisa-
tion(35),

L'évolution par laquelle la fonction de sécurité devient source de profit, tient &
ce que l'offre est elle -méme déterminée par la demande, avec pour consé-
guence deux problemes : |'offre se doit impérativement d'étre suffisamment
concurrentielle par rapport aux offreurs « sans but lucratif » que sont I'Etat et
les associations de défense de citoyens, et par ailleurs, la demande n'est pas
strictemennt identique a elle-méme.

Une offre concurentielle

Un des points sur lesquels achoppe le débat sur la privatisation est celui des
colts qui - toutes les sources le confirment - grevent fortement les budgets

(33) Méme sil ne manque pas d'exemples, tout au long de I'histoire, pour mettre en évidence les
solutions techniques apportées a la question de la sécurité, qu'on songe seulement au dévelop-
pement des serrures et des clés, sans hésiter a remonter jusgqu'a I'antiquité (BACHMANN, 1991).
L'achat de la sécurité est de longue date et au premier chef, I'occasion de Sassurer une prestation
de service personnelle moyennant dédommagement, ou en termes plus expéditifs, un service de
lamain alamain. TIMM et CHRISTIAN, 1991.

(34) Vair sur la genese mouvementée de la notion de sécurité I'article approfondi de CONZE,
1984.

(35) SAMSON, 1994,
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publics et déterminent de fagon impitoyable la compétitivité des acteurs sur le
marché. Il semble que les offreurs du commerce aient sur ce point un avan-
tage : pour certains types de prestations de services, patrouilles par exemple,
elles ne facturent qu'une fraction de ce que le contribuable aurait a payer pour
un «vrai » policier, ce qui revient a dire que les entreprises peuvent proposer
des interventions a des prix défiant toute concurrence(36). Ceci nous améne
tout naturellement a aborder la question de I'appréciation et du prix de revient
des missions ponctuelles de sécurité. Les organes syndicaux de la police sa-
vent parfaitement défendre leurs intéréts en faisant valoir leur qualification et
laqualité du service : il faut savoir payer le prix d'un bon produit, les policiers
sont tout particulierement qualifiés pour ce type de fonction et assurent une
prestation de qualité. Les prestataires commerciaux sont de l'avis oppose.
Selon eux, une part considérable des fonctions de sécurité exercées par la
police le sont par un personned surqualifié et de ce fait inutilement surpayé, la
ou leurs propres effectifs font tout simplement preuve de plus de sou-
plesse(37).

Si I'on passe maintenant a I'offre de sécurité, force est de constater qu'elle
reste soumise aux tiraillements actuels sur la valeur interne ou externe de la
fonction sécurité(38).

Valeur et demande de la fonction sécurité

Quant a la demande de travail socia, la situation est d'emblée beaucoup plus
limpide : la propension a acheter est fortement encouragée par les débats sur
['augmentation du taux de la criminalité et la prétendue perte générale de va-
leurs, de sorte quil faudrait plutét parler ici dexces et de trés grandes
diversités des besoins. On remarquera toutefois que besoin et demande ne sont
pas synonymes, et qu'a cette derniére correspond en tout état de cause un pou-
voir d'achat donné. 1l n'est donc nullement éonnant que la clientele de
I'industrie de la sécurité se compose pour I'essentiel d'entreprises et de corps
de I'Etat(39). Une structure de risques sest mise en place, nécessitant un con-
tréle et une sécurité spécifiques qui ont donné l'occasion aux entreprises
commerciales de se positionner au mieux tant par leur efficacité que par leur

(36) Les colts mesurés en « homme/heure » des entreprises de sécurité sélévent pour des taches
simples entre 16 a 20 DM (OLSCHOCK-TAUTENHAHN, 1994, p. 34) et 30 DM (VOss, 1994). En
Grande-Bretagne, les salaires horaires équivalents a 4,75 DM, sont monnaie courante dans ce
secteur d'activité (JACKISCH, 1993). FELTES table pour sa part sur un chiffre de 100 DM pour un
motard régulier, compte non tenu de I'équipement ni des impdts sur le revenu (1994, p. 171).
(37) GLAVIC, 1994 ; argument qui du reste semble bénéficier d'une écoute de plus en plus
complaisante, FELTES, 1994 ; VON TROTHA, 1994).

(38) VOR, 1993, p. 98 ; HAROWITZ, 1993.

(39) «Nouvelles exigences... », W& S décembre 1993, p. 1038, OCQUETEAU, 1993, p. 116 ;
CUNNINGHAM et al., 1990, p. 198

134

© Cahiers de la sécurité - INHESJ



LE MARCHE DE LA SECURITE PRIVEE

rentabilité(40). Les cas spectaculaires a cet égard, dindividus aisés engageant
des entreprises de surveillance pour faire protéger leur propriété, ne représen-
taient (jusgu'a présent) qu'une fraction déclinante du chiffre d'affaires de ce
secteur, et sassimilaient plutét a un nouveau segment de marché néanmoins
limité(41).

Il n'est pas rare d'entendre décrier la police nationale pour son inefficacité a
remplir sa mission de sécurité, et justifier dés lors le repli sur I'offre commer-
cidle dans ce domaine. Ceci fait a son tour craindre que de plus en plus, la
demande individuelle de sécurité ne se laisse plus mesurer qu'a I'aune des
moyens financiers disponibles, ce qui risquerait de se traduire par une trés
forte polarisation sociae et urbaine de la fonction sécurité au rang des biens
de consommation.

Il convient ici d'attirer |'attention sur I'aspect économique de la sécurité. Celui-
Ci n'apparait toutefois qu'a condition de se distancier des modéles smples
d'économie de marché et de renoncer & concevoir ce secteur d'activité comme
ne faisant que réagir a la demande de la clientéle et comme smple consé-
guence d'un déficit de sécurité. Le marché de la sécurité salimente pour une
part non négligeable d'une dynamique de création de la demande, eleméme
auto-entretenue.

Dans une éude dont le titre a perdu son caractére prophétique : Crime Con-
trol as Industry, Nils CHRISTIE a bien montré comment sest mise en place
cette situation. Partant de I'hypothése plausible qu'en termes systémiques, la
notion de « criminaité » acquiert la qualité d'une « ressource naturelle illimi-
tée» pour l'industrie de la sécurité, il en arrive a la conclusion que : «Ce
secteur d'activité auratoujours intérét & se trouver en situation excédentaire en
termes d'offre, qu'il sagisse de forces de police ou de capacité d'accueil dans
les prisons. Il y ala de quoi ancrer trés fortement la capacité d'expansion du
sytéme »(42).

En d'autres termes, |'expansion de |'exercice commercia de la fonction sécuri-
té se justifie par le simple jeu des regles de croissance en régime capitaliste,
ou c'est I'offre qui détermine la demande. Quelle autre solution pourrait du
reste bien soffrir & ce secteur d'activité, qui, en toute rigueur, n‘aurait plus dés
lors qu'a pousser lui-méme la situation a I'absurde (la sécurité n'est en effet
source de croissance gue tant qu'elle est menacée) ou a contribuer activement
ala construction d'une société de bunkers ? (43)

(40) VOB, 1993, p. 87 et suivantes.

(41) Pour faire placer une propriété sous la surveillance d'entreprises commerciales, il faut
compter selon la ville et I'emplacement, entre 100 et 400 DM par mois (JOHRDE, 1994 ; WEIS,
1993).

(42) CHRISTIE, 1993, p. 110.

(43) Voir I'escaade alaquelle fait allusion OCQUETEAU, 1993, p. 120.
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La dynamique de la croissance ne se manifeste pas seulement par I'apparition
constante de nouveaux dispositifs techniques de sécurité ou de nouveaux ser-
vices ; le champ du pouvoir politique ne peut plus lui-méme Sy soustraire.
LiLLy et KNEPPER nhésitent pas a parler a propos du caractére commercial
gue prennent les processus pénitentaires américains, dun «complexe com-
mercialo-correctionnel » qui vient prendre place aux cotés du «complexe
militaro-industriel » tant décrié, et se demandent Sil existe une relation entre
la répression accrue en matiére de criminalité et la recherche du profit qui
caractérise le domaine correctionnel(44). A leurs yeux se trame sur ce point
tout un tissu d'intéréts regroupant au méme titre industriels, politiciens et syn-
dicats professionnels, qui exercent une influence croissante sur les décisions et
évolutions enregistrées dans le domaine de la criminologie.

Il est en tout état de cause certain que s les intéréts privés en viennent a ali-
menter le discours politique sur la sécurité, désormais tributaire de I'offre et
donc de la demande, les smples modéeles fonctionnalistes ou d'économie de
marché ne sont déja plus de mise pour donner une interprétation de ce secteur
d'activité45).

LESAPORIESDU DEBAT SUR LA PRIVATISATION

Pour reprendre la question posée d'entrée de jeu, qu'y at-il de privé dans la
privatisation du contréle socia ? Les explications et considérations formulées
tout au long de cet article permettent d'apporter les éléments de réponse provi-
soire suivants : s jusqu'a présent la description et les &udes des formes sub-
ou para-étatiques du contréle social ont fait appel a la terminologie du privé
ou de la privatisation, les phénomeénes de surveillance autonomes ou a l'initia-
tive des autorités de I'Etat ont souvent été confondus avec ceux du secteur
civil et commercid de la sécurité. Cette confusion est tout aussi regrettable
gue peu satisfaisante pour la poursuite de I'analyse. En effet, si ces deux do-
maines relévent chacun d'une logique et d'une dynamique tres différentes, ils
impliguent de surcroit qu'on applique a leur analyse et leur appréciation des
criteres bien différenciés de nature a permettre une réelle évaluation de leurs
consequences pour la criminologie. Si, a travers les formes étatiques de con-
trole socid, il sagit avant tout de formes de participation des citoyens a la
mise en place de « sociétés civiles » qui ne soient pas contradictoires avec les
principes démocratiques ni les droits de I'hnomme, 1a sécurité comme secteur
d'activités nous entraine, elle, sur le terrain de la commerciaisation et de la

(44) LILLY et KNEPPER, 1993, p. 164.

(45) L'amorce de mouvements autonomes de citoyens soucieux de se démarquer de I'industrie
de la sécurité correspond plutdt aujourd'hui a une économie de substitution ou a un circuit
parallele avec ses boutiques de céramiques et ses services assurés a hicyclette, comparés aux
multinationales d'envergure mondiale et se répartissant entre elles les parts d'un marché plané-
taire.
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transformation de I'objet des problématiques sociales en pur bien de consom-
mation, placé sous I'égide d'intéréts marchands.

L'apparition d'une industrie de la sécurité opérant a I'échelle internationale,
montre que dans les sociétés post-modernes a eu lieu une refonte radicale de
I'organisation sociae de la fonction sécurité, ains qu'une réforme des régles
de distribution régissant le produit sécurité. C'est pourquoi la problématique
sur laquelle sarticule ces réflexions, et qui consiste a se demander si la priva-
tisation marque un retrait ou au contraire un renforcement du réle de I'Etat
dans le contrble social, ne peut rester qu'en dega des véritables enjeux, des
lors qu'elle reste centrée sur le rdle de I'Etat. Il n'y a rien de bien éonnant, si
I'on considere |'expérience acquise en matiére de contrble social exercé par
I'Etat, & ce que la recherche d'autres solutions fasse son chemin. 1l est au de-
meurant plus que risqué de limiter le probléme en soi centra dune
criminologie critique aux seules modalités étatiques du contréle socia et de
voir en une gquelcongue forme de privatisation la solution a ce probléme. Rien
nindique en effet que le secteur commercia de la sécurité n'en vienne pas a
supplanter a part entiére les formes étatiques du contréle social. Ce n'est pas
la fonction sécurité en tant que telle - elle n'a du reste jamais été sous le con-
trole exclusif ni de |'Etat ni d'entreprises privées - qui pose probléme, mais son
incidence politique et sociale, variable selon les logiques d'exercice du pou-
Vair:

Laréalité actuelle des sociétés post-modernes reste également tributaire d'une
représentation ou Etat et économie fonctionnent comme des systémes antago-
nistes, sans aucun point commun. Pour ce qui est du maintien de I'ordre social,
la ol existe une convergence d'intéréts, se sont nouées des alliances entre les
différents acteurs, et les formes de répartition du travail, de coopération et
d'échange de ressources sont multiples : libre jeu du marché et Etat-fort ne
sont qu'une des solutions envisageabl es(46 )

Rien ne permettant de présager de I'évolution des pratiques de contrdle social,
le point de vue exprimé par NALLA et NEWMAN gagne en pertinence, en ce
sens gqu'il « semble particuliérement difficile d'identifier I'instance ou sexerce
ce contrdle dans les sociétés post-industrielles ou le capitalisme tardif »(47).
Seule I'adoption d'une perspective suffisamment large et permettant de ne
jamais perdre de vue I'aspect économique de I'évolution actuelle du contréle
social, pourrait étre d'un quelconque secours. Ceci nous renverrait une fois de
plus au théme du pouvoir, et d'une théorie qui puisse sy appliquer, objet en soi
d'un article a part entiére(48).

(46 ) JOHNSTON, 1992b ; HOOGENBOOM, 1991 et 1994 ; EICHHORN/MULLER, 1994.
(47 ) NALLA/NEWMAN, 1991, p. 544.
(48) C'est le cas de PoPITZ, 1992 par exemple.
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DAaMON Julien

Des hommes en trop, essai sur le
vagabondage et la mendicité
Paris, Aube, 1995, 132 p.

Vagabondage et mendicité, deux
phénoménes séculaires et actuels.
L’ analyse proposée par J. DAMON est
structurée par la mise en perspective
de deux series de trois ouvrages edités
a la fin du XIX° siécle et du XX®
siecle. Elle sarticule autour de trois
thémes.

Points de reperes historiques.

La construction légidative de la
mendicité semble débuter avec une
ordonnance du roi Jean Il le Bon au
début de la décennie 1350 pour pro-
hiber cette derniére. Arréts de
parlements et ordonnances royales
vont se succéder pour réprimer vaga
bondage et mendicité: inditution, entre
autres, des bureaux de charité, des
hopitaux généraux, des dépbOts de
mendicité. Avec la promulgation du
code péna de 1810, vagabondage et
mendicité deviennent un dédlit.
L’intention du législateur est de ré
primer la « réalisation de I'idée » de
se soustraire a ce qui est considéré
comme la vie habituelle de tout ci-
toyen.

Au XIX¢ siécle, apparait une sorte de
« croisade ». Les analyses de PAULIAN
et de CHANTEAU, représentatives d'un
temps de réflexion sur la pauvreté
mais singuliérement virulentes, voire

Les Cahiers de la sécurité intérieure, n° 24, 2€ trimestre 1996

choquantes pour un regard contempo-
rain, sorganisent autour de deux
poles:vidence e commisération.
Elles «prénent» une répression
sévére a |’ encontre des professionnels
et le secours pour les pauvres
«méritants» qui ont droit a des hé
bergements rudes, a un lit d’asile dur
et a un repas frugal. Depuis I’ entrée
en application du nouveau code pé&
nal, vagabondage et mendicité ne
sont plus des délits.

Ce surval historique se caractérise par
une transversale, celle des invariants
de la prise en charge de I’indigence :
tentatives pour compter les indigents,
«flou » des termes pour les désigner,
clivage institué entre «vrais» et
«faux », «bons» et «mauvas»
pauvres et condition de domicile.

Analyse du vagabondage et de la
mendicité.

Le vagabondage est andysé dans le
cadre de la dynamique du processus
de collectivisation, €lément central de
I’ histoire de la construction de I’ Etat.
Selon A. DE SwAAN, latension entre
le vagabondage qui se situe a une
échelle régionale et les secours qui se
trouvent a un niveau local aboutit a
une dynamique autonome, celle d’un
«jeu coopératif instable» dont les
évolutions contribuent au processus de
formation de I'Etat. Sur ces basss, est
écrite I'higtoire des interventions des
structures collectives.
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Des emprunts a la théorie des jeux
analysent les problémes posés par
I'assistance du vagabondage a des
autorités locaes relativement auto-
nomes. «La gestion collective du
probléme sbF a encore une forme de
dilemme du prisonnier ». En effet, si
une communauté locale souhaite
conserver I'équilibre d'accueil des
errants, elle ne peut pas minimiser
ses collts et prend le risque de les voir
augmenter si les «autres» commu-
nautés font  défection.  Avec
I'intervention des autorités centrales,
au dilemme collaboration/défection
inscrit dans la configuration du se-
cours local, se substitue la rivalité
pour obtenir |e soutien de |’ Etat cen-
tral. L’histoire du traitement du
vagabondage est donc posée en ter-
mes de jeu coopératif instable entre
collectivités locales aux pouvoirs
agrandis avec les lois de la décentrali-
sation, entre Etat e  collectivités
territoriales.

Quant alamendicité, métier organisé
dans le temps et dans I'espace, elle
conduit a considérer |'existence des
SsDF sous forme de «carriere». La
manche oscille entre les techniques
de I’ apitoiement et de I’intimidation.
Les stratégies de la manche sont a
comprendre comme des adaptations a
I'indigence. Les modalités sont la
«priante», le «tape-cul » «a la
volée », « alarencontre ». Quant aux
gains de la mendicité, ils sont estimés
moyens.

L es personnes dites SDF sont inscrites
dans des processus complexes. Tout
en ayant acquis une visibilité accrue
dans I'espace public, elles forment
une population hétérogéne, le terme
flou de sbF aboutissant & masquer
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I"hétérogénéité des personnes et des
situations.

Les difficultés de |’ action publique

Face aux problémes posés par |es sbF,
les pouvoirs publics réagissent par
des mesures d'urgence. Ces disposi-
tifs sont efficaces mais les plans
viennent parfois se surgjouter dans un
méme département par exemple.
L’ accroissement des arrétés munici-
paux durant I'été 1995 permet de
poser constats et interrogations. Les
politigues publiques se trouvant
écartelées entre échelons national et
local, ces arrétés sont un épisode du
jeu de «ping-pong». lls ont fait
resurgir les invariants de la prise en
charge de I’indigence, ont reposé la
question du couple répression-
assistance. |Is peuvent étre analysés
comme des appels al’ Etat.

Alors gu’'au Moyen Age, le poids des
« rustres » sur le cours quotidien de la
vie socide était quasi-inexistant,
aujourd’hui le nombre de personnes
en difficulté augmente. Le probléme
n'est pas I'excluson mais la vulné
rabilisation de masse. Seon R.
CASTEL, au plan sociétal, «le pro-
bléme actuel n'est pas seulement
celui d'une périphérie précarisée,
mais principalement celui du centre
qui se précarise », la problématique
de I'emploi allant jusgu’a mettre en
question la centralité du travail. Aussi
plutbt que de société duale, F. ASHER
préfére-t-il parler de structuration
ternaire de la société entre « intégrés »,
«exclus» e «vulnérables». Ainsi
se trouve mis I’accent sur la dis-
qualification sociale.

Le traitement des sDF peut étre percu
comme « un miroir des difficultés de
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I"action publique». Trois problémati-
ques apparaissent. Les SDF sont-ils
des citoyens exclus ? Comment situer
la citoyenneté entre Europe et cita-
dinité ? Les sDF sont-ils perdus entre
les villes et I'Etat ? La question du
traitement des sDF peut donc mener a
remettre en question le fonctionne-
ment politico-administratif et
conduire & des réflexions sur les mo-
des d’ appartenance citoyenne.

Frangoise IMPERIALI
Chargée d' études IHESI

BERGES Michel

Le syndicalisme policier en
France (1880-1940)

Paris, L’Harmattan, collection

« Sécurité et société », 1995, 382 p.

Cet ouvrage, qui constitue une syn-
thése des différents travaux réalisés
par |'auteur au cours des dix dernié-
res années(l), décrit et anayse la
genése puis I'évolution du syndica-
lisme policier en France entre 1880 et
1940, telles qu’on peut les appréhen-
der alalumiére de différentes sources
(archives de police, ouvrages
d’ époque, articles de presse, revues et
bulletins syndicaux, etc.).

L’étude est a la fois locale et natio-
nae, méme s cest la premiére
dimension qui prédomine du fait de
I"importance accordée aux cas parti-
culiers de Marseille et de Bordeaux -

(1) L'étatisation des polices municipales :
Bordeaux et le pouvoir central (1884-1941),
Paris, IHESI, 1993 (recherche réalisée au
début des années 80 en collaboration avec
Jean-Claude THOENIG) ; La fin de la démo-
cratie locale ? L’étatisation de la police
municipale de Marseille (1870-1939), Tou-
louse, CERP, 1985 ; Corporatisme et construc-
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particuliers, en effet, puisque, sous la
n°® République, Marseille est I'une
des premiéres villes aavoir une police
«@atiste» ou, s |'on préfére,
« préfectoralisée », et que Bordealix
est généralement présentée, au cours
de cette méme période, comme la
police municipale la plus importante
en termes d effectifs et la mieux or-
ganisée du pays, aprés celle de la
capitale dont le régime administratif
est d'ailleurs hybride(2). Notons tou-
tefois que Michel BERGES s efforce de
donner une vue d'ensemble de la
question en replagant ces cas spécifi-
ques dans une perspective nationale.

L’ hypothése directrice de la recherche
et fondée sur l'idée quavec la
complexification et la bureaucratisation
de ses téches, la police est devenue,
entre la fin du xix® et le déout du xx°
sécle, une adminigtration comparable
aux autres administrations de |’ Etat et
des grandes villes. De ce fait,
I"histoire du corporatisme syndica
policier, en dépit de ses spécificités,
doit étre mise en paralléle avec celle,
plus générale, du syndicalisme de la
fonction publique ou des personnels
communavux.

Du modéle amicaliste au modéle
syndicaliste corporatiste

Selon I'auteur, les difficiles condi-
tions de travaill et la prise de
conscience collective des différents

-tion de I'Etat Le champ policier (1852-
1940), Theése de doctorat de sciences politi-
ques, Toulouse, CERP, 1994.

(2) La police municipae parisienne est
particuliere dans la mesure ou, en dépit des
revendications incessantes du Conseil muni-
cipa de Paris, ele est placée sous I’ autorité
d'un préfet de police, fonctionnaire de I'Etat
responsabl e uniquement devant les ministres.
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problémes de la profession sont les
principaux éléments constitutifs du
syndicalisme policier dont les racines
semblent remonter & 1855, année de
création du Journal des commissaires.

L’asociationnisme policier, qui part
du sommet et s appuie sur la cons-
truction dun esprit de corps
commissarial, est longtemps demeuré
cantonné al’ action sociale (assistance
et prévoyance). Il est en outre marqué
par une grande déférence al’ égard de
la hiérarchie qui y voit une maniére
de renforcer les liens entre toutes les
strates de I’ingtitution. C'est ce mo-
deéle amicaliste républicain a forte
dimension intégrative qui prévaut
entre 1880 et 1914 méme si, & mesure
que le processus corporatiste
singtitutionnalise au niveau de
I’ensemble du pays (d' abord en pro-
vince et plus tardivement a Paris) et
touche les catégories subalternes, la
défense des intéréts prend des formes
moins intégratives. Des actions plus
revendicatives, localisées e circongan-
cdles s dévdoppent, comme en
témoignent, par exemple, les « excés de
fievre » des gardiens de la paix de
Paris en 1884, de Lyon en 1905 et de
Marseille en 1919. D’une maniére
plus générale, la dégradation des
rapports avec la hiérarchie, la politi-
sation des débats, |es nouveaux modes
d'action relevant de plus en plus du
syndicalisme, tout comme la détermi-
nation des revendications présentées,
font que, a partir de 1905,
|" associationnisme policier dépasse le
cadre strict de I'amicalisme et du
mutualisme antérieur. Toutefois, §
gyndicaismeil y & il Sagit d'un syndi-
calisme « restreint », non officiellement
e juridiquement reconnu, a certains
égards «conformiste» &, surtout,
« respectueux de I’ autorité en derniere
instance ». De plus, souligne M.
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BERGES, il est encore exclu en 1914
que les paliciers de la base « participent
au processus de définition des régles
dorganisation adminigrative et a
|’ élaboration des statuts ».

Au lendemain de la grande guerre,
apres une mise en sommeil des orga-
nisations des personnels de police,
une agitation se fait jour en faveur de
la syndicalisation des vieilles amica-
les. Commence aors une période
dominée par le « modéle syndicdiste
corporatiste» et pour laquelle M. Ber-
gés digingue deux phasss de
fonctionnement. La premiére (1919-
1924) consacre les actions syndicales
classiques qui n'excuent ni les velléités
de gréve ni I'usage d'une rhéorique
révolutionnaire. En méme temps que se
pose la question deI’adhésion ala cGT,
s affirme dors la réclamation constante
du droit syndical, finalement reconnu en
1924.

Il faut attendre cette date et la victoire
du bloc des gauches pour que la parti-
cipation des associations corporatistes a
la cogegtion adminigrative, timidement
esquissée au cours de la phase précé-
dente, prenne une forme plus
accomplie. Dans cette deuxiéme
phase, périodes de crises et périodes
de normalisations déférentes et inté&
grées vont Saterner, en fonction
notamment des changements de ma-
jorités politiques. C'est ainsi, par
exemple, qu'a la période 1924-1930,
caractérisée par une quasi-cogestion
entre les cadres administratifs de la
SOreté et le Syndicat national des
commissaires sur les questions tech-
niques et |'éaboration des réformes
notamment - M. BERGES souligne
toutefois que ce modéle de cogestion
et loin d'ére définitivement acquis et
continu - succede une période qui,
jusgu’en 1936, verra le pouvoir poli-
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tico-administratif refuser de dialoguer
avec la base, voire de reconnaitre la
|égitimité du syndicalisme des fonc-
tionnaires en général et des policiers
en particulier.

Revendications, formes d’ action et
difficultés rencontrées

Au dela de I'évolution générale évo-
guée ci-dessus, on observe un certain
nombre de continuités et de redondan-
ces au plan des revendications. Ces
derniéres portent tant sur les aspects
matériels (avancement des carriéres,
retraites, salaires, traitements, in-
demnités, moyens) ou  moraux
(demande de considération et de
dignité), que sur les conditions de
travail, les statuts ou encore la mo-
dernisation et la professionnalisation
de I'appareil policier. La demande
d'étatisation, a laquelle M. BERGES
consacre la troisiéme partie de son
ouvrage, apparalt comme complé
mentaire de toutes ces revendications.
Elle est considérée comme une recette
miracle capable de régler les diffé
rents problémes de la profession. En
méme temps, €lle dépasse ce cadre et
sinscrit dans une perspective plus
globale de construction interne de
I'Etat administratif. Tout ceci expli-
gue que la revendication étatiste n'est
dépourvue ni de paradoxes ni d'ambi-
guités. Répondant a des motivations,
a des intéréts et a des stratégies cor-
poratistes fort divers selon les
catégories concernées  (directeurs
ministériels, préfets, commissaires,
gardiens de la paix poursuivent cha-
cun leur objectif propre), ele
regroupe des projets et des concep-
tions tout aussi variés. En montrant
que I’ étatisation réalisée par Vichy en
1941 sinspire largement du projet
global élaboré tout au long des années
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trente par le trés intégré syndicat des
commissaires - a cette nuance prés
que les préfets lui ont donné une
orientation plus préfectoralisée -
l'auteur donne un exemple suggestif
de ces ambiguités. Paradoxalement en
effet, le syndicat des commissaires a
élaboré sur le papier une réforme qui,
contre sa volonté et a son détriment,
renforce le pouvoir des préfets sur la
police.

Les modalités d'action sont, elles
aussi, trés étendues mais fluctuent
davantage dans le temps. Aux ban-
quets des origines, se sont
progressivement gjoutés les modes
d'action classiques du syndicalisme de
la fonction publique : publication de
manifestes, de revues et de bulletins
syndicaux, tenues d'assemblées généra-
les ou de congrés, manifestations de
protestations, demande d'audience a
lahiérarchie, apped aux élus locaux et
a la presse, mobilisation de la ma-
chine parlementaire (participation a
certaines commissions techniques,
création du groupe de défense des
polices & la Chambre en 1926, etc.).
En revanche, la gréve, que les autori-
tés assimilent a une mutinerie,
demeure trés exceptionnelle.

Malgré son caractére précoce et mo-
bilisateur (le taux dadhésion aux
amicales et aux syndicats est rarement
inférieur a 80 %), le corporatisme pali-
cier est consgamment confronté a ses
contradictions. D'une part I'attitude
revendicative et I|'opposition a la
hiérarchie se heurtent a une culture
professionnelle marquée par le culte
de I'obéissance et de la discipline.
D'autre part, la participation au dés-
ordre socia d'un instrument de |'Etat
ayant justement vocation a lutter
contre ce type de désordre, n'est pas
sans poser probléme. Ces contradictions
font toute la particularité du syndica-
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lisme policier et, partant, contribuent
a l'isoler par rapport & celui du mou-
vement ouvrier ou de la fonction
publiqgue. Mais ce sont surtout les
divisions internes qui rendent cette
émergence difficile : ce corporatisme
demeure, exception faite de quelques
rares périodes d'unité, divisé en fonc-
tion des polices (polices municipales
ou dEtat, Préfecture de police de
Paris, Slreté générale), des corps, des
catégories, des services, quand les
conflits ne se déchainent pas a l'inté
rieur dune méme organisation ou
entre des associations proches
(clivages politiques, luttes de tendan-
ces, conflits personnels ou claniques).
Au total donc, ce corporatisme syndi-
cal aurait été trop divisé, trop inféodé
aux chefs, trop en dents de scie pour
influencer réellement I'Etat et se doter
d'une vision propre sur la police de
I'avenir.

Cet événementid syndical a la fois
bien écrit et fastidieux propose une
«lecture » corporatiste de I'histoire
de l'ingtitution policiére sous la I11°
République, histoire qui est actuelle-
ment en cours d'écriture en France.
Dans cette perspective, la recherche
de M. BERGES en s'appuyant sur un
matériau conséguent, constitue un
apport non négligeable, notamment
en ce qui concerne la connaissance de
I'organisation policiére et la question
de la détention du pouvoir de police
(qui détient ce pouvoir ? les maires ?
les préfets ? le Parlement ? les cadres
ministériels ? ou les policiers eux-
mémes ?). En insistant sur la com-
plexité des stratégies, des interactions
et des effets de feed back qui se mani-
festent dans I'exercice de ce pouvair,
I'auteur montre bien que la vision
naive et réductrice d'une police tota-
lement instrumentalisée par le
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pouvoir politique est désormais dé
passée.

D'un autre c6té, on ne manquera pas
de remarquer que la lecture corpora-
tiste proposée a ses limites : en
caricaturant quelque peu, on peut se
demander s'il est possible de réduire
I”histoire institutionnelle de la police
a celle de corps structurés ayant des
stratégies bien élaborées et des ob-
jectifs précis a atteindre. Peuvent
également susciter débat parmi les
spéciaistes des détails tels que la
maniere dont est dressé le portrait de
Hénnion (instrumentalisé par sa hié
rarchie et quelque peu naif) ou des
questions d'approche méhodologique.
L'historien reprochera sans doute au
politiste d'avoir inscrit I'évolution du
syndicalisme policier dans des modé-
les globalisants que l'auteur sefforce
d'ailleurs de nuancer en soulignant
gu'il existe des continuités ou que
certaines phases sinscrivent assez
mal dans le modéle général de fonc-
tionnement du syndicalisme de la
fonction publique auquel elles sont
censées correspondre. De méme, il
pourra sinterroger sur la pertinence
des choix de certaines dates de rup-
ture. Les débats pluridisciplinaires et
la confrontation des points de vue que
cet ouvrage est susceptible d'entrainer
constituent 1'un des intéréts de cette
recherche qui est par ailleurs utile
aussi bien pour comprendre le passé
gue le présent de ce syndicalisme un
peu particulier.

Igor CHARRAS
IHES
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CARROT (Georges)

Révolution et maintien del’ ordre
(1789-1799)

Paris, Kronos, 1995, 525 p.

Il'y a un peu plus de dix ans était
publiée en deux forts volumes (1) la
monumentale histoire du maintien de
I’ordre en France, de la Révolution &
1968, aboutissement universitaire des
travaux consacrés a ce sujet par
Georges CARROT. La premiére édition
de ce livre, devenu rapidement un
ouvrage de référence, étant épuisée
depuis dgja quelques années, les Edi-
tions sPm ont pris l'initiative de
rééditer la partie de ce travail concer-
nant la Révolution Frangaise.

Ainsi se trouve mis de nouveau a la
disposition des chercheurs un ouvrage
qui, d'une part, renouvelle par un
certain nombre d'aspects la vision
d’ événements pourtant bien connus,
et qui, d'autre part, amene le lecteur,
a travers |’évocation de situations
limite de caractére exceptionnel, a
déboucher sur des interrogations
essentielles concernant les fondations
et les changements de I’ ordre socio-
politique des sociétés, qui ont ten-
dance a se révéler en période de crise
alors que I’ ordinaire pousserait plutot
a en estomper ou méme a en fare
oublier I existence.

Ce que montre particuliérement ce
livre, c'est & quel point I'histoire
générale de la Révolution Francaise -
a travers notamment les « journées »
qui en ont scandé le déroulement - a
été marquée dans ses événements les

(1) CaRROT (Georges), Le maintien de
|’ordre en France, depuis la fin de I’ Ancien
Régime jusqu'a 1968, Toulouse, CERP,
Presses de [I'Ingtitut d études politiques,
1981, 2 vol.
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plus significatifs par des problémes
de maintien de I’ ordre, et a quel point
I'issue de ces affrontements a éé
décisive aux moments les plus impor-
tants de cette histoire.

On voit bien ici clairement comment
I"un des enjeux décisifs des conflits et
des contradictions politiques qui se
sont succédés de 1789 & 1799 a éé le
contrile de I'ordre public et, partant,
I’organisation et le contrdle de I’ action
des forces chargées du maintien de
cet ordre, c'est-a-dire de cette force
publique, dont la charte fondatrice a
été, desles débuts de la Révolution, la
Déclaration des Droits de I'Homme
de 1789 dans son fameux article 12 :
« La garantie des droits de I’homme
et du citoyen nécessite une force pu-
blique ; cette force est donc instituée
pour I'avantage de tous et non pour
I’ utilité particuliére de ceux a qui ele
est confiée ».

A chaque étape du processus révolu-
tionnaire, il s'agira en effet pour les
détenteurs du pouvoir de s assurer la
direction et I'appui de cette force
publique, tandis que les opposants
tenteront au contraire, selon les cas,
de la neutraliser, de la noyauter ou de
I"utiliser a leur profit contre le pou-
voir en place.

Ce schéma fonctionne de maniére
répétitive de juillet 1789 a Brumaire
1799, quelle que soit la distribution
des roles entre les forces politiques en
cause, que le pouvoir en place soit,
par exemple, celui de la Monarchie
finissante face aux révolutionnaires
de 1789 a 1792, ou, inversement celui
des révolutionnaires thermidoriens face
a I'agitation contre-révalutionnaire des
royalistes en 1796-1799, en passant
par les conflits entre les diverses
factions révolutionnaires durant toute
la période.
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Georges CARROT rappelle les vicissi-
tudes successives qu'ont connues de
cefait, au gré des idées dominantes et
des luttes d'influence du moment,
I’organisation et le fonctionnement
des diverses composantes de cette
«force publiqgue», quil sagisse
d'institutions de circonstance, plus ou
moins épisodiques, ou d'institutions
plus permanentes, comme |’armée ou
la Gendarmerie (2), dont la pérennité
ne sest pas moins accompagnée de
discussions et de réformes diverses
concernant leur recrutement, leur
commandement et leur réle en ma-
tiere d’intervention intérieure.

Mais, surtout, est ici bien mis en
évidence le role essentiel et profon-
dément ambigu de cette sorte de
«milice», symbole de la nouvelle
|égitimité révolutionnaire, qu’ a été la
Garde Nationale. En effet, de 1789
jusqu’a la chute des tuileries en ao(t
1792 par exemple, on voit bien com-
ment le role de la Garde Nationale -
surtout celui de la Garde Nationale
parisienne - est décisif. A I'occasion
de chacune des «journées» qui ja-
lonnent cette période, le succes ou
I’échec de I'agitation révolutionnaire
dépend en grande partie des choix de
la Garde Nationale, a la fois ceux de
ses chefs et de ses troupes. L’ agitation
révolutionnaire I'emporte s la Garde
Nationale est plus ou moins complice
ou se montre simplement passive, elle
échoue s la Garde Nationde
sinterpose et contribue a maintenir
I’ordre.

De ce fait, de maniére tout a fait logi-
gue, étant donné ce rdle stratégique,
le recrutement, |’organisation et le
commandement de la Garde Natio-
nale deviendront tout au long de la

(2) Dont I'organisation succede a celle de la
Maréchaussée d’ Ancien Régime en 1791.
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période des enjeux &prement disputés
pour les différentes factions en lutte
pour la conquéte et le contrdle du
pouvoir. De méme, aprés Thermidor
et lafin de la Terreur, la Garde Na-
tionale se retrouvera encore au coaur
des problémes de maintien de I’ ordre,
avec des divisions internes qui en
feront tour a tour une protection ou
une menace pour le pouvoir thermi-
dorien, puis directorial face a
I'agitation fomentée par les néo-
royalistes, auss bien que par les
« enragés ». Cette situation contribue-
ra d'alleurs & amener le recours de
plus en plus fréguent & I’ arbitrage de
la composante militaire de la force
publique, qui finira par récupérer le
pouvoir a son profit avec le coup
d’ Etat bonapartiste du 18 Brumaire.

A travers |'évocation de ces diverses
péripéties événementielles, cet ou-
vrage rappelle - si I’on était tenté de
I’oublier - I'importance du controle
de la force comme enjeu essentiel
dans le processus des changements
politiques de type révolutionnaire, en
mettant en évidence combien les
problémes de maintien de I’ordre et
les rapports de force qui leur étaient
liés ont é&é déterminants dans le dérou-
lement du processus révolutionnaire de
1789 a 1799. On constate en effet que
toutes les mutations, toutes les con-
tradictions, tous les affrontements
idéologiques, sociaux ou politiques de
la période finissent par se traduire
dans la maniére d’organiser la force
publique et dans son utilisation pour
assurer le maintien de I’ ordre. Si bien
d'ailleurs que cette histoire du main-
tien de I'ordre sous la Révolution
devient en fait une histoire de la Ré&
volution. Car la compréhension des
probléemes de maintien de I|'ordre
évoqués serait impossible sans la

© Cahiers de la sécurité - INHESJ



connaissance des événements et des
changements qui les ont précédés et
accompagnés, de méme qu'inversement
la compréhension du déroulement de la
Révolution serait impossible sans la
connaissance des affrontements aux-
quels a donné lieu le controle de
I’ordre public et de leur dénouement.

Par ailleurs, ce quillustre le travail
de Georges CARROT, C'est, paralléle-
ment au poids des ééments
idéologiques et culturels de légitimité,
larelation alaforce, a son usage ou a
sa menace, que comporte toute orga-
nisation politique, dans la mesure ou
ce récit montre a quel point, dés
juillet-aolt 1789, la réaction d'une
force publique et la détermination de
son statut sont devenues trés rapide-
ment pour les révolutionnaires un
probléme impossible & esquiver pour
bétir le nouvel ordre politique qu'ils
entendaient fonder. L’importance et
la précocité de cette prise de con-
science sont d’ autant plus révélatrices
que les révolutionnaires ont vu trés
tot les difficultés que cette question
alait soulever pour en concilier la
solution avec les principes dont ils se
réclamaient, afin que cette force ga-
rantisse la pérennité du nouvel ordre
politique et social en gestation tout en
évitant qu'elle ne constitue une me-
nace pour celui-ci. Par la sont
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rappelés des aspects du réel que I'on
peut étre tenté d'oublier dans des
sociétés stabilisées et pacifiées, aux
mécanismes sociaux complexes, dif-
férenciés et sophistiqués, mais que
I’ on voit réapparaitre dans leur nudité
et leur crudité lorsgque les sociétés se
retrouvent, pour une raison ou pour
une autre, affrontées a un retour des
réalités les plus brutales et les plus
élémentaires.

La lecture du livre de Georges
CARROT présente donc un double
intérét. Du fait d’abord des informa-
tions multiples que I'on peut y
trouver sur des événements souvent
évoqués, mais qui, jusque I3
n'avaient jamais €é systématique
ment abordés sous |'angle choisi par
|"auteur, ce qui en renouvelle pour
une part |I’approche. Du fait ensuite
de I'incitation qu’il constitue pour le
lecteur a développer sa propre ré
flexion sur les matériaux empiriques
d’une grande richesse qu'il apporte,
gue cette réflexion concerne les fon-
dements et le maintien de |’ordre
politique d’'une société ou les chan-
gements de cet ordre dans un contexte
révolutionnaire.

Jean-Louis LOUBET DEL BAYLE

Directeur du Centre d' éudes et de
recherches sur la police (CERP)

153

© Cahiers de la sécurité - INHESJ



© Cahiers de la sécurité - INHESJ



REVUE DESREVUES

Danielle LEGUENIC
Nelly RENAUDIER

Jean-Claude SALOMON
Centre de documentation

Urbanisme
Janvier-février 1996, n°286

« Dossier violences »

Le numéro de Janvier-Février 1996
de la revue Urbanisme consacre un
important dossier a la violence ur-
baine. Anthropologues, historiens,
sociologues, juristes et statisticiens
apportent, a travers 17 articles, leur
opinion sur ce phénomene de société
trés médiatisé.

Plutét que de proner le répressif, le
sécuritaire  pour unique solution,
comme ont tendance a le faire les
médias, les auteurs tentent d'analyser
les causes de cette violence et les
initiatives prises localement pour
lutter contre elle, ou mieux, la pré
venir.

Leur propos n'est pas de mettre en
accusation les jeunes délinquants ou
auteurs d'incivilités et de violences,
car ilsfont partie de lavie de lacité a
part entiere et ils doivent étre compris
et non relégués, catalogués définiti-
vement comme déviants, ainsi que le
font les politiques. Les auteurs repro-
chent a certains édus de contribuer,
par cette attitude, a faire naitre ou a
maintenir des zones de non-droit ou
les habitants n'ont plus didentité
individuelle, mais deviennent une
piece sans existence propre du

Les Cahiers de la sécurité intérieure, n° 24, 2° trimestre 1996

«quartier difficile», et cela quils
participent aux violences ou qu'ils les
subissent. Dans ces articles, |'accent
est mis justement sur I'importance du
lien social qu'il est indispensable de
conserver ou de recréer. C'est pour-
quoi le réle de I'ilGtier, du gardien
d'immeuble, de I'éducateur ou encore
du médiateur est jugé primordial. Ce
sont ces «acteurs du socia » qui
rétablissent une relation et une cer-
taine communication entre les exclus
de ces banlieues difficiles et le monde
extérieur ala cité. De plus ils ont un
role de rappel ala norme sociale ou a
laloi qui n'est pas négligeable quand
on sait que chague cité a ses propres
réglements et rites.

Dans ces lieux ou se concentre une
foule de personnes qui se croisent en
restant finalement enfermées dans
leur solitude, les espaces publics,
comme les gares, les transports col-
lectifs, ou les espaces privés ouverts
au public comme les centres com-
merciaux prennent une importance
accrue, puisquils représentent une
ouverture vers le monde extérieur au
quartier. Ces espaces habituellement
cibles d'incivilités, de violences, de
petite délinquance doivent alors
Sadapter pour maintenir un service
aux habitants tout en préservant leur
sécurité par une vigilance préventive.
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Transnational organized crime
Volumel, n°2

Rioux (Jean-Frangois), HAY (Robin)
« Security, foreign policy, and transna
tiona organized crime:a perspective
from Canada »

Comme le processus de modernisa-
tion sociale, le crime transnational est
en expansion, ouvrant de nouveaux
marchés & travers le monde. Le Ca-
nada n'a pas échappé aux
développements du crime organisé.
Les gangs, originaires de tous les
coins du monde, cherchent a déve-
lopper leurs activités notamment en
matiere de stupéfiants, de blanchi-
ment dargent, dimmigration et
autres trafics. Les implications sur la
sécurité au Canada sont nombreuses.
La criminalité organisée affecte la
sécurité des Canadiens par la pro-
gression de la violence, des menaces
économiques et |'aggravation du ma-
laise social. Les ingtitutions politiques
sont également menacées par la cor-
ruption. C'est ce phénoméne qui est
analysé dans cet article de Jean-
Frangois Rioux et Robin HAY.

Home office research study
n°145

GRAHAM (John), BOWLING (Benjamin)
«Young people and crime »

De nombreuses recherches ont tenté
de déterminer les facteurs qui inci-
taient les jeunes a sengager dans une
activité délictueuse, mais peu d'entre
elles ont cherché pourquoi certains
cessaient tandis que d autres poursui-
valent dans cette voie. Cette éude
examine la délinquance juvénile
pendant |a période de transition entre
I'enfance et I'age adulte et présente en
conclusion les stratégies a développer

156

pour lutter contre cette forme de dé
linquance.

European journal of crime,
criminal law and criminal justice
Volume 3, Issue 3

JOUTSEN (Matti)

«The emergence of United-Nations
criminal policy : the fourth session of
the United-Nations commission on
crime prevention and criminal jus-
tice»

Parler d'une politique criminelle de la
part des Nations-Unies semble étre
une anomalie. En effet, les Nations-
Unies sont une organisation intergou-
vernementale qui n'a pas le pouvoir
de définir les comportements quali-
fiables de criminels, excepté sous la
forme de traités qui sont sujets a
ratification. Cependant, |'expérience
européenne montre que différents
Etats peuvent adopter une politique
criminelle commune. Ceci semble
également possible au niveau des
Nations-Unies. L'auteur nous le dé
montre dans cet article et nous
présente le travail accompli par la
Commission sur la justice criminelle
et la prévention du crime des Na
tions-Unies.

Politeia
Janvier 1996, n°1

JANSSENS (S.), JANSSENS (C.)
«Le démantélement des bandes or-
ganisées a Bruxelles »

Depuis quelques années déja, |a Bel-
gique est confrontée a un important
phénomeéne d'insécurité et de violence
créé notamment par des bandes de
jeunes. Qu'il sagisse d'un phénomeéne
isolé ou de I'expression plus fonda-
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mentale d'un malaise socia profond,
la société se doit d'y répondre. Une
des solutions proposées par la Belgi-
que est judiciaire. En effet, une
cellule «bandes organisées» a éé
mise en place au parquet de Bruxelles
depuis le mois d'octobre 1991. Les
auteurs de I'article évoquent les origi-
nes de cette cellule, son mode de
travail, les relations avec les services
de police, les résultats obtenus.

Police studies
Volume 18, n°1

Lums (Richard C.)

« Policing culturally diverse groups :
continuing professional development
programs for police »

Lors de I'exercice de leur profession,
les policiers sont confrontés a de
nombreuses situations conflictuelles.
Il arrive que ces situations dégénérent
a tel point quiil est fait usage de la
force, provoquant parfois des blessu-
res, mais également la mort. Ces
affrontements ont souvent lieu entre
la police et des individus ou des
groupes, de cultures, races ou ethnies
différentes. Controntés a ce probléme,
la technocratie policiere tente de
changer ces comportements en déve-
loppant un programme de formation
professionnelle spécifique.

Policing and society
Volume 5, n°2

BayLEY (David H.)
«A foreign policy for democratic
policing »

Police, politique et démocratie sont
étroitement liées. Dans les démocra-
ties, le travail de la police est
largement déterminé par les besoins

REVUES DES REVUES

du public. Par contraste, I'action des
forces de police, dans plusieurs pays
et plus particuliérement dans les pays
autoritaires, est beaucoup plus orien-
tée par la volonté étatique. L'auteur
nous présente dans son article un
panorama de |a situation mondiale en
la matiére.

Policing and society
Volume5, n° 1

SOETERS (Joseph), HOFSTEDE (Geert),
VAN TWUYER (Mireille)

« Culture's consequences and the
police : cross border cooperation
between police forces in Germany,
Belgium and the Netherlands »

L'Europe est en mouvement, I'institu-
tion policiere également. Depuis le
traité sur la politique de I'Union eu-
ropéenne, et la convention de
Schengen, des changements sont
intervenus dans la police (création
d'Europol). L'augmentation des in-
fractions, due a Il'ouverture des
frontiéres, nécessite une collaboration
plus étroite et plus structurée entre les
différentes polices. L' article évogue la
coopération qui se heurte parfois aux
différences culturelles et d'organisa-
tion des forces de police d'Allemagne,
de Belgique et des Pays-Bas.

Policing and society
Volume5, n°3

GUYORMARCH (Alain)

«Problems and prospects for euro-
pean police cooperation  after
Maastricht »

En dépit des clauses du traité de
Maastricht pour une collaboration
plus étroite entre les forces de police

157

© Cahiers de la sécurité - INHESJ



ACTUALITES

européennes et la création d'Europol,
la politique communautaire reste trés
difficile a appliquer et limitée dans
ses moyens. Cet article aborde les
problémes soulevés par |a coopération
policiere en Europe ainsi que les
perspectives d'avenir.

Politeia
n°9

ALDERSON John
« Community policing :
pratique »

théorie et

John  ALDERSON, policier du
Royaume-Uni, est indiscutablement
I'un des portes-paroles les plus con-
nus de I'idée du community policing.
A lafin des années soixante-dix, il a
plaidé en faveur d'une réorientation
de I'ensemble des téches policiéres en
matiere de prévention criminelle.
L'idée essentielle qui se dégage de
I'orientation de sa pensée est le lien
entre la population et la police. La
police a pour misson de détecter les
problémes de la communauté et d'éabo-
rer des solutions en concertation avec
dle
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Police studies
Volume 18, n°1

DANTzER (Gail), LURIGIO (Arthur),
HARTNETT (Susan), HouMmES (Sheila),
DA VIDSTOTTIR (Sigurling), DONOVAN
(Krigten)

« Preparing police officers for com-
munity policing : an evaluation of
training for Chicago's alternative
policing strategy »

La police de proximité est devenue
rapidement un modéle de pratique
professionnelle pour la plupart des
forces de police aux Etats-Unis. Cette
derniére réforme est particuliérement
populaire parmi les responsables de la
police, la population et les politiciens.
Le manque dinformation au sujet de
la formation des officiers a la police
de proximité est did, en généra, a
I'absence de modéle reconnu de cette
pratique policiére. La formation est
cependant cruciale une politique de
police de proximité. Dans cet article,
l'auteur présente les conclusions de
I'évaluation faite a partir du pro-
gramme de formation developpé par
le département de police de Chicago.
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COLLOQUESET RENCONTRES

Police et policiers en Europe, aux
Etats-Unis et au Japon, des an-
nées 1920 aux années 1960

Une table ronde internationale intitu-
lée «Police et policiers en Europe,
aux Etats-Unis et au Japon des an-
nées 1920 aux années 1960 » s est
tenue dans les locaux de I’ IHES! entre
le 8 et le 10 février 1996.

L'organisation de ces journées
sinscrivait dans le cadre du pro-
gramme d'éudes que I'lnstitut a
lancé en 1990 pour promouvoir une
approche historique de la sécurité(1),
et plus précisément dans celui de la
recherche en cours de réalisation,
menée en partenariat par I'IHES et
I"Institut d’ histoire du temps présent
(IHTP) sur « Police, Etat et société en
France de 1930 a 1960(2) ». Le prin-
cipal objectif de la rencontre était
d'éclairer cette recherche et de
I”enrichir de perspectives comparatis-
tes. Il apparaissait en effet
intéressant, au moment ou |’équipe
arrive & mi-chemin de son étude, de
fairele point et de vair si les hypothé-
ses et les problématiques mises en
place pour la France peuvent étre
opératoires pour d'autres pays. Pour
cefaire, il éait indispensable d’ éviter

(1) Pour plus de détails sur le contenu de ce
programme, on peut se référer a: Approche
historique de la sécurité. Présentation du
programme de I'lHES, Paris, IHES, ma
1994, 28 p.

(2) Laréadisation et le développement de ce
projet sont dirigés par Jean-Marc BERLIERE
(Universitt  de Bourgogne), Catherine
GORGEON (chargée de recherche a I'lHESI)
etDenis PESCHANSKI (IHTP),

Les Cahiers de la sécurité intérieure, n° 24, 2° trimestre 1996

une dispersion des objets d étude,
éparpillement qui, de fait, aurait
rendu toute comparaison difficile,
sinon impossible.

L'homogénéisation des interventions
sest donc faite autour de deux éé
ments d’unité : d’'une part autour de
la période 1920-1960, caractérisée
par des bouleversements mondiaux
comme la guerre, la crise économi-
que, la construction des FEtats
modernes, etc., et d autre part autour
des six themes abordés (la police dans
les régimes dictatoriaux ; la police en
systéme d occupation ou de tutelle ;
savoirs, techniques et pratiques poli-
ciéres ; police et société ; le pouvoir
de police et la question de savoir a
qui il appartient réellement ; les sor-
ties de dictature).

Au total, ce sont vingt-trois interve-
nants, d horizons géographiques et
disciplinaires fort divers, qui ont
répondu favorablement a I’invitation
des organisateurs. Ainsi, sans étre
exhaustif, on peut évoquer la présence
de nombreux spéciaistes, historiens,
sociologues ou politistes faisant au-
torité sur ces questions, en Europe
occidentale (Allemagne, Angleterre,
Irlande du Nord, Italie, Portugal),
mais auss aux Etats-Unis, au Japon
ou encore en Russie. Cette diversité a
permis d éablir des comparaisons
entre des situations historiques trés
différentes du point de vue socid,
culturel ou politique et de confronter
des approches méthodologiques et
disciplinaires variées.

Durant ces quatre demi-journées, une
centaine de personnes, chercheurs

159

© Cahiers de la sécurité - INHESJ



ACTUALITES

chevronnés ou débutants, étudiants,
policiers & la retraite ou encore en
activité, hauts fonctionnaires des
ministéres de I’ Intérieur et de la D&
fense, archivistes, etc. ont assisté aux
interventions et participé aux débats.
Cette présence massive témoigne de
I'attrait et de I'intérét suscités par
I"histoire de I'institution policiére -
histoire qui, dans une large mesure et
pour diverses raisons(3), reste encore
aécrire en France.

Le résumé de ces trois journées dé
passant largement le cadre de ce
compte-rendu, nNous nous contente-
rons de reprendre ici les remarques
transversales et les ouvertures formu-
lées par les organisateurs lors de la
conclusion de latable ronde.

Les remarques transversales portent
sur des probléemes fondamentaux en
matiere de recherche historique. Le
premier concerne la question des
temporalités : force est de constater
que, tout au long du colloque, le
temps politique - et a un degré moin-
dre, celui de I'économique - a primé
sur le temps social et culturel. De ce
fait, on a beaucoup parlé de la police
dans I’ Etat et moins de la police dans
la société, lacune qu'il conviendra de
combler al’avenir, commel’ad allleurs

(3) «Les responsabilités d'une telle lacune
sont partagées : si la communauté scientifi-
gue, les chercheurs, les étudiants éprouvent
généralement peu d'attrait pour une histoire
et des archives administratives qui
n'appartiennent pas a des catégories
«nobles», il faut reconnaitre qu'un acces
difficile aux sources et les réticences d'une
administration (en particulier la police) qui
S'est toujours entourée du secret pour tra-
vailler, ont pu décourager les esprits
téméraires et curieux tentant de s aventurer
dans ces domaines». Extrait de Approche
historique de la sécurité. Présentation du
programme de I'lHES, op. cit., p. 3.
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fait remarquer Clive EMSLEY(4). Le
deuxiéme probléme concerne le rap-
port entre structure et conjoncture ou,
s I'on préfére, entre des phénomenes
de longue durée (continuités, tradi-
tions) et des phénomeénes
exceptionnels  (événements,  crises,
ruptures). La perspective compara-
tiste a permis de distinguer les poids
respectifs de ces deux ééments, et,
sans évacuer |'importance des con-
jonctures, de dégager des « modéles »
d'évolution transnationaux, tout en
mettant en relief |’ existence de conti-
nuités beaucoup plus prégnantes
gu’on aurait pu le croire. Le troisiéme
probléeme concerne les rapports po-
lice/etat/société. D'une part, on S est
interrogé sur les liens qui unissent ou
opposent la police & son environne-
ment sociétal puis sur les effets de
miroir pouvant se manifester entre
ces deux composantes. D’autre part,
on s'est intéressé au rapport entre la
police et le reste de I'Etat. Si la pre-
miére question a été, comme nous
I’ avons déja souligné, insuffisamment
traitée, la seconde a, en revanche,
recue plusieurs ééments de réponse.
Il ressort des différentes interventions
et des débats que I'institution poli-
ciére ne peut étre considérée comme
une simple composante instrumenta-
liste de I'Etat. Elle semble en effet
disposer d'un degré d autonomie
relatif malgré la difficulté, constam-
ment ressentie, a concilier ses propres
logiques corporatistes et son devoir
d'obéssance. L’une des clés de cette
autonomie est sans doute la profes-
sionnalisation - I’une des principales

(4) Clive EMSLEY est professeur d' histoire et
directeur de I’ European Centre for the Study
of Policing (Open University, Royaume-Uni).
Il a publié notamment : The English Police :
A Political and Social History, Harvester
Wheatsheaf, 1991, 350 p.
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revendications du corps commissarial
sous la111° République - qui lui permet
de se rendre indispensable dans son
domaine. On voit donc que I’ histoire
de la police est indissociable de
I"histoire des policiers - ces derniers
constituant un groupe social particu-
lier - et de celle de la société et de
| Etat dans lesquels ils évoluent.

Au regard des objectifs scientifiques
initiaux des organisateurs, de I’ intérét
gu'elle a suscité dans I’ assistance €,
surtout, de la qualité des interven-
tions, cette table ronde internationale
a constitué une expérience enrichis-
sante. Pour toutes ces raisons, |’ IHES|
et I'!HTP ont décidé de renouveler
I’opération chaque année dans le
cadre d'un programme é€largi a
d autres themes (la police au quoti-
dien, les transitions observées dans le
cadre des décolonisations, I'influence
du modéle culturel et socia, I'étude
de la validité du concept et du conte-
nu d'une police « démocratique » ou
«républicaine », etc.), et qui devrait
s éendre sur quatre ou cing ans. A
terme, ce projet a comme perspective
la publication d'un ouvrage de réfé
rence sur la police et les policiers au
xx® siécle. Notons par ailleurs que les
actes de cette premiére table ronde
seront publiés dans un avenir plus
immédiat.

Igor CHARRAS
IHESI

COLLOQUES ET RENCONTRES

Guerres et paix au xxieme siecle

Un colloque international sur le
théme « Guerres et paix au xxI° sie-
cle» Sest tenu au Palais de I'UNESCO
a Paris, les 18 et 19 décembre 1995.
Il était organisé par la fondation pour
les études de défense, I''HEDN, Futu-
rible International et le Centre
d'études et de réflexion.

Les points forts de cette manifestation
ont porté sur les facteurs majeurs de
crise a l'aube du xxI° siécle, les nou-
velles formes de  violences,
I'intelligence stratégique et les stra-
tégies de prévention.

Le professeur Samuel HUNTINGTON,
Directeur de I'Institut des études
stratégiques, The John Olin Institute,
al'Université de Harvard, a démontré
que la politique internationale avait
tendance a sorganiser autour des
fractures culturelles. Il a abordé ainsi
la confrontation entre la culture occi-
dentale et les cultures islamiques et
asiatiques. Il a souligné, d'une part,
gue le dynamisme économique de la
Chine la conduira a jouer un réle
déstabilisateur dans I'Est de I'Asie et
que, dautre part, I'accroissement
démographique de I'lslam générera
des conflits entre I'Occident et d'au-
tres  civilisations de  cultures
différentes. En conséquence, tous les
efforts doivent converger pour réduire
le niveau de violence de ces futures
confrontations probables.

Le professeur Bhuram GHALIOUM,
directeur du Centre détudes sur
I'Orient Contemporain a abordé les
risgues de la déstabilisation du
monde. L'effondrement du commu-
nisme, l'échec des politiqgues de
développement dans les pays pauvres
et la nouvelle dynamique de la globa-
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lisation sont a I'origine des déséquili-
bres géopolitigues du  monde
contemporain. Le rétablissement de
ces équilibres dépend d'une action
concertée, volontaire et multilatérale,
faute de quoi le monde entier connai-
tra I'effondrement et |'anarchie. Face
a cette menace globale, il propose une
stratégie globale ou I'action économi-
que, sociale, politique et culturelle
primera sur |'action militaire.

Monsieur Eric ROETHLISBERGER,
vice-président du cICcr, a traté le
sujet relatif aux nouveaux génocides.
A I'équilibre de la terreur, a succédé
un désordre général dans les pays du
Sud. Il sinterroge sur les raisons de
cette réémergence de la violence qui
se traduit par des génocides. Ces
massacres n'ont pas éé improvisés,
bien au contraire, ils ont é&é pro-
grammés délibérément. Il constate
gue la communauté internationale a
été incapable de les prévoir, ni de les
empécher et que I'indécision palitique
a montré manifestement les limites
du droit d'ingérence.

Monsieur André GLUCKSMANN, cher-
cheur au cNRs, a fait le portrait du
nouveau guerrier totalitaire. Il ne
sagit plus du soldat armé d'autrefois,
mais plutot d'un héros ayant un pou-
voir destructeur conférant a un
groupe totalitaire clos, une toute puis-
sance mafieuse sur son peuple et
éventuellement sur les peuples voi-
sins. La grande violence est appréciée
dans sa dimension annihilatrice. Les
bains de sang ne sont plus un moyen,
mais une fin. lls Iégitiment un pou-
voir qui administre la preuve de son
implacable emprise.

Monsieur Robert GATES, ex-directeur
de la ciA, a donné son opinion sur la
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nouvelle orientation que doivent
prendre les agences de renseigne-
ment. Elles doivent sortir de I'ombre
et entrer en relation avec dautres
institutions telles que les universités,
par exemple. Elles doivent abandon-
ner la tendance qui consiste a prévoir
I'avenir, car |'expérience montre que
les décideurs ne tiennent pas compte
de leurs travaux. Les gouvernements
doivent forcer leurs services de ren-
seignements a changer leurs maniéeres
d'agir axées uniquement sur la re-
cherche du secret, alors qu'une bonne
analyse des renseignements ouverts
particuliérement abondants serait plus
efficace. || préconise la création d'un
systeme de controle des conflits au
Conseil de sécurité, concu selon des
mécanismes appropriés. 1l annonce
que les futurs conflits se dérouleront a
I'intérieur des pays et non entre les
pays. |l apporte cependant une légére
touche optimiste en précisant que
nous sommes au seuil d'un &ge dor
menacé d'un nuage sombre, mais que
notre sort dépend de la qualité et de
I'efficacité de la réaction adaptée. A
cet effet, il faut créer des mécanismes
au sein de I'OTAN pour aerter la
communauté internationale des con-
flits potentiels, de fagon & les éviter
en agissant avant que la situation ne
dégéneére.

Monsieur Tadeusz MAZOWIECKI,
premier Chef d'un gouvernement non
communiste a I'Est, aujourdhui
membre de la Diéte polonaise et
membre de la Commission de dé&
fense, a commencé son intervention
par une déclaration de portée géné
rale. Aprés la chute du communisme,
Oon n'a pas su saisir l'occasion pour
mener une réflexion sur la liberté et
les droits de I'hnomme. Il faut se de-
mander quelle serala place du respect
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des droits de I'homme au sein des
grandes organisations international es.
Est-ce un probleme qui releve de
chaque pays ou qui reléve de la res-
ponsahilité internationale ? La
politique de capitulation menée pour
la Bosnie serait comparable a celle de
Munich. Les accords de Banja Luka
ont été aussitot violés par des massa-
cres en masse. Pour lui, les droits de
I'hnomme n'ont pas été suffisamment
pris en compte dans les négociations
sur le conflit bosniaque. Il n'a pas
I'impression que cette paix est une
bonne paix et qu’elle risque de faire
oublier toutes les exactions du passé,
sans que la justice soit rendue. Cette
paix, bien quimparfaite, est encore
préférable a la guerre, mais elle reste
décevante. Notre responsabilité ne
sarréte pas aux accords de Paris,
mais se prolonge jusqu'a la réalisation
effective de lapaix définitive.

Le général Eric DE LA MAISONNEUVE,
directeur de la Fondation pour les
études de défense, aprés avoir montré
I'inhibition des guerres interétatiques
et l'irrationalité des conflits contem-
porains sest attaché & démontrer que
la violence s'était métamorphosée. Ce
changement avait deux origines : la
dissuasion nucléaire, qu'il faut main-
tenir afin d'épargner au monde les
guerres généralisées du passé et |'ac-
cés au renseignement, quil faut
développer, afin d'accroitre les chan-
ces d'anticiper sur les événements et
de prévenir les conflits. Ains, la
politique de défense devrait évoluer
vers une politique de sécurité globale.

Monsieur Charles MILLON, ministre
delaDéfense, a expliqué, al'occasion
de la cl6ture du colloque, que la ré
flexion stratégique devait aujourd hui
concilier trois impératifs : éviter de

COLLOQUES ET RENCONTRES

prendre la tendance pour le futur,
apprendre & penser les ruptures et
anticiper. Il ainsisté sur le fait que la
criminalisation de certains Etats du
monde posait de redoutables défis qui
concernaient aussi bien la sécurité
intérieure que la sécurité extérieure.
« Les attentats terroristes de la secte
AUM au Japon sont d'autant plus in-
quiétants quils établissent une
jonction entre la menace du fanatisme
religieux et celle de la prolifération
chimique ». Par la suite, le ministre
sest livré a une réflexion personnelle.
Il a constaté que jamais l'illégitimité
de la guerre n'a paru auss flagrante
dans I'opinion publique internatio-
nale, mais que s les progrés étaient
réels, ils demeuraient insuffisants. En
effet, il a déploré «la liste dramati-
gquement longue » des pays en voie de
destruction malgré les efforts considé-
rables déployés pour canaiser la
guerre, faute de la rendre impossible.
Il afait remarquer que la multiplicité
des conflits obligeait I'oNU & mener
de front seize opérations de maintien
de la paix, en déployant pres de
60 000 hommes et que, malgré cela,
les crises ne trouvaient pas de solu-
tion. L'oNu éant la seule
organisation |égitime pour intervenir
dans la prévention des crises, il a
exprimé le souhait de la voir sadapter
par des réformes qui la rendraient
plus efficace. Enfin, il ainsisté sur le
fait que «I'arme nucléaire restera la
clef de volte de notre systéme, dans
la mesure ou elle congtitue la seule
arme qui interdise la guerre contre
notre territoire et nos intéréts vi-
taux ».

Général MORIN
Chargé de mission a I’ IHESI
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Les banlieues, Europe, quartiers
et migrants

Un collogue organisé par I’ Association
des amis de passages (ADAPES) et
intitulé «Les banlieues, Europe,
quartiers et migrants » s'est tenu, fin
novembre 1995, dans les salons de
I’UNESCO. A I'invitation et sous la
présidence d'Emile MALET, directeur
de la revue Passages, treize person-
nalités politiques et universitaires(l)
se sont penchées sur le phénomene du
«malaise des banlieues », ses causes
et les processus d'intégration.

Selon  Wolfgang TOCHTERMANN,
sexprimant sur les banlieues du
Tierss-monde et notamment sur celles
d’Amérique du Sud, les causes de
désordre sont sociales et essentielle-
ment liées & la qudlité de I’ habitat.
Dans des pays tels que le Brésil, le
Venezuela, le Pérou ou encore le
Mexique, les quartiers périphériques,
faute d’'une mémoire ou d'une bio-
graphie, souffrent d'un décalage avec
le centre-ville, ce dernier étant sym-
boliqguement  appelé «la ville
citoyenne ». Sept millions de person-
nes se sont installées, en vingt ans,
dans des barios autour de Lima, sur

(1) Wolfgang TOCHTERMANN, directeur de la
division de la Population, des habitats hu-
mains et des études sur le développement a
I"'UNESCO ; Claude BARREAU, conseiller
aupres du ministre de I'Intérieur ; Maitre
Francis TERQUEM, avocat ; Bertrand
MARECHAUX, directeur généra de la
SONACOTRA ; Hervé LE BRAS, démographe ;
Hamlaoui MEKACHERA, secrétaire d' Etat pres
le ministre délégué a I’ Intégration ; Philippe
DOUSTE-BLAZY, ministre de la Culture ;
Emmanuel IGAH, urbaniste ; Alain Tou-
RAINE, sociologue ; Maitre Ahmed GAHYET,
avocat ; Yohannan MALOR, sociologue ;
Doris BENSIMON de |’ association des Juifs de
France et Catherine WIHTOL DE WENDEL,
sociologue.
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des terrains impropres a la construc-
tion (zones inondables, industrielles,
etc.). Ces habitants cumulent les
infractions & la loi pour travailler, se
nourrir, trouver de |’ eau, se loger, etc.
Autrement dit, « la |égalité n’est pas
a leur portée». Les vrais urbanistes
de I’Amérique latine sont les habi-
tants eux-mémes qui, a force de
bonne volonté, de générosité et de
persévérance, ont réussi a constituer
de véritables villages, dotés d'un
confort minimal (assainissement, eau,
éléctricité). C'est ainsi que se sont
formées toutes les villesal’ origine.

Apparalt de fait une «tradition vil-
lage» incontournable pour les
urbanistes. En Amérique latine, les
quartiers périphériques ainsi congus
sont d'ores et déja moins criminogé-
nes que les ensembles de type
«barre » avec lesguels ils coexistent
parfois.

L’ explication en termes économiques
a prévalu en France depuis de nom-
breuses années. Alain TOURAINE,
évoquant le cas francgais, estime que
les causes du mal des banlieues sont
essentiellement  d'ordre  politico-
culturel : «ceux qui sont tout en bas
de I'échelle sociale ne posent pas le
méme type de problémes que ceux qui
sont délibérément & cOté de cette
échelle ». Lamarginalité ainsi congue
pouvait se résoudre par des aides, des
assistances, des interventions, des
mesures d'insertion.  Aujourd’ hui
encore, c'est cette approche républi-
caine de lutte contre la marginalité
qui prévaut, alors qu’'on voit poindre
une société paraléle, composée de
jeunes fortement assimilés a la cul-
ture de masse dominante, ¢'est-a-dire
des consommateurs qui cherchent des
ressources par tous les moyens : c'est
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ce que I’intervenant appdle «I"hyper-
conformisme déviant », terrain pro-
pice a la délinquance. La fracture
socidle ne sest véritablement mani-
festée qu'a partir du moment ot 12 a
15 % de la population s est retrouvée
en état de précarité.

D’'aprés Hervé LEBRAS, la volonté
d’intégration a la francaise sans débat
préalable « détruit I'espace public ».
Par ailleurs, I'intervenant a souligné
que selon lui, I’intégration ne pouvait
pas étre une solution technique a des
problémes sociaux.

Hamlaoui MEKACHERA estime que
I’isolement des populations africai-
nes, en France, dans les centres-villes
ou dans les grandes banlieues francai-
ses, est bien réel et présente une
regrettable similitude avec les ban-
lieues des Etats-Unis. Le gouver-
nement a décidé de mettre en place
des mesures immédiates par
I"unification des différents ministéres,
secrétariats et sous-secrétariats d’ Etat
jusgu’ alors chargés de ce dossier, au
sein d’un seul et unique ministére.
Ensuite, les nombreux textes qui
régissent la politique de la ville de-
vront étre revus avec le souci d'une
plus grande cohérence.

A plus long terme, des décisions
seront prises pour « désenclaver » ces
zones, notamment par I’ encouragement
fiscal aux entreprises désirant Sy ins
taler, par un renforcement de la
présence des services publics, par
I’aide aux associations, par un pro-
gramme d' amédioration des transports,
par la modification de la procédure
d'attribution des logements sociaux
et, enfin, par une coopération inter-
communale généralisée susceptible de
résoudre ce qui ne peut plus I'é&re au
seul échdon communal.

COLLOQUES ET RENCONTRES

Pour Michel-Louis LEvY, les proble-
mes des banlieues sont essentiel-
lement locaux. Par conséquent, ils
doivent étre résolus par les habitants
eux-mémes et sur place, ce qui né
cessite la responsabilisation de tous
les acteurs. L’'élargissement de la
participation électorale locale est I'un
des points-clé de cette responsabilisa-
tion. D’une maniére plus générale, il
estime regrettable que la France gi-
rondine des premiers temps de la
Révolution ait basculé dans le jaco-
binisme dés avant I'Empire, sans ne
plus jamais en sortir. Le Traité de
Maastricht, basé sur le principe de la
subsidiarité, passe mal en France a
cause de cet ancrage jacobin. Cette
tradition centralisatrice limite consi-
dérablement |’ approche locae qu'il
préconise.

Maitre Ahmed GAHYET pense que
«la marche des Beurs» des années
guatre-vingt était une démarche ci-
toyenne qui sest depuis affaiblie :
«les gamins de banlieue de 12-15 ans
ne sont plus issus de I'immigration,
mais de leur banlieue » et manquent
de repéres tels que le travail (méme
scolaire), les horaires. Aujourd hui,
certains d'entre eux commencent a
appeler les Frangais «les blancs »,
comme c'est le cas aux Etats-Unis.
Mais, ces jeunes sont aussi des victi-
mes : victimes de la drogue, de la
consommation et de la prostitution,
comme le montre une recrudescence
de la prostitution infantile masculine.

Pour Catherine WIHTOL DE WENDEN,
il ne faut pas généraliser les problé-
mes de banlieue : « les banlieues sont
diverses, il faut se prémunir contre les
stéréotypes, les solutions sont a la
mesure de cette diversité». Le cas
frangais n'a rien de commun avec
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ceux de ses voisins alemands, bri-
tanniques ou italiens. Il faut regretter
certaines confusions sur les termes,
du fait des médias qui créent des
appropriations d'identités fabriquées.
«L’inflation de bons sentiments
médiatisés produit surtout des effets
pervers ». Elle a pu noter une évolu-
tion dans le discours des années
quatre-vingt : la suppression de cer-
tains tabous, la fin de la croyance aux
miracles, la prise de conscience d' une
société taraudée.

Elle retient des legons de I'Europe
(Pays-Bas) concernant le droit de vote
local. Cette expérience a permis de
constater qu'il n'y avait pas de vote
ethnique, mais simplement un vote de
classe. Elle prone une citoyenneté de
résidence par la désacralisation de
I”action de voter.

Bertrand MUSELET
Chargé d'études al’ IHESI

Les enquétes sur des sujets sen-
sibles

Quelle est I'ampleur de la violence
conjugale envers les femmes au Ca-
nada (B. PeTRIE)? Quelle est la
proportion de malades mentaux en
Grande-Bretagne (H. MELTZER) ?
Quel est le nombre dimmigrés en
France aujourd'hui (M. TRIBALAT) ?
Quelle est la proportion d'homo-
sexuels en Belgique (M. HUBERT) ?
Comment devient-on sDF (M. BURT) ?
Voic queques questions que |'on peut
qualifier & des titres divers de « sen-
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sibles » et qui ont été considérées lors
de ce colloque qui célébrait le cin-
quantenaire de I'Institut national
détudes démographiques  (INED).
L'objet du collogque n'était pas de
répondre & ces questions par des don-
nées chiffrées, puisque les enquétes
ont d§a été effectuées et rendues
publiques, mais plutét de réfléchir
aux problemes déontologiques et
juridiques qui peuvent se poser aux
statisticiens quand ils abordent ce
genre de sujets.

Sujets difficiles et sujets sensibles

Une premiére distinction doit étre
opérée pour délimiter convenable-
ment la discussion, celle entre un
sujet difficile et un sujet sensible
(M. BURT). La difficulté des études
quantitatives préoccupe les statisti-
ciens depuis que de telles enquétes
existent. Cette difficulté peut étre
d'ordre organisationnel : si I'on veut
enquéter sur les sbF, comment peut-
on faire pour les rencontrer ? Si I'on
veut réaliser un sondage national avec
échantillon aléatoire, comment se
procurer cet échantillon (sachant que
France Télécom refuse de donner
accés a ses fichiers) ? La difficulté
peut ére d'ordre méthodologique :
quelle est la valeur d'un sondage
réalisé par la méthode des quotas ?
Elle peut également étre de I'ordre de
la communication : comment formu-
ler les questions de telle sorte que les
sondés les comprennent et les inter-
prétent correctement ?

Les enquétes de M. BURT sur les sDF
(homeless) aux Etats-Unis ont par
exemple révélé la possibilité de pro-
fonds malentendus a propos du
qudificatif méme de homeless. Cela
signifie-t-il avoir passé quelques nuits
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dehors, a I'extérieur de toute habita-
tion ? Ou bien ne pas posséder de lieu
d'habitation et coucher dans des ap-
partements différents selon les nuits
(quelques nuits chez I'un, quelques
nuits chez l'autre) ? Ou bien encore
dormir dans un refuge pour sans-
domicile ? Suivant la fagon dont on
pose la question et |a fagon dont cette
guestion est interprétée par la per-
sonne interrogée, les  réponses
pourront étre diamétralement oppo-
sées.

Méme si les difficultés de communi-
cation rencontrées par les statisticiens
peuvent étre plus ou moins grandes
selon les sujets traités, elles relévent
de l'aspect purement technique des
enquétes, mais finissent par étre sur-
montées. Ces derniéres années, les
enquétes cherchant a comptabiliser le
nombre de SDF aux Etats-Unis ont vu
leurs résultats converger : on estime
qu'il y a entre deux et trois millions
de homeless et on sest apercu que
cette population connaissait un fort
taux de roulement, les 5/6 d'entre eux
ne restant des SDF que pendant une
période assez bréve.

Enquéter sur les sDF n'est pas seule-
ment difficile. Cest également
sensible parce que la situation de
sans-domicile est dévalorisante. Le
choix des termes utilisés dans le
guestionnaire ne doit donc pas seule-
ment rendre transparent le contexte
d'interprétation, mais aussi ménager
la susceptibilité |égitime de la per-
sonne.

Les conférences du colloque ont mis
en évidence quatre aspects de cette
question de la «sensibilité » : la
sensibilité des personnes sondées,
celle des enquéteurs, celle de
['opinion publiqgue et celle des
pouvoirs publics

COLLOQUES ET RENCONTRES

Sujets sensibles et enquétes

B. PETRIE a mis en évidence les pro-
blémes sensibles rencontrés lors de la
grande enquéte réalisée au Canada
sur la violence envers les femmes
(enquéte par téléphone auprés d'un
échantillon aléatoire de 12 300 fem-
mes). Lorsqu'un enquéteur apprend
que la femme qu'il est en train d'in-
terroger est victime de violences
physiques, il ne peut se permettre de
I'abandonner poliment & la fin de
I'entretien. Il doit étre en mesure de
pouvoir lui indiquer le numéro de
téléphone d'une association d'aide aix
femmes battues, de lui faire savoir
quels sont ses droits et ses possibilités
de recours auprés de lapolice ou de la
justice. Bref, il doit sortir de son role
de pur observateur et prendre des
responsabilités.

L'enquéte de H. MELTZER sur le
handicap physique ou mental en
Grande-Bretagne a posé des problée-
mes du méme ordre (enquéte a
domicile auprés dun échantillon
aléatoire de 10000 adultes). Les
enquéteurs ont été confrontés a des
cas de grande solitude et de profonde
souffrance morale. Le seul fait de
poser des questions sur les sentiments
dépressifs et les obsessions de I'inter-
viewé pouvait déclencher chez ce
dernier des réminiscences pénibles,
voire insoutenables. Est-il justifiable
de causer cette souffrance pour les
seuls besoins d'une enquéte statisti-
que? H. MELTZER a précisé que de
nombreuses personnes interrogées
avaient reconnu ala fin de I'entretien
gue le fait de pouvoir parler a quel-
gqu'un de leurs sentiments et de leurs
pensées les plus intimes avait été pour
elles important ou bénéfique. Les
enquéteurs étaient préts a aider ces
personnes dans la mesure de leurs

167

© Cahiers de la sécurité - INHESJ



ACTUALITES

moyens, en leur suggérant de contac-
ter une association ou bien un service
téléphonique spécialisé dans l'aide
aux personnes ayant des problémes
psychologiques ou mentaux.

On pourrait croire que des enquétes
portant sur la vie sexuelle ou sur la
consommation de drogue sont sensi-
bles du point de vue des personnes
interrogées. Or, I'enquéte belge sur la
sexualité, dont M. HUBERT a été |'un
des coordonnateurs, a fait apparaitre
un excellent taux de réponse, de I'or-
dre de 90 % (enquéte par courrier
aupres dun échantillon aléatoire de
ménages). Le britannique R. HARTNOLL
a rédis2 des enquétes de terrain dans
les milieux des toxicomanes. Il sest
apercu qu'une fois que I'on avait dé&
montré la neutralité de son statut (que
I'on n'était ni un policier, ni un mou-
chard), il n'éat pas difficile de
recueillir auprés des toxicomanes tous
les renseignements souhaités.

Sujets sensibles et enquéteurs

Dans l'enquéte britannique sur le
handicap physique et mental, un autre
probléme sensible Sest posé aux en-
quéteurs : on leur a demandé de
mentir par omission. Lorsgu'ils repé-
raient un cas qui leur semblait relever
de la maladie mentale (comportement
maniague, hallucinations, paranoia,
etc.), ils demandaient a la personne
en question si elle acceptait un entre-
tien plus approfondi avec un
« enquéteur spécial », sans lui révéler
qu'il sagissait d'un psychiatre. Le
probleme pouvait alors se poser de
I"hospitalisation forcée. Les respon-
sables de l'enquéte avaient donc
décidé de donner la priorité a I'éthi-
que de la recherche plutét qua
I'éthique médicale, c'est-a-dire de ne
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pas révéler a des institutions extérieu-
res des informations personnali sées.

Sujets sensibles et opinion publique

L'opinion publique est un tissu com-
plexe et enchevétré de groupes
d'intérét qui parviennent a répercuter
leurs idées et leurs valeurs a travers
les médias. Il est évident que les en-
quétes statistiques peuvent, par tel ou
tel deleur aspect, heurter la sensibili-
té ou les intéréts de l'un ou de
plusieurs de ces groupes.

L'enquéte de M. HuBerT sur la
sexualité en Belgique a suscité I'op-
position de certaines associations
d'homosexuels qui ne voulaient pas
que I'on cherche a évaluer la propor-
tion  dhomosexuels dans la
population. Cette opposition sest
révélée justifiée, en ce sens que la
proportion déterminée par |'enquéte
était inférieure a celle qu'affichaient
ces associations. L'un de leurs argu-
ments politiques sest donc bel et bien
trouvé menacé par les résultats de
I'enquéte.

La publication des résultats de I'étude
canadienne (B. PETRIE) sur la vio-
lence envers les femmes a suscité des
réactions hostiles de la part d'un petit
nombre de chroniqueurs et d'universi-
taires qui ont remis en cause la
neutralité de cette enquéte : comme
elle portait uniquement sur la vio-
lence envers les femmes, négligeant
par |a méme la violence envers les
hommes ou envers les enfants, elle a
été accusée de promouvoir la cause de
certains groupes d'intérét féministes.
Face & cette accusation, et compte
tenu de I'aspect sensible du sujet, les
responsables de I'enquéte ont estimé
qu'il ne fallait surtout pas céder a ce
gu'ils auraient pu considérer comme
de la provocation. Ils ont adopté une
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attitude d'argumentation rationnelle,
en mettant en évidence I'importance
et la légitimité des objectifs de leur
enquéte.

Sujets sensibles et pouvoirs publics

Le principal souci des pouvoirs pu-
blics, en ce qui concerne les enquétes
statistiques, est de garantir le respect
de la confidentialité des données qui
touchent & la vie privée des person-
nes, en particulier les données qui
concernent l'origine ethnique, |'affi-
liation politique, religieuse ou
syndicale, etc. Le contréle du respect
de cette confidentialité est I'une des
principales missions de la Commis-
sion nationale informatique et liberté
(cNiL). Une directive européenne a
été produite en 1995 sur la protection

COLLOQUES ET RENCONTRES

des données a caractére personnel que
peuvent posséder des institutions, par
exemple a la suite d'une enquéte
statistique. Le renforcement du con-
tréle qui sexerce sur le traitement de
ce type de données n'est pas sans
créer des tensions entre les pouvoirs
publics et les statisticiens. Les juristes
du Conseil de I'Europe, qui ont clétu-
ré le colloque, ont reconnu que
I'énonceé de régles de droit ne pourrait
jamais suffire a empécher les abus, et
qu'il fallait donc en appeler a la res-
ponsabilité des statisticiens lorsque
ceux-ci se trouvent confrontés a des
sujets que les pouvoirs publics consi-
déerent comme sensibles.

Renaud FILLIEULE
Chargé de recherches IHESI
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Philippe BRETON est chargé de recherches au Centre national de la recherche
scientifique (CNRS) en sociologie et anthropologie de la communication. |l
enseigne al’ Université Paris | Sorbonne dans le cadre d’ un séminaire de DEA.
Il a notamment publié : Une histoire de I’ informatique, Paris, Seuil, 1990 ; A
I"image de I’homme, du golem aux créatures virtuelles, Paris, Seuil, collec-
tion science ouverte, 1995 ; L'utopie de la communication, le mythe du
village planétaire, Paris, editions La découverte, 1995.

Adresse : 18, rue des orphelins 67000 STRASBOURG.

Jean-Pierre DAVIET, professeur des universités, enseigne I”histoire contem-
poraine & I'Ecole normale supérieure de Cachan ol il dirige le LIRESS
(Laboratoire interdisciplinaire de recherche et d' éude en sciences sociaes). Il
a consacré de nombreux travaux a I'histoire industrielle, entre autres, Une
multinationale a la francaise, Saint-Gobain 1665-1989, Paris, Fayard, 1989
et Eurodif 1973-1989. Histoire de I'enrichissement de |I'uranium, Paris-
Anvers, Fonds Mercator, 1993.

Adresse : LIRESS, ENS-CACHAN, 61, avenue du Président Wilson,
94235 CACHAN Cedex.

Jean-Claude EmIN, diplémé Hec, Sciences éco, ingénieur de recherche, est
chef du département d’ évaluation des systémes et des unités d’ éducation a la
Direction de I’évaluation et de la prospective (Dep - C3) du ministére de
I’ Education nationale, de I’ enseignement supérieur et de larecherche. Il assure
notamment le suivi de |’ appel d' offres « violences al’ école ».

Adresse : Direction de |'évaluation et de la prospective, 142, rue du
Bac,75 007 PARIS.

Hubert FLAHAULT est depuis 1983 Directeur général des Etablissements
MANE et Fils (négoce de produits aromatiques pour la parfumerie et
I'alimentation). Ancien éléve de I'Escp, paradlelement a une carriére bien
remplie dans le privé (notamment au sein de groupe GIVAUDAN de 1959 a
1982), il est Président de la Chambre de commerce et d’industrie de Paris
(cciP) depuisle 12 janvier 1995.

Adresse : ccip, 27, avenue de Friedland, 75 382 PARIS
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Jean-Pierre GALLAND est chargé de mission au Centre de prospective de la
Direction de la recherche au ministere de I’ equipement, du Logement, des
Transports et du Tourisme. 1l y a animé plusieurs séminaires de recherche sur
I évolution socio-technique contemporaine des notions de sécurité, de risque et
de responsabilité. Ingénieur deformation, il a codirigé plusieurs publications sur ce
theme, dont : Conquéte de la sécurité, gestion des risques, Paris, L' Harmattan,
1991 ; Les insécurités urbaines, nouvelles approches, nouveaux enjeux, Paris,
éditions du sTU-MELTT, La documentation frangaise, 1993.

Adresse : MELTT-DRAST, Tour Pascal B, 92055 PaRis la Défense CEDEX 04.

Catherine GORGEON est urbaniste de formation et chargée de recherche a
I’lHESI. Outre son activité d administration de la recherche (Responsable du
département Recherche de 1991 & 1995, en charge notamment des dossiers
«violence a |’ école », « police, Etat et société »), ses travaux les plus récents
portent sur I'image de la police et la sociaisation professionnelle des Gardiens
delapaix.

Olivier GOURDON est responsable de la sécurité des marchés dans le groupe
Chrigtian Dior Parfums. 1l a rédigé une these de Doctorat en droit intitulée :
L’'organisation de la protection de I'intégrité physique et morale de
I’entreprise en droit public francais.

Adresse : Parfums Christian DIOR, 33, avenue Hoche 75008 PARIS.

Maurice JOUBERT est entré dans |’ administration des douanes en 1972. 1l y a
exercé diverses fonctions, dans les services du contentieux et de la réglemen-
tation douaniére, puis a la Direction générale ou il est chargé de I’information
et delacommunication depuis janvier 1996.

Adresse : Direction générale des douanes et droits indirects, Bureau de
I"information et de la communication, 23 bis, rue de I’Université 75700
PARISO7 SP

Detlef NOGALA est chargé de cours a I’ Université de Hambourg ainsi qu'a
I’ école supérieure de police (Fachhochschule fur Polizei). Dipldmé en psy-
chologie du travail et des organisations (1984), en criminologie (1988), il
termine actuellement un rapport de recherche sur le théme des techniques et du
contréle social.

Adresse : Universitat Hamburg / Astk, Junglusstralie 6, 20335 HAMBURG
Adresseinternet : NOGALA@RRZ.UNI-HAMBURG.DE

Yves PUISIEUX est diplémé de I’Ecole nationale des ponts et chaussées
(1983). Apres avoir occupé différents postes d’ encadrement dans le groupe
Esso (rafinerie de Port-J&rdme en Seine maritime), de logistique de la distri-
bution, il est depuis octobre 1995 coordonateur sécurité oiMs au sein du méme
groupe.

Adresse : Sege social ESSO SAF, 2, rue des martinets, 92 569 RUEIL-
MALMAISON CEDEX.
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ABSTRACTS

COMPUTER USERSAND THE PROTECTION OF INFORMATION :
A STUDY OF A CONFLICT OF PRIORITIES.
Philippe BRETON

The systematic use of information networks such as Internet is a factor that
can open up fissures in society. According to the results of the enquiry set out
below, the values that are prelevant among computer users are opposed to the
constraints of information protection. The ideology by which information
should flow freely, the refusal to accept norms and the casual flouting of legal
measures are combining to make the majority of computer users vulnerable
from the point of view of security.

PLANNING FOR SAFETY
Jean-Pierre GALLAND

As objects of enquiry, can security and safety enable us to see into the future?
Without claiming to be exhaustive, several factors which tegtify to the
historical creation and redefinition of the fields of enquiry that come under the
notion of « safety » are highlighted - transportation, water supply, housing and
more generally, urban development. The development of roles, systems and
techniques relating to safety in service industries is discussed and imply a
redefinifion of public policy and clear guiddlines.

THE FIGHT AGAINST COUNTERFEITING : THE BEGINNINGS
OF COOPERATION
Olivier GOURDON

Counterfeiting is a veritable epidemie affecting alls sectors of French industry.
While France possesses satisfactory legal weapons, this is not the case in
other countries. The cooperation between officia departments and private
enterprises has been satisfactory but this partnership could be extended to
include the notion of wholescale economic protection and security, while at the
sametime maintaining the independence of the partiesinvolved.
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THE CUSTOMSAND THE FIGHT AGAINST COUNTERFEITING
Maurice JOUBERT

Counterfeiting is a world-wide phenomenon which affects 5-6% of world
trade. Previoudy confined to luxury goods, it now ranges from factory
equipment, pharmaccuticals, spare parts for the car industry to horticulture.
French firms have been severly hit but now benefit from a wide-ranging and
effective set of measuresto fight against counterfeiting.

The law of 5 February 1994 has increased penalties against counterfeiters and
given new powersto the Customs.

THE PRIVATE SECURITY MARKET : AN INTERNATIONAL
EVOLUTION ANALYSIS
Detlef NOoGALA

The wave of privatising formal socia control has reached European countries
in recent years and there is need empirical studies as well as for sound
theoretical understanding. This artical attempts to check the empirical basis
from a German perspective and suggests to consider some economical aspects
while looking on the security market.

THE REPERCUSSIONS OF THE LAW OF 21 JANUARY 1995 ON
PRIVATE FIRMS
Evence RICHARD

The statute enacted on 21 January 1995 provides French law with the means
by which the legal competence of al involved in safety and security can be
detailed and redefined.

This paper provides an accurate review of the effects of the law on companies
and discloses unpublished information on forthcoming measures of
enforcement.

COMPUTER FRAUD, SUPERHIGHWAYSAND INFORMATION
WARS
Philippe Rose

The growth of computer fraud is marked by two trends. On the one hand, a
relative decline in internal piracy occasioned by company employees or their
accomplices. On the other hand, an increase in the misappropriation of
information and computer hacking.
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LES TECHNOL OGIES DE SECURITE

ECONOMIC INTELLIGENCE AND COMPANY SECURITY
Bertrand WARUSFEL

The idea of economic intelligence illustrates that commerce and industry has
taken into account its new responsabilities in the domain of security. In the
context of the privatisation of economic information and surveillance, the
protection of acompany’ sintangible assets is a growing necessity. This should
lead to a strengthening of legal measures which are designed to ensure this
protection.
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