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Avant propos

La CNCIS va entrer dans sa vingtiéme année.

Président de cette autorité administrative indépendante depuis
plus d'un an, j'ai pu constater la tres grande efficacité et I'utilité de cette
Commission pour le contrble des interceptions de sécurité, en particulier
dans le domaine de la prévention de la délinquance et de la criminalité
organisée qui est demeuré au cours de I'année 2010, le motif principal
des demandes d’interception.

Contrairement a d’autres autorités indépendantes, la suppression
de la CNCIS n’a jamais été envisagée. Celle-ci reste en effet un organe de
contréle spécifique non absorbable par une autre structure. Grace a sa
jurisprudence évolutive en fonction des nouveaux moyens techniques
de communication, la CNCIS répond toujours aux attentes du législateur
de 1991 avec le souci permanent de la recherche d'un équilibre entre la
protection de la vie privée et les impératifs de la protection de la sécurité
de la nation et des intéréts supérieurs de I'Etat.

Comme le souligne ce rapport concernant I'année 2010, le controle
en aval des interceptions de sécurité s’est développé notamment par le
suivi accru des « productions». Par ailleurs, la politique de dialogue avec
les services s’est intensifiée ce qui permet de mieux faire connaitre la
jurisprudence de la CNCIS.

Il convient, pour conclure cet avant-propos, de souligner que la
composition de la CNCIS a, durant I'année 2010, été modifiée. Apres le
départ, vers le Conseil Constitutionnel, de M. Hubert HAENEL a qui je
tiens a rendre hommage pour la mission qu'il a brillamment accomplie
pendant plusieurs années au sein de cette commission. On ne peut que
se réjouir de l'arrivée de M. le Sénateur Jean-Jacques HYEST, Président
de la Commission des lois au Sénat. Son expérience nous est précieuse.

Hervé PELLETIER
Président de la Commission
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Rapport d’activité

Chapitre |

Organisation
et fonctionnement
de la Commission

Composition de la Commission

A la date de rédaction du présent rapport, la composition de la
Commission était la suivante :

Membres de la Commission :

e Hervé PELLETIER, président de chambre a la Cour de Cassation,
nommé pour une durée de 6 ans par le Président de la République -
décret du 3 octobre 2009, publié au Journal officiel le 4 octobre 2009

¢ Jean-Jacques HYEST, membre parlementaire — Sénat : séna-
teur (UMP) de la Seine-et-Marne lle-de-France, désigné le 2 juin 2010
par le Président du Sénat, en remplacant du sénateur HAENEL, nommé
membre du conseil constitutionnel

e Daniel VAILLANT, membre parlementaire — Assemblée natio-
nale : député (PS) de Paris, désigné le 1¢" aolt 2007 par le Président de
I’Assemblée nationale

La Commission est assistée de deux magistrats de I'ordre
judiciaire :

e Rémi RECIO, délégué général depuis sa nomination en date du
2 mai 2007
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e Olivier GUERIN, chargé de mission depuis sa nomination en date
du 1¢" juin 2010

Le secrétariat est assuré par Nathalie BRUCKER et Marie-José
MASSET.

Christophe GERMIN conduit le véhicule de la Commission.

Rappel des compositions successives
de la Commission

Présidents :
e Paul BOUCHET, conseiller d’Etat, 1¢ octobre 1991

~ * Dieudonné MANDELKERN, président de section au Conseil
d’Etat, 1¢" octobre 1997

e Jean-Louis DEWOST, président de section au Conseil d’Etat,
1¢" octobre 2003

e Hervé PELLETIER, président de chambre a la Cour de cassation,
3 octobre 2009

Représentants de I’Assemblée nationale :

® Francois MASSQOT, député des Alpes-de-Haute-Provence, 19 juil-
let 1991

e Bernard DEROSIER, député du Nord, 24 mai 1993

¢ Jean-Michel BOUCHERON, député d’llle-et-Vilaine, 3 juillet 1997
e Henri CUQ, député desYvelines, 4 juillet 2002

e Bernard DEROSIER, député du Nord, 20 mars 2003

e Daniel VAILLANT, député de Paris, 1¢" aolt 2007

Représentants du Sénat :

e Marcel RUDLOFF, sénateur du Bas-Rhin, 17 juillet 1991

e JacquesTHYRAUD, sénateur du Loir-et-Cher, 26 mars 1992

e Jacques GOLLIET, sénateur de Haute-Savoie, 22 octobre 1992

e Jean-Paul AMOUDRY, sénateur de Haute-Savoie, 14 octobre 1995
e Pierre FAUCHON, sénateur du Loir-et-Cher, 18 septembre 1998
e André DULAIT, sénateur des Deux-Sévres, 6 novembre 2001

e Jacques BAUDOT, sénateur de Meurthe-et-Moselle, 26 octobre
2004
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e Hubert HAENEL, sénateur du Haut-Rhin, 4 juillet 2007, en rempla-
cement du sénateur Jacques BAUDQOT décédé, puis le 15 octobre 2008
en qualité de membre parlementaire de la Commission a titre personnel.

e Jean-Jacques HYEST nommé le 2 juin 2010 en remplacement du
Sénateur Hubert HAENEL nommé membre du Conseil Constitutionnel.

Missions et fonctionnement

La Commission est chargée de veiller au respect des dispositions
du titre Il (« Des interceptions de sécurité ») de la loi n® 91-646 du 10 juillet
1991 relative au secret des correspondances émises par la voie des com-
munications électroniques, modifiée a plusieurs reprises, la derniére fois
par la loi n° 2006-64 du 23 janvier 2006.

Conformément a l'article 1° de son reglement intérieur, «la
Commissionseréunitaintervallesréguliers al'initiative de son président;
elle peut également étre réunie a la demande d’'un de ses membres». Le
président dispose d’une habilitation permanente a I'effet de formuler les
avis dés lors que la demande d’interception ne pose pas de questions
nouvelles par rapport a la jurisprudence établie.

En application de I'article 15 de la loi, la Commission regoit les
réclamations des particuliers, procéde, en toute indépendance, aux
contréles et enquétes qui lui paraissent nécessaires a I'accomplissement
de sa mission et s’attache a nouer tous contacts utiles a son information.

Elle peut a tout moment adresser au Premier ministre une recom-
mandation tendant a ce qu’une interception soit interrompue.

Conformément a l'article 16 de la loi, les ministres, autorités
publiques et agents publics doivent prendre toutes mesures de nature a
faciliter son action.

La Commission est en outre chargée, en application de I'article 6
de la loi n°® 2006-64 du 23 janvier 2006 relative a la loi contre le terro-
risme, du contréle des demandes de communication des données pré-
vues par l'article L. 34-1-1 du Code des postes et des communications
électroniques.

Enfin, elle est représentée par ses agents aux réunions de la
Commission consultative créée par le décret n°® 97-757 du 10 juillet 1997
qui, sous la présidence du directeur général de I'agence nationale de la
sécurité des systemes d’information, émet des avis sur les demandes de
commercialisation ou d’acquisition des matériels susceptibles de porter
atteinte au secret des correspondances.

Le président remet, avant publication, le rapport annuel d’acti-
vité de la Commission au Premier ministre et aux présidents des deux
assemblées.
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Financement

Autorité administrative indépendante, la Commission nationale de
contrbole des interceptions de sécurité dispose de crédits individualisés
figurant au budget des services du Premier ministre. Le président est
ordonnateur des dépenses (article 18, alinéa 2 de la loi).

Pour l'année 2010 et conformément a la déclinaison en pro-
grammes, actions et sous-actions de la loi organique relative aux lois de
finances, le budget de la CNCIS a été inscrit au sein du programme 308
— protection des droits et libertés —

Afin de respecter I'indépendance budgétaire de notre autorité,
celle-ci a été dotée d'un budget opérationnel de programme (BOP), réfé-
rencé 308AIC. Les crédits alloués en 2010 se sont élevés a 586222 euros
dont 502475 euros pour les dépenses du titre Il (dépenses de personnel)
et a 83747 euros pour les dépenses de fonctionnement.

Les crédits du BOP CNCIS sont destinés en priorité a permettre
le fonctionnement continu de la CNCIS en toute sécurité. La structure
permanente de la Commission comprend, a cet effet outre le président,
deux magistrats, deux secrétaires fonctionnant en binémes ainsi que
d’un conducteur. La Commission doit pouvoir étre jointe et s’entretenir
avec ses interlocuteurs de fagon sécurisée. Ses locaux sont équipés pour
répondre aux normes relatives au traitement des documents classifiés
secret-défense. La Commission doit disposer des moyens d’information
les plus larges comme les plus spécialisés en source ouverte (presse et
documentation). Elle doit également disposer d’'un moyen qui lui soit
propre pour assurer des déplacements discrets et slirs, notamment pour
effectuer des visites de contrble. Elle est, enfin, tenue a la publication
d’un rapport annuel.

La CNCIS est partie prenante aux travaux menés par les ser-
vices du Premier ministre sur la mesure de la performance en matiere
de gestion budgétaire. Elle a ainsi poursuivi depuis 2009 d'importants
travaux de rationalisation financiére au sein desquels on peut, a titre
d’exemple pour 2010, citer la finalisation d’'une convention relative aux
charges exposées, notamment au titre de I'occupation immobiliere de la
Commission, par la Direction des services administratifs et financiers du
Premier Ministre et donnant lieu a la facturation vers la CNCIS.

Relations extérieures

Au mois d'avril 2010 et dans le prolongement des échanges avec
les autorités Bulgares déja évoqués dans le rapport d’activité de 2009, la
Commission a poursuivi ces travaux a la faveur d’une visite en ses locaux
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d’une Délégation composée notamment du Vice — ministre de I'Intérieur
bulgare et du Directeur du cabinet du Ministére de I'Intérieur bulgare.

De méme, au mois de septembre 2010, la Commission a recu la
visite d’une délégation représentant le G10 allemand, celui-ci constituant,
sous une forme et un périmétre de mission juridiquement différents du
régime francais, I'autorité de contrdle des interceptions de sécurité pra-
tiquées en Allemagne.

13
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Chapitre Il

Le contrble des interceptions
de sécurité (loi n°® 91-646 du
10 juillet 1991)

Le controle des autorisations

Il convient ici de décrire la nature et la portée du contréle pratiqué
par la Commission sur les demandes d’interception dont elle est saisie.

Ce contréle peut étre qualifié de spectral en ce qu'il intervient tant
en amont de l'autorisation d’interception qui releve du pouvoir exclu-
sif du Premier ministre (article 4 de la loi du 10 juillet 1991) qu’en aval
de cette décision et qu’il porte tant sur la forme que sur le fond de la
demande d’interception.

Des éléments d’actualité ont, au mois de septembre 2010, conduit
la Commission a clarifier et préciser le périmétre de ce contrdle par un
communiqué de presse en date du 30 septembre 2010.

e Une clarification quant a la limite de son pouvoir de controle
résultant de l'article 20 de la loi du 10 juillet 1991 :

Article 20 — «Les mesures prises par les pouvoirs publics pour
assurer, aux seules fins de défense des intéréts nationaux, la surveillance
et le contréle des transmissions empruntant la voie hertzienne ne sont
pas soumises aux dispositions des titres | et Il de la présente loi.»

Par cet article, le législateur a entendu réserver une exception au
principe du contrble des seules interceptions de sécurité par la CNCIS,
qui trouve sa source dans la nature méme des mesures concernées, a
savoir une surveillance générale du domaine radio — électrique, par des
opérations aléatoires de balayage des fréquences.

15
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On reléve, notamment dans les travaux préparatoires du texte pré-
cité, que «ces techniques réalisées dans le cadre de la mission géné-
rale de défense et ne visant pas de communications individualisables ne
peuvent étre considérées comme des ingérences de I'autorité publique
dans l'exercice par toute personne de son droit au respect de sa corres-
pondance au sens de l'article 8 de la CEDH ».

Au sujet de ce dispositif et au regard de la problématique parti-
culiere de l'interception des communications passées a partir des télé-
phones portables qui n’utilisent que la voie hertzienne, la Commission,
dés 1998 (rapport 98 p. 36) indiquait clairement que I'évolution techno-
logique ne pouvait occulter le but poursuivi par le législateur en 1991,
c’est-a-dire la protection du secret de la correspondance en son principe,
sans en résumer le support a «l’existant technologique » ou a sa possible
évolution.

En quelques lignes contenues dans son rapport d’activité, la
Commission rappelait ainsi la primauté du principe de libertés publiques
sur I’évolution technique en indiquant que I’'exception a son contréle pré-
vue par |'article 20 devait s’interpréter strictement :

«Toute interception de correspondance échangée par la voie des
télécommunications, qui n’entre pas dans le champ de I'article 20, est
soumise quel que soit le mode de transmission filaire ou hertzien aux
conditions et aux procédures fixées par la loi du 10 juillet 1991 ».

Cette regle a, depuis cette date, été régulierement rappelée dans
les décisions prises par la Commission, notamment pour définir les
modalités de son contréle en matiere de recueil des données techniques
des communications dans le champ de la loi du 10 juillet 1991.

e Une précision quant a «|'étendue technique » de son contrdle sur
I'interception de sécurité.

Cette précision f(it ainsi I'occasion de revenir sur une distinc-
tion déja opérée par la Commission a partir de I'observation du «socle
unique» de la communication. Deux éléments distincts constituent en
effet les pieces indissociables de ce socle :

— le contenu de la communication (échange de paroles, de messages,
de signes...);

- le contenant de cette méme communication constitué de I'agrégat de
données techniques formant I'accessoire co-substantiel de la communi-
cation et qui permettent tant d’en attester I'existence que d’en définir le
contexte. Il s'agit pour I'essentiel des données d’identification, de fac-
turation détaillée (fadets) ou de localisation géographique des équipe-
ments utilisés pour la communication.

Ces données sont devenues, au fil des ans, un élément opéra-
tionnel incontournable pour les services de renseignement ou de police
judiciaire.

16
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Pour ce qui concerne la Commission quant au contréle qu’elle
exerce sur ce type de données, il y a lieu d’observer deux fondements
juridiquement distincts :

— l"article 6 de la loi du 23 janvier 2006 qui encadre comme nous le détail-
lerons plus avant dans ce rapport (p. 34), I'acces a ce type de mesure
pour la seule prévention des actes de terrorisme a travers une procédure
spécifique. Ce dispositif est totalement détaché de la notion d'intercep-
tion de sécurité.

— l'article 22 de la loi du 10 juillet 1991 : ces données sont, par la rédaction
méme de cet article intrinséquement rattachées a la notion d’interception
de sécurité. Elles sont soumises a une procédure particuliére de controle.

Article 22 — (modifié par I'article 18 de la loi n° 96-659 du 26 juil-
let 1996 sur la réglementation des télécommunications) — « Les juridic-
tions compétentes pour ordonner des interceptions en application du
Code de procédure pénale ainsi que le Premier ministre ou, en ce qui
concerne |'exécution des mesures prévues a l'article 20, le ministre de
la Défense ou le ministre de I'Intérieur, peuvent recueillir, auprés des
personnes physiques ou morales exploitant des réseaux de “communi-
cations électroniques” ou fournisseurs de services de “communications
électroniques’, les informations ou documents qui leur sont nécessaires,
chacun en ce qui le concerne, pour la réalisation et I'exploitation des
interceptions autorisées par la loi.

La fourniture des informations ou documents visés a l'alinéa pré-
cédent ne constitue pas un détournement de leur finalité au sens de I'ar-
ticle 226-21 du Code pénal.

Le fait, en violation du premier alinéa, de refuser de communi-
quer les informations ou documents, ou de communiquer des rensei-
gnements erronés est puni de six mois d’emprisonnement et de 7500 €
d’amende. Les personnes morales peuvent étre déclarées responsables
pénalement dans les conditions prévues par l'article 121-2 du Code pénal
de l'infraction définie au présent alinéa. Les peines encourues par les
personnes morales sont I'amende, suivant les modalités prévues par
I"article 131-38 du Code pénal. »

La CNCIS a, sur le fondement des dispositions de cet article, défini
une procédure de contrdle reposant sur les principes suivants :
— la centralisation, le traitement et le contrdle a priori des demandes des
services par le groupe interministériel de contréle relevant du premier
ministre;
— le controle a posteriori hebdomadaire de ces demandes par la CNCIS;
— la possibilité pour la Commission, de recourir aux mémes avis et
recommandations que ceux adressés au Premier ministre, dans le cadre
des interceptions de sécurité.

Au terme de délibérations successives conduites en 2009 et 2010
dans sa formation pléniére, la CNCIS a, en outre, soumis ce dispositif a
une évaluation générale annuelle.
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Elle a, enfin, rappelé l'interdiction faite aux services de solliciter
directement les opérateurs pour les demandes de prestations relevant
de la compétence de la Commission.

Le controle en amont

Théorie et pratique du contrédle

La mission premiére de la CNCIS est la vérification de la légalité
des autorisations d’interceptions. Elle se traduit par un controle systéma-
tique et exhaustif de I'ensemble des demandes tant au stade initial qu’a
celui du renouvellement de l'interception.

La loi de 1991 avait prévu un controle a posteriori. Toutefois, dés
les premiers mois de son fonctionnement, la Commission a instauré,
avec l'accord du Premier ministre, la pratique du contrble préalable a
la décision d’autorisation, allant ainsi au-dela de la lettre de I'article 14
de la loi du 10 juillet 1991. Ce controle a priori permet un dialogue utile
avec les services demandeurs et une meilleure prise en compte par
ceux-ci, dés le stade préparatoire, des éléments de la «jurisprudence »
de la Commission grace au relais centralisé que constitue le Groupement
interministériel de contréle (GIC).

Ce controle a priori a été étendu en 2003 aux interceptions deman-
dées en urgence absolue en raison de leur part croissante et grace a
une disponibilité accrue de la Commission. Il a été confirmé en 2008 par
le Premier ministre lui-méme comme pratique «la mieux a méme de
répondre a I'objectif de protection efficace des libertés poursuivi par le
législateur».

Enfin, le président de la Commission est informé par le GIC des
décisions prises par le Premier ministre ou les personnes déléguées
par celui-ci dans les conditions prévues par la loi de 1991. En cas de
désaccord, il soumet la divergence d’appréciation a la délibération de la
Commission conformément a I'article 14 de la loi. Dans I'hypothése ou
le désaccord est confirmé, une recommandation tendant a l'interruption
de l'interception en cause est adressée au Premier ministre. Il convient
toutefois de noter que depuis la transmission pour avis a priori de I'inté-
gralité des demandes d’interception, cette disposition a perdu son inté-
rét sauf bien sr pour ce qui concerne les interceptions déja en cours et
dont la Commission recommande au Premier ministre de décider de les
interrompre, ou préconise directement aux services cette interruption.

Controle formel et respect des contingents

Lactivité de contréle comporte, en premier lieu, un aspect formel
qui consiste a vérifier que les signataires des demandes d’autorisation
ont bien été habilités par les ministres compétents. Devant la multipli-
cation des demandes urgentes et afin de fluidifier les procédures, la
Commission a suggéré et obtenu que la loi n® 2006-64 du 23 janvier 2006
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introduise a I'article 4 de la loi du 10 juillet 1991 une nouvelle disposition
autorisant chaque ministre, a I'instar du Premier ministre, a déléguer de
facon permanente sa signature a deux personnes.

Il convient de rappeler que les contingents d’interceptions simulta-
nées ne doivent pas étre confondus avec le nombre total d’'interceptions
(demandes initiales et renouvellements) réalisées annuellement au pro-
fit des trois ministéres concernés, Intérieur, Défense et Budget. Dans son
souci de conserver un caractére exceptionnel aux interceptions de sécu-
rité, le législateur de 1991 a en effet opté pour une limitation sous forme
d’'un encours maximum, protecteur des libertés publiques. Ce systeme
déja mis en place par la décision du 28 mars 1960 du Premier ministre
Michel Debré, mais résultant a I'époque de contraintes techniques (capa-
cité maximale d’enregistrement sur des magnétophones a bandes ou
a cassettes et capacité d’exploitation par le GIC) a été consacré en 1991
comme devant «inciter les services concernés a supprimer le plus rapi-
dement possible les interceptions devenues inutiles, avant de pouvoir
procéder a de nouvelles écoutes» (CNCIS, 3¢ rapport 1994, p. 16).

Le systeme par lequel les interceptions sont contingentées — leur
nombre doit a tout moment respecter un plafond fixé par ministére en
vertu d'une décision du Premier ministre, la répartition interne entre ser-
vices étant du ressort de chaque ministére — conduit a ce que le nombre
des interceptions a un instant donné est toujours inférieur au contingent :
les services doivent, en effet, se réserver la possibilité de répondre en
permanence a des circonstances inattendues ou a des besoins nouveaux.

Laugmentation constante du parc de vecteurs de communica-
tions électroniques (téléphone fixe, mobile, fax, Internet) a conduit a des
relevements progressifs du contingent (50 % depuis I'origine), qui sont
a rapprocher du doublement du seul parc téléphonique au cours de la
méme période (1996-2007).

Tableau récapitulatif de I'évolution des contingents d’interceptions
prévus par l'article 5 de la loi du 10 juillet 1991

Initial 1997 2003 Juin 2005 2009*
(1991-1996)
Ministére de la Défense 232 330 400 450 285
Ministere de I'Intérieur 928 1190 1190 1290 1455
Ministere du Budget 20 20 80 100 100
Total 1180 1540 1670 1840 1840

* NB : cette modification de la ventilation des contingents d’interceptions attribués a chaque
ministere tient compte de l'intégration, depuis 2009, du sous contingent de la gendarmerie
nationale au sein du contingent du Ministére de l'intérieur.

Lannée 2010 a été marquée par le deuxiéme exercice de l'inter-
prétation par la Commission de ce contingent comme se référant a un
nombre maximum de «cibles» et non plus de «lignes». Cette référence,
a la «cible » doit permettre de ne pas envisager une augmentation de ce
contingent a bréve et moyenne échéance.
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Controle de la motivation et justification de la demande
d’interception de sécurité

Le premier et le seul objectif des interceptions de sécurité sont,
comme leur nom l'indique, la protection de la sécurité de la Nation et de
ses intéréts fondamentaux. Les motifs prévus par la loi du 10 juillet 1991,
directement inspirés du livre IV du Code pénal qui incrimine les atteintes
a ces intéréts fondamentaux, ne font que décliner les différents aspects
de la sécurité, mais la référence précise a ceux-ci, permet une premiere
appréciation des demandes. Ces motifs, énumérés a |'article 3 de la loi,
sont : la sécurité nationale, la sauvegarde des éléments essentiels du
potentiel scientifique et économique de la France, la prévention du terro-
risme, ainsi que de la criminalité et de la délinquance organisées et de la
reconstitution ou du maintien de groupements dissous en application de
la loi du 10 janvier 1936 sur les groupes de combat et les milices privées.
Les services demandeurs doivent donc faire référence explicite a I'un
de ces motifs Iégaux. lIs doivent en outre justifier leur demande par des
explications circonstanciées qui permettront a la Commission de contré-
ler I'articulation du fait au droit. A cet effet, la présentation des éléments
de fait doit étre certes synthétique mais non stéréotypée et suffisam-
ment consistante pour apprécier leur adéquation avec le motif Iégal. Ce
point, ainsi que les critéres d'appréciation des motivations, seront repris
dans la deuxieme partie du rapport, consacrée a la «jurisprudence de la
Commission ».

A cet effet, le cadre des imprimés de demandes a été revu en 2006,
en 2008 et a nouveau en 2009 pour tendre, a partir des modéles les plus
complets, a une uniformisation de la présentation gage d’'une meilleure
égalité d’appréciation et a permettre également de potentialiser encore
le contréle de la Commission dans le cadre du passage a «l’autorisa-
tion par cible». La Commission attache du prix au caractére exhaustif
des mentions notamment celles relatives aux interceptions précédentes
ayant pu exister sur la méme cible. Ces cadres ne doivent pas pour autant
étre percus comme un carcan dont on ne pourrait sortir, par exemple en
présentant spontanément des informations complémentaires indispen-
sables a I'appréciation de la demande.

Le controle s’attache d'une part a une identification aussi précise
que possible des cibles, d’autre part aux informations recueillies sur leur
activité socioprofessionnelle : il convient en effet de protéger plus parti-
culierement les professions ou les activités jugées sensibles en raison du
role qu’elles jouent dans une société démocratique. Il importe aussi de
s’assurer que le motif Iégal invoqué ne dissimule pas d’autres préoccu-
pations. Il est nécessaire de rappeler que lI'interception doit étre sollicitée
exclusivement pour les faits articulés et non pour une raison autre qui ne
reléverait d’aucun motif Iégal, quelle que soit par ailleurs la véracité des
faits rapportés. Ceci sera développé dans la deuxiéme partie du rapport.
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La «jurisprudence» de la CNCIS s’attache également a la protec-
tion des libertés de conscience et d’expression. Ainsi maintient-elle que
le prosélytisme religieux, comme |I'expression d’opinions extrémes, des
lors qu’ils ne tombent pas sous le coup de la loi, ne justifient pas en tant
que tels une demande d’interception s’ils ne comportent aucune menace
immeédiate pour I'ordre public républicain, matérialisée par exemple par
un appel ou un encouragement a la violence. De méme, elle veille a ce
que les interceptions, en ce qu’elles sont parfois concomitantes d’actions
sur le terrain, ne portent pas atteinte a la liberté de manifestation.

D’une maniere générale et quel que soit le motif, I'implication per-
sonnelle de la cible dans des agissements attentatoires a notre sécurité
doit étre au moins présumée.

Le président de la CNCIS peut demander les éléments d'informa-
tions complémentaires qui lui sont nécessaires pour fonder I'avis de la
Commission. Il formule également les observations qu’il juge utiles sur
la pertinence du motif invoqué, procédant le cas échéant a des proposi-
tions de substitution de motif.

Il s’assure que la demande respecte le principe de proportionnalité
entre le but recherché et la mesure sollicitée. La gravité du risque ou
du danger pour la sécurité des personnes, qu’elles soient physiques ou
morales, ou pour la sécurité collective, doit étre a la mesure de |'atteinte
alavie privée que constitue la surveillance de la correspondance par voie
de communications électroniques, et justifier cette atteinte. La recherche
de cette proportionnalité peut se traduire ab initio ou lors du renouvelle-
ment par une restriction au cas par cas de la durée de la mesure dont le
maximum est de quatre mois. Une différenciation des délais a été instau-
rée par voie jurisprudentielle : deux mois pour une cible non totalement
identifiée, délai ad hoc calé sur un événement prévu a date fixe, etc.

On peut également citer I'instruction donnée d’exclure certaines
parties strictement privées des conversations des transcriptions (appe-
lées « productions ») et par des demandes de bilans circonstanciés avant
I'aval d’'une nouvelle prolongation dans le cas d'une interception déja
plusieurs fois renouvelée.

Il faut enfin veiller a ce que soit respecté le principe de subsidiarité
et, par conséquent, s’assurer que le but recherché ne puisse étre aussi
bien rempli par d’autres moyens (enquéte de terrain, d’environnement,
mise en place de forces de |'ordre, etc.).

Données chiffrées et commentaires

* Evolutions 2009-2010

6010 interceptions de sécurité ont été sollicitées en 2010 (3776 inter-
ceptions initiales et 2234 renouvellements).

S’agissant des interceptions initiales, 522 de ces 3776 demandes
ont été présentées selon la procédure dite d'urgence absolue (497 en
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2009) soit 13,2 % de ces demandes (18,9 % en 2009). Cette diminution
constante du pourcentage d'urgences absolues résulte du « passage a
I"autorisation par cible » qui a induit la suppression des urgences «tech-
niques» qui représentaient, en 2008, 56,70 % des urgences.

Ces urgences dites «techniques» étaient initialement destinées a
pallier la possible interruption de la surveillance résultant d’'un change-
ment de ligne ou de vecteur de communication par une cible ou de son
utilisation de plusieurs lignes en concomitance.

Lobjectif d'un traitement par la Commission de ce type de demande
dans un délai inférieur a une heure a, cette année encore, été respecté.
La réalisation de cet objectif nécessite, dans le cadre de «|’avis a priori»
donné par la Commission, la mise en ceuvre d’'une permanence compa-
rable a celle qui est assurée par chaque Parquet pres les tribunaux de
grande instance.

Au final, si I'on impute a ce chiffre global les 31 avis négatifs don-
nés par la Commission lors des demandes initiales et des demandes de
renouvellement, tous suivis par le Premier ministre, ce sont donc 5979
interceptions de sécurité qui ont effectivement été pratiquées au cours
de I'année 2010 (5029 en 2009).

Pour ce qui concerne les motifs au stade des demandes initiales, la
prévention de la criminalité et de la délinquance organisées reste le pre-
mier motif des demandes initiales avec 62,6 %, suivie de la prévention
du terrorisme avec 20 % et la sécurité nationale 16,6 %.

Concernant les renouvellements, on note que la sécurité nationale
occupe la premiére place avec 42,1 % suivie de la prévention du terro-
risme 30,6 % et de la criminalité organisée 25,6 %. Ces pourcentages de
renouvellement rendent de fait compte du travail des services au cceur
de motifs qui supposent une inscription de I'investigation dans la durée.

Au total, demandes initiales et renouvellements confondus, c’est
encore une fois la prévention de la criminalité et de la délinquance orga-
nisées qui se détache nettement avec 48,8 % suivie de la sécurité natio-
nale 26,1 % et puis la prévention du terrorisme 24 %. Ces trois motifs
représentent quasiment 99 % du total des demandes.

e Observations

La Commission a poursuivi sa démarche de dialogue avec les
services demandeurs. Cette démarche s’est traduite par une nette aug-
mentation des réunions bilatérales avec ces mémes services. Elle s’est
également matérialisée, au stade de I'examen de leurs demandes, par
une logique d’'avis moins binaire (avis favorable/défavorable). De fait,
le nombre d'observations a encore cri, passant de 1651 en 2009 a 2101
en 2010 dont 79 demandes de renseignements complémentaires et 487
limitations de la durée d’interception sollicitée. Les avis défavorables
comptabilisés dans les observations se sont élevés a 31, se répartissant a
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17 concernant les demandes initiales et 14 pour les demandes de renou-
vellement. Tous ces avis négatifs ont été suivis par le Premier ministre. A
ce chiffre des avis défavorables « bruts», il convient d'ajouter deux tech-
niques d’'observation déja répertoriées dans le rapport d’activité 2008
qui peuvent s’apparenter a «l’avis négatif» :

¢ larecommandation adressée au Premier ministre visant a l'inter-
ruption de l'interception en cours d’exploitation qui résulte de I'examen
exhaustif des « productions » (transcriptions) opérées a partir d'une inter-
ception. Il y a été fait recours a 7 reprises en 2010. Elles ont toutes été
suivies par le Premier ministre.

e |a « préconisation d'interruption » adressée par la Commission au
service utilisateur en cours d’exploitation. Elle résulte du méme examen
des productions et procede d’'un dialogue constructif mené directement
avec les services utilisateurs a «abandonner» 57 interceptions en 2010.

De fait, si I'on additionne avis négatifs, recommandations d’inter-
ruption adressées au Premier ministre et «préconisations d’interrup-
tion» formulées directement aux services utilisateurs, le nombre de
cas ou une interception de sécurité n’a pas été réalisée ou poursuivie,
conformément au positionnement de la Commission, s’établit pour I'an-
née 2010 a 95.

Le controle en aval

Force est également de constater que le contréle en amont des
demandes, aussi minutieux et exhaustif soit-il, ne saurait suffire. Le
contrdle des « productions » est, en aval, le moyen privilégié pour s’assu-
rer a la fois de la bonne adéquation de la demande au motif Iégal invo-
qué et de l'intérét réel présenté par l'interception au regard des critéres
de proportionnalité et de subsidiarité. Ce «contréle continu» inauguré
en 2005 s’effectue de maniére aléatoire ou ciblée. Il permet ainsi a la
Commission, en dépit de la charge matérielle qu’il génere, de rendre des
décisions plus éclairées au stade du renouvellement de l'interception
s'il est demandé par le service, et le cas échéant, de prendre en cours
d’exploitation d'une interception, une recommandation tendant a l'inter-
ruption de cette derniere.

Ainsi, les « productions » de 560 interceptions en 2010 (326 en 2009)
ont-elles été examinées par la Commission.

La pratique de la «recommandation d’avertissement» décrite
dans le rapport 2008 a également été poursuivie : il s'agit d'une lettre
annongant au Premier ministre qu’'une recommandation d’interruption
de I’écoute pourrait lui étre envoyée a bref délai si I'incertitude sur I'adé-
quation entre le motif invoqué et la réalité des propos échangés devait
se poursuivre. 4 de ces recommandations ont été ainsi adressées au
Premier ministre au cours de I'année 2010.
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Un tel «avertissement» sortant tel ou tel dossier de son anonymat
administratif, permet au Premier ministre d’interroger les Services sur
une base concréete, et renforce ainsi, au niveau politique, le dialogue déja
amorcé par la Commission a son niveau avec ces mémes Services, au
cours de ces dernieres années.

Enfin, la Commission fait désormais appel a la technique de I'audi-
tion, en séance pléniéere, d'un haut responsable d'un service de rensei-
gnement dans des dossiers ou le suivi des productions ne suffit plus a
établir son intime conviction.

Au total, avec 5979 interceptions accordées en 2010, on constate
cette année encore, que les interceptions de sécurité demeurent, au
regard de vecteurs de communications électroniques en constante aug-
mentation, la mesure d’exception voulue par la loi.

Tableaux annexes
Les demandes initiales d’interception

Etat des demandes initiales d’interception (2009 et 2010)

Demandes initiales Dont urgence absolue Accordées
2009 2010 2009 2010 2009 2010
Totaux 3176 3776 497 522 3113 3759

Demandes initiales
Répartition des motifs
2010

Terrorisme
20 %

Groupements dissous
0,3% Criminalité organisée

62,6 %
Sécurité nationale
16,6 %

Potentiel scientifique
et économique

0,5%

Les renouvellements d’interception

Total des renouvellements demandés : 2234
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Répartition des motifs des renouvellements accordés en 2010

Sécurité Potentiel Terrorisme Criminalité | Groupements Total
nationale | scientifique et organisée dissous «accordés»
économique
935 28 680 569 8 2220
2010 Groupements dissous
0,4 %

Criminalité organisée

25,6 %
Sécurité nationale
42,1 %

Terrorisme
30,6 %

Potentiel scientifique et économique
1,3%

Activité globale : demandes initiales et renouvellements

Répartition des demandes entre interceptions et renouvellements
d’interceptions

Demandes initiales Demandes initiales Demande
circuit normal en urgence absolue de renouvellement
2009 2010 2009 2010 2009 2010
2616 3254 497 522 1916 2234
2010
Demandes de renouvellements Demandes initiales
37,2 % 62,8% *

* Rappel : 13,2 % des demandes initiales sont constituées par des demandes présentées
en urgence absolue.
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Demandes d’interceptions : tableau récapitulatif global sur cinq ans

2006 2007 2008 2009 2010
Demandes initiales d’interceptions 4203 4215 4330 3176 3776
Dont «urgence absolue» 714 964 1095 497 522
Demandes de renouvellements 1825 1850 1605 1941 2234
Total 6028 6065 5935 5117 6010

Répartitions des motifs d’interceptions de sécurité accordées :

Cumul des demandes initiales et des demandes de renouvellements
accordés

Potentiel scientifique et économique  Ligues
08% 03%

Criminalité et délinquance
organisées

48 %

Sécurité nationale
26,1 %

Prévention du ferrorisme
24 %

Répartition entre interceptions et renouvellements accordeés

Interceptions accordées en 2010

Interceptions initiales
3759

Total
5979

Renouvellements

2220

Le controle de I'exécution

Celui-ci porte sur trois domaines :

— I'enregistrement, la transcription et la durée des interceptions;
— les visites sur le terrain;

- l'instruction des réclamations des particuliers et les éventuelles dénon-
ciations a I'autorité judiciaire.
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Enregistrement, transcription et destruction

La mise en place en 2002 d'un effacement automatisé de |'enre-
gistrement au plus tard a I'expiration du délai de dix jours, prévu par
I"article 9 de la loi, s’est traduite par un gain de temps appréciable pour
les agents chargés de I'exploitation. Cette évolution ne dispense cepen-
dant pas de I'accomplissement des formalités prévues par le deuxieme
alinéa de l'article 9 : «Il est dressé proces-verbal de cette opération [de
destruction des enregistrements a I'expiration d'un délai de dix jours].»
En application de cette disposition, en début d’année civile, le directeur
du GIC atteste de la conformité logicielle du parc informatique de tous
ses établissements.

Les transcriptions doivent étre détruites, conformément a l'ar-
ticle 12 de la loi du 10 juillet 1991, des que leur conservation n’est plus
«indispensable » a la réalisation des fins mentionnées a |'article 3, méme
si cet article 12 n’édicte pas de délai, le GIC a la faveur d’une instruc-
tion permanente a, conformément aux prescriptions de I'lG 1300/SGDN/
SSD du 25 ao(t 2003, imposé aux services destinataires finaux des pro-
ductions, d’attester, aupres de lui, de la destruction effective de ces der-
nieres dés lors que leur conservation ne présentait plus d’utilité pour
I’exécution de la mission poursuivie.

Le controle du GIC

Service du Premier ministre, consacré comme tel apres 31 années
d’existence par le décret n° 2002-497 du 12 avril 2002 (CNCIS, 11¢ rap-
port 2002, p. 50) et actuellement dirigé par un officier général, le GIC est
I’élément clef du dispositif des interceptions de sécurité. Il en assure la
centralisation conformément a I'article 4 de la loi du 10 juillet 1991 (« Le
Premier ministre organise la centralisation de I'exécution des intercep-
tions autorisées »).

Ce service s’adapte en permanence aux avancées technologiques
incessantes dans le domaine des communications électroniques qui
constituent chaque fois autant de défis a relever (citons en I'espace d'une
décennie, la téléphonie mobile, le SMS, le mail, I'Internet, le dégroupage
et la multiplication des opérateurs).

Conformément a une recommandation prise par la Commission
en 1996, le GIC a entrepris, dés 1997, la mise en place de centres locaux
de regroupement des interceptions, sortes de GIC déconcentrés répon-
dant aux normes de sécurité souhaitées par la Commission. Cette phase
est a ce jour achevée mais le maillage du territoire en antennes secon-
daires se poursuit attestant, aprés la nécessaire étape de restructuration
centralisée, de la volonté de donner aux services enquéteurs la proximité
attendue.

Enfin,le GICrépond atoute demanded’information delaCommission
qu'il assiste avec célérité et efficacité.
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Les visites sur le terrain

Durant I'année 2010, la CNCIS a poursuivi son action sur le terrain
sous la forme de visites inopinées ou programmeées des services utilisa-
teurs d’interceptions.

Lors de ces visites, les contrbles portent a la fois sur la sécurisation
des locaux, les interceptions en cours, I'examen des relevés d’intercep-
tion et d’enregistrement (article 8 de la loi) et des procés-verbaux de
destruction des enregistrements et des transcriptions (articles 9 et 12 de
la loi).

Ces déplacements peuvent étre effectués par les membres de la
Commission eux-mémes, le délégué général et le chargé de mission.

Au total, sous une forme ou sous une autre, 17 visites de centres
d’exploitation ont été effectuées cette année. A chacune de ces visites,
les représentants de la CNCIS dressent un inventaire des pratiques et des
procédures mises en ceuvre par les services pour l'application de la loi
du 10 juillet 1991. lIs apportent les informations et les éclaircissements
utiles, notamment sur le réle de la CNCIS, recueillent les observations
des personnels rencontrés sur les matériels et logiciels mis a leur dispo-
sition et s'informent des réalités locales se rapportant aux motifs [égaux
des interceptions.

Réclamations de particuliers et dénonciation
a lI'autorité judiciaire
Les saisines de la CNCIS par les particuliers

Cette année, 48 particuliers ont saisi par écrit la CNCIS. Une mino-
rité des courriers concernait des demandes de renseignements sur la
législation. La majorité, constituée de réclamations, a donné lieu au
contréle systématique auquel il est procédé lorsque le demandeur justi-
fie d'un intérét direct et personnel a interroger la Commission sur la Iéga-
lité d’'une éventuelle interception administrative. Il convient de préciser
que les agents de la Commission ont traité un nombre d’appels télépho-
niques bien supérieur a celui des saisines par courrier. Ces contacts pré-
alables ont le plus souvent permis de prévenir des requétes ultérieures
mal fondées ou mal orientées lorsqu’il s'agit par exemple d’appels
malveillants, de problemes relevant de la saisine de |'autorité judiciaire
(soupcons d’écoutes illégales a caractéere privé) ou enfin de dysfonction-
nements techniques classiques; ils ont également permis de réorienter
les demandeurs vers les services ou autorités compétents.

S’agissant des courriers adressés a la CNCIS, il leur est immédia-
tement donné suite et il est notifié au requérant, conformément a I'ar-
ticle 17 de la loi, que «la Commission a procédé aux vérifications néces-
saires». On reléeve a ce propos, dans les débats parlementaires précédant
I'adoption de la loi de 1991, que I'imprécision de cette formule reprise a
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I'identique de I'article 39 de la loi du 6 janvier 1978 [loi Informatique et
libertés] puis de I'article 41 de cette méme loi, telle que modifiée par la loi
du 6 aolt 2004, peut sembler insatisfaisante. Mais il est difficile, notam-
ment au regard des prescriptions de I'article 26 de la loi du 10 juillet 1991
modifiée par la loi du 9 juillet 2004, d'aller plus loin dans la transparence.
En effet, a 'occasion de son contrble, la Commission peut découvrir les
situations suivantes :

— existence d’'une interception ordonnée par I'autorité judiciaire;

— existence d'une interception de sécurité décidée et exécutée dans le
respect des dispositions légales;

— existence d'une interception de sécurité autorisée en violation de la
loi;

— existence d'une interception “sauvage’ pratiquée en violation de I'ar-
ticle 1¢" du projet de loi par une personne privée;

— absence de toute interception.

On comprendra aisément au vu de ces différentes hypotheses
que la Commission nationale n’a d’autre possibilité que d'adresser la
méme notification a I'auteur d’'une réclamation, quelle que soit la situa-
tion révélée par les opérations de contrdle, et que toute autre disposition
conduirait, directement ou indirectement, la Commission a divulguer
des informations par nature confidentielles (Assemblée nationale, rap-
port n° 2088 de Frangois MASSQT, 6 juin 1991).

Faut-il en conclure que toute requéte est inutile? Non, car méme
si le secret-défense interdit toute révélation sur |'existence ou l'inexis-
tence d'une interception de sécurité, la CNCIS dispose de deux moyens
d’action lorsqu’elle constate une anomalie :

— le pouvoir d'adresser au Premier ministre une recommandation ten-
dant a faire interrompre une interception qui s’avérerait mal fondée;

— le pouvoir, qui est aussi un devoir, de dénonciation a l'autorité judi-
ciaire de toute infraction a la loi de 1991 qui pourrait étre révélée a I'occa-
sion de ce contréle (cf. infra).

Pour étre complet signalons que :

— la Commission d'accés aux documents administratifs (CADA) arguant
du secret-défense a émis le 18 décembre 1998 un avis défavorable a la
demande de communication d'une copie d'une autorisation du Premier
ministre concernant l'interception des communications téléphoniques
d’un requérant;

— le Conseil d’'Etat, dans un arrét du 28 juillet 2000, a rejeté le recours
d’un requérant contre la décision du président de la CNCIS refusant de
procéder a une enquéte aux fins, non de vérifier si des lignes identifiées
avaient fait I'objet d'une interception comme la loi lui en donne le pou-
voir, mais si la surveillance policiere dont l'intéressé se disait victime
trouvait sa source dans l'interception de lignes de ses relations.
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Les avis a l'autorité judiciaire prévus a l'article 17alinéa 2

Au cours de I'année 2010, la CNCIS n’a pas eu a user des disposi-
tions du 2¢ alinéa de I'article 17 de la loi du 10 juillet 1991 qui précisent
que «conformément au deuxiéme alinéa de I'article 40 du Code de pro-
cédure pénale, la Commission donne avis sans délai au procureur de la
République de toute infraction aux dispositions de la présente loi dont
elle a pu avoir connaissance a I'occasion du controle effectué en applica-
tion de l'article 15».

Le controle du matériel

En vertu des articles R. 226-1 a R. 226-12 du Code pénal, le Premier
ministre est compétent pour accorder les autorisations de fabrication,
d’importation, d’exposition, d’offre, de location, de vente, d'acquisition
ou de détention de matériels permettant de porter atteinte a lI'intimité de
la vie privée ou au secret des correspondances. Ces autorisations inter-
viennent aprés avis d'une Commission consultative a laquelle participe
la CNCIS. La structure de cette Commission a été modifiée par le décret
2009-834 du 7 juillet 2009 puis le décret 2009-1657 du 24 décembre 2009.
Depuis, la présidence de cette Commission est confiée au Directeur
général de I'agence nationale de la sécurité des systemes d’'information,
lui-méme rattaché au Secrétaire général de la Défense et de la Sécurité
nationale.

Le régime de contrdle, issu de I'arrété du 29 juillet 2004, participe
d’une évolution de I'appréhension de ce secteur d'activité sensible par la
puissance publique (cf. rapport 2004, p. 34-38; rapport 2005, p. 31-33). |l
traduit une vision libérale quant a la mise sur le marché d’appareils dont
la liste initiale a été réduite, vision assortie d’une logique de vigilance
quant a l'utilisation finale de ces appareils (cf. rapport 2004, p. 38).

Si les regles de commercialisation ont été allégées par rapport au
dispositif réglementaire antérieur a 2004, cette facilitation de I'accés au
marché n’a pas induit une inflexion dans la qualification du caractere
«sensible» de ce type de matériel par les pouvoirs publics.

Ainsi, le décret n° 1739 du 30 décembre 2005 réglementant les
relations financiéres avec l'étranger et portant application de l'article
L. 151-3 du Code monétaire et financier (présenté en doctrine comme
ameénageant le controle des investissements étrangers dans les secteurs
stratégiques en France — Recueil Dalloz 2006, p. 218) soumet au principe
de 'autorisation préalable I'investissement d’un Etat (intra ou extracom-
munautaire) portant sur «les matériels concus pour l'interception des
correspondances et la détection a distance des conversations, autorisés
au titre de I'article 226-3 du Code pénal ».
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La Commission consultative prévue a l'article R. 226-2 du Code
pénal s’est réunie cing fois en 2010. Sa composition est la suivante :
— le directeur de I'agence nationale de sécurité des systemes d’informa-
tion ou son représentant, président;
— un représentant du ministre de la Justice;
— un représentant du ministre de I'Intérieur;
— un représentant du ministre de la Défense;
— un représentant du ministre chargé des Douanes;
— un représentant de la CNCIS;
— un représentant de I’Agence nationale des fréquences;
— deux personnalités désignées en raison de leur compétence par le
Premier ministre.

En 2010, la Commission a rendu 643 décisions ventilées comme
suit :
— 321 décisions d’autorisation initiale (236 concernant la commercialisa-
tion, 85 I'acquisition d’équipements soumis a autorisation);
110 décisions de renouvellement d’autorisation;
163 décisions d'ajournement;
13 décisions de refus ou de retrait;
15 décisions de mise « hors champ » de I'examen pour autorisation;
21 décisions de radiations.

A la différence des années précédentes (cf. rapports 2005 a 2009) il
est observé une diminution importante du nombre de décisions de mise
«hors champ» de I'examen de la Commission. Cette évolution résulte
vraisemblablement d’'une meilleure connaissance des dispositions de
I"arrété du 29 juillet 2004, qui emportent I'exclusion de certains types de
matériels, qui étaient jusqu’a cette date soumis a autorisation.

La CNCIS est également membre de la commission d’examen des
demandes des services de I'Etat, titulaires d’autorisation de « plein droit»
conformément a I'article R. 226-9 du Code pénal.

Ces services sont invités selon le régime mis en place en 2001 (cf.
rapport 2001, p. 27) a produire leurs registres et a décrire leurs regles
internes de gestion des matériels sensibles. Ces visites permettent aux
représentants de la CNCIS de s’assurer du respect des regles adoptées
et de I'adéquation des matériels détenus avec les missions confiées a
ces services.
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Chapitre lll

Le contrble des opérations de
communication des données
techniques en matiere de
prevention du terrorisme
(loi n°® 2006-64 du 23 janvier 2006)

Lannée 2010 constitue le troisieme exercice annuel complet de
I'activité du dispositif de prévention du terrorisme mis en ceuvre sur
le fondement de l'article 6 de la loi du 23 janvier 2006 inséré a |'article
L. 34-1-1 du code des postes et des communications électroniques.

Ces dispositions prévoient qu’« afin de prévenir les actes de ter
rorisme, les agents individuellement désignés et diiment habilités des
services de police et de gendarmerie nationales spécialement chargés de
ces missions peuvent exiger des opérateurs et des personnes mention-
nées au | de I'article L. 34-1 la communication des données conservées
et traitées par ces derniers en application dudit article.»

Tirant les enseignements des attentats de Madrid du 11 mars 2004
et de Londres du 7 juillet 2005, soucieux d'assurer au mieux la sécurité
de nos concitoyens alors que la menace terroriste pesait aussi sur la
France, le législateur a autorisé les services de police et de gendarmerie
spécialisés dans la prévention du terrorisme a se faire communiquer, sur
le fondement d’une réquisition administrative spécifique, comparable a
celle prévue par le code de procédure pénale, certaines données tech-
niques détenues par les opérateurs de communications électroniques
(OCE) et par les fournisseurs d’acces a Internet (FAI).
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Le législateur a adopté un dispositif original dans I'ensemble des
systémes européens de contrdle des accés légaux aux communications
électroniques, nécessaires pour garantir le respect des libertés publiques
et la protection de la vie privée. La loi du 23 janvier 2006 institue ainsi
une personnalité qualifiée auprés du ministre de I'Intérieur, relevant de
la Commission nationale de controle des interceptions de sécurité pour
son activité de contrble de la Iégalité de I'action des services habilités en
matiére de prévention du terrorisme.

Ce dispositif, défini dans la loi du 23 janvier 2006 relative a la lutte
contre le terrorisme et portant dispositions diverses relatives a la sécu-
rité et aux controles frontaliers, a été prévu a titre expérimental dans
un premier temps jusqu’au 31 décembre 2008. |l a été prorogé jusqu’au
31 décembre 2012 par la loi n° 2008-1245 du 1¢" décembre 2008.

Ainsi, année médiane de la période d’expérimentation fixée par
le législateur, I'année 2010 constitue une étape nouvelle et importante
pour |'évaluation de ce dispositif dans un contexte trés renouvelé tant
sur le plan des menaces terroristes, qu’au niveau des besoins opération-
nels des services judiciaires et de renseignement apparus pour s’adapter
a ces nouvelles formes d’actions terroristes. Les dispositifs juridiques
internes, européens et internationaux dans le domaine de la lutte contre
le terrorisme sont aussi en pleine évolution.

Les responsabilités attachées aux fonctions de la «personnalité
qualifiée » sont confiées depuis le 27 novembre 2009 au controleur géné-
ral Jean ESPITALIER. Que cette partie du rapport d’activité soit I'occasion
de le remercier publiquement pour I'action qu’il conduit avec le souci
constant de traiter dans les meilleures conditions d’efficacité et de célé-
rité les demandes des services engagés dans la lutte contre le terrorisme,
tout en garantissant la protection des libertés publiques et des droits
individuels que le législateur a entendu préserver.

Par son travail et son sens constant du dialogue, il a su instaurer
avec les services une démarche de collaboration fructueuse dans le res-
pect des contraintes de chacun et des objectifs définis par le législateur.

Il a su maintenir et enrichir les conditions d’un dialogue constructif
avec la Commission nationale de controle des interceptions de sécurité,
en charge du contrdle a posteriori des demandes validées par les ser-
vices de la «personnalité qualifiée». Il veille avec une attention parti-
culiere a l'adoption de solutions jurisprudentielles conformes a celles
développées par la Commission nationale de contrdle des interceptions
de sécurité, dans les autres secteurs plus anciens du contrdle de I'exploi-
tation des communications électroniques, relevant de la compétence de
cette derniere. Cette préoccupation constante est une condition essen-
tielle de I'efficacité de I'action des services et de la protection des garan-
ties des droits des personnes voulue par le législateur.
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Ces observations et ces remerciements s’adressent aussi aux
adjoints de la personnalité qualifiée dont deux d’entre eux ont été recon-
duits dans leur fonction par décision de la CNCIS au cours de I'année
2010.

Présentation du dispositif

Les agents individuellement désignés et diment habilités pour
conduire les investigations au titre de |'article 6 relevent de six services
de la police nationale et de la gendarmerie nationale, chargés de la pré-
vention du terrorisme. Il s'agit de :

e |a direction centrale du renseignement intérieur (DCRI),

la direction du renseignement de la préfecture de police (DRPP),

la direction centrale de la police judiciaire (DCPJ),

la direction régionale de police judiciaire de Paris (DRPJ — Paris),
I'unité de liaison et de coordination de la lutte anti-terroriste (I'UCLAT),
la direction générale de la gendarmerie nationale — bureau de liaison
anti — terroriste (BLAT).

En 2010, il est constaté une hausse du nombre global de ces
«agents individuellement désignés et diment habilités » de pres de 25 %
par rapport a I'année précédente. Laugmentation des effectifs de la DCRI
est la plus importante, soit plus de 29 %. Ces personnels représentent
désormais 76,33 % de I'ensemble.

Les services en charge de missions de renseignement et 'UCLAT
représentent 79,64 % de I'effectif total, alors que la part des personnels
relevant des unités a compétence judiciaire est de 20,36 %.

Etat des effectifs Etat des effectifs Etat des effectifs
au 31.12.2008 au 31.12.2009 au 31.12.2010
UCLAT 15 13 13
DRCI 457 499 645
DRPP 10 21 15
DCPJ 77 77 92
DRPJ PARIS 58 46 62
DGGN BLAT 24 20 18
Total 641 676 845

La possibilité pour les services de I'Etat d’obtenir sur réquisition
administrative les données techniques afférentes a une communication
électronique, c’est-a-dire d’avoir accés au «contenant» de celle-ci (iden-
tification des numéros appelés ou appelants, détail des contacts, géolo-
calisation des terminaux utilisés) sans pouvoir en obtenir «le contenu »,
tel que I’échange des correspondances et les conversations, constitue un
outil important de recueil de renseignements techniques en matiére de
prévention du terrorisme.
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Ces mesures sont moins intrusives dans la vie privée et moins
attentatoires sur le plan des libertés publiques que l'interception des
communications qui permet d’appréhender le contenu des échanges et
des conversations. Néanmoins, elles portent atteinte partiellement au
droit a I'intimité de la vie privée et au secret des correspondances.

En ce sens, les instances européennes et nationales ont toujours
admis le principe d'une atteinte par la puissance publique, fondée sur
des motifs supérieurs de sécurité nationale et des personnes, notam-
ment dans le cadre de la prévention et de la lutte contre les infractions
les plus graves portant atteinte a la vie humaine et aux intéréts fonda-
mentaux de la Nation, comme les actes terroristes.

Dans ce but, les mesures de renseignement technique fournies par
I'article 6 de la loi du 23 janvier 2006 permettent d’écarter ou de confir-
mer par des premieres vérifications simples et rapides, les informations
ouvertes et publiques, celles recueillies aupres de sources humaines
variées (institutionnelles, internes ou étrangeéres, particuliers), et les don-
nées techniques brutes.

Les recherches effectuées sur le fondement de I'article 6 sont a
méme de fournir des éléments matériels ou des indices susceptibles de
conforter des présomptions d'implication ou de projets terroristes. Dans
cette hypothese, elles sont indispensables a I'ouverture d'une enquéte
judiciaire.

Ces mesures constituent un complément essentiel pour étayer
les hypothéses d’enquéte et les renseignements collectés, en dehors de
procédures judiciaires, afin de conforter les éléments ou les indices pro-
bants sur des projets et des préparations d’attentats, en amont de leur
perpétration. Compte tenu de la particuliere gravité et de la dangerosité
exceptionnelle du terrorisme, la prévention de ces actions et la neutra-
lisation des auteurs constituent un objectif essentiel avant le passage a
I'acte.

Eléments d’ordre statistique

Pour les trois années, de 2008 a 2010, les demandes des services
traitées par la «personnalité qualifiée» se décomposent de la fagon
suivante :

Demandes Demandes Demandes Demandes

présentées validées renvoyées rejetées
2008 38306 3491 3302 93
2009 43559 39070 4459 30
2010 45716 38566 7060 90
Total 127581 112547 14821 213
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Au cours de ces trois années, soit 157 semaines, si en moyenne
813 demandes ont été traitées chaque semaine par la personnalité qua-
lifiée, en réalité on observe une progression annuelle des demandes for-
mées par les services : 737 en 2008, 822 en 2009 et 879 en 2010, année
de la plus forte activité de la « personnalité qualifiée » depuis sa création.

Période 2008 (52 2009 (53 2010 (52

2008/2009 semaines) semaines) semaines)
Demandes présentées 812,7 736,7 821,9 879,2
Demandes validées 716,9 671,4 7372 741,7
Demandes renvoyées 94,4 63,5 84,1 135,8
Demandes rejetées 14 1,8 0,6 1,7

Demandes Demandes Demandes Demandes

présentées validées renvoyées rejetées
2008/2010 +7410 + 3655 + 3758 -3

(+ 19,34 %) (+ 10,47 %) (+ 113,80 %) (- 3,23 %)
2008/2009 + 5253 + 4159 + 1157 -63

(+ 13,71 %) (+ 11,91 %) (+ 35,04 %) (- 6774 %)
2009/2010 + 2157 -504 + 2601 + 60

(+ 4,96 %) (- 1,29 %) (+ 58,33 %) (+200 %)

Il résulte de ces données statistiques que :
¢ le nombre des demandes présentées a augmenté de 19,34 % entre 2008
et 2010 avec une hausse de 13,71 % entre 2008 et 2009 et de 4,96 %
entre 2009 et 2010, caractérisant ainsi un tassement relatif de I'accroisse-
ment en 2010, méme si I'activité est a son niveau le plus élevé;
e en valeur absolue, les demandes validées ont suivi la méme hausse.
Néanmoins, il est constaté une baisse annuelle du taux de validation des
demandes, tendance accentuée en 2010. Ainsi en 2008, ce taux était de
91,14 %, alors qu’en 2009 il est passé a 89,69 %, pour étre de 84,36 % en
2010;
¢ le nombre des demandes renvoyées, afin d’obtenir des renseignements
complémentaires sur les circonstances et les motifs des demandes pré-
sentées, a augmenté de + 11,61 % sur I'ensemble de la période avec une
tendance a la hausse, soit un taux de renvoi de 8,62 % en 2008, de 10,23 %
en 2009 et de 15,44 % en 2010. Le nombre hebdomadaire des demandes
renvoyées a ainsi augmenté chaque année, avec une tendance accrue
pour I'exercice 2009-2010 ou le taux de renvoi a cru de 61,47 % alors qu'il
n’était que de 32,44 % entre 2008 et 2009;
¢ le nombre des demandes définitivement rejetées n'a pratiquement pas
évolué et est resté a un niveau faible. Représentant 0,24 % de I’'’ensemble
des demandes présentées, il est passé a 0,07 % en 2009 pour remonter
a 0,20 % en 2010.

Il convient de préciser que le chiffre des demandes validées ne cor-
respond pas au nombre réel de «cibles» concernées. Il est trés fréquent
que plusieurs dizaines de demandes portant sur des mesures différentes
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ou adressées a des opérateurs distincts concernent une méme personne
soupconnée de menées terroristes.

Létude par direction requérante du nombre des demandes vali-
dées confirme la tendance a la hausse en 2009 (+ 11,91 %), suivie en
2010 d'une baisse globale des résultats par rapport a I'année précédente
(- 1,29 %) essentiellement en raison de la diminution des demandes for-

mulées par les services a compétence exclusivement judiciaire :

2008 2009 2010 Variation Variation
2008/2009 2009/2010
DCRI 31003 34387 34479 +3384 +92
(+ 10,92 %) (+2,68 %)
DRPP 2562 3093 2576 + 531 -517
(+ 20,73 %) (— 16,72 %)
DGGN 1042 1013 1192 -29 +179
(—2,78 %) (+ 16,67 %)
DCPJ 223 545 305 + 322 -240
(+ 144,39 %) | (- 44,03 %)
DRPJ-PARIS 73 25 12 - 48 -13
(- 65,75 %) (—52 %)
UCLAT 8 7 2
Total 34911 39070 38566 + 4159 -504
(+ 11,91 %) (- 1,29 %)

Dans le méme temps, le nombre des demandes renvoyées pour
renseignements complémentaires a connu une hausse constante témoi-
gnant d'un contréle a priori de la |égalité par la « personnalité qualifiée »
plus exigeant, au fur et a mesure de I'augmentation croissante des ser-
vices et des personnels habilités ainsi que des demandes formulées.

2008 2009 2010 Variation Variation
2008/2009 2009/2010
DCRI 3032 4180 6719 +1148 +2539
(+ 37,86 %) (+ 60,74 %)
DRPP 96 106 123 +10 +17
(+ 10,42 %) (+ 16,04 %)
DGGN 98 115 136 +17 + 21
(+ 1735 %) (+ 18,26 %)
DCPJ 61 47 71 -14 +24
(—22,95 %) (+ 51,06 %)
DRPJ-PARIS 14 9 10
UCLAT 1 2 1
Total 3302 4459 7060 + 1157 +2601
(+ 35,04 %) (+ 58,33 %)

Les données statistiques sur la nature des technologies, objet des
demandes, permettent de constater que :
¢ latéléphonie mobile reste la technologie générant le plus de demandes;
¢ les demandes concernant la téléphonie fixe progressent de maniére
constante, avec en 2010 une hausse de prées de 23 % par rapport a 2009;
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® inversement, les demandes de prestation Internet ont connu en 2010
une baisse significative.

Ces évolutions sont peut-étre a rapprocher du succes croissant des
offres commerciales «Triple Play», et bientét « Quadruple Play», grace
auxquelles les particuliers ont désormais accés sous le méme numéro
d’abonnement a la téléphonie fixe, a Internet, et a de la téléphonie
mobile, ainsi qu’a la télévision numérique.

2008 2009 2010 Variation

2009/2010
Téléphonie mobile 31446 30509 31129 + 625 (+ 2,05 %)
Téléphonie fixe 5289 7824 9609 +1785 (+ 22,81 %)
Internet 1571 5231 4971 - 260 (- 4,97 %)

Concernant la nature des prestations sollicitées par les services,
72,18 % portent sur des demandes d’identification, alors que 2757 %
couvrent les mesures liées au trafic.

Année 2010 Identification de I'abonné Trafic de I'abonné
Téléphonie mobile 74,25 % 25,37 %
Téléphonie fixe 57,50 % 42,45 %
Internet 75 % 725 %

La typologie des demandes formulées par les services montre que
la majeure partie d’entre elles, 72,18 % sont les mesures d’investigation
les moins attentatoires a la vie privée, l'identification correspondant de
maniére concrete a la consultation facilitée d'un annuaire téléphonique.

Le traitement des demandes présentées au cours de I'année écou-
Iée témoigne du souci constant de privilégier un dialogue constructif
avec les services demandeurs en sortant de la logique binaire accepta-
tion/refus pour privilégier en cas de difficultés, des renseignements com-
plémentaires avant validation ou refus.

Les motifs des demandes de renseignements complémentaires
résultent pour I'essentiel d'une motivation insuffisante sur les présomp-
tions d'implication personnelle dans des menées a caractére terroriste,
relatives a la personne objet de l'investigation. Parfois, elles peuvent
tenir au non-respect des principes de proportionnalité et/ou de subsidia-
rité, quelques fois a la contradiction de motifs au sein de la demande, et
dans quelques hypothéses a I'absence de précisions sur le mouvement
d’appartenance de la cible.

Les motifs des refus définitifs des requétes sont principalement
liés a:
— des faits déja commis et/ou faisant I'objet d’enquétes judiciaires,
— des personnes dont les situations pénales ne permettent pas le recours
a des mesures administratives,
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— des faits insusceptibles en I'état de constituer des infractions revétant
une qualification en lien avec le terrorisme, en vertu des définitions des
conventions internationales et européennes ainsi que du code pénal
francais.

Etendue et modalités du contrdle exercé
par la CNCIS

De maniére constante et générale, il a toujours été posé en appli-
cation des principes démocratiques d'un Etat de droit, que les mesures
d’investigation sur les communications électroniques doivent étre expli-
citement prévues par la loi, qui doit préciser les motifs autorisant leurs
recours et les conditions de leurs mises en ceuvre.

Les instances européennes ont régulierement rappelé dans leurs
travaux et leurs décisions I'obligation de |égiférer sur ces matiéres, en
raison des impératifs d'information et de prévisibilité pour les citoyens,
qui sont susceptibles d’étre I'objet de ces mesures intrusives dans leur
vie privée.

Les législations nationales doivent prévoir un contréle des actions
conduites dans cette matiére par la puissance publique prérogative exer-
cée par une autorité, dont la nature et la composition doivent garantir
son indépendance, selon les instances exécutives parlementaires et juri-
dictionnelles européennes.

Bien que moins intrusives que les interceptions de sécurité dans
le secret des correspondances, les prestations entrant dans le champ de
I'article 6 de la loi du 23 janvier 2006 sont cependant attentatoires et ne
sont autorisées par le législateur que pour le seul motif de la prévention
du terrorisme.

S’agissant d'un dispositif de nature administrative, a vocation
préventive, utilisé par les services de renseignements, le législateur a
souhaité I'encadrer de manieére stricte en prévoyant des garanties pour
le respect des droits des personnes, dont la protection est confiée a la
« personnalité qualifiée » nommée par la CNCIS, et a celle-ci.

La premiere autorité assure un contréle de la légalité a priori de
I'ensemble des demandes de prestations des services. Ainsi, il n'est
donné aucune suite a une requéte qui ne serait pas validée par elle.
La seconde a pour mission le controle de la légalité a posteriori des
demandes validées par la « personnalité qualifiée ».

Ce double contrdle de la légalité s’exerce pour chaque demande
des services sur les points suivants :
— des mesures sollicitées exclusivement par des «agents individuelle-
ment désignés et diment habilités »;

40



Rapport d’activité

— des requétes diment motivées, et ce au regard de la seule prévention
du terrorisme;

— des demandes ayant une vocation exclusivement préventive, en amont
de toute enquéte judiciaire,

— l'implication présumée, directe et personnelle, de la personne dans
des menées terroristes,

— la proportionnalité entre le but recherché et la prestation sollicitée,
appréciée en fonction de la gravité de la situation,

— la subsidiarité du recours a l'article 6, signifiant que le but recherché ne
puisse étre obtenu par d’autres moyens.

En application de ces principes, des demandes ont été définiti-
vement rejetées en ce que les vérifications effectuées montraient que
les mesures sollicitées relevaient d’investigations judiciaires, ou que
les objectifs recherchés ne portaient pas sur des faits susceptibles de
recevoir la qualification de terrorisme, mais plutot d’atteintes a la sécu-
rité nationale ou d’actes relevant de la criminalité et de la délinquance
organisées.

Les demandes ont été renvoyées pour renseignements complé-
mentaires, soit en raison de présentation matérielle erronée ou incom-
pléete, soit le plus souvent en raison de l'insuffisance ou de I'imprécision
des éléments ou des indices nécessaires pour caractériser les présomp-
tions d'implication personnelle et directe de I'objectif ou la proportionna-
lité et la subsidiarité de la prestation sollicitée.

La loi a par ailleurs conféré a la CNCIS la responsabilité de contro-
ler a posteriori I'activité de la personnalité qualifiée, et le devoir corrélatif
de saisir le ministre de I'Intérieur d’'une «recommandation» quand elle
constate un manquement aux régles législatives ou jurisprudentielles ou
une atteinte aux droits et libertés. La Commission a adressé deux recom-
mandations en 2010 :

® une recommandation a été adressée le 10 mai a M. le ministre de
I'Intérieur pour rappeler aux services demandeurs selon la jurisprudence
de la commission la seule obédience ou appartenance a une mouvance,
fat-elle radicale ne suffit pas a étayer les présomptions d'une implication
en lien avec des menées terroristes,

e une recommandation a été adressée le 31 ao(t a la « personnalité
qualifiée » sur la valeur de la description du comportement d’un objectif
et les limites de cet indice en matiére de présomption d’'implication.

La CNCIS exerce un contréle a posteriori sur la motivation des
demandes validées par la « personnalité qualifiée », qui peut étre défini
comme gradué en ce qu'’il s’agit :

— d’un contréle modulé de I'exigence d'implication et de précision
de la menace en fonction du caractere plus ou moins intrusif de la pres-
tation sollicitée au regard des libertés individuelles;
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— d’emploi d’outils gradués en fonction des anomalies constatées.
Ainsi la Commission recourt a la recommandation et a I'avertissement
pour les demandes qui ne respectent pas les principes essentiels de la loi
et de la jurisprudence. Pour les demandes dont |'analyse est plus com-
plexe, la Commission met en ceuvre un droit de suite permettant d'ap-
précier la pertinence de la mesure sollicitée. En 2010, pour une vingtaine
de dossiers, la Commission a sollicité, via la « personnalité qualifiée»,
ce «droit de suite» afin que le service demandeur précise les résultats
opérationnels, préventifs ou judiciaires de I'exploitation des données
techniques de communications. On peut rapprocher la mise en place de
ce droit de suite au sein du dispositif de I'article 6 de la mise en ceuvre
du contréle des productions pour ce qui concerne les interceptions de
sécurité.

— a titre préventif et par souci de prévisibilité, la Commission
adresse des recommandations générales a la personnalité qualifiée
et aux services soit par le biais de notes — cadre sur certains sujets en
lien avec I'actualité des demandes ou a I'occasion des réunions men-
suelles avec la personnalité qualifiée et ses adjoints. Ainsi la délimita-
tion des frontiéres entre la « prévention du terrorisme» d’une part, et la
prévention des atteintes a la sécurité nationale et la criminalité organi-
sée d’autre part, a fait I'objet d’éclaircissements a plusieurs reprises au
cours de I'année 2010. La qualification de certains actes ou de certains
mouvements a fait I'objet de travaux conjoints avec les services et la
personnalité qualifiée aux fins de veiller rigoureusement au respect du
champ d’application de la loi du 23 janvier 2006 et a la définition légale
pénale interne et internationale des infractions en lien avec des menées
terroristes.
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Jurisprudence de la Commission

La qualité de la motivation des demandes
d’'interception

Chaque semaine, la Commission est amenée a donner son avis sur
plus d'une centaine de demandes de construction et de renouvellement
d’interceptions de sécurité. En outre et comme cela a déja été indiqué
dans les éléments chiffrés relatant son activité, elle statue quotidienne-
ment sur des demandes présentées sous la forme de I'urgence absolue.

La Commission exerce le contréle de légalité sur ces demandes en
mettant en ceuvre deux principes, celui de la proportionnalité qui per-
met de mesurer I'implication de la cible et celui de la subsidiarité qui
permet de s’assurer de I'absolue nécessité de recourir matériellement a
I'interception.

Pour ce qui concerne I'examen de proportionnalité, la Commission
réalise le travail initial de tout juriste pénaliste, c’est-a-dire la qualifica-
tion des faits de leur articulation juridique avec le motif Iégal invoqué.
C’est bien la qualité de la motivation des demandes qui va mécanique-
ment induire la possibilité puis la qualité de ce controle. Cette motivation
doit donc étre suffisante et pertinente.

Une motivation suffisante
La motivation doit étre suffisante en quantité, mais aussi en qualité:
e En quantité

Quelques lignes ne sauraient en effet suffire. Elles ne permettent
pas de cerner la personnalité de la cible, de développer un minimum
les soupgons qui pésent sur elle, et d’expliquer la nature et la gravité
du danger qu’elle fait courir a la sécurité de I'Etat et aux citoyens. Elles
privent également la Commission du contréle sur l'articulation juridique
entre des éléments factuels relevant du comportement de la cible et le
motif Iégal d’interception invoqué par le service. Dans neuf cas sur dix,
les «renseignements complémentaires» fournis a la demande de la
Commission emporteront la conviction de cette derniére qui déplore dés
lors cette insuffisance initiale d'information.

e En qualité

La motivation doit absolument :
— faire ressortir I'implication personnelle de la cible;
— ne pas se référer a un comportement purement hypothétique de
celle-ci;

Ainsi une demande trop éloignée d'une implication directe et per-
sonnelle de la cible dans des faits participant du motif invoqué encourt la
censure de la Commission. Lexemple volontairement imprécis tiré d’une
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demande ou la démonstration de cette implication ne reposait que sur
un «relationnel » avec d'autres individus peut étre cité ici.

Une motivation pertinente

Lexamen de cette pertinence porte sur 3 points :
— la motivation doit étre exclusivement tournée vers la vocation préven-
tive voulue par le Iégislateur de 1991 pour les interceptions de sécurité.
Outil de renseignement, ces mémes interceptions ne peuvent étre uti-
lisées pour I'élucidation de faits passés sans préjudice de leur possible
qualification pénale;
— corrélativement, la motivation doit exclusivement se référer a des
investigations participant de I'activité de renseignement et en aucun cas
pouvoir générer un «risque d’interférence» avec une action judiciaire
déja déclenchée;
— enfin, les soupcons qui pésent sur la cible doivent nécessairement étre
en relation directe avec le motif. Ainsi un comportement dont la descrip-
tion reste floue, vague, imprécise et non «rattachable» au travail d’arti-
culation juridique déja décrit prive la demande de toute pertinence.

* % %

On détaillera maintenant, aprés ces réflexions d’ordre général,
I’analyse de la jurisprudence de la Commission, motif par motif

Sécurité nationale

Conformément a I'article 3 de la loi du 10 juillet 1991, « peuvent
étre autorisées [...] les interceptions [...] ayant pour objet de rechercher
des renseignements intéressant la sécurité nationale [...] ».

_«Sécurité nationale », «sécurité intérieure et extérieure», «sireté
de I'Etat», «intéréts fondamentaux de la Nation» sont des concepts
voisins souvent employés indistinctement, tout au moins pour les trois
premiers. En revanche, le concept de «sécurité nationale» est apparu
comme une nouveauté en 1991 et son usage est spécifique a la loi du
10 juillet 1991.

On reléve ainsi dans les travaux parlementaires (rapport de la
Commission des lois du Sénat) que «la notion de sécurité nationale est
préférée a celle d’atteinte a la slreté intérieure et extérieure de |'Etat
[...]. La sécurité nationale, notion qui n’existe pas en tant que telle dans
le droit francgais est directement empruntée a I'article 8 de la Convention
européenne des droits de 'hnomme. Elle recouvre la Défense nationale
ainsi que les autres atteintes a la slireté et a I'autorité de I'Etat qui figurent
au début du titre premier du livre troisieme du Code pénal ».
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Pour mémoire, on rappellera que l'article 8,8 2 de la Convention
européenne des droits de 'homme dispose : «ll ne peut y avoir ingé-
rence d'une autorité publique dans I'exercice de ce droit (droit au respect
de la vie privée et familiale) que pour autant que cette ingérence est
prévue par la loi et qu’elle constitue une mesure qui, dans une société
démocratique, est nécessaire a la sécurité nationale, a la streté publique,
au bien-étre économique du pays, a la défense de I'ordre et a la préven-
tion des infractions pénales, a la protection de la santé ou de la morale,
ou a la protection des droits et libertés d’autrui.»

Les anciens articles, aujourd’hui abrogés, du Code pénal auxquels
se référait le Sénat étaient les articles 70 a 103 dont les incriminations se
retrouvent globalement dans I'actuel livre IV du « nouveau » Code pénal,
constituent désormais les «atteintes aux intéréts fondamentaux de la
Nation ».

Les intéréts fondamentaux de la Nation sont donc depuis 1994 un
concept destiné a remplacer celui de slreté de I'Etat qui avait lui-méme
succédé dans I'ordonnance du 4 juin 1960 a celui de sécurité intérieure
et extérieure.

Revenons ici a la lettre de I'article 410-1 du Code pénal : «Les inté-
réts fondamentaux de la Nation s’entendent au sens du présent titre de
son indépendance, de l'intégrité de son territoire, de sa sécurité, de la
forme républicaine de ses institutions, de ses moyens de défense et de
sa diplomatie, de la sauvegarde de sa population en France et a I'étran-
ger, de I'équilibre de son milieu naturel et de son environnement et des
éléments essentiels de son potentiel scientifique et économique et de
son patrimoine culturel. »

On notera que la sauvegarde des éléments essentiels du potentiel
scientifique et économique constitue un motif d’'interception autonome
dans la loi de 1991.

Rapidement (rapport 1994, p. 17 sqq.), la CNCIS a estimé que la
notion de sécurité nationale devait bien étre comprise au vu des disposi-
tions du Nouveau Code pénal qui fait figurer cette notion parmi les inté-
réts fondamentaux de la Nation (article 410-1 du Code pénal) au méme
titre que l'intégrité du territoire, la forme républicaine des institutions ou
les moyens de la défense.

S'il s’agit la d'un élargissement notable de la notion antérieure de
slreté de I'Etat, on ne saurait y voir pour autant une extension par assi-
milation aux atteintes les plus courantes a la sécurité des personnes ou
des biens.

«La Commission a ainsi estimé utile de rappeler qu'il ne suffit pas
d’'invoquer la crainte générale d'un trouble a I'ordre public, comme y
expose plus ou moins toute manifestation, pour répondre aux exigences
de motivation résultant de la loi. Pour ce faire, il doit étre justifié, avec la
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précision nécessaire, d'une menace particulierement grave a la sécurité
nationale au sens ci-dessus rappelé ».

On releve dans le méme rapport que :
— «la crainte d'un trouble a I'ordre public n'autorise le recours a une
interception qu’en cas de menace particulierement grave a la sécurité»;
— «les interceptions de sécurité ne sauraient étre utilisées comme
moyen de pénétrer un milieu syndical ou politique ou de pratiquer la
surveillance d'opposants étrangers, si la sécurité de I'Etat francais lui-
méme n’est pas en cause. »

La Commission est restée fideéle a cette doctrine.

e S’agissant des troubles a I'ordre public, des demandes motivées
par cette crainte peuvent parfois étre présentées sans que soit cependant
allégué le risque d’attenter a la forme républicaine des institutions ou
de déboucher sur un mouvement insurrectionnel. Si des manifestations
sont susceptibles de dégénérer, le droit de manifester étant constitution-
nellement reconnu, il s'agit 1a, en principe, d’'un probleme d’ordre public
et non d’une atteinte a la sécurité nationale. On peut cependant admettre
que dans certaines hypothéses, I'ampleur des troubles ou la charge ins-
titutionnelle voulue par leurs auteurs affectant le lieu et le temps des
manifestations, la qualité des autorités ou des symboles républicains
visés, sont tels que la sécurité nationale peut étre menacée.

e S'agissant de la recherche de renseignements, la personne dont
on se propose d’intercepter les correspondances doit étre suspectée
d’attenter par ses agissements personnels aux intéréts fondamentaux
de la Nation. Si les services de renseignements ont, par nature, une
mission de collecte de renseignements qu’ils remplissent en utilisant la
palette des moyens disponibles, le recours aux interceptions de sécurité
connait certaines limites. En effet, I'atteinte exceptionnelle a la vie privée
qu’autorise la loi ne peut étre justifiée méme dans ce domaine que par la
menace directe ou indirecte, actuelle ou future que la personne écoutée
est susceptible de représenter pour la sécurité nationale. En I'absence de
menace, et quel que soit I'intérét que représente la cible comme source
de renseignement pour le domaine considéré, I'atteinte a la vie privée
serait contraire au principe de proportionnalité. Cette observation vaut
naturellement pour les autres motifs Iégaux d’interception comme la
prévention du terrorisme et la lutte contre la criminalité organisée méme
si, pour ces derniers, I'implication de la cible dans le processus conspira-
tif ou criminel est en principe avérée.

Enfin, la Commission entend opérer une appréciation in concreto
de la notion «d’intéréts fondamentaux de la Nation», la notion de sécu-
rité étant appréhendée en un instant donné et dans un contexte géopo-
litigue donné par rapport aux besoins vitaux du pays. La Commission
considére au bénéfice de ce raisonnement que la sécurité énergétique
fait désormais intégralement partie de la sécurité nationale.
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Sauvegarde des éléments essentiels du potentiel
scientifique et économique de la Nation

La sauvegarde des éléments essentiels du potentiel scientifique
et économique de la France, plus communément et rapidement nom-
mée « protection économique », est, a I'exception de la reconstitution de
ligues dissoutes, le motif d'interception le plus faible en volume, bien
qu’il connaisse un certain renouveau suite au développement de la
réflexion politique et a la mise en place de structures concernant «l’intel-
ligence économique ».

C’est cependant celui qui, lors de la discussion parlementaire de la
loi du 10 juillet 1991, a suscité le plus de réserves.

La rédaction initiale n’était d'ailleurs pas celle adoptée. Le projet
de loi visait « la protection des intéréts économiques et scientifiques fon-
damentaux de la France ».

Certains parlementaires, dénoncant le caractéere selon eux « fourre-
tout» de ces motifs', ont obtenu que la rédaction s’inspire de celle envi-
sagée au livre IV du Code pénal pour décrire les intéréts fondamentaux
de la Nation alors en gestation. Larticle 410-1 qui ouvre le livre IV du
Code pénal vise effectivement la «sauvegarde des éléments essentiels
du potentiel scientifique et économique [de la Nation] ».

D’autres parlementaires ont fait valoir que «la possibilité d’inter-
ceptions de sécurité pour la protection des intéréts économiques et
scientifiques fondamentaux d'un Etat est reconnue par la Convention
européenne des droits de 'lhomme, dont le texte est d'ailleurs moins
restrictif que le projet de loi, puisqu’il se référe a la notion de “bien-étre
économique” 2»; «[...] il est nécessaire que I'Etat dispose de moyens
d’information et d’action adaptés aux menaces résultant de I'internatio-
nalisation des activités économiques?®».

« Larticle 410-1 susvisé permet d'étendre la protection du Code
pénal non seulement aux différents secteurs de I'économie au sens étroit
du terme mais également a la recherche scientifique et aux innovations
techniques ou technologiques sur lesquelles reposent précisément la
force ou la compétitivité du pays*».

Larticle 410-1 du Code pénal est suivi des articles 411-1 a 411-11
qui incriminent les différentes atteintes a ces intéréts au titre desquelles

1) Assemblée nationale, 2¢ séance, 13 juin 1991, JO, p. 3153; Sénat du 25 juin 1991 JO,
p. 2065.

2) Cf. supra.

3) Francois Massot, rapport de la Commission des lois de I’Assemblée nationale, 6 juin
1991, document n°® 2088, p. 29.

4) A. Vitu, articles 410-1 sqq, Jurisclasseur pénal.
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on reléve plus particulierement les infractions des articles 411-5 a 411-8
relatives aux différentes formes d’intelligence avec une puissance étran-
geére (article 411-5) et a la livraison d'informations a celle-ci (article 411-6
a 411-8).

Toute forme d’espionnage, y compris économique comme le trans-
fert illicite de technologie, est clairement incriminée par ces articles : est
en effet visée, notamment, la fourniture de procédés.

Cette fourniture peut étre le fait d’auteurs divers (ingénieurs,
agents de renseignement de pays tiers, « honorables correspondants »,
officines « spécialisées » dans I'espionnage économique) et étre destinée
non seulement a des services de renseignements de pays tiers (« puis-
sances étrangéres ») mais également a des entreprises ou organisations
étrangeres.

Un exemple, bien évidemment déconnecté de tout dossier réel,
permettra de mieux illustrer la légitimité d'une demande d’interception
de sécurité formulée dans un contexte d’espionnage économique :

Une personne est suspectée de recueillir en vue de leur transfert
illicite des secrets de fabrication d'un groupe francais leader mondial
dans sa spécialité.

Le transfert illicite d'un secret de fabrication a une entité étran-
gere permet d’établir la réunion de plusieurs éléments constitutifs des
délits de I'article 411-7 du Code pénal (on peut d'ailleurs noter que «la
communication de secret de fabrique » était déja incriminée par I'ancien
article 418).

Ce transfert illicite d'un procédé de fabrication, détenu exclusive-
ment par un groupe national leader dans sa spécialité, est bien de nature
a porter gravement atteinte aux éléments essentiels du potentiel scien-
tifique et économique de la France. Il constitue sans aucun doute une
atteinte aux intéréts fondamentaux de la Nation. Les éléments constitu-
tifs d’'une suspicion de commission du délit visé a I'article 411-7 du Code
pénal, dont on remarquera qu’il constitue un mode original de répres-
sion de la tentative (le recueil des informations sans livraison de celles-ci
est en soi punissable comme |'est le faux en écriture, acte préparatoire
d'une éventuelle escroquerie), sont réunis et I'interception de sécurité
parfaitement fondée en droit.

Il résulte de ce qui précede qu’en dépit de la définition extensive
donnée au concept d’intelligence économique, les interceptions solli-
citées sous le motif «sauvegarde des éléments essentiels du potentiel
scientifique et économique de la France » dont la formulation est direc-
tement reprise du Code pénal renvoient donc a des infractions précises.

La Jurisprudence de la Commission pour ce qui concerne ce motif
s'efforce a une synthése :
— du dispositif normatif pénal ainsi décrit;
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— du postulat originel de 1991 reposant sur I'aspect préventif et non pro-
actif alI'instar d'une partie de la doctrine née de l'intelligence économique;
— de la nécessaire protection du « noyau dur» de notre patrimoine scien-
tifique et économique;

— de la toute aussi nécessaire préservation de la «vie des affaires», elle
aussi protégée juridiguement dans une zone européenne ou le libre-
échange représente une valeur constitutive.

Ainsi, la Commission a dégagé, a partir de longs travaux ayant
donné lieu a deux réunions pléniéres les 12 février 2008 et 5 février 2009
les critéres applicables a ce motif.

Ces critéres : les interceptions de sécurité sollicitées sous le motif
«sauvegarde des éléments essentiels du potentiel scientifique et éco-
nomique de la France» doivent d'une part répondre a une menace
(infractions prévues par les articles 411-1 a 411-11 du Code pénal) véri-
fiable traduisant une intention de nuire aux intéréts d’une entreprise’
francaise, d’autre part, la personne dont il est demandé d’intercepter
les communications doit étre clairement impliquée dans cette menace.
Lactivité de I'entreprise menacée doit enfin étre liée a la défense de notre
indépendance nationale? au sens de I'article 5 de la Constitution de la
Ve République ou a la Sécurité nationale.

Il convient par ailleurs de constater que les pouvoirs publics pro-
posent une approche normative des intéréts économiques et scienti-
figues constituant une forme de « noyau dur» a protéger prioritairement
ainsi que du concept d’intelligence économique. Le Décret n° 2009-1122
du 17 septembre relatif au Délégué interministériel a I'intelligence éco-
nomique en constitue une illustration.

Le décret 2005-1739 du 30 décembre 2005 réglementant les rela-
tions financiéres avec I'étranger [...] est venu ainsi définir en ses articles 2
et 3 des secteurs d’activité dont I'intérét justifie la surveillance de leur
financement au moyen d’investissements étrangers. Une telle définition
peut, par analogie, représenter un travail d’approche qualitative des sec-
teurs constituant les «éléments essentiels du potentiel scientifique et
économique de la France ».

1) Le terme entreprise étant ici entendu non au sens « d’entreprise terroriste » comme dans
I"article 421-1 du Code pénal, mais bien au sens du droit commercial du droit du travail
et de I"’économie politique a savoir la réunion des facteurs de production du capital et du
travail nécessaires a la mise en ceuvre d’une activité professionnelle déterminée.

2) Le Conseil constitutionnel a retenu l'exigence constitutionnelle de préservation de
I'indépendance nationale, dans sa décision n° 86-207 DC du 26 juin 1986 relative a la
privatisation de certaines entreprises publiques.
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Prévention du terrorisme

Le terrorisme pose un probleme de définition s’il n’est appréhendé
que sous l'angle de I'idéologie. C’est pourquoi il est préférable de s’en
tenir a une définition juridique, celle retenue, pour ce motif encore, dans
le livre IV du Code pénal a I'article 421-1 qui incrimine spécialement cer-
taines infractions quand celles-ci sont commises «intentionnellement en
relation avec une entreprise individuelle ou collective ayant pour but de
troubler gravement I'ordre public par I'intimidation ou la terreur ».

Quand l'infraction commise répond aux conditions posées par cet
article, il en découle d'importantes conséquences au plan de la procé-
dure et de la répression concernant notamment les régimes de la garde a
vue et des perquisitions, les regles de compétence des juridictions et de
composition du tribunal, les régimes de prescription de I’action publique
et de la peine, le quantum des peines principales et complémentaires
encourues.

Compte tenu de I'ensemble des dispositions dérogatoires figurant
notamment aux articles 421-1 et suivants du Code pénal, la qualification
d’une infraction d’acte de terrorisme, au sens de |'article 421-1 du Code
pénal, revét une particuliere gravité.

Des lors, les infractions ne peuvent étre qualifiées d’actes de terro-
risme que si elles ont bien été commises intentionnellement en relation
avec une entreprise individuelle ou collective ayant pour but de troubler
gravement lI'ordre public par I'intimidation ou la terreur.

Les termes de cette définition ont été précisés dans une circulaire
du garde des Sceaux du 10 octobre 1986 (crim. 86-21-F. 1) et reprise par
la doctrine (cf. Jurisclasseur pénal rubrique «Terrorisme »).

S’il est admis que l'acte peut étre commis par un homme seul, il
doit avoir été entrepris dans le but d'intimider ou de terroriser tout ou
partie de la population.

Cette «entreprise», selon la circulaire susvisée qui reprend les
interventions du garde des Sceaux a I’'Assemblée nationale (JO du 8 aout
1986, page 4125) et au Sénat (JO du 8 aolt 1986, p. 3795 et 3796), sup-
pose «|'existence d'un dessein formé ou d'un plan concerté se traduisant
par des efforts coordonnés en vue de l'objectif a atteindre. La notion
d’entreprise exclut I'improvisation; elle suppose des préparatifs et un
minimum d’organisation (établissement d’'un plan d’action, rassemble-
ment de moyens matériels, mise en place d'un dispositif de repli, rédac-
tion de communiqué de revendication) ».

A cet égard, un certain nombre d’actes relevant de I'expression
politique violente pourraient répondre a cette définition comme |'orga-
nisation d’incidents en fin de manifestations, le démontage ou le sac
symbolique de locaux publics ou privés.
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Toutefois, pour recevoir la qualification de terroristes, ces actes
doivent avoir été commis avec la volonté de troubler gravement I'ordre
public par l'intimidation ou la terreur, la gravité du trouble consistant
dans la peur collective que I'on cherche a répandre dans la population
ou partie de celle-ci afin de promouvoir une cause ou faciliter le succés
d’une revendication.

Force est donc de constater que n‘importe quelle action d’expres-
sion ou de revendication politique extréme, méme violente et suscep-
tible de troubler I'ordre public, ne saurait étre qualifiée de terroriste. A la
limite, la menace qu’elle peut faire peser sur les personnes et les biens,
s’agissant d'une entreprise organisée et planifiée utilisant des moyens
virulents peut relever dans certaines circonstances précises de la « crimi-
nalité organisée ». Ainsi les « casseurs» qui profitent d'une manifestation
politique relévent-ils de la criminalité organisée dés lors qu’ils constituent
un groupe structuré. En revanche, méme ce dernier motif ne peut étre
invoqué pour justifier, sur la longue période, des interceptions de sécu-
rité dirigées vers des mouvements politiques extrémes, pour la seule rai-
son qu’ils contestent radicalement les fondements de notre organisation
politique ou économique; les agissements de ces mouvements reléevent,
en effet soit de poursuites pénales (provocations fondées sur des moti-
vations raciales ou religieuses), soit du maintien de I'ordre public.

Larticle 3 de la loi du 10 juillet 1991 dispose que les interceptions
de sécurité peuvent étre consenties pour la « prévention du terrorisme ».
Les interceptions vont donc se situer en amont du passage a l'acte afin
d’en empécher la commission.

Tout I'enjeu est |a : autoriser la surveillance ciblée des individus
les plus radicalisés afin de détecter a temps par exemple une dérive de
type « brigadiste » sans entrer pour autant dans une police de la pensée,
caractériser une association de malfaiteurs en relation avec une entre-
prise terroriste en accumulant les indices sur la logistique mise en place
(réseaux de financement fondés sur le don plus ou moins librement
consenti, I'exploitation de commerces ne respectant pas la législation du
travail, voire le crime organisé; réseaux d'hébergement clandestin, d'in-
filtration ou d’exfiltration, caches d’armes communauté de vie a carac-
tére conspiratif) avant que celle-ci ne soit activée pour planifier un ou
plusieurs attentats qui, s’ils étaient commis, seraient mis au passif d’au-
torités publiques imprévoyantes ou angéliques, autoriser la surveillance
de terreaux ciblés sur lesquels la pensée terroriste peut éclore (dérive
communautariste a caractére sectaire et vindicatif, endoctrinement de
mineurs) sans porter atteinte a la liberté d’opinion telle que protégée par
les articles 10 et 11 de la Déclaration des droits de 'homme de 1789.

On le voit, la frontiere est délicate a tracer mais, s’agissant de cer-
tains mouvements tels que ceux énumérés par les décisions du Conseil
de I'Union européenne en la matiére (15 juillet 2008 JOCE du 16 juil-
let), ainsi que par la position commune 2008/959 PESC du Conseil du
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16 décembre 2008 (JOCE du 17 décembre), I'exemple des attentats
récents a travers le monde nous enseigne que le basculement peut étre
rapide et qu'il requiert par conséquent une surveillance trés en amont du
passage a l'acte.

A ce propos, on notera que la préparation en France d’actes a
caractére terroriste devant étre commis a I'étranger est susceptible
comme telle de recevoir une qualification pénale (cf. article 113-2 al. 2
du Code pénal : «[...] I'infraction est réputée commise sur le territoire
de la République dés lors qu'un de ses faits constitutifs a eu lieu sur
ce territoire») et entre naturellement dans le champ de ce motif 1égal
d’interception.

Prévention de la criminalité
et de la délinquance organisées

Comme les chiffres I'ont encore montré cette année et en dépit de
la permanence de la menace terroriste, le premier motif de demandes
initiales d'interceptions de sécurité reste la prévention de la criminalité
et de la délinquance organisées.

Lessentiel des dossiers concerne les grands trafics tels que la
livraison attendue par mer, terre ou air de stupéfiants, la contrebande
d’objets contrefaits ou le repérage en vue d’attaques d’établissements
bancaires ou de transport de fonds, le déroutement de camions entiers
avec leur fret, ou plus récemment I'économie souterraine.

Il apparait aussi de plus en plus nettement que certains groupes
activistes recourent volontiers a la criminalité de profit pour financer
leurs filieres et les attentats projetés. Au plan statistique, la Commission
retient alors la finalité terroriste quand celle-ci est connue. Cette préci-
sion donnéeg, il n'est pas inutile de s’interroger sur ce concept qui, il y a
peu, n'existait pas strictement a I'identique dans le Code pénal. Celui-ci
traitait des infractions « commises en bande organisée ». La loi du 9 mars
2004 cependant a consacré dans le livre quatrieme du Code de procédure
penale un titre vingt- cmqmeme a la « procédure applicable a criminalité
et ala dellnquance organisée », concernant I'ensemble des infractions
aggravées par la circonstance de commission en bande organisée (cf.
article 706-73 du Code de procédure pénale). Il est donc permis de dire
que le champ couvert aujourd’hui par I'article 706-73 du Code de procé-
dure pénale recouvre désormais totalement celui couvert par I'article 3
de la loi du 10 juillet 1991.

La CNCIS s’était naturellement penchée trés tot sur la définition
de ce motif (cf. rapport 1994, p. 18; rapport 1995, p. 30) et avait souligné
que celle-ci résultait tant de celle retenue par la commission Schmelck,
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que de la définition que donne le Code pénal de la bande organisée a
I"article 132-71.

La commission Schmelck, dont les travaux sont a I'origine de la loi
du 10 juillet 1991, envisageait de Iégaliser les interceptions de sécurité
pour «la prévention du grand banditisme et du crime organisés». Elle
entendait par la se référer a des infractions qui avaient justifié, au plan
administratif, la création d’offices spécialisés tels que I'OCRB (Office cen-
tral pour la répression du banditisme).

La commission souhaitait ainsi faciliter la lutte en amont contre
la grande criminalité. Larticle 132-71 du Code pénal, quant a lui, en
définissant les circonstances aggravantes de certains crimes et délits,
caractérise la bande organisée comme «tout groupement formé ou toute
entente établie en vue de la préparation, caractérisée par un ou plusieurs
faits matériels, d’une ou plusieurs infractions ». Cette définition est égale-
ment celle de I'association de malfaiteurs.

A I'entrée en vigueur du nouveau Code pénal, les infractions pour
lesquelles pouvait étre retenue la circonstance aggravante de commis-
sion en bande organisée étaient relativement réduites et concernaient
les formes classiques du banditisme (trafic de stupéfiants, proxénétisme,
enlévement, racket, etc.).

Depuis le 1¢" mars 1994, date d’entrée en vigueur du nouveau
Code pénal, la liste n'a cessé de s’allonger, spécialement avec I'entrée
en vigueur de la loi n°® 2004-204 du 9 mars 2004 (dite Perben Il) qui a
notamment assimilé la direction de groupement ou d’entente a caractére
terroriste a une forme de criminalité organisée.

Ainsi, la direction d’'un groupement ou d’'une entente établie en
vue de la préparation d’actes terroristes reléeve désormais au plan pénal
de la criminalité organisée. Les interceptions de sécurité ordonnées dans
des hypothéses semblables continueront cependant d’'étre comptabili-
sées au titre du motif terrorisme.

Sous I'empire de I'ancien Code pénal, était réputée «bande orga-
nisée tout groupement de malfaiteurs établi en vue de commettre un ou
plusieurs vols aggravés [...] et caractérisé par une préparation ainsi que
par la possession des moyens matériels utiles a I'action ». C'était la une
définition tres restrictive quant a son champ d’application, réduite au vol.

Les rédacteurs du nouveau Code pénal ont souhaité faciliter la
répression du «crime organisé» protéiforme : «La plus redoutable
menace — disait le garde des Sceaux de I'époque — est celle du crime
organisé dans ses formes diverses. A ceux qui choisissent délibérément
de s’organiser dans le crime, la société doit répondre par une vigoureuse
fermeté pénale.» Criminalité et délinquance organisées et infractions
aggravées par la circonstance de commission en bande organisée sont
donc bien des notions similaires.
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La bande organisée, c’est le groupement, la réunion de plusieurs
malfaiteurs. Mais I’élément constitutif qui au plan pénal va permettre de
distinguer la commission en bande organisée de la simple réunion, c’est,
précisément, I'organisation. Dans la simple réunion, il n"y a ni hiérarchie,
ni distribution des roles, ni entente préalable en vue de commettre des
infractions. La réunion est fortuite, elle est une action collective inorgani-
sée. La commission en bande organisée suppose au contraire la prémé-
ditation. Elle suppose également un nombre de personnes supérieur a
deux, chiffre qui suffit en revanche a caractériser la réunion.

Cette définition correspond a I'approche internationale du phéno-
meéne criminel organisé.

Ainsi, la convention des Nations unies contre la criminalité trans-
nationale organisée du 15 novembre 2000 signée par la France le
12 décembre 2003 dispose que :

— I'expression « groupe criminel organisé» désigne un groupe structuré
de trois personnes ou plus existant depuis un certain temps et agissant
de concert dans le but de commettre une ou plusieurs infractions graves
pour en tirer directement ou indirectement un avantage financier ou un
autre avantage matériel;

— I'expression «infraction grave » désigne un acte constituant une infrac-
tion passible d'une peine privative de liberté dont le maximum ne doit
pas étre inférieur a quatre ans ou d’une peine plus lourde;

— I'expression «groupe structuré» désigne un groupe qui ne s’est pas
constitué au hasard pour commettre immédiatement une infraction et qui
n’a pas nécessairement de réles formellement défini pour ses membres,
de continuité dans sa composition ou de structure élaborée.

Cette intégration de critéres internationaux retenus dans la défi-
nition de la criminalité organisée (et notamment le nombre minimal de
participants fixé a trois) a fait 'objet d’'une «validation» par le Conseil
constitutionnel lors de sa décision du 2 mars 2004 (considérants 13 et
14) relative a I'examen de la notion de criminalité organisée dans la loi
du 9 mars 2004 portant adaptation de la justice aux évolutions de la cri-
minalité. Pénalement, la circonstance de commission en bande organi-
sée aggrave sensiblement plus les faits que la circonstance de simple
réunion. Ainsi, le vol en réunion est puni de cing ans d’emprisonnement
et le vol en bande organisée de quinze ans de réclusion criminelle (cf.
article 311-9 du méme Code).

Ce qui caractérise par conséquent la « criminalité et la délinquance
organisées», c’est a la fois la gravité des peines encourues et le degré
d’organisation, notamment le nombre de personnes sciemment impli-
quées dans le processus criminel.

La majeure partie des projets d’interceptions soumis a la
Commission répond effectivement a ces critéres. Marginalement toute-
fois, la Commission note que quelques demandes ne relévent pas d'une
gravité manifeste. Dans ces hypotheéses, le caractere organisé au sens de
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I'article 132-71 du Code pénal n’est pas avéré et releve plus, tant par le
faible degré d’entente que par le faible nombre de participants — au titre
desquels on ne saurait ranger les «clients» dans, par exemple, I'hypo-
theése d’une revente de produits stupéfiants — d’'une qualification de com-
mission en réunion. En revanche, le nombre de clients estimés ou les
quantités vendues sont un bon indice de la gravité des faits supposés.
Lorganisation ne doit pas cependant étre nécessairement totalement
« professionnelle». Le réseau constitué d'un fournisseur, de plusieurs
«dealers», chacun responsable de son territoire, et de petits guetteurs
bénévoles, entre bien dans la qualification de groupe criminel organisé
au méme titre que le cartel international totalement professionnel.

La Commission entend donc réserver le recours a ce motif légal
a des agissements d'une gravité certaine, souvent mais pas nécessai-
rement sous-tendus par la recherche d’un avantage financier ou maté-
riel et menés par de véritables structures organisées composées de
plus de deux acteurs, participant d’'une entente préalable caractérisant
une préméditation criminelle et écartant de fait la commission fortuite
d’une infraction a la faveur de la circonstance aggravante de réunion. Ici
encore, la Jurisprudence de la Commission représente une synthése des
dispositifs pénaux qui sont venus constituer le droit positif applicable a
cette matiére :
— notion de bande organisée au sens de |'article 132-71 du Code pénal;
— notion d’association de malfaiteurs au sens de I'article 450-1 du Code
pénal;
- notion de «criminalité organisée» au sens de la loi du 9 mars 2004
précitée.

57






Troisieme partie

ETUDES ET DOCUMENTS






Etudes et documents

Chapitre |

Présentation ordonnée des
textes relatifs aux missions
de la Commission

Premiéere mission : les interceptions

Avant de reproduire les dispositions spécifiques ou communes
aux différents types d’interception, il convient de rappeler le principe du
secret des correspondances émises par la voie des «communications
électroniques » posé par l'article 1¢" de la loi n°® 91-646 du 10 juillet 1991 :

« Le secret des correspondances émises par la voie des “communi-
cations électroniques” est garanti par la loi. Il ne peut étre porté atteinte
a ce secret que par l'autorité publique dans les seuls cas de nécessité
d’intérét public prévus par la loi et dans les limites fixées par celle-ci. »

Les interceptions légales de correspondances émises par la voie
des «communications électroniques» sont de deux types, judiciaires
et de sécurité. S’agissant des interceptions judiciaires, le pluriel est
employé a dessein depuis I'entrée en vigueur des lois n° 2002-1138 du
9 septembre 2002 et 2004-204 du 9 mars 2004.

En effet, aux interceptions en matiére criminelle et correction-
nelle prévues par les articles 100 a 100-7 du Code de procédure pénale,
s’ajoutent celles prévues par les dispositions suivantes du méme Code :
— article 74-2 (recherche d’une personne en fuite);

— article 80-4 (recherche des causes de la mort ou d'une disparition pré-
sentant un caractére inquiétant);
— article 706-95 (criminalité et délinquance organisées).

61



CNCIS - 19¢ rapport d’activité 2010

On trouvera ci-dessous le tableau récapitulatif des différents types
d’interceptions.

Tableau récapitulatif des durées d’interceptions et conditions
de renouvellement

de santé
habilités a
recevoir des
détenus

Autorité Motif Durée Renouvellement
Premier — terrorisme 4 mois Sans limitation
ministre — criminalité
(article 3, loi du |organisée
10 juillet 1991) — sécurité
Interceptions de nationale
sécurité — protection
économique
- ligues
dissoutes
Juge Matiere 4 mois Sans limitation
d’instruction criminelle et
(article 100 CPP) | correctionnelle
(peine encourue
supérieure a 2
ans)
Juge Recherche des |2 mois Sans limitation
d’instruction causes de la
(article 80-4 mort ou de
CPP) disparitions
Interceptions inquiétantes
judiciaipres Parquet (sous Recherche de 2 mois Renouvelable
I"autorité personnes en 3 fois en
du JLD) fuite matiére
(article 74-2- correctionnelle
695-36 et 696-21 Sans limitation
CPP) en matiére
criminelle
Parquet (sous Criminalité 1 mois (la loi Renouvelable
I"autorité organisée n° 2011-267 du 1 fois
du JLD) 14 mars 2011)
(article 706-95
CPP)
Administration |Prévention des |Temps de la Sans objet
pénitentiaire évasions détention
sous le contrble | Sécurité et NB: les
du procureur de | bon ordre des enregistrements
la République* | établissements | qui ne sont
(article 727-1 pénitentiaires pas suivis de
CPP) ou des transmission
Autres établissements | a l'autorité

judiciaire par
application de
I"article 40 CPP
ne peuvent
étre conservés
au-dela d’'un
délai de 3 mois

(*) Cette mesure est ici retranscrite dans un effort d’exhaustivité. La notion «d’intercep-
tion» est toutefois a nuancer en ce que l'article 727-1 dispose que les détenus ainsi que
leurs correspondants sont informés du fait que les conversations téléphoniques peuvent
étre écoutées, enregistrées et interrompues.
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Pour des raisons de clarté de présentation les dispositions relatives
a ces interceptions seront présentées a la suite de celles des articles 100
a 107 du Code de procédure pénale auxquels elles renvoient méme si
elles ne font pas strictement partie du titre I°" de la loi de 1991.

Loi n°® 91-646 du 10 juillet 1991 consolidée
Titre | (de la loi n° 91-646 du 10 juillet 1991 consolidée) :
DES INTERCEPTIONS ORDONNEES PAR AUTORITE JUDICIAIRE

Les interceptions ordonnées en matiéere criminelle
et correctionnelle

Code de procédure pénale

Livre I°7: De I'exercice de |'action publique et de I'instruction

Titre Il : Des juridictions d’instruction

Chapitre 1°": Du juge d’instruction : juridiction d'instruction du pre-
mier degré

Section Il : Des transports, des perquisitions, des saisies et
des interceptions de correspondances émises par la voie des
télécommunications

Sous-section Il : Des interceptions de correspondances émises par
la voie des télécommunications

Article 100 — «En matiére criminelle et en matiere correctionnelle,
si la peine encourue est égale ou supérieure a deux ans d’emprisonne-
ment, le juge d’instruction peut, lorsque les nécessités de lI'information
I'exigent, prescrire l'interception, I’enregistrement et la transcription de
correspondances émises par la voie des télécommunications. Ces opéra-
tions sont effectuées sous son autorité et son controle.

La décision d’interception est écrite. Elle n’a pas de caractére juri-
dictionnel et n'est susceptible d’aucun recours. »

Article 100-1 - « La décision prise en application de I'article 100 doit
comporter tous les éléments d’identification de la liaison a intercepter,
I'infraction qui motive le recours a l'interception ainsi que la durée de
celle-ci. »

Article 100-2 — « Cette décision est prise pour une durée maximum
de quatre mois. Elle ne peut étre renouvelée que dans les mémes condi-
tions de forme et de durée.»

Article 100-3 — «Le juge d’instruction ou l'officier de police judi-
ciaire commis par lui peut requérir tout agent qualifié d'un service ou
organisme placé sous l'autorité ou la tutelle du ministre chargé des
télécommunications ou tout agent qualifié d'un exploitant de réseau ou
fournisseur de services de télécommunications autorisé, en vue de pro-
céder a l'installation d’un dispositif d'interception. »
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Article 100-4 - «Le juge d’instruction ou I'officier de police judi-
ciaire commis par lui dresse procés-verbal de chacune des opérations
d’interception et d’enregistrement. Ce procés-verbal mentionne la date
et I'heure auxquelles I'opération a commencé et celles auxquelles elle
s'est terminée.

Les enregistrements sont placés sous scellés fermés. »

Article 100-5 — Modifié par la loi n° 2010-1 du 4/1/2010 «Le juge
d’instruction ou I'officier de police judiciaire commis par lui transcrit la
correspondance utile a la manifestation de la vérité. Il en est dressé pro-
ces-verbal. Cette transcription est versée au dossier.

Les correspondances en langue étrangere sont transcrites en fran-
cais avec l'assistance d’'un interprete requis a cette fin.»

A peine de nullité, ne peuvent étre transcrites les correspondances
avec un avocat relevant de I'exercice des droits de la défense.

A peine de nullité, ne peuvent étre transcrites les correspondances
avec un journaliste permettant d’identifier une source en violation de
I'article 2 de la loi du 29 juillet 1881 sur la liberté de la presse

Article 100-6 — «Les enregistrements sont détruits, a la diligence
du procureur de la République ou du procureur général, a I'expiration du
délai de prescription de I'action publique.

Il est dressé proces-verbal de I'opération de destruction. »

Article 100-7 - (loi n° 95-125 du 8 février 1995) — « Aucune intercep-
tion ne peut avoir lieu sur la ligne d'un député ou d'un sénateur sans que
le président de I'assemblée a laquelle il appartient en soit informé par le
juge d’instruction.

Aucune interception ne peut avoir lieu sur une ligne dépendant
du cabinet d'un avocat ou de son domicile sans que le batonnier en soit
informé par le juge d’instruction. »

Aucune interception ne peut avoir lieu sur une ligne dépendant
du cabinet d’'un magistrat ou de son domicile sans que le premier prési-
dent ou le procureur général de la juridiction ou il réside en soit informé.
« Les formalités prévues par le présent article sont prescrites a peine de
nullité. »

Les interceptions ordonnées pour recherche d’une personne
en fuite

Code de procédure pénale

Livre I¢': De I'exercice de I'action publique et de I'instruction
Titre Il : Des enquétes de contrble d’identité

Chapitre I°" : Des crimes et des délits flagrants
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Article 74-2 - « Les officiers de police judiciaire, assistés le cas échéant
des agents de police judiciaire, peuvent, sur instructions du procureur de
la République, procéder aux actes prévus par les articles 56 a 62 aux fins
de rechercher et de découvrir une personne en fuite dans les cas suivants :

1) Personne faisant I'objet d’'un mandat d’arrét délivré par le juge
d’instruction, le juge des libertés et de la détention, la chambre de I'ins-
truction ou son président ou le président de la cour d’assises, alors
qu’elle est renvoyée devant une juridiction de jugement;

2) Personne faisant I'objet d’'un mandat d’arrét délivré par une juri-
diction de jugement ou par le juge de I'application des peines;

3) Personne condamnée a une peine privative de liberté sans sur-
sis supérieure ou égale a un an, lorsque cette condamnation est exécu-
toire ou passée en force, de chose jugée. »

Si les nécessités de I'enquéte pour rechercher la personne en fuite
I’'exigent, le juge des libertés et de la détention du tribunal de grande ins-
tance peut, a la requéte du procureur de la République, autoriser I'inter-
ception, I'enregistrement et la transcription de correspondances émises
par la voie des télécommunications selon les modalités prévues par les
articles 100, 100-1 et 100-3 a 100-7, pour une durée maximale de deux
mois renouvelable dans les mémes conditions de forme et de durée,
dans la limite de six mois en matiére correctionnelle. Ces opérations sont
faites sous I'autorité et le contrdle du juge des libertés et de la détention

[...]1.»

NB : les articles 695-36 et 696-21 du Code de procédure pénale
étendent respectivement les dispositions de I'article 74-2 du méme Code
au mandat d’arrét européen et a la procédure d’extraction.

Les interceptions ordonnées pendant le déroulement

de l'information pour recherche des causes de la mort

ou d’une disparition de mineur, de majeur protégé ou présentant
un caractere inquiétant

Code de procédure pénale (loi n°® 2002-1138 du 9 septembre 2002,
article 66)

Livre I°": De I'exercice de I'action publique et de |'instruction

Titre Il : Des juridictions d’instruction

Chapitre 17 : Du juge d’instruction : juridiction d’instruction du pre-
mier degré

Section | : Dispositions générales

Article 80-4 — «Pendant le déroulement de l'information pour
recherche des causes de la mort ou des causes d'une disparition men-
tionnée aux articles 74 et 74-1, le juge d’instruction procede conformé-
ment aux dispositions du chapitre I°" du titre lll du livre I°'. Les intercep-
tions de correspondances émises par la voie des télécommunications
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sont effectuées sous son autorité et son contréle dans les conditions pré-
vues au deuxieme alinéa de l'article 100 et aux articles 100-1 a 100-7. Les
interceptions ne peuvent excéder une durée de deux mois renouvelable.

Les membres de la famille ou les proches de la personne décédée
ou disparue peuvent se constituer partie civile a titre incident. Toutefois,
en cas de découverte de la personne disparue, I'adresse de cette derniére
et les pieces permettant d'avoir directement ou indirectement connais-
sance de cette adresse ne peuvent étre communiquées a la partie civile
qu’avec I'accord de I'intéressé s'il s'agit d’'un majeur et qu’avec I'accord
du juge d’instruction s’il s’agit d’'un mineur ou d’'un majeur protégé.»

Les interceptions ordonnées en matiéere de criminalité
et délinquance organisées

Code de procédure pénale

Livre IV: De quelques procédures particulieres

Titre XXV : De la procédure applicable a la criminalité et a la délin-
quance organisées

Chapitre Il : Procédure

Section V : Des interceptions de correspondances émises par la
voie des télécommunications

Article 706-95 — Modifié par la loi n° 2011-267 du 14 mars 2011 «Si
les nécessités de I'enquéte de flagrance ou de I'enquéte préliminaire
relative a I'une des infractions entrant dans le champ d’application de
I"article 706-73 I'exigent, le juge des libertés et de la détention du tribu-
nal de grande instance peut, a la requéte du procureur de la République,
autoriser I'interception, I'enregistrement et la transcription de correspon-
dances émises par la voie des télécommunications selon les modalités
prévues par les articles 100 deuxieme alinéa, 100-1 et 100-3 a 100-7, pour
une durée maximum d’un mois, renouvelable une fois dans les mémes
conditions de forme et de durée.

Ces opérations sont faites sous le controle du juge des libertés et
de la détention [...].»

Les interceptions prévues par l'article 727-1 du CPP

Code de procédure pénale

Livre V: Des procédures d’exécution

Titre Il : De la détention

Chapitre Il : Des dispositions communes aux différents établisse-
ments pénitentiaires

Article 727-1 - Créé par la loi n°® 2007-297 du 5 mars 2007 — article 72
JORF 7 mars 2007
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«Aux fins de prévenir les évasions et d'assurer la sécurité et le bon
ordre des établissements pénitentiaires ou des établissements de santé
habilités a recevoir des détenus, les communications téléphoniques que
les personnes détenues ont été autorisées a passer peuvent, a I'excep-
tion de celles avec leur avocat, étre écoutées, enregistrées et interrom-
pues par I'administration pénitentiaire sous le controle du procureur de
la République territorialement compétent, dans des conditions et selon
des modalités qui sont précisées par décret.

Les détenus ainsi que leurs correspondants sont informés du fait
que les conversations téléphoniques peuvent étre écoutées, enregistrées
et interrompues.

Les enregistrements qui ne sont suivis d’aucune transmission a
I"autorité judiciaire en application de I'article 40 ne peuvent étre conser-
vés au-dela d’un délai de trois mois. »

Titre Il (de la loi n° 91-646 du 10 juillet 1991 consolidée) :
DES INTERCEPTIONS DE SECURITE

Article 3 — « Peuvent étre autorisées, a titre exceptionnel, dans les
conditions prévues par |'article 4, les interceptions de correspondances
émises par la voie des “communications électroniques” (loi 2004-669
du 9 juillet 2004) ayant pour objet de rechercher des renseignements
intéressant la sécurité nationale, la sauvegarde des éléments essentiels
du potentiel scientifique et économique de la France, ou la prévention
du terrorisme, de la criminalité et de la délinquance organisées et de la
reconstitution ou du maintien de groupements dissous en application
de la loi du 10 janvier 1936 sur les groupes de combat et les milices
privées.»

Article 4 — modifié par I'article 6 Il de la loi n° 2006-64 du 23 janvier
2006 -

« Lautorisation est accordée par décision écrite et motivée du
Premier ministre ou de I'une des deux personnes spécialement délé-
guées par lui. Elle est donnée sur proposition écrite et motivée du
ministre de la Défense, du ministre de I'Intérieur ou du ministre chargé
des Douanes, ou de I'une des deux personnes que chacun d’eux aura
spécialement déléguée.

Le Premier ministre organise la centralisation de I'exécution des
interceptions autorisées.»

Article 5 — «Le nombre maximum des interceptions susceptibles
d’étre pratiquées simultanément en application de I'article 4 est arrété
par le Premier ministre.

La décision fixant ce contingent et sa répartition entre les minis-
teres mentionnés a l'article 4 est portée sans délai a la connaissance de
la Commission nationale de controle des interceptions de sécurité. »
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Article 6 — « Lautorisation mentionnée a l'article 3 est donnée pour
une durée maximum de quatre mois. Elle cesse de plein droit de pro-
duire effet a I'expiration de ce délai. Elle ne peut étre renouvelée que
dans les mémes conditions de forme et de durée.»

Article 7 — «Dans les correspondances interceptées, seuls les ren-
seignements en relation avec I'un des objectifs énumérés a I'article 3
peuvent faire I'objet d'une transcription.

Cette transcription est effectuée par les personnels habilités. »

Article 8 — «Il est établi, sous l'autorité du Premier ministre, un
relevé de chacune des opérations d’interception et d'enregistrement. Ce
relevé mentionne la date et I'heure auxquelles elle a commencé et celles
auxquelles elle s’est terminée. »

Article 9 — «Lenregistrement est détruit sous I'autorité du Premier
ministre, a I'expiration d’un délai de dix jours au plus tard a compter de
la date a laquelle il a été effectué.

Il est dressé proces-verbal de cette opération.»

Article 10 - « Sans préjudice de I'application du deuxiéme alinéa de
I"article 40 du Code de procédure pénale, les renseignements recueillis
ne peuvent servir a d’autres fins que celles mentionnées a I'article 3.»

Article 11 — «Les opérations matérielles nécessaires a la mise en
place des interceptions dans les locaux et installations des services ou
organismes placés sous |'autorité ou la tutelle du ministre chargé des
“communications électroniques” ou des exploitants de réseaux ou four-
nisseurs de services de “communications électroniques” ne peuvent
étre effectuées que sur ordre du ministre chargé des “communications
électroniques” ou sur ordre de la personne spécialement déléguée par
lui, par des agents qualifiés de ces services, organismes, exploitants ou
fournisseurs dans leurs installations respectives. »

Article 11-1 - (introduit par I'article 31 de la loi 2001-1062 du
15 novembre 2001 relative a la sécurité quotidienne) — « Les personnes
physiques ou morales qui fournissent des prestations de cryptologie
visant a assurer une fonction de confidentialité sont tenues de remettre
aux agents autorisés dans les conditions prévues a l'article 4, sur leur
demande, les conventions permettant le déchiffrement des données
transformées au moyen des prestations qu’elles ont fournies. Les agents
autorisés peuvent demander aux fournisseurs de prestations susmen-
tionnés de mettre eux-mémes en ceuvre ces conventions, sauf si ceux-ci
démontrent qu’ils ne sont pas en mesure de satisfaire a ces réquisitions.

Le fait de ne pas déférer, dans ces conditions, aux demandes
des autorités habilitées est puni de deux ans d’emprisonnement et de
30000 euros d’amende.
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Un décret en Conseil d'Etat précise les procédures suivant les-
quelles cette obligation est mise en oeuvre ainsi que les conditions dans
lesquelles la prise en charge financiére de cette mise en oeuvre est assu-
rée par |'Etat. »

Article 12 - «Les transcriptions d’interceptions doivent étre
détruites dés que leur conservation n’est pas indispensable a la réalisa-
tion des fins mentionnées a |'article 3.

Il est dressé procés-verbal de I'opération de destruction.

Les opérations mentionnées aux alinéas précédents sont effec-
tuées sous l'autorité du Premier ministre. »

Article 13 — «ll est institué une Commission nationale de contréle
des interceptions de sécurité. Cette commission est une autorité admi-
nistrative indépendante. Elle est chargée de veiller au respect des dis-
positions du présent titre. Elle est présidée par une personnalité dési-
gnée, pour une durée de six ans, par le président de la République, sur
une liste, de quatre noms, établie conjointement par le vice-président du
Conseil d’Etat et le premier président de la Cour de cassation.

Elle comprend, en outre :
— un député désigné pour la durée de la législature par le président de
I’Assemblée nationale;
— un sénateur désigné aprés chaque renouvellement partiel du Sénat par
le président du Sénat.

La qualité de membre de la Commission est incompatible avec
celle de membre du Gouvernement. Sauf démission, il ne peut étre mis
fin aux fonctions de membre de la Commission qu’en cas d’empéche-
ment constaté par celle-ci. Le mandat des membres de la Commission
n’est pas renouvelable. En cas de partage des voix, la voix du président
est prépondérante. Les agents de la Commission sont nommés par le
président.

Les membres de la Commission désignés en remplacement de
ceux dont les fonctions ont pris fin avant leur terme normal achévent le
mandat de ceux qu’ils remplacent. A I’'expiration de ce mandat, par déro-
gation au septiéme alinéa ci-dessus, ils peuvent étre nommés comme
membre de la Commission s’ils ont occupé ces fonctions de remplace-
ment pendant moins de deux ans.

Les membres de la Commission sont astreints au respect des
secrets protégés par les articles 226-13, 226-14 et 413-10 du Code pénal
pour les faits, actes ou renseignements dont ils ont pu avoir connais-
sance en raison de leurs fonctions. La Commission établit son reglement
intérieur. »

Article 14 — « La décision motivée du Premier ministre mentionnée
a l'article 4 est communiquée dans un délai de quarante-huit heures au
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plus tard au président de la Commission nationale de contrdle des inter-
ceptions de sécurité.

Si celui-ci estime que la lIégalité de cette décision au regard des
dispositions du présent titre n’est pas certaine, il réunit la Commission,
qui statue dans les sept jours suivant la réception par son président de la
communication mentionnée au premier alinéa.

Au cas ou la Commission estime qu’une interception de sécurité a
été autorisée en méconnaissance des dispositions du présent titre, elle
adresse au Premier ministre une recommandation tendant a ce que cette
interception soit interrompue.

Elle porte également cette recommandation a la connaissance du
ministre ayant proposé l'interception et du ministre chargé des “commu-
nications électroniques”

La Commission peut adresser au Premier ministre une recomman-
dation relative au contingent et a sa répartition visés a I'article 5.

Le Premier ministre informe sans délai la Commission des suites
données a ses recommandations. »

Article 15 — «De sa propre initiative ou sur réclamation de toute
personne y ayant un intérét direct et personnel, la Commission peut pro-
céder au contrble de toute interception de sécurité en vue de vérifier si
elle est effectuée dans le respect des dispositions du présent titre.

Si la Commission estime qu’une interception de sécurité est
effectuée en violation des dispositions du présent titre, elle adresse au
Premier ministre une recommandation tendant a ce que cette intercep-
tion soit interrompue.

Il est alors procédé ainsi qu’il est indiqué aux quatrieme et sixieme
alinéas de I'article 14. »

Article 16 - «Les ministres, les autorités publiques, les agents
publics doivent prendre toutes mesures utiles pour faciliter I'action de
la Commission. »

Article 17 — «Lorsque la Commission a exercé son controle a la
suite d'une réclamation, il est notifié a I'auteur de la réclamation qu’il a
été procédé aux vérifications nécessaires.

Conformément au deuxiéme alinéa de I'article 40 du Code de pro-
cédure pénale, la Commission donne avis sans délai au procureur de la
République de toute infraction aux dispositions de la présente loi dont
elle a pu avoir connaissance a I'occasion du contréle effectué en applica-
tion de l'article 15.»

Article 18 — «Les crédits nécessaires a la Commission nationale
de controle des interceptions de sécurité pour I'accomplissement de sa
mission sont inscrits au budget des services du Premier ministre. »
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Article 19 — modifié par I'article 6 de la loi n° 2006-64 du 23 jan-
vier 2006 — «La Commission remet chaque année au Premier ministre
un rapport sur les conditions d’exercice et les résultats de son activité,
qui précise notamment le nombre de recommandations qu’elle a adres-
sées au Premier ministre en application de I'article 14 de la présente loi
et au ministre de l'Intérieur en application de |'article L. 34-1-1 du Code
des postes et des communications électroniques et de I'article 6 de la loi
n° 2004-575 du 21 juin 2004 pour la confiance dans I’économie numé-
rique, ainsi que les suites qui leur ont été données. Ce rapport est rendu
public.

Elle adresse, a tout moment, au Premier ministre les observations
qu’elle juge utile.»

Titre lll (de la loi n° 91-646 du 10 juillet 1991 consolidée) :

DISPOSITIONS COMMUNES AUX INTERCEPTIONS JUDICIAIRES
ET DE SECURITE

Article 20 — «Les mesures prises par les pouvoirs publics pour
assurer, aux seules fins de défense des intéréts nationaux, la surveillance
et le contréle des transmissions empruntant la voie hertzienne ne sont
pas soumises aux dispositions des titres | et Il de la présente loi.»

Article 21 - «Dans le cadre des attributions qui lui sont confé-
rées par le livre Il du Code des postes et des “communications électro-
niques’, le ministre chargé des “communications électroniques” veille
notamment a ce que I'exploitant public, les autres exploitants de réseaux
publics de “communications électroniques” et les autres fournisseurs
de services de “communications électroniques” autorisés prennent les
mesures nécessaires pour assurer |'application des dispositions de la
présente loi.»

Article 22 — (modifié par I'article 18 de la loi n° 96-659 du 26 juil-
let 1996 sur la réglementation des télécommunications) — « Les juridic-
tions compétentes pour ordonner des interceptions en application du
Code de procédure pénale ainsi que le Premier ministre ou, en ce qui
concerne |'exécution des mesures prévues a l'article 20, le ministre de
la Défense ou le ministre de l'Intérieur, peuvent recueillir, aupres des
personnes physiques ou morales exploitant des réseaux de “communi-
cations électroniques” ou fournisseurs de services de “communications
électroniques’ les informations ou documents qui leur sont nécessaires,
chacun en ce qui le concerne, pour la réalisation et I'exploitation des
interceptions autorisées par la loi.

La fourniture des informations ou documents visés a l'alinéa pré-
cédent ne constitue pas un détournement de leur finalité au sens de I'ar-
ticle 226-21 du Code pénal.

Le fait, en violation du premier alinéa, de refuser de communiquer
les informations ou documents, ou de communiquer des renseignements
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erronés est puni de six mois d’emprisonnement et de 7500 € d’amende.
Les personnes morales peuvent étre déclarées responsables pénalement
dans les conditions prévues par l'article 121-2 du Code pénal de l'infrac-
tion définie au présent alinéa. Les peines encourues par les personnes
morales sont I'amende, suivant les modalités prévues par |'article 131-38
du Code pénal.»

Article 23 — « Les exigences essentielles définies au 12° de I'article
L. 32 du Code des postes et des “communications électroniques” et le
secret des correspondances mentionné a l'article L. 32-3 du méme Code
ne sont opposables ni aux juridictions compétentes pour ordonner des
interceptions en application de I'article 100 du Code de procédure pénale,
ni au ministre chargé des “communications électroniques” dans |'exer-
cice des prérogatives qui leur sont dévolues par la présente loi.»

Article 24 - cf. article 226-3 du Code pénal (ex-article 371 du méme
Code)

Article 226-3 — « Est puni des mémes peines [un an d’emprisonne-
ment et 45000 euros d’amende] la fabrication, I'importation, la déten-
tion, I'exposition, I'offre, la location ou la vente, en I'absence d’autorisa-
tion ministérielle dont les conditions d'octroi sont fixées par décret en
Conseil d’Etat, d’appareils congus pour réaliser les opérations pouvant
constituer l'infraction prévue par le deuxieme alinéa de l'article 226-15
ou qui, congcus pour la détection a distance des conversations, per-
mettent de réaliser I'infraction prévue par I'article 226-1 et figurant sur
une liste dressée dans des conditions fixées par ce méme décret. Est
également puni des mémes peines le fait de réaliser une publicité en
faveur d'un appareil susceptible de permettre la réalisation des infrac-
tions prévues par |'article 226-1 et le second alinéa de I'article 226-15 du
Code pénal lorsque cette publicité constitue une incitation a commettre
cette infraction. »

Article 25 - cf. article 432-9 du Code pénal (ex-article 186-1 du
méme Code)

Article 432-9 — «Le fait, par une personne dépositaire de I'auto-
rité publique ou chargée d'une mission de service public, agissant dans
I’exercice ou a I'occasion de I'exercice de ses fonctions ou de sa mission,
d’ordonner, de commettre ou de faciliter, hors les cas prévus par la loi,
le détournement, la suppression ou I'ouverture de correspondances ou
la révélation du contenu de ces correspondances, est puni de trois ans
d’emprisonnement et de 45000 euros d’amende.

Est puni des mémes peines le fait, par une personne visée a I'ali-
néa précédent ou un agent d'un exploitant de réseau de “ouvert au public
de communications électroniques” ou d'un fournisseur de services de
“communications électroniques’; agissant dans I'exercice de ses fonc-
tions, d'ordonner, de commettre ou de faciliter, hors les cas prévus par
la loi, I'interception ou le détournement des correspondances émises,
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transmises ou recues par la voie des télécommunications, I'utilisation ou
la divulgation de leur contenu. »

Article 26 - « Sera punie des peines mentionnées a l'article 226-13"
du Code pénal toute personne qui, concourant dans les cas prévus par la
loi a I'exécution d’une décision d’'interception de sécurité, révélera I'exis-
tence de l'interception. »

Titre IV (de la loi n° 91-646 du 10 juillet 1991 consolidée) :

COMMUNICATION DES DONNEES'[ECHNIOUES RELATIVES A DES
COMMUNICATIONS ELECTRONIQUES

Article 27 - «La Commission nationale de controle des intercep-
tions de sécurité exerce les attributions définies a I'article L. 34-1-1 du
Code des postes et des communications électroniques et a I'article 6 de la
loi n°®2004-575 du 21 juin 2004 pour la confiance dans I'’économie numé-
rique en ce qui concerne les demandes de communication de données
formulées aupres des opérateurs de communications électroniques et
personnes mentionnées a l'article L. 34-1 du Code précité ainsi que des
prestataires mentionnés aux 1 et 2 du | de I'article 6 de la loi n® 2004-575
du 21 juin 2004 précitée. »

Titre V (de la loi n® 91-646 du 10 juillet 1991 consolidée) :
DISPOSITIONS FINALES

Article 28 — « La présente loi entrera en vigueur le 1¢" octobre 1991. »

Textes réglementaires récents visant la loi du 10 juillet
1991

Décret n° 2002-497 du 12 avril 2002 relatif au groupement intermi-
nistériel de controle (JO du 13 avril 2002)

«[...]Vu la loi n° 91-646 du 10 juillet 1991 relative au secret des cor-
respondances émises par la voie des “communications électroniques’,
modifiée par la loi n° 92-1336 du 16 décembre 1992, I'ordonnance
n° 2000-916 du 19 septembre 2000 et la loi n® 2001-1062 du 15 novembre
2001 [...].»

Article 1¢r — «Le groupement interministériel de contrdle est un
service du Premier ministre chargé des interceptions de sécurité.»

Article 2 - «Le groupement interministériel de controle a pour
mission :

1) Substitué dans le Nouveau Code pénal a I'article 378, mentionné dans la loi du 10 juillet
1991.
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1) de soumettre au Premier ministre les propositions d’interception
présentées dans les conditions fixées par I'article 4 de la loi du 10 juillet
1991 susvisée;

2) d'assurer la centralisation de I'exécution des interceptions de
sécurité autorisées;

3) de veiller a I'établissement du relevé d’opération prévu par I'ar-
ticle 8 de la loi du 10 juillet 1991 susvisée, ainsi qu’a la destruction des
enregistrements effectués, dans les conditions fixées par I'article 9 de la
méme loi. »

Article 3 -« Le directeur du groupement interministériel de contréle
est nommé par arrété du Premier ministre. »

_Article 4 — «Le ministre de la Fonction publique et de la Réforme
de I'Etat est chargé de I'exécution du présent décret, qui sera publié au
Journal officiel de la République francaise. »

Décret n° 2002-997 du 16 juillet 2002 relatif a I'obligation mise a
la charge des fournisseurs de prestations de cryptologie en application
de l'article 11-1 de la loi n° 91-646 du 10 juillet 1991 relative au secret
des correspondances émises par la voie des « communications électro-
niques» (JO du 18 juillet 2002)

Article 1 — « Lobligation mise a la charge des fournisseurs de pres-
tations de cryptologie par I'article 11-1 de la loi du 10 juillet 1991 susvisée
résulte d'une décision écrite et motivée, émanant du Premier ministre,
ou de lI'une des deux personnes spécialement déléguées par lui en appli-
cation des dispositions de I'article 4 de la méme loi.

La décision qui suspend cette obligation est prise dans les mémes
formes.»

Article 2 — « Les décisions prises en application de I'article 1¢" sont
notifiées au fournisseur de prestations de cryptologie et communiquées
sans délai au président de la Commission nationale de contrdle des
interceptions de sécurité. »

Article 3 — «Les conventions mentionnées dans le présent décret
permettant le déchiffrement des données s’entendent des clés crypto-
graphiques ainsi que de tout moyen logiciel ou de toute autre informa-
tion permettant la mise au clair de ces données.»

Article 4 — «La décision mentionnée au premier alinéa de I'article
Ter:
a) indique la qualité des agents habilités a demander au fournisseur de
prestations de cryptologie la mise en ceuvre ou la remise des conven-
tions, ainsi que les modalités selon lesquelles les données a déchiffrer lui
sont, le cas échéant, transmises;
b) fixe le délai dans lequel les opérations doivent étre réalisées, les
modalités selon lesquelles, dés leur achevement, le fournisseur remet
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aux agents visés au a) du présent article les résultats obtenus ainsi que
les piéces qui lui ont été éventuellement transmises;

c) prévoit, dés qu’il apparait que les opérations sont techniquement
impossibles, que le fournisseur remet aux agents visés au a) les pieces
qui lui ont été éventuellement transmises. »

Article 5 — « Les fournisseurs prennent toutes dispositions, notam-
ment d’ordre contractuel, afin que soit respectée la confidentialité des
informations dont ils ont connaissance relativement a la mise en ceuvre
ou a la remise de ces conventions.»

Article 6 — « Lintégralité des frais liés a la mise en ceuvre de I'obli-
gation prévue par l'article 11-1 de la loi du 10 juillet 1991 susvisée est
prise en charge, sur la base des frais réellement exposés par le four-
nisseur et diment justifiés par celui-ci, par le budget des services du
Premier ministre. »

Article 7 - « Le présent décret est applicable en Nouvelle-Calédonie,
en Polynésie francaise et dans les iles Wallis et Futuna. »

Article 8 — «Le ministre de I'Intérieur, de la Sécurité intérieure et
des Libertés locales, la ministre de la Défense, le ministre de 'Economie,
des Finances et de I'Industrie, la ministre de I'Outre-mer et le ministre
délégué au Budget et a la Réforme budgétaire sont chargés, chacun en
ce qui le concerne, de I'exécution du présent décret, qui sera publié au
Journal officiel de la République francaise. »

Deuxiéme mission : les opérations
de communications de données techniques
(loi 2006-64 du 23 janvier 2006)

Loi n° 2006-64 du 23 janvier 2006 relative a la lutte
contre le terrorisme et portant dispositions diverses
relatives a la sécurité et aux controles frontaliers

Au sein de ce texte, l'article 6 concerne plus directement la
Commission :

Article 6

I. — Aprés l'article L. 34-1 du Code des postes et des communica-
tions électroniques, il est inséré un article L. 34-1-1 ainsi rédigé :

Article L. 34-1-1 — «Afin de prévenir [Dispositions déclarées non
conformes a la Constitution par la décision du Conseil constitutionnel
n° 2005-532 DC du 19 janvier 2006] les actes de terrorisme, les agents
individuellement désignés et diiment habilités des services de police
et de gendarmerie nationales spécialement chargés de ces missions
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peuvent exiger des opérateurs et personnes mentionnés au | de l'article
L. 34-1 la communication des données conservées et traitées par ces
derniers en application dudit article.

Les données pouvant faire I'objet de cette demande sont limitées
aux données techniques relatives a I'identification des numéros d’abon-
nement ou de connexion a des services de communications électro-
niques, au recensement de I'ensemble des numéros d’abonnement ou
de connexion d'une personne désignée, aux données relatives a la loca-
lisation des équipements terminaux utilisés ainsi qu’aux données tech-
nigues relatives aux communications d’'un abonné portant sur la liste des
numeéros appelés et appelants, la durée et la date des communications.

Les surcodts identifiables et spécifiques éventuellement exposés
par les opérateurs et personnes mentionnés au premier alinéa pour
répondre a ces demandes font I'objet d'une compensation financiére.

Les demandes des agents sont motivées et soumises a la décision
d’'une personnalité qualifiée, placée auprés du ministre de l'Intérieur.
Cette personnalité est désignée pour une durée de trois ans renouve-
lable par la Commission nationale de contrdle des interceptions de sécu-
rité sur proposition du ministre de I'Intérieur qui lui présente une liste
d’au moins trois noms. Des adjoints pouvant la suppléer sont désignés
dans les mémes conditions. La personnalité qualifiée établit un rapport
d'activité annuel adressé a la Commission nationale de controle des
interceptions de sécurité. Les demandes, accompagnées de leur motif,
font I'objet d'un enregistrement et sont communiquées a la Commission
nationale de contrdole des interceptions de sécurité.

Cette instance peut a tout moment procéder a des controbles relatifs
aux opérations de communication des données techniques. Lorsqu’elle
constate un manquement aux régles définies par le présent article ou
une atteinte aux droits et libertés, elle saisit le ministre de I'Intérieur
d’une recommandation. Celui-ci lui fait connaitre dans un délai de quinze
jours les mesures qu'il a prises pour remédier aux manquements consta-
tés. Les modalités d’application des dispositions du présent article sont
fixées par décret en Conseil d’Etat, pris aprés avis de la Commission
nationale de I'informatique et des libertés et de la Commission nationale
de contrble des interceptions de sécurité, qui précise notamment la pro-
cédure de suivi des demandes et les conditions et durée de conservation
des données transmises. »

Il. - Aprés le Il de I'article 6 de la loi n® 2004-575 du 21 juin 2004
pour la confiance dans I'économie numérique, il est inséré un Il bis ainsi
rédigé :

Il bis — «Afin de prévenir [Dispositions déclarées non conformes a
la Constitution par la décision du Conseil constitutionnel n® 2005-532 DC
du 19 janvier 2006] les actes de terrorisme, les agents individuellement
désignés et diment habilités des services de police et de gendarmerie
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nationales spécialement chargés de ces missions peuvent exiger des
prestataires mentionnés aux 1 et 2 du | la communication des données
conservées et traitées par ces derniers en application du présent article.

Les demandes des agents sont motivées et soumises a la décision
de la personnalité qualifiée instituée par I'article L. 34-1-1 du Code des
postes et des communications électroniques selon les modalités prévues
par le méme article. La Commission nationale de contrdéle des intercep-
tions de sécurité exerce son contréle selon les modalités prévues par ce
méme article.

Les modalités d'application des dlsposmons du présent Il bis sont
fixées par décret en Conseil d’Etat, pris aprés avis de la Commission
nationale de l'informatique et des libertés et de la Commission nationale
de contrdle des interceptions de sécurité, qui précise notamment la pro-
cédure de suivi des demandes et les conditions et durée de conservation
des données transmises. »

lll. - 1. A la fin de la seconde phrase du premier alinéa de I'article 4
de la loi n°® 91-646 du 10 juillet 1991 relative au secret des correspon-
dances émises par la voie des communications électroniques, les mots :
«ou de la personne que chacun d’eux aura spécialement déléguée » sont
remplacés par les mots : «ou de I'une des deux personnes que chacun
d’eux aura spécialement déléguées ».

— 2. Dans la premiére phrase du premier alinéa de I'article 19 de
la méme loi, les mots : «de I'article 14 et» sont remplacés par les mots :
«de l'article 14 de la présente loi et au ministre de I'Intérieur en appli-
cation de I'article L. 34-1-1 du Code des postes et des communications
électroniques et de I'article 6 de la loi n°® 2004-575 du 21 juin 2004 pour la
confiance dans I'économie numérique, ainsi que ».

— 3.Lamémeloi estcomplétée par un titre V intitulé : « Dispositions
finales» comprenant |'article 27 qui devient I'article 28.

— 4.l est inséré, dans la méme loi, un titre IV ainsi rédigé :
Titre IV (de la loi n°® 91-646 du 10 juillet 1991 consolidée) :

COMMUNICATION DES DONNEESTECHNIOUES RELATIVES
A DES COMMUNICATIONS ELECTRONIQUES

Article 27 - «La Commission nationale de controle des intercep-
tions de sécurité exerce les attributions définies a I'article L. 34-1-1 du
Code des postes et des communications électroniques et a I'article 6 de
la loi n° 2004-575 du 21 juin 2004 pour la confiance dans I'économie
numeérique en ce qui concerne les demandes de communication de don-
nées formulées aupres des opérateurs de communications électroniques
et personnes mentionnées a l'article L. 34-1 du code précité ainsi que des
prestataires mentionnés aux 1 et 2 du | de l'article 6 de la loi n° 2004-575
du 21 juin 2004 précitée. »
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Cet article appelle les commentaires suivants :
— Sur la «personnalité qualifiée» :

Les demandes relatives a ces données sont soumises a |'apprécia-
tion d'une personnalité qualifiée désignée par la Commission pour une
durée de trois ans renouvelable, a partir d’'une liste de trois noms propo-
sée par le ministre de I'Intérieur. La méme procédure est prévue pour la
désignation des adjoints de cette personnalité.

— Sur le champ d’application de cet article :

Le Conseil constitutionnel a censuré au nom du principe de sépa-
ration des pouvoirs la disposition liminaire de I'article 6 consistant non
seulement a prévenir mais également a réprimer le terrorisme (décision
n° 2002-532 DC du 19 janvier 2006). Une séparation nette entre réqui-
sitions judiciaires (cf. notamment article 77-1-1 du Code de procédure
pénale) et réquisitions administratives (articles 22 de la loi du 10 juillet
1991 et 6 de la loi n° 2006-64 du 23 janvier 2006) est ainsi assurée iden-
tique a la séparation entre interceptions judiciaires (article 100 a 100-7 du
Code de procédure pénale) et interceptions administratives a laquelle la
CNCIS a toujours attaché du prix (3¢ rapport 1994, p. 19; 7¢ rapport 1998,
p. 23; 8¢ rapport 1999, p. 14).

Loi n° 2008-1245 du 1°¢" décembre 2008 visant a
prolonger I'application des articles 3, 6 et 9 de la loi
n° 2006-64 du 23 janvier 2006 relative a la lutte contre
le terrorisme et portant dispositions diverses relatives
a la sécurité et aux controles frontaliers

Article unique

Les dispositions des articles 3, 6 et 9 sont applicables jusqu’au
31 décembre 2012.

Le Gouvernement remet chaque année au Parlement un rapport
sur l'application de la présente loi.

Le texte définitivement adopté stipule que par parallélisme avec
les procédures de demandes d’interceptions, les demandes soumises a
la Commission seront enregistrées, accompagnées de leur motivation et
communiquées a la Commission. Le décret du 22 décembre 2006 précise
que celle-ci peut a tout moment avoir acces aux données enregistrées et
demander des éclaircissements sur la motivation des demandes.

Troisieme mission : le controle du matériel

Cette activité de «controle du matériel» s’inscrit dans un cadre
juridique qu’il convient de rappeler ici :
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e Les dispositions législatives qui définissent et répriment les
infractions d’atteinte a la vie privée et au secret des correspondances :
— article 226-1 du Code pénal : réprimant les atteintes a la vie privée;

— article 226-15 du Code pénal : réprimant le détournement de
correspondance.

Ce texte inclut, dans cette notion de détournement, le fait, de mauvaise
foi : «d’intercepter, de détourner, d'utiliser ou de divulguer des corres-
pondances émises, transmises ou regues par la voie des télécommunica-
tions ou de procéder a l'installation d’appareils congus pour réaliser de
telles interceptions»;

— article 226-3 du Code pénal : réprimant la fabrication, I'importation,
la détention, I'exposition, I'offre, la location ou la vente, en I'absence
d’autorisation ministérielle dont les conditions sont fixées par décret en
Conseil d’Etat, d’appareils congus pour réaliser les opérations pouvant
constituer l'infraction prévue par 'article 226-15 du Code pénal.

e Le décret 97-757 du 10 juillet 1997 qui met en ceuvre, a la faveur
des articles R. 226-1 a R. 226-12 du Code pénal, la procédure d'« autorisa-
tion ministérielle » prévue par I'article 226-3 du Code pénal. Lorganisation
de la Commission consultative placée sous la présidence du Directeur
général de I’Agence nationale de sécurité des systemes d’'information,
piece de la procédure d'autorisation est décrite par ce dispositif (article
R. 226-2 du Code pénal).

Ces textes sont reproduits ci-apres;

¢ Le décret 2009-619 du 6 juin 2009 relatif a certaines Commissions
administratives a caractére consultatif relevant du Premier ministre.

e Le décret 2009-834 du 7 juillet 2009 portant création d'un ser-
vice a compétence nationale dénommé «Agence nationale de la sécu-
rité des systémes d’information» : ce texte confie la Présidence de la
Commission dite «R226» au Directeur général de '’Agence nationale de
la sécurité, lui-méme rattaché au Secrétariat général de la défense et de
la sécurité nationale.

— article 4 : Lagence nationale de la sécurité des systémes d’in-
formation se prononce sur la sécurité des dispositifs et des services,
offerts par les prestataires, nécessaires a la protection des systemes
d’information.

Lagence est en particulier chargée, par délégation du Premier
ministre :
— de la certification de sécurité des dispositifs de création et de vérifi-
cation de signature électronique prévue par le décret du 30 mars 2001
susvisé;
— de I'agrément des centres d’évaluation et de la certification de la sécu-
rité offerte par les produits et les systémes des technologies de I'infor-
mation prévus par le décret du 18 avril 2002 susvisé;
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— de la délivrance des autorisations et de la gestion des déclarations
relatives aux

— moyens et aux prestations de cryptologie prévues par le décret du
2 mai 2007 susvisé.

Lagence instruit les demandes d’autorisation présentées en appli-
cation de l'article 226-3 du code pénal.

® Le décret 2009-1657 du 24 décembre 2009 relatif au conseil de
défense et de sécurité nationale et au secrétariat général de la défense
et de la sécurité nationale

— article b.

- 1. : A Iarticle 2 du décret du 7 juillet 2009 susvisé, la référence :
«l'article D * 1132-10» est remplacée par la référence «le 7° de I'article
R*1132-3 ».

— II. : Dans les articles R. 226-2, R. 226-4 et R. 226-8 du code pénal,
les mots : «le secrétariat général de la défense nationale» sont rem-
placés par les mots : «|’Agence nationale de la sécurité des systemes
d'information ».

— 1ll. : Dans toutes les dispositions a caractére réglementaire, sous
réserve des dispositions du Il du présent article, les références au conseil
de défense, au secrétariat général de la défense nationale et au secrétaire
général de la défense nationale sont remplacées respectivement par les
références au conseil de défense et de sécurité nationale, au secrétariat
général de la défense et de la sécurité nationale et au secrétariat général
de la défense et de la sécurité nationale.

e L'arrété du 29 juillet 2004 (cf. rapport d’activité 2004, p. 35-38)
fixant la liste des appareils soumis a «autorisation ministérielle pour
application de I'article 226-3 du Code pénal.

Ce dispositif normatif a été enrichi par deux textes au cours de
I'année 2006 :
— l'arrété du 16 aolt 2006 mettant en ceuvrant de maniére spécifique le
régime relatif au «registre» prévu par l'article R. 226-10 du Code pénal
(registre retracant la gestion des matériels soumis a autorisation). Cet
arrété a emporté I'abrogation de I'arrété du 15 janvier 1998 qui consti-
tuait jusqu’alors le siege de cette matiere;
— l'instruction du 5 septembre 2006, véritable documentation pédago-
gique a I'attention des «usagers» de la réglementation relative au maté-
riel. Elle constitue un guide pratique efficace offrant une présentation
claire des modalités procédurales d’examen des demandes, ainsi que
des régles de compétence de la Commission consultative dite « R. 226 ».
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Décrets, arrétés, circulaires
Textes généraux
Premier ministre

Arrété du 16 ao(t 2006 relatif au registre visé par l'article R. 226-10
du Code pénal

NOR : PRMX0609553A
Le Premier ministre,

Vu le Code pénal, notamment les articles R. 226-1 et R. 226-3 et
suivants;
Vu le décret n° 78-78 du 25 janvier 1978 fixant les attributions du secré-
taire général de la défense nationale, notamment |'article 7-1;
Vu l'arrété du 29 juillet 2004 fixant la liste d’appareils prévue par l'article
R. 226-3 du Code pénal;
Vu les arrétés du 2 juin 2005 portant délégation de signature;
Vu l'avis de la Commission consultative chargée d’émettre un avis relatif
a l'acquisition, la détention et la commercialisation des appareils sus-
ceptibles de porter atteinte a I'intimité de la vie privée ou au secret des
correspondances en date du 23 mai 2006,

Arréte :
Article 1

Le registre prévu a l'article R. 226-10 du Code pénal retracant I'en-
semble des opérations relatives aux matériels dont la liste est fixée par
I"arrété du 29 juillet 2004 susvisé est conforme au modele figurant en
annexe du présent arrété.

Article 2

Ce registre revét la forme d'un cahier coté et paraphé tenu par le
responsable de la société qui a souscrit 'engagement de se soumettre aux
controles nécessaires tel qu'il est prévu a l'article R. 226-4 du Code pénal.

Article 3
Larrété du 15 janvier 1998 ayant le méme objet est abrogé.
Article 4

Le présent arrété sera publié au Journal officiel de la République
francaise.

Fait a Paris, le 16 aolt 2006.
Pour le Premier ministre et par délégation :

Le secrétaire général de la défense nationale
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Décrets, arrétés, circulaires
Textes généraux
Premier ministre

Instruction du 5 septembre 2006 relative a la commercialisation et a
I'acquisition ou détention des matériels permettant de porter atteinte a
I'intimité de la vie privée ou au secret des correspondances.

NOR : PRMX0609559J
Introduction

En vertu des articles R. 226-1 a R. 226-12 du Code pénal, le Premier
ministre est compétent pour accorder les autorisations de fabrication,
d'importation, d’exposition, d'offre, de location ou de vente (article
R. 226-3) et d'acquisition et de détention (article R. 226-7) de matériels
permettant de porter atteinte a I'intimité de la vie privée ou au secret des
correspondances.

Pour des raisons de compatibilité avec le droit communautaire, la
liste d'appareils prévue par I'article 226-3 du Code pénal a été récemment
modifiée par I'arrété du Premier ministre du 29 juillet 2004, en applica-
tion de I'article R. 226-1 du Code pénal. Elle differe selon qu’il s’agit de la
commercialisation ou de simple acquisition ou détention.

Larticle 7-1 du décret du 25 janvier 1978 modifié relatif aux attribu-
tions du SGDN dispose que «Le secrétaire général de la défense natio-
nale instruit les demandes d’autorisation présentées en application de
I"article 226-3 du Code pénal. Il préside la Commission chargée d'émettre
un avis sur ces demandes d'autorisation ».

Par arrétés du 2 juin 2005 (Journal officiel du 3 juin 2005), délé-
gation est donnée au secrétaire général de la défense nationale pour
signer, au nom du Premier ministre, les autorisations, refus ou retraits
d’autorisation (articles R. 226-3 et R. 226-7 du Code pénal) et les arrétés.

La présente instruction a pour but de préciser les modalités des
procédures d’examen des demandes, la compétence de la Commission
consultative chargée de soumettre un avis au Premier ministre ainsi que
le role des différents services chargés de fournir des avis techniques et
de moralité.

Article 1¢r
Instruction des demandes

Larticle R. 226-4 du Code pénal dispose que la demande d'autori-
sation pour la fabrication, I'importation, I'exposition, I'offre, la location
ou la vente de tout appareil figurant sur la liste mentionnée a l'article
R. 226-1 est déposée aupres du secrétaire général de la défense nationale.
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Larticle R. 226-8 du Code pénal dispose que la demande d'auto-
risation pour I'acquisition ou la détention de tout appareil figurant sur
la liste mentionnée a l'article R. 226-1, est déposée aupres du secrétaire
général de la défense nationale (SGDN).

Toute demande d’autorisation doit étre adressée a la direction
« protection et sécurité de I'Etat» du SGDN, qui en assure I'instruction.

1. Les dossiers concernant les demandes d’autorisation pour la
fabrication, I'importation, I'exposition, I'offre, la location ou la vente
(article R. 226-3) doivent comporter, pour chaque type d’appareil (article
R. 226-4) :

1° Le nom et I'adresse du demandeur, s’il est une personne phy-
sique, ou sa dénomination et son siége s’il est une personne morale;

2° La ou les opérations mentionnées a l'article R. 226-3 pour les-
quelles l'autorisation est demandée et la description des marchés visés;

3° Lobjet et les caractéristiques techniques du type de |'appareil,
accompagnés d'une documentation technique détaillée décrivant :
— les capacités a capter, enregistrer ou transmettre, sans le consentement
de leurs auteurs, des paroles prononcées a titre privé ou confidentiel;
- les moyens éventuels de cryptologie intégrés ou intégrables dans le
matériel ;
— les moyens et méthodes permettant de prévenir I'usage non autorisé
du matériel;

4° Le lieu prévu pour la fabrication de I'appareil ou pour les autres
opérations mentionnées a l'article R. 226-3. En cas d’'importation, I'appel-
lation du produit d’origine, son appellation commerciale et son lieu de
fabrication;

5° Lengagement de se soumettre aux contréles nécessaires a la
vérification du respect des indications fournies dans la demande d'auto-
risation. Afin de vérifier le lien effectif entre le signataire de I'acte d’'enga-
gement et la société a I'origine de la demande, un extrait K bis de moins
d’'un mois complétera le dossier.

Lautorisation mentionnée a l'article R. 226-3 est délivrée pour une
durée maximale de six ans.

2. Les dossiers concernant les demandes d’autorisation pour I’ac-
quisition ou la détention (article R. 226-7) doivent comporter pour chaque
type d’appareil (article R. 226-8) :

1° Le nom et I'adresse du demandeur, s’il est une personne phy-
sique, ou sa dénomination et son siége s’il est une personne morale;

2° L'objet et les caractéristiques techniques du type de l'appareil,
accompagnés d'une documentation technique détaillée décrivant :
— les capacités a capter, enregistrer ou transmettre, sans le consentement
de leurs auteurs, des paroles prononcées a titre privé ou confidentiel;
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— les moyens éventuels de cryptologie intégrés ou intégrables dans le
matériel ;

— les moyens et méthodes permettant de prévenir I'usage non autorisé
du matériel;

3° Le nombre d’appareils pour la détention desquels I'autorisation
est demandée;

4° Lutilisation prévue et son cadre d’emploi;

5° Lengagement de se soumettre aux controles nécessaires
a la vérification du respect des indications fournies dans la demande
d’autorisation.

Lautorisation mentionnée a l'article R. 226-7 est délivrée pour une
durée maximale de trois ans.

Remarques :

La location et la détention de matériel peuvent s’inscrire dans le
cadre d'une enquéte préliminaire ou de flagrance ou d’'une commission
rogatoire d’un juge d’instruction. Dans ce cas, la réquisition vaut autori-
sation pour |'utilisateur.

Chaque cession, transfert, location ou vente de matériel ne pourra
étre effectuée qu’apreés autorisation, tant en ce qui concerne le vendeur
que le nouvel acquéreur (article R. 226-10), en fonction du type des maté-
riels visés dans la liste annexée a I'arrété du 29 juillet 2004.

En outre, il convient de souligner que l'autorisation du Premier
ministre ne dispense pas son bénéficiaire, pour la mise sur le marché, du
respect d’autres réglementations, en particulier celles relatives a I'éva-
luation de conformité des équipements terminaux de télécommunica-
tions, a l'utilisation de fréquences radioélectriques, a I'importation des
matériels de guerre et a I'utilisation de dispositifs de cryptologie.

Article 2
Compétence de la Commission consultative

La Commission consultative, dont la composition figure en annexe,
est chargée d’assister le Premier ministre et notamment d’émettre un
avis sur les différentes demandes d'autorisation qui lui sont présentées,
apres recueil des avis technique et de moralité.

Elle est présidée par le SGDN et se réunit périodiquement a l'initia-
tive de son président qui en fixe I'ordre du jour.

La Commission émet un avis sur :
1. Les demandes d’autorisation et de renouvellement de plein droit

Conformément aux termes du troisieme alinéa de I'article R. 226-9,
I"autorisation mentionnée a l'article R. 226-7 du Code pénal (acquisition
ou détention) de tout appareil figurant en annexe de I'arrété du 29 juillet
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2004 est accordée de plein droit aux agents ou services de I'Etat habi-
lités a réaliser des interceptions autorisées par la loi, aprés avis de la
Commission consultative réunie dans son format restreint.

Le SGDN s’assure que la demande d’autorisation est accordée aux
agents ou services de I'Etat habilités a réaliser des interceptions autori-
sées par la loi et il en informe la Commission consultative.

2. Les demandes d’autorisation et de renouvellement

Les dossiers de demandes d'autorisation se répartissent en deux
catégories conformément aux articles R. 226-3 et R. 226-7 du Code pénal.

«Article R. 226-3. — Les demandes concernant la fabrication, I'im-
portation, I'exposition, I'offre, la location ou la vente de tout appareil
figurant en annexe de l'arrété du 29 juillet 2004. »

«Article R. 226-7. - Les demandes concernant |'acquisition ou la
détention de tout appareil figurant en annexe de I'arrété du 29 juillet 2004. »

Les demandes de renouvellement sont également soumises a la
Commission et sont effectuées trois mois avant la fin de la validité de
|"autorisation en cours.

En cas de demande de renouvellement hors délais, la nouvelle
autorisation prend effet a compter de la date de sa délivrance et sans
effet rétroactif.

2 bis. Lexposition

Lexposition des matériels soumis a autorisation est exclusivement
limitée aupres des personnes, services de I'Etat ou entreprises titulaires
d’une autorisation d’acquisition ou de détention du matériel exposé. Elle
ne permet pas la vente d'un matériel, sauf si I'autorisation signée par le
secrétaire général de la défense nationale le précise.

3. Les controles

En vertu des articles R. 226-4 (5°) et R. 226-8 (4°) du Code pénal, le
bénéficiaire d'une autorisation est tenu de se soumettre, conformément a
I'acte d’engagement qu’il a signé, aux contrbles nécessaires a la vérifica-
tion du respect des indications fournies dans la demande d’autorisation.

Ces contréles concernent notamment le registre, dont le modéle
est défini par I'arrété du 16 aolt 2006, qui retrace I'ensemble des opéra-
tions relatives aux matériels. Le bénéficiaire d’une autorisation doit per-
mettre I'accés aux matériels, a la description précise de la configuration
matérielle et logicielle mise en place et a la documentation technique
détaillée (caractéristiques techniques, exploitation, maintenance locale
et a distance, sécurisation des dispositifs incluant selon le cas I'authenti-
fication, la confidentialité, la tracabilité et I'intégrité).
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Les controles peuvent étre effectués, tout d’abord, lors du dépét
d’'une demande d’autorisation puis, d'une fagon inopinée, durant toute
la durée de validité de I'autorisation accordée.

4. Des arrétés

La Commission consultative est saisie pour avis des projets d’arré-
tés pris en application des articles R. 226-1 et R. 226-10 du Code pénal.
Elle peut formuler des propositions de modification de ces arrétés.

Article 3
Conditions d’octroi des avis techniques et de moralité
1. Les conditions d'octroi de I'avis technique

Chaque demande est adressée par le SGDN au laboratoire technique
désigné par le Premier ministre, pour avis technique. Selon le cas, un autre
membre de la Commission peut également étre destinataire de la demande.

Le laboratoire technique examine la notice technique de I'appa-
reil objet de la demande et se rend en tant que de besoin sur place
ou teste I'ensemble dans ses ateliers pour constater la conformité du
matériel. Il peut saisir le ministére chargé des communications électro-
niques. Lorsque I'appareil comporte un émetteur radioélectrique, il saisit
I’Agence nationale des fréquences avant de transmettre au SGDN un avis
sans objection ou un avis défavorable motivé.

Les ministeres de l'Intérieur et de la Défense adresseront un avis
technique au SGDN chaque fois qu’ils le jugeront nécessaire.

Un examen de la conformité avec I'usage déclaré du matériel peut
étre diligenté afin de s’assurer que :
— la déclaration est conforme aux caractéristiques du matériel ;
— les fonctionnalités du matériel correspondent a I'usage déclaré.

2. Les conditions d’octroi des avis de moralité

Chaque demande est également adressée par le SGDN au minis-
tere de la Justice, au ministére de l'Intérieur (DGPN), au ministére de
la Défense (cabinet) et au ministere du Budget (Direction générale des
douanes). Les avis de moralité sont de la compétence :

A - Du ministére de la Justice : son représentant fait connaitre, lors
de la réunion de la Commission consultative, les éventuelles observa-
tions qu’appellent les différentes demandes d’autorisation présentées;

B — De la Direction générale des douanes : la Direction nationale du
renseignement et des enquétes douaniéres fait connaitre au SGDN, lors
de la réunion de la Commission consultative, les éventuelles observa-
tions qu’appellent les différentes demandes d’autorisation présentées;
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C — Du ministére de I'Intérieur : aprés enquéte, la DGPN adresse
au SGDN un avis sans objection ou un avis défavorable motivé dans le
délai d'un mois;

D - Du ministére de la Défense : aprés enquéte, le ministére de la

Défense adresse au SGDN un avis sans objection ou un avis défavorable
motivé dans le délai d'un mois.

3. Avis des membres de la Commission consultative

Le SGDN adresse aux membres de la Commission consultative la
liste des nouvelles demandes pour leur permettre, lors de chaque réu-
nion, de formuler leurs observations.

Article 4
Retraits d’autorisation

Larticle R. 226-11 du Code pénal prévoit la possibilité de retirer les
autorisations dans des cas strictement énumérés. Sauf urgence, le retrait
ne peut intervenir qu’aprés que le titulaire de l'autorisation a été mis a
méme de faire valoir ses observations.

Le Premier ministre peut, lorsqu’il envisage de prononcer le retrait
d’autorisations, consulter la commission instituée par I'article R. 226-2
du méme Code.

On peut classer ces retraits en deux catégories.

A. — Le retrait administratif de I'autorisation lié au non-respect des
dispositions législatives ou réglementaires :

Aux termes de |"article R. 226-11 du Code pénal, le Premier ministre,
apreés instruction du dossier par le SGDN, peut retirer les autorisations
prévues aux articles R. 226-3 et R. 226-7 dans les cas suivants :

— fausse déclaration ou faux renseignement;

— modification des circonstances au vu desquelles |'autorisation a été
délivrée;

— lorsque le bénéficiaire de I'autorisation cesse |'exercice de l'activité
pour laquelle a été délivrée 'autorisation;

- lorsque le bénéficiaire de l'autorisation n’a pas respecté les dispo-
sitions des articles R. 226-1 a R. 226-12 ou les obligations particuliéres
prescrites par |'autorisation.

Ainsi, constitue un motif de retrait :
— s'agissant de I'ensemble des titulaires d'autorisation :
— le refus de se soumettre aux controles nécessaires a la vérification du
respect des indications fournies dans la demande d’autorisation (articles
R. 226-4 et R. 226-8);
- le non-respect des obligations dont est assortie I'autorisation (articles
R. 226-5 et R. 226-9);
— s'agissant des titulaires d'une autorisation de fabrication, d'importa-
tion, d’exposition, d'offre, de location ou de vente :
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— le fait de ne pas tenir un registre ou de refuser de le présenter aux ser-
vices enquéteurs (article R. 226-10);

— le fait de ne pas avoir porté, sur chaque appareil fabriqué, importé,
exposé, offert, loué ou vendu, la référence du type correspondant a la
demande d’autorisation (article R. 226-6);

- le fait d’avoir proposé, cédé, loué ou vendu des appareils a des per-
sonnes ou sociétés non autorisées (article R. 226-10);

— le fait de réaliser une publicité en faveur d'un appareil susceptible de
permettre la réalisation des infractions prévues par l'article R. 226-1 et
le second alinéa de I'article 226-15 du Code pénal lorsque cette publicité
constitue une incitation a commettre ces infractions.

B. - Le retrait de I'autorisation li¢ a une condamnation pénale :

Selon les termes de l'article R. 226-11, in fine, I'autorisation prend
fin de plein droit en cas de condamnation pénale définitive pour I'une
des infractions prévues aux articles 226-1, 226-15 et 432-9 du Code pénal.
Sitel est le cas, le SGDN avise les membres de la Commission et procéde
a la cléture du dossier.

Le ministre de la Justice, par son représentant, fait connaitre au
SGDN les condamnations pénales qui mettent fin de plein droit aux
autorisations (article R. 226-11 du Code pénal). Le SGDN en informe les
membres de la Commission consultative.

Lorsque le Premier ministre prend une décision de retrait, copie
de cette décision est adressée a la DGPN pour notification a I'intéressé.
Les services de police désignés par la DGPN procédent a la notification
de la décision de retrait et invitent la personne concernée a se mettre
en conformité avec les termes de |'article R. 226-12. lIs prennent rendez-
vous avec l'intéressé pour que celui-ci, dans le délai d’'un mois, procéde
en leur présence a la destruction de I'appareil. Proces-verbal est dressé
et copie en est adressée au SGDN par I'intermédiaire de la DGPN. Si la
personne concernée décide, comme l'article R. 226-12 lui en laisse la
possibilité, de vendre ou de céder I'appareil a une personne disposant
d'une autorisation, I'officier de police judiciaire doit, aprés s’étre assuré
de la réalité de la vente ou de la cession du matériel, dresser proces-
verbal et en adresser une copie selon les mémes modalités qu’en cas de
destruction.

La méme procédure est appliquée lorsqu'il apparait que la per-
sonne qui s’est vu opposer un refus était déja en possession du matériel.

Pour le Premier ministre et par délégation :
Le secrétaire général de la défense nationale
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Chapitre Il

Interceptions de sécurité
et secret-défense

Aux termes de l'article 2 de lI'arrété du 25 aoit 2003 relatif a la
protection du secret de la défense nationale et portant instruction géné-
rale interministérielle sur la protection du secret de la défense nationale,
présentent un caractére de secret de la défense nationale au sens des
articles 413-9 et suivants du Code pénal les renseignements, procédés,
objets, documents, données informatisées ou fichiers :

— intéressant la défense nationale qui ont fait I'objet de mesures de pro-
tection destinées a restreindre leur diffusion;

— dont la divulgation est de nature a nuire a la défense nationale ou
pourrait conduire a la découverte d'un secret de la défense nationale.

Pris en application des dispositions du dernier alinéa de l'ar-
ticle 413-9 du Code pénal, le décret n°® 98-608 du 17 juillet 1998 :
— définit trois niveaux de classification : trés secret-défense, secret-
défense, confidentiel-défense;
— prévoit que les informations ou supports protégés portent la mention
de leur niveau de classification.
La classification «secret-défense » d'un document ou d’une information
répond, aux termes de |'article 2 de I'arrété du 25 aolt 2003 susvisé, a
deux exigences cumulatives :
— une exigence de fond : I'information ou le document doit intéresser la
défense nationale;
— une exigence de forme : I'apposition de la mention «secret-défense ».
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La notion de défense nationale doit étre entendue largement. Elle
trouve sa définition dans I'article 1 de I'ordonnance 59-147 du 7 janvier
1959 portant organisation générale de la défense (ordonnance cadre) :

«La défense a pour objet d’assurer en tout temps, en toutes cir-
constances et contre toutes les formes d’agression, la sécurité et I'inté-
grité du territoire, ainsi que la vie de la population ».

Le rapport d'activité 2001-2003 de la Commission nationale consul-
tative du secret de la défense nationale éclaire cette définition en ces
termes : «La défense s’exerce, comme le stipule I'ordonnance de 1959
en tous temps et en tous lieux, et concerne tous les secteurs d’activité;
défense militaire du pays, mais aussi défense civile, sécurité intérieure,
protection des activités financiéres, économiques ou industrielles, pro-
tection du patrimoine scientifique et culturel de la France ».

Le décret du 17 juillet 1998 réduisant le secret-défense a la notion de
défense nationale, contrairement au décret du 12 mai 1981 qui faisait
référence, de maniére redondante, aux notions de défense nationale et
de slreté de I'Etat, n'a fait que se conformer a la « définition cadre » issue
de I'ordonnance de 1959.

Aux termes de I'article 1 de I'ordonnance du 7 janvier 1959 dont la défi-
nition de la défense nationale préfigure la notion d’«intéréts fondamen-
taux de la nation» de I'article 410-1 du Code pénal qui recouvre elle-
méme le domaine de I'article 3 de la loi du 10 juillet 1991, il résulte que
la classification s’'impose a tous les éléments relatifs a une interception
de sécurité. Les interceptions de sécurité intéressent la défense natio-
nale et les informations qui y sont relatives sont revétues de la mention
secret-défense.

Cette classification fonde la restriction de I'information du requé-
rant a la notification de I'accomplissement du contréle de Iégalité et du
respect des dispositions légales.

Cette position, adoptée dés ses débuts par la CNCIS, correspond a
la volonté exprimée par le Iégislateur devant les travaux parlementaires
d’une application stricte de I'article 17 de la loi du 10 juillet 1991.

Ainsi, «Lorsque la Commission a exercé son contréle a la suite
d’une réclamation, il est notifié a I'auteur de la réclamation qu’il a été
procédé aux vérifications nécessaires» (article 17 loi du 10 juillet 1991).
La Commission ne précise pas si une interception de sécurité a été effec-
tivement mise en ceuvre ou pas.

Cette position est fondée sur le respect des dispositions Iégisla-
tives relatives au secret de la défense nationale, notamment celles rela-
tives a la compromission de ce secret.

Ces dispositions ont été abondées au cours de I'année 2010 par
la publication de plusieurs textes réglementaires pris en application de
la loi de programmation militaire du 29 juillet 2009 sur la protection du
secret de la défense. Il s’agit :
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— du décret n° 2010-678 du 23 juin 2010 relatif a la protection du secret de
la défense nationale,

— de l'arrété du 21 juin 2010 fixant en application de I'article R2311-9-1 du
code la défense la liste des lieux abritant des éléments couverts par le
secret de la défense nationale,

— de l'arrété du 21 juin 2010 portant en application de I'article R2311-9-3
du code de la défense, décision de classification de lieux

— de l'arrété du 23 juillet 2010 portant approbation de I'instruction géné-
rale interministérielle sur la protection du secret de la défense nationale

Ces textes visent a renforcer la sécurité juridique de la protection
du secret de la défense en tenant compte de I'effacement du clivage tra-
ditionnel entre défense et sécurité. lls rappellent que la protection du
secret concerne tous les domaines d’activité relevant de la défense et
de la sécurité nationale, politique, militaire, diplomatique, scientifique,
économique, industriel.

Ces textes reprennent pour leur mise en ceuvre les nouvelles dis-
positions sur les lieux protégés par le secret de la défense nationale pré-
cisant les conditions dans lesquels les magistrats peuvent désormais
pénétrer dans ces lieux protégés et y saisir les objets classifiés (docu-
ments, rapports, CD ROM, comptes rendus et transcriptions d’écoutes...)
en étant accompagnés du président de la commission consultative du
secret de la défense nationale, gardien des objets classifiés mis sous
scellés dans |'attente de leur examen par la dite commission, qui émet
alors un avis au ministre concerné, au premier ministre ou au président
de la république c’est-a-dire, I'autorité a I'origine de la classification de
ces documents.
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Chapitre lll

Eléments de jurisprudence
et actualités parlementaires

Jurisprudence européenne

1) 18 mai 2010.
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1) 2 septembre 2010.
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1) 14 septembre 2010.

99



CNCIS - 19¢ rapport d’activité 2010

100



Etudes et documents

101



CNCIS - 19¢ rapport d’activité 2010

102



Etudes et documents

103






Etudes et documents

Jurisprudence francaise
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Propositions de lois

Dans le cadre de I'examen de la proposition de loi de simplification
et d’amélioration de la qualité du droit par la Commission des lois du
Sénat, deux amendements ont été présentés par Messieurs SUEUR et
YUNG, Madame KLES, Monsieur FRIMAT et les membres du groupe
socialistes, apparentés et rattachés relatifs a une modification des
articles 13 et 20 de la loi n® 91-646 du 10 juillet 1991 relative au secret des
correspondances émises par la voie des communications électroniques.
Ces deux amendements ont été rejetés le 06 octobre 2010 par la
Commission des lois du Sénat.

Ne COM - 139 04/10/10
Article additionnel avant article 29
Avant |'article 29, insérer |'article suivant :

L'article 13 de la loi n° 91-646 du 10 juillet 1991 relative au secret
des correspondances émises par la voie des communications élec-
troniques est ainsi modifié :

La troisieme phrase du premier alinéa est complétée comme
suit :

Et de l"article 20.
Objet

Cet amendement a pour objet d’étendre le controle de la
CNCIS aux mesures de surveillance et de controle des transmissions
empruntant la voie hertzienne, prises par les pouvoirs publics aux
seules fins de défense des intéréts nationaux (article 20 de la loi du
10 juillet 1991).

Par nature et pour raisons techniques, I'article 20 de la loi du
10 juillet 1991 a été, des I'origine, exclu du champ d’application de la
loi sur le contréle des interceptions de sécurité.

Or, I'article 20, dans sa rédaction en vigueur, comporte des
subtilités sémantiques qui peuvent étre interprétées de maniere dif-
férente au point de pouvoir contredire la volonté du législateur de
concilier deux objectifs essentiels; ne pas désarmer I'Etat face a un
certain nombre de menaces comme le terrorisme, tout en offrant des
garanties réelles a la protection des libertés individuelles.

L'extension a la CNCIS du controle des interceptions relevant
de l'article 20 de la loi du 10 juillet 1991 permettrait de lever toutes les
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ambiguités sur I'application du dispositif en évitant que les agents
habilités des services compétents du ministére de la Défense et du
ministére de l'Intérieur puissent s’adresser directement auprées des
opérateurs sans en référer préalablement a la CNCIS.

En favorisant la lisibilité de la loi du 10 juillet 1991, le présent
amendement participe a la démarche d’amélioration de la qualité du
droit sur un sujet qui intéresse la défense des intéréts de la nation
des libertés individuelles

Ne COM - 140 du 04/10/2010
Article additionnel avant article 29
Avant |'article 29, insérer |'article suivant :

Larticle 20 de la loi N° 91-646 du 10 juillet 1991 relative au
secret des correspondances émises par la voie des communications
électroniques est ainsi modifié :

1°) remplacer le mot «empruntant» par les mots «qui ne sont
pasindividualisables, localisées et quantifiables et qui empruntent... »

2°) compléter cet article par les mots : « sous réserve des dispo-
sitions de l'article 13 ».

Objet

L'article 20 de la loi du 10 juillet 1991 relative au secret des cor-
respondances émises par la voie des communications électroniques
exclut du controle de la légalité des autorisations d’interceptions de
sécurité «les mesures prises par les pouvoirs publics pour assurer,
aux seules fins de défense des intéréts nationaux, la surveillance et
le contréle des transmissions empruntant la voie hertzienne ».

On peut considérer, sans qu'il soit nécessaire de le préciser
explicitement, que cette disposition interdit les services compétents
de relever de données de connexion ou de procéder a des écoutes
individuelles et localisées et encore moins de consulter la facture
téléphonique détaillée d'un abonné individualisé dans le cadre de
cette disposition.

En effet, cette derniéere ne concerne que les opérations de
balayage des fréquences radioélectriques réalisées dans le cadre de
la mission générale de défense des intéréts nationaux confiée aux
pouvoirs publics a I'occasion desquelles peuvent étre interceptées,
de maniere aléatoire, des communications le plus souvent codées.
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A l'exception de ce cas précis, les interceptions doivent pouvoir
étre controlées selon la procédure d’autorisation codifiée a I'article 4
de la loi du 10 juillet 1991.

Or, en pratique, cette disposition dérogatoire peut se préter
a une mauvaise interprétation et laisser penser qu’elle autoriserait
I'interception d’'un numéro déterminé et la consultation des relevés
de communication sans autorisation préalable.

Afin de lever toute ambiguité sur le champ d’application de
I'article 20 de la loi du 10 juillet 1991, les auteurs de 'amendement
proposent de sortir de I'obscure clarté rédactionnelle de cette dispo-
sition en précisant que les opérations d’interception auxquelles elle
s’applique ne sauraient viser les communications individualisables,
localisées et quantifiables.

Sans cette derniére précision, de telles interceptions déroga-
toires au droit commun défini par la loi du 10 juillet 1991 devien-
draient sauvages et constitutives d'une ingérence de l‘autorité
publique dans I'exercice par toute personne de son droit au respect
de sa correspondance.
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