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SYNTHESE

L’'omniprésence, I'usage systématique des smartphones et la multiplication des fonctionnalités et
données qu’ils traitent en font des cibles d’intérét pour 'acquisition de renseignements d’ori-
gine cyber.

Ces équipements du quotidien présentent des vulnérabilités et une surface d’attaque impor-
tante au niveau des différentes couches du terminal. Ces vulnérabilités se situent au niveau des
interfaces sans fil, des applications, du systeme d’exploitation du téléphone mobile, voire dans
des composants matériels.

D’une part, les différents protocoles de communication employés, tels que les réseaux mobiles,
le Wi-Fi, le Bluetooth ou le NFC, présentent de nombreuses faiblesses permettant d’intercepter
les informations échangées, voire d’en altérer les données afin de déployer des logiciels espions
sur les terminaux.

D’autre part, le systeme d’exploitation et les applications installées sur le terminal peuvent éga-
lement constituer des vecteurs d’intrusion pour le déploiement de logiciels espions. Certaines
menaces sophistiquées exploitent en effet des chaines de vulnérabilités jour-zéro qui ne néces-
sitent aucune interaction des cibles pour les infecter, communément nommeées zéro-clic. Les
implants mis en ceuvre apres I'obtention d’un acces au terminal mobile sont généralement non
persistants et ne laissent donc que peu de traces sur les équipements compromis. La sophis-
tication des chaines d’infection et leur furtivité, ainsi que ’absence de solutions de détection,
compliquent significativement les investigations numériques.

Cette surface d’attaque présente ainsi de multiples opportunités d’attaques dont cherchent a se
saisir plusieurs acteurs offensifs disposant parfois de capacités trés avancées.

Le ciblage de téléphones mobiles a des fins d’espionnage ou de surveillance peut étre effectué
par des acteurs étatiques ayant développé ces capacités en interne ou au travers de leur base in-
dustrielle et technologique de défense nationale. Mais ces capacités sont également commercia-
lisées par des entreprises privées, spécialisées dans la lutte informatique offensive privée (LIOP).

Certaines entreprises de LIOP facilitent ainsi 'acces a ces capacités avancées pour des Etats ne
disposant pas de ces technologies en propre ou souhaitant compliquer le processus d’attribu-
tion 1. Ce faisant, elles participent a la multiplication des sources de menaces et la dissémination
incontrolée de ces outils, augmentant le niveau de menace associé.

En novembre 2023, lors du Forum de Paris sur la Paix 2, la France et le Royaume-Uni ont lancé
des consultations pour lutter contre la prolifération et I'usage irresponsable des outils offensifs
commerciaux. Cette initiative, appelée Processus de Pall Mall depuis son lancement formel a
Londres en février 2024, a mené a ’élaboration d’une doctrine de bonne conduite 2 destination
des Etats [1]. Pour lutter contre ces menaces, elle encourage 2 la fois 4 une meilleure coopé-
ration des constructeurs pour renforcer la sécurité des équipements mobiles mais également
a augmenter le partage d’informations sur les menaces observées, tout en recommandant des
cadres reglementaires relatifs a I'utilisation et la vente de telles capacités.

1. Sil'imputation lie une activité malveillante 2 un mode opératoire sur la base d’éléments techniques et contex-
tuels, l'attribution associe une attaque & un commanditaire dans un objectif politique ou géopolitique.

2. Evenement annuel regroupant des chefs d’Etat et de gouvernement, des représentants d’organisations inter-
nationales et de la société civile ayant pour objectif de servir d’espace de coopération pour favoriser la réflexion sur
les modalités d’actions collectives pour répondre aux enjeux globaux.
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L’ANSSI a traité au cours des trois dernieres années de multiples compromissions de téléphones
issues de I'utilisation irresponsable ® de logiciels espions a I’encontre d’individus ayant des fonc-
tions au sein de hautes autorités gouvernementales ou de comités de direction d’entreprises de
secteurs stratégiques. Dans la majorité des cas, TANSSI a observé un ciblage des téléphones
personnels des victimes.

En outre, les téléphones mobiles sont des cibles de choix pour les cybercriminels. Pour mener
ces attaques a finalité lucrative, ils emploient des codes malveillants peu avancés et des tech-
niques d’ingénierie sociale afin de collecter des données personnelles ou professionnelles des
victimes. Ces données, en fonction de leur nature, peuvent étre réutilisées pour mener des cam-
pagnes d’hameconnage ou accéder a des systemes d’information. Le ciblage opportuniste des
cybercriminels affecte les particuliers et les entités sans distinction de secteurs ou de zones
géographiques.

Que faire en cas de notification de menace par un éditeur

En cas de réception de signalements (courriels, SMS...) issus des éditeurs de solu-
tions et avertissant d’'une potentielle compromission d’'un compte ou d’un appa-
reil, il est fortement conseillé de ne pas manipuler votre téléphone et de contacter
le CERT-FR par courriel a 'adresse cert-fr@ssi.gouv.fr ou par téléphone au 3218
(service gratuit + prix d’un appel) ou +33 (0) 9 70 83 32 18.

3. Le Code de bonnes pratiques a destination des Etats du Processus de Pall Mall définit un «usage irrespon-
sable » comme menagant la sécurité, le respect des droits de 'Homme et des libertés fondamentales ou la stabilité
du cyberespace, ou sans garanties ni mécanismes de supervision adéquats, ou d’'une maniére qui soit incompatible
avec le droit international applicable ou avec le cadre consensuel des Nations Unies sur le comportement responsable
des Etats dans le cyberespace.
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kI AVANT-PROPOS

Cet état de la menace sur les équipements mobiles se concentre sur la menace pesant sur les
téléphones mobiles intelligents ou ordiphones grand public.

Il s’appuie sur des incidents traités par TANSSI, des rapports d’organismes officiels, d’éditeurs
de sécurité, d’organisation non gouvernementales, ainsi que des informations pertinentes issues
de sources ouvertes afin de dresser une vue d’ensemble de ’état des connaissances sur ce type
de menace.

Cet état de la menace présente d’abord les vecteurs et modalités techniques d’exploitation em-
ployés pour compromettre les équipements mobiles puis les capacités et finalités des différents
acteurs offensifs. Les éléments présentés dans cet état de la menace ne sont pas exhaustifs et ont
été sélectionnés pour illustrer les différentes opportunités, capacités et finalités du ciblage de
téléphones mobiles. Des recommandations, proposées au fil de I'eau, sont développées ala fin du
rapport. Les recommandations de sécurité (présentées dans la partie 4 du document) permettent
de réduire la surface d’attaque de ces équipements. Elles s’adressent autant a 'utilisateur, qui est
invité a lire attentivement ces recommandations s’il s’identifie dans I'une des cases présentées
ci-dessous, qu’au responsable de la sécurité des systemes d’information (RSSI).

Suis-je une cible de logiciel espion?

Le ciblage au moyen de logiciels espions sophistiqués peut concerner des individus
traitant de sujets sensibles ou en lien avec les intéréts fondamentaux de la Nation,
afin de collecter de I'information pouvant étre de valeur pour un Etat étranger. Par
exemple, des membres de hautes autorités de la fonction publique, des élus, des
comités de direction d’entreprises stratégiques, des avocats, des journalistes, des
militants ou activistes, des dissidents ou des proches de personnes précédemment
mentionnées peuvent faire I'objet d’un ciblage.

A P'inverse, 'ensemble de la population peut étre victime de vols d’identifiants ou
de compromission de son téléphone mobile par des cybercriminels.
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F1 OPPORTUNITES LIEES AUX EQUIPEMENTS
MOBILES : VECTEURS TECHNIQUES ET
MODALITES D’EXPLOITATION

2.1 Surface d'attaque associée aux interfaces sans fil

Les interfaces mobiles sont des dispositifs ou des protocoles permettant la communication entre
deux éléments, par exemple entre une antenne-relais et un téléphone mobile. Ces communica-
tions par ondes radio permettent d’échanger des données sans contact physique. Comme pour
tout protocole réseau, des identifiants uniques sont attribués a chaque équipement mobile per-
mettant de les distinguer les uns des autres. Ces protocoles de communication, qu’il s’agisse de
la 2G, 3G, 4G et 5G, du Wi-Fi, du Bluetooth ou du NFC, présentent des faiblesses exploitables
par des acteurs malveillants.

Les attaques ciblant les interfaces sans fil ont trois principaux objectifs :

« Interception passive : interception des données, c’est-a-dire des identifiants de I’équipe-
ment mobile et des données brutes échangées, par un positionnement a proximité d’'une
communication;

« Interception active * : déchiffrement, détournement de la communication grace a un po-
sitionnement de 'attaquant entre les deux équipements, par exemple par I'emploi d’une
technique de Adversary-in-the-middle (AITM), et captation des informations;

+ Altération des données : interception active, détournement et modification des commu-
nications a des fins de compromission du terminal mobile.

LEGENDE
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FIGURE I - Attaques ciblant différentes interfaces mobiles

4. Ce type d’interception émet des signaux radio et est ainsi détectable.
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2.1.1 Exploitation du protocole 2G

Le protocole 2G est une technologie de communication spécifique aux téléphones mobiles >
dont les principaux usages sont les communications vocales, les messages via le protocole SMS
et 'acces a Internet®.

Si les messages SMS sont échangés sans chiffrement au préalable, la confidentialité des com-
munications vocales en 2G est assurée par un algorithme’ de chiffrement faible et cassé pu-
bliquement en 2010. Ce protocole, contrairement aux protocoles 3G ou 4G, ne dispose d’aucun
mécanisme d’authentification des antennes-relais aupres des terminaux [2]. Il n’est donc pas
possible pour un équipement mobile de vérifier la Iégitimité d’'une antenne-relais avant de s’y
connecter, permettant ainsi les attaques de type AITM.

Le réseau 2G a été progressivement remplacé par des normes de téléphonie mobile plus sécu-
risées® et est déja décommissionné dans plusieurs pays du monde comme les Etats-Unis ou
le Japon?. 1l reste cependant encore utilisable afin de garantir une couverture réseau dans des
zones non connectées aux protocoles 3G, 4G ou 5G.

Ces faiblesses et cette rétrocompatibilité offrent une capacité d’interception a proximité notam-
ment exploitée dans les équipements de type IMSI catcher '°. Ces derniers imitent les antennes-
relais des opérateurs mobiles pour déconnecter la cible de son réseau opérateur et la reconnecter
au réseau interne attaquant, captant ainsi 'ensemble des communications vocales, des messages
et la géolocalisation de sa victime.

Ce type d’équipement est désormais présent dans les milieux criminels a travers des marchés
de contrebande et des plateformes commerciales étrangeres. Certains attaquants s’en servent
ainsi pour collecter des numéros de téléphone et envoyer des SMS d’hameconnage de maniere
massive dans des secteurs géographiques précis. Selon Libération, en 2022 a Paris, une voiture
a été arrétée avec un IMSI catcher activé dans son coffre dans le but d’envoyer des faux SMS liés
a PAssurance Maladie [3].

2.1.2 Exploitation des faiblesses du protocole Wi-Fi

Le Wi-Fi est un ensemble de protocoles sans fil connectant plusieurs appareils a proximité au
sein d’'un méme réseau. Ces réseaux, et plus spécifiquement les réseaux Wi-Fi publics non sécu-
risés, peuvent présenter des vulnérabilités ou des faiblesses de configuration et étre vulnérables
a des attaques du type AITM : un acteur malveillant peut se positionner entre I'utilisateur et le
point d’acces Wi-Fi pour intercepter, modifier et récupérer des informations sensibles. Si I'ex-
ploitation de réseaux Wi-Fi n’est pas spécifique aux équipements mobiles, plusieurs cas ont été
publiquement documentés ces dernieres années :
« Exploitation de vulnérabilités ou de faiblesses de configuration'! : des entreprises de
LIOP vendent des solutions congues pour compromettre des périphériques Wi-Fi et cap-

Introduite dans les années 1990, elle permet I'’échange de données numériques plutdt qu’analogiques.
Ce dernier a été intégré plus tardivement via la norme GPRS.
L’algorithme de chiffrement standardisé pour la 2G est le A5/1
Les normes de téléphonie mobile sont usuellement connues sous les noms 2G, 3G, 4G et 5G.
9. Le réseau 2G est destiné a étre décommissionné en France en 2026.

10. Un IMSI catcher, ou intercepteur d’IMSI, est un appareil congu pour collecter les identités (IMSI, IMEI) des
téléphones mobiles 2G, 3G et 4G. Les IMSI catcher ne fonctionnent pas avec la 5G car le SUPI (Subscription Permanent
Identifier), alternative a 'IMSI, est chiffré et non transmis durant I’établissement d’une connexion. Il est nécessaire
d’utiliser un SUCI (Subscription Concealed Identifier) catcher, dont le numéro unique est généré a partir du SUPIL.

11. 1l existe plusieurs faiblesses de configuration Wi-Fi, comme ['utilisation de protocoles de sécurité obsoletes
tels que le Wired Equivalent Privacy (WEP) ou encore 'absence de mot de passe pour se connecter au réseau.
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ter via ce protocole 'ensemble des communications effectuées ainsi que la localisation de
la victime en quasi temps réel. Un tel dispositif a été utilisé en 2022 pour rediriger le trafic
des cibles vers chaines d’exploitation du logiciel espion Predator [4, 5, 6].

+ Capacités d’interception Wi-Fi : plusieurs entreprises de LIOP, comme la société israé-
lienne MAGEN ou la société émirienne STRATIGN, développent et commercialisent des
dispositifs d’interception Wi-Fi portatifs capables de capturer de maniere massive les don-
nées transitant par ce protocole, sans laisser de traces [7].

+ Installation de faux points d’acces Wi-Fi : ce type d’attaque cherche a tromper la vigi-
lance de l'utilisateur en usant notamment de techniques d’ingénierie sociale pour I'inciter
a se connecter a des réseaux ouverts opérés par des acteurs malveillants. Ces faux points
d’acces Wi-Fi peuvent servir a collecter des identifiants en redirigeant les utilisateurs vers
des pages d’hamegonnage ou a injecter du code malveillant sur les sites consultés afin de
compromettre le téléphone [8, 9].

L/ A Recommandations sur I'vtilisation du protocole Wi-Fi

« Désactiver la connexion Wi-Fi lorsqu’elle n’est pas utilisée.

+ Désactiver la connexion automatique aux réseaux Wi-Fi connus ou ouverts.

+ Ne pas se connecter a des points d’acces Wi-Fi publics sauf impératif et le cas
échéant utiliser un VPN.

2.1.3 Exploitation du protocole Bluetooth

Le Bluetooth est une technologie de connexion sans fil permettant a des équipements électro-
niques de communiquer entre eux sur une distance limitée '2. Comparativement au Wi-Fi, le
Bluetooth est dédi€ a des échanges de faibles quantités de données. Cette technologie, utilisée
pour I’échange de données avec des périphériques sans fil (casque audio, montre connectée, etc.),
est également employée pour déverrouiller certaines voitures ou certaines portes de chambre

d’hotel.

Un téléphone dont I'interface Bluetooth est activée devient détectable. Ainsi, tout équipe-
ment radio dans un rayon d’une dizaine de metres est en capacité de collecter son identifiant. En
2021, un chercheur norvégien a parcouru en 12 jours 300 kilometres avec un dispositif artisanal
de journalisation des interfaces Bluetooth et a observé le déplacement d’appareils d’utilisateurs
dont le Bluetooth était activé [10]. Les technologies de pistage via Bluetooth sont commerciali-
sées pour de la surveillance, mais également a des fins commerciales et marketing pour suivre
les déplacements de clients dans des magasins, dans des lieux de loisirs ou dans les transports
en commun [11, 12, 13, 14].

Les vulnérabilités liées a I'interface Bluetooth d’'un équipement mobile peuvent étre exploi-
tées comme vecteur initial d’intrusion. Cette interface peut par exemple étre exploitée en si-
mulant la connexion d’un équipement pour injecter du code malveillant. Par ailleurs, des chaines
de vulnérabilités dont certaines ciblent I'interface Bluetooth peuvent conduire a une exécution
de code a distance, comme Blueborne ciblant Android [15] ou Airbone ciblant iOS [16].

Le niveau de sécurité d’'une connexion Bluetooth étant variable, il est également possible pour
un acteur malveillant de déchiffrer les communications effectuées via cette technologie voire
d’en altérer le contenu [17].

12. Selon la puissance, la technologie Bluetooth permet de connecter des appareils séparés d’une dizaine a une
centaine de metres.
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0 Recommandations sur l'utilisation du protocole Bluetooth

« Désactiver 'interface Bluetooth lorsqu’elle n’est pas utilisée.
+ Ne pas appairer I'équipement mobile a des dispositifs inconnus ou partagés.

2.1.4 Exploitation du protocole NFC

Le protocole NFC (Near-Field Communication) est un protocole de communication de proxi-
mité sans contact, limité a des échanges a faible distance, de quelques centimetres seulement.
L’échange d’information s’effectue entre deux équipements : I'un est actif (téléphone, terminal
de paiement), I'autre est actif ou passif (carte de paiement ou de transport). Les équipements
passifs sont lisibles par n'importe quel équipement actif 2 proximité 3. Aujourd’hui, la plupart
des équipements mobiles comme les téléphones est compatible avec ce protocole.

L’usage du protocole NFC peut étre détourné depuis un téléphone mobile. Selon ESET, en
2024, un groupe cybercriminel a lancé une campagne d’hamegonnage par SMS incitant les utili-
sateurs a cliquer sur un lien afin d’installer le code malveillant NGate. Ce code exploitait la ca-
pacité des téléphones a accéder a des informations via le protocole NFC. Une fois 'équipement
mobile compromis, ce code permettait de lire les données de cartes de paiement a proximité
pour les transmettre a 'attaquant afin d’effectuer des paiements [18].

0 Recommandation sur l'utilisation du protocole NFC

+ Désactiver 'interface NFC sur le téléphone lorsqu’elle n’est pas utilisée.

2.1.5 Autres exploitations liées a 'opérateur de communication
électronique

Certains vecteurs techniques ne sont pas directement liés aux équipements mobiles mais aux
opérateurs de communications électroniques, dont les procédures organisationnelles peuvent
également présenter des vulnérabilités a exploiter.

A titre d’exemple, la technique du SIM-Swapping '* consiste a usurper I'identité de la victime
aupres de son opérateur de télécommunications pour obtenir une nouvelle carte SIM sous le
contr6le de l'attaquant. Celui-ci recoit donc les communications SMS et les codes d’authenti-
fication a double facteurs (2FA) permettant la réinitialisation des mots de passe de la personne
ciblée [19]. Les opérateurs du Mode Opératoire d’Attaque (MOA) cybercriminel Scattered Spi-
der auraient intégré depuis 2022 le SIM-Swapping a leur arsenal d’attaque. En obtenant des in-
formations personnelles de la victime, les cybercriminels peuvent usurper son identité aupres
de lopérateur et effectuer un échange de carte SIM. La récupération d’authentification mul-
tifacteurs peut ainsi leur permettre dans un second temps d’exfiltrer des données depuis un
environnement bureautique en vue de le compromettre (déploiement d’un rancongiciel, vol de
données, etc.) [5, 20].

13. End’autres termes, il n’y a pas d’authentification mutuelle des équipements en NFC. Dans certains cas, comme
le paiement par téléphone, I'authentification est effectuée directement par le téléphone mobile sans passer par le
protocole NFC.

14. Le SIM-Swapping est une fraude par usurpation de carte SIM.
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Commentaire : un renforcement des procédures des opérateurs de telécommunication relatives a la ve-
rification des identités a distance des utilisateurs lors d’'une demande de changement de carte SIM per-
mettrait de réduire les attaques par SIM-Swapping [21].

|/ A Recommandation sur l'usage de l'authentification multifacteurs

« Activer le verrouillage par code PIN de la carte SIM.

+ Changer le code PIN par défaut de la carte SIM.

+ Privilégier 'usage d’applications d’authentication (TOTP) pour 'authentification
multifacteurs.

2.2 Surface d'attaque associée au terminal

Si les premiers téléphones mobiles étaient dotés de systemes d’exploitation tres minimalistes,
ils sont aujourd’hui comparables a des ordinateurs de bureau en termes de complexité et de
fonctionnalités. Au dela de la partie matérielle d’'un terminal principalement en charge des com-
munications (voir partie 2.1), la partie logicielle est composée de deux couches principales : le

systeme d’exploitation et les applications 1°.

Le systeme d’exploitation installé par le constructeur gere le terminal, les composants physiques
liés aux applications et les données de l'utilisateur. Ces différentes couches constituent une par-
tie de la surface d’attaque d’'un équipement mobile, et peuvent étre ciblées au cours des diffé-
rentes phases de la chaine d’exploitation.

2.2.1 Vecteurs initiaux employés

Les vecteurs initiaux employés pour compromettre des téléphones mobiles peuvent émaner des
interfaces réseau ou de l'exploitation du terminal. Trois principales méthodes, de niveaux de
sophistication variés, sont observées pour le déploiement de code malveillant sur ce dernier :

« Pexploitation de vulnérabilité zéro-clic;

« lincitation a cliquer sur un lien ou un fichier malveillant;

« Plinstallation grace a un acces physique au terminal.
Dans certains cas, le recours au piégeage du matériel par le constructeur a été documenté. La
compromission sur la chaine d’approvisionnement reste a ce jour marginale.

0 Recommandations concernant la sécurisation du systéme d’exploitation

+ Durcir le systeme d’exploitation en réduisant la surface d’attaque par la désac-
tivation des fonctionnalités facultatives. Cela est possible sur iOS en activant le
« Mode Isolement » ou sur Android en activant le « Mode Protection Avancée » depuis
Android 16.

+ Appliquer au plus vite les mises a jour du systeme d’exploitation et des applica-
tions installées sur le terminal.

+ Ne pas reporter le redémarrage apres la mise a jour de 'appareil.

Commentaire : TANSSI a pu constater, par ses propres moyens, Uefficacité du « Mode Isolement » pour
bloquer des tentatives de compromissions.

15. Les applications sont les logiciels qui étendent les fonctionnalités du systeme d’exploitation et les usages du
terminal. Elles peuvent étre intégrées nativement au systéme d’exploitation ou ajoutées par 'utilisateur.
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Exploitation au moyen de vulnérabilités zéro-clic

Les applications se synchronisant en permanence peuvent faire I'objet d’exploitation de vul-
nérabilités dites zéro-clic qui ne requierent aucune action de la part de l'utilisateur. Parmi
cette catégorie d’applications, les messageries instantanées comme iMessage ou WhatsApp sont
régulierement ciblées via ce type de vulnérabilités, du fait de leur présence trés répandue sur
les équipements mobiles. La vulnérabilité est alors exploitée de maniere automatique lors du
traitement des données, par exemple au moment de la réception et avant I'affichage du mes-
sage ou de 'appel sur le téléphone. La compromission de ces applications constitue souvent la
premiere étape de la chaine d’exploitation dont 'objectif est d’exposer I'ensemble des données
de l'appareil '°. L'utilisation de plusieurs vulnérabilités sous forme de chaine d’exploitation est
un moyen nécessaire pour contourner chaque couche applicative afin de déployer un logiciel
espion au plus pres du coeur du systeme. La Figure 2 illustre le cheminement d’une telle chaine
d’exploitation, de la réception du message a la compromission du téléphone. L’exploitation de
vulnérabilité zéro-clic en vecteur initial est trés sophistiquée et a été documentée pour diffé-
rentes chaines d’exploitation associées a certains logiciels espions, telles que Pegasus depuis
2018 ou Triangulation depuis 2019 [22, 23, 24].

B

Réception d'un message Ouverture automatique du Traitement du fichier Compromission du Collecte et exfiltration
contenant un fichier en fichier par I'application malformé par un composant téléphone par un des données par
piece jointe dédiée interne logiciel espion le logiciel espion
L Exploitation d'une vulnérabilité ‘— Exploitation d'une vulnérabilité —‘
Sortie de la couche sécurisée Sortie de la couche apolicative

FIGURE 2 - Vue d’ensemble d’une chaine d’exploitation zéro-clic

16. Une chaine d’exploitation est une succession d’exploitation de vulnérabilités permettant a un attaquant de
prendre progressivement le contréle d’un systeme.
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0 Recommandations concernant les applications de messagerie

+ Désactiver les applications de messagerie pré-installées si elles ne sont pas utili-
sées.

+ Désactiver la réception automatique des messages de type MMS.

« Eviter I’échange d’informations sensibles par SMS et préférer des messageries
utilisant un chiffrement de bout en bout.

» Désactiver la sauvegarde automatique des conversations de ces applications.

Si les applications de messagerie sont les principales cibles de ces exploitations, d’autres appli-
cations natives telles que Calendrier sur iOS ont €té utilisées comme vecteur de compromission
zéro-clic dans une chaine d’exploitation du logiciel espion Reign, documentée par CITIZEN
LAB [25].

Les logiciels espions déployés grace a des vulnérabilités zéro-clic sont les menaces les plus so-
phistiquées ciblant les équipements mobiles. Ces codes malveillants disposent notamment d'un
niveau de furtivité élevé : ils peuvent dissimuler leurs communications entrantes et sortantes via
des services légitimes, comme les versions récentes de Pegasus qui utilisent le service iMessage
sur i0S, et se situent uniquement en mémoire pour ne laisser aucune trace [26]. Ces compro-
missions ne sont souvent pas persistantes /. L’attaquant est alors obligé de recompromettre sa
victime a chaque redémarrage de 'équipement. Cette absence de persistance complexifie sur-
tout la détection des logiciels espions et les investigations numériques des appareils infectés.

Commentaire : la complexité de la recherche des vulnerabilites zéro-clic amene certaines entreprises
ou organes etatiques a employer d’autres vecteurs de compromission indetectables par 'utilisateur, tel
qu’un accés au réseau par une cooperation ou compromission de lopérateur de teléphonie dont l'usage
est défini dans la partie 3.1.1.1.

0 Recommandation concernant le redémarrage du téléphone

+ Redémarrer régulierement son téléphone.

Exploitation par ingénierie sociale

Les téléphones mobiles peuvent étre compromis au moyen de techniques d’ingénierie so-
ciale (social engineering) '® incitant la victime a télécharger ou cliquer sur une ressource mal-
veillante envoyée sur les réseaux sociaux, par SMS, par courriel ou via des messageries ins-
tantanées. Depuis au moins 2014, des campagnes d’hameconnage associées a des modes opé-
ratoires (MOA) réputés liés a la Russie visant des utilisateurs de téléphones mobiles se sont
ainsi appuyées sur la distribution de ressources malveillantes (fichiers ou liens) via des canaux
légitimes tels que des forums, des courriels, des réseaux sociaux, ou encore des applications de
messagerie comme WhatsApp ou Signal pour mener des campagnes a des fins d’espionnage [27,
28, 29, 30].

Des entreprises de LIOP développent également des réseaux de faux comptes sur les réseaux
sociaux comme Facebook et LinkedIn. En 2024, 'entreprise META révélait avoir identifié puis
démantelé des faux comptes liés a des entreprises de LIOP, utilisés a la fois pour tester leurs
logiciels espions mais aussi a des fins de compromission via de I'ingénierie sociale. C’est le
cas de lentreprise espagnole MOLLITIAM SECURITY qui a mené une importante campagne

17. La persistance est une technique employée par les codes malveillants pour demeurer sur le systéme compromis,
y compris apreés un redémarrage complet du terminal.
18. Technique exploitant la confiance ou la crédulité d’une personne afin de 'inciter a4 déclencher une action.
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d’hamecgonnage en Espagne, en Colombie et au Pérou pour déployer, au nom de ses clients, les
logiciels espions Invisible Man et Night Crawler [31, 32].

0 Recommandation concernant I’"hamegonnage

+ Ne pas cliquer sur les liens ou ouvrir les fichiers contenus dans des messages non
sollicités.
+ Etrevigilant lors de 'ouverture de lien transmis via des QR codes.

Exploitation grace a un accés physique au téléphone mobile

Certains attaquants peuvent chercher a profiter d’un acces physique aux appareils mobiles
de leurs victimes pour les compromettre. Plusieurs cas de compromissions effectuées avec
I'appui des forces de police locales ont ainsi €té documentés par des éditeurs de sécurité. En
Chine, des équipements mobiles ont ainsi été compromis par des logiciels espions comme Ea-
gleMsgSpy [33] ou Massistant [34]. En Iran, entre mars 2020 et mai 2023, I’éditeur de sécu-
rité LOOKOUT a observé et documenté le déploiement de 'outil de surveillance BouldSpy a
I'encontre d’au moins 300 équipements mobiles d’individus issus de minorités, possiblement
par le commandement de la police de la République islamique d’Iran : la compromission ini-
tiale de la majorité des victimes aurait eu lieu a proximité de commissariats de police et de
postes-frontieres, suggérant que les téléphones auraient été confisqués puis compromis phy-
siquement [35]. L'installation du logiciel espion NoviSpy sur les téléphones d’activistes serbes
aurait également été perpétrée a la suite d’interrogatoires au poste de police. Dans ce dernier
cas, le déverrouillage de certains téléphones aurait pu étre réalisé en observant les codes de
déverrouillage lorsqu’ils étaient saisis par les victimes [36].

L’acces physique a un terminal peut également permettre de collecter des informations néces-
saires a la future compromission a distance d’équipements mobiles. Selon le service de sécurité
de I'Ukraine (SBU), la préparation d’'une campagne associée au MOA réputé russe Sandworm
ciblant des appareils Android appartenant a ’'armée ukrainienne aurait notamment été facilitée
par analyse de téléphones récupérés sur le champ de bataille [37, 38].

0 Recommandation sur la protection physique du téléphone

+ Ne pas connecter son téléphone a des prises USB ou appareils inconnus.

+ Utiliser un bloqueur de données USB de confiance lors du chargement sur ce port.

+ Protéger son code d’acces et préférer les codes d’acces composés d’au moins six
caracteres alphanumériques.

« Eteindre completement son téléphone lorsqu’il est impératif de s’en séparer.

Par le piégeage du constructeur du matériel

Dans certains cas, les téléphones mobiles possedent nativement des fonctionnalités consi-
dérées comme vulnérables ou potentiellement malveillantes. Le CERT lituanien a mis en
évidence en septembre 2021 que plusieurs téléphones de la marque chinoise XIAOMI dispo-
saient de fonctionnalités de censure préinstallées, interdisant aux utilisateurs certains termes
en alphabet latin et en sinogramme sur des sujets potentiellement sensibles pour les autorités
chinoises 1°. Méme si ces capacités de censure étaient inactives, elles pourraient étre réactivées

19. Les termes Free Tibet, Democratic Movement ou encore Longing Taiwan Independence étaient ainsi censurés.

13/43

TLP:CLEAR



TLP:CLEAR

a distance par le constructeur [39]. En 2025, KASPERKY a découvert des contrefacons de télé-
phones de grandes marques vendues avec le code malveillant Triada préinstallé [40]. Ce dernier
est concu pour voler de données comme des identifiants de messagerie ou de la cryptomonnaie.

2.2.2 Exploitation des composants intégrés au systeme
d’exploitation

Bien que bénéficiant généralement d’'un haut niveau de sécurité des leur conception, les fonc-
tionnalités et composants intégrés aux terminaux, dont ceux issus de la chaine d’approvisionne-
ment, ne sont pas exempts de vulnérabilités et peuvent étre détournés de leur fonction initiale
par des attaquants. Ces composants intégrés au systeme d’exploitation sont d’intérét pour les
attaquants, du fait de leur présence sur une grande quantité d’appareils. Ce ciblage se traduit
par l'exploitation de vulnérabilités ou le détournement de fonctionnalités et peut intervenir, en
fonction du composant, a différentes étapes de la chaine d’exploitation.

Composants intégrés a la chaine d’approvisionnement du terminal

Fonctionnalités intégrées a I'OS

Vecteur initial Exploitation Compromission
. Microgiciel des composants . Bibliothéques d'interprétation Web . Fonctionnalités d’accessibilité
. Pilotes noyaux des matériels . Moteur d’'exécution de scripts . Fonctionnalités d’automatisation
D Fonctionnalités intégrées . Fichiers malformés
. Bibliothéques partagées C] Fonctionnalités intégrées

FIGURE 3 - Exemples d’exploitation des composants intégrés a ’OS sur les phases d’'une chaine
d’exploitation

Les vulnérabilités présentes dans les fonctionnalités fournies par le systeme d’exploitation
peuvent étre employées au sein des chaines d’exploitation. Plusieurs chaines d’exploitation
du logiciel espion Pegasus ont exploité des vulnérabilités jour-zéro ?° dans des fonctionnalités
ou applications intégrées au systeme d’exploitation iOS, telles que HomeKit en 2024, FindMy
en 2022 ou Apple Wallet ?! [41, 42, 43, 26]. De la méme maniére, en 2021, les opérateurs du MOA
réputé russe Nobelium auraient ciblé des utilisateurs du systeme d’exploitation iOS a 'aide d’une
chaine d’exploitation d’une vulnérabilité dans le moteur de rendu WebKit??, afin de récupérer
des données d’authentification liées a des réseaux sociaux tels que LinkedIn, Gmail, Facebook et
Yahoo (29, 44].

Ces fonctionnalités directement fournies par 'OS peuvent étre détournées de leur fonction
initiale par les attaquants notamment afin de bénéficier d’acces privilégiés au téléphone.

Aussi, les fonctionnalités d’accessibilité, initialement prévues pour faciliter I'usage du télé-

20. Vulnérabilité n’ayant fait I'objet d’aucune publication ou n’ayant recu aucun correctif au moment de son ex-
ploitation, aussi appelée vulnérabilité 0-day.

21. Lafonctionnalité HomeKit sert a contrdler les activités domotiques, FindMy a localiser un appareil, notamment
en cas de vol, et Apple Wallet a gérer les cartes virtuelles.

22. Un moteur de rendu est un composant nécessaire a 'affichage de page Web. Sur iOS, WebKit est le moteur de
rendu intégré au systéme et le plus répandu parmi les applications affichant des pages Web.
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phone aux personnes en situation de handicap ?*, peuvent étre détournées pour obtenir des ac-
cés a certaines ressources comme le contenu affiché a I'écran ou les données saisies au clavier.
Des codes malveillants cybercriminels, comme Crocodilus, mis en évidence en 2025, se basent
sur ces acces pour récupérer par exemple des données bancaires et des cryptomonnaies [45].

D’autres fonctionnalités internes, comme celles a destination des développeurs, servent de
base a des actions malveillantes. Par exemple, les chaines d’exploitation des logiciels espions
Pegasus ou Triangulation utilisaient un framework dédiés aux calculs mathématiques sur iOS
pour déposer des implants [46, 47, 48|.

0 Recommandations sur les fonctionnalités intégrées

+ Ne pas accorder les permissions aux fonctionnalités d’accessibilité aux applica-
tions les demandant sans raison légitime.

Enfin, des -com.pos’ant’s tiers au teAle_ Parmi les briques tierces, le processeur de bande de base
phone mobile, intégrés par la chaine (Baseband) est une puce présente sur I'ensemble des péri-
d’approvisionnement du constructeur, phériques mobiles. Ce processeur est nécessaire a I'inter-

peuvent également présenter des vul- action avec les réseaux de téléphonie mobile pour la ges-

nérabilités susceptibles d’étre exvloi- tion des protocoles radio. En 2023, AMNESTY INTERNA-
p p TIONAL a décrit le module Triton, vendu par le consor-

tées comme vecteur initial pour com- tium INTELLEXA, employé pour compromettre en zéro-
promettre I'équipement. Ces composants clic des périphériques mobiles via I'exploitation de vul-

peuvent étre matériels, tels que des puces nérabilités spécifiques a leur processeur de bande de

Y . A . base. Ce module doit étre utilisé conjointement avec un
dans ’équipement mobile, et étre associés L )
équipement type IMSI catcher pour compromettre la vic-

a des pilotes systemes vulnérables, ou lo- | ¢ime 4],
giciels, comme les bibliotheques partagées
(telles que CoreAudio sur iOS ou Skia sur Android). Ces composants externes, spécifiques et so-
phistiqués, sont présents sur les équipements de différents constructeurs et constituent donc
des cibles de choix pour compromettre une grande diversité de téléphones mobiles.

Par exemple, les bibliotheques partagées, logiciels externes concus pour faciliter le déve-
loppement d’applications ?*, sont régulierement exploitées pour fournir un vecteur initial.
Parmi ces bibliotheques, celles dédiées aux fichiers multimédias (affichage d’image, lecture de
vidéos) sont propices a des bogues logiques exploitables, du fait de la grande diversité de formats
utilisés. En 2020, SAMSUNG a corrigé une vulnérabilité dans le codec Qmage et présente depuis
2014 [49]. Les vulnérabilités affectant les bibliotheques sont ainsi régulierement intégrées a des
chaines d’exploitation, comme en 2023 avec le logiciel espion Pegasus [26].

Commentaire : ces bibliothéques partagées sont présentes sur tous les équipements disposant de la méme
version d’un systéme d’exploitation, et facilitent ainsi 'exploitation de vulnérabilités en offrant une sur-
face d’attaque commune sur des modeles de terminaux differents. A contrario, la correction de vulnéera-
bilités dans des applications utilisant ces bibliotheques implique pour les développeurs une forte dépen-
dance aux fournisseurs de ces dernieres.

|/ Recommandation de mise & jour du systéme d’exploitation

+ Appliquer les mises a jour du systeme d’exploitation des qu’elles sont disponibles.

23. Les fonctionnalités d’accessibilité permettent par exemple d’énoncer vocalement le texte affiché a I'écran ou
d’assister la saisie d’information dans les applications. Elles sont également disponibles pour les développeurs d’ap-
plication pour les aider a rendre leurs applications plus accessibles.

24. Les systemes d’exploitation intégrent directement des briques logicielles de codes dédiées, disponibles pour
les développeurs d’application & travers des interfaces internes.
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2.2.3 Exploitation des applications téléchargées par l'utilisateur

Les applications installées par I'utilisateur constituent une part importante de l'utilisation d’un
équipement mobile. Elles sont téléchargées a travers un magasin d’applications, officiel ou al-
ternatif, voire manuellement, sans passer par I'intermédiaire d’'un magasin d’applications.

L’architecture des systemes d’exploita-
tion inclut nativement différents concepts

de sécurité renforcée, tels que I'isolation Dans les équipements informatiques, la gestion de la mé-
moire vive est souvent un vecteur de vulnérabilités liées a

des erreurs introduites pendant le développement. Ainsi,

Protection avancée de la mémoire

des applications entre elles, 'instaura-

. .. Lo ,
tion de permissions fines limitant lac- afin d’éviter des utilisations non désirées de la mémoire
ces aux différentes parties du terminal a vive, des mesures proactives, telles que MTE (Memory Tag-
I'instar des données utilisateurs, et un ni- | &ing Extension) sur Android ou MIE (Memory Integrity Enfor-

cement) sur i0OS, ont été récemment mises en place par les
constructeurs. Ces mécanismes permettent de limiter ’ex-
ploitation d’erreurs de gestion de la mémoire sous forme
de vulnérabilités pouvant conduire a la compromission de
I'équipement.

veau restreint d’exécution par rapport au
systeme.

Ces mesures ne suffisent cependant pas a
garantir une sécurité absolue. Les appli-
cations légitimes téléchargées par 'utilisateur sont également des logiciels dont les attaquants
peuvent tirer parti.

Ces attaques peuvent inclure I'exploitation de vulnérabilités ou I'abus de fonctionnalités
présentes dans 'application.

+ L'exploitation de vulnérabilités dans des applications légitimes téléchargées peut per-
mettre de cibler simultanément les systemes d’exploitation Android et iOS a travers des
fonctionnalités communes pour ensuite déployer des codes d’exploitation dédiés.

En 2019, une vulnérabilité dans le traitement des appels sur WhatsApp (CVE-2019-3568)
a permis de déployer le logiciel espion Pegasus avec le méme vecteur initial sur des télé-
phones Android et iOS [42, 50]. De la méme maniere, en 2024, CITIZEN LAB a documenté
le cas d’une vulnérabilité zéro-clic exploitée pour cibler 'application WhatsApp dans une
campagne déployant le logiciel espion Graphite ?°. Les attaquants auraient ajouté les vic-
times sur un groupe WhatsApp puis envoyé un document PDF. Ce dernier était automa-
tiquement traité par le téléphone de la victime, exploitant ainsi une vulnérabilité dans
I'application et téléchargeant le logiciel espion [51].

Commentaire : bien que les versions de l'application WhatsApp soient specifiques a chaque sys-
teme, les équipements Android comme 10S auraient été exposés a cette vulnerabilité. En effet,
selon CITIZEN LAB, si la plupart des victimes recensées utilisaient un équipement Android, au
moins un utilisateur i0S aurait été notifié d’'une compromission par APPLE.

0 Recommandation concernant les applications non utilisées

+ Désinstaller ou désactiver les applications qui ne sont pas ou ponctuellement uti-
lisées.

+ Des fonctionnalités légitimes peuvent étre directement utilisées dans des campagnes
d’attaque. C’est par exemple le cas de 'option de liaison entre un compte utilisateur d’ap-
plication de messagerie et un appareil tiers, exploitée afin d’exfiltrer des conversations.
En 2024, dans le cadre d’opérations de renseignement liées a I'invasion de 'Ukraine par
la Russie, les MOA réputés russes UNC4221 et UNC5792 ont mené des campagnes d’ha-

25. Le logiciel espion Graphite est vendu par la société israélienne PARAGON.
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meconnage incitant les cibles a lier leur compte Signal a un appareil tiers [52]. En no-
vembre 2024, une méthode similaire a été employée contre des cibles gouvernementales,
diplomatiques, et de la recherche soutenant I'Ukraine par le MOA réputé russe Callisto,
pour accéder a des comptes WhatsApp [28].

Les mécanismes de protection . I . ) .
Certaines applications, bien que présentes sur des magasins offi-

mis en place par les magasins ciels, peuvent exposer des données sensibles ou abuser des per-
d’applications pour détecter des missions demandées a l'utilisateur pour pouvoir récolter des don-

comportements suspects peuvent nées. Si ces applications sont moins intrusives qu'un logiciel es-
étre contournés pour charger du pion, elles permettent cependant de collecter différentes infor-

d Iveill En 2025. K mations comme la liste de contacts ou encore la géolocalisation
code malveillant. En , KAS- des utilisateurs. Cette utilisation abusive de permissions a no-

PERSKY a découvert un code mal- tamment été documentée par 'utilisation conjointe du micro et
veillant ayant pour objectif de voler de la géolocalisation par I'application officielle de championnat
des mots de passe de portefeuilles de football espagnol afin de controler les diffusions publiques de

. (o tch déclarées [53].
de cryptomonnaie. Ce code était | " on oS e
intégré dans des applications?® distribuées via le PlayStore pour Android et I’AppStore pour
108 [54].

Le déploiement du code malveillant peut étre réalisé en téléchargeant le code malveillant a pos-
teriori ou en piégeant les nouvelles versions d’une application légitime. Dans le premier cas,
le code malveillant est absent de 'application installée et est téléchargé lors de son exécution.
Cette technique a été utilisée par le code malveillant bancaire SharkBot [55]. Dans le second
cas, une nouvelle version intégrant du code malveillant est téléchargée lors de la mise a jour de
Papplication ?’. C’est par exemple le cas du cheval de Troie AhRat, qui a été déployé via une mise
ajour d’une application distribuée sur le Google Play Store en 2022, un an apres la publication de
I'application initiale [56].

0 Recommandations sur les permissions accordées aux applications

+ Vérifier et gérer les permissions pour chaque application.

L’incitation a télécharger des applications présentant des portes dérobées est un autre un
moyen utilisé par les attaquants pour compromettre des téléphones.

+ Certaines attaques informatiques visant des téléphones mobiles peuvent s’appuyer sur
I'utilisation de fausses applications légitimes dont le nom a été usurpé. Dans le cadre
de campagnes observées par I’éditeur de sécurité LOOKOUT entre 2015 et 2019, les opé-
rateurs du code malveillant Monokle 28 'auraient distribué intégré dans des versions pié-
giées d’applications populaires de messageries ou utilitaires [57]. De la méme maniere,
entre 2014 et 2016, les opérateurs du MOA APT28, attribué au renseignement militaire
russe, auraient distribué sur des réseaux sociaux regroupant des soldats ukrainiens une
application militaire légitime dans une version altérée contenant la version Android du
code malveillant XAgent [27, 58].

0 Recommandations concernant les sources d’installation des applications

+ Ne pas installer d’applications en dehors des magasins officiels.

26. Par exemple, une application de livraison de repas propre aux Emirats arabes unis et 4 'Indonésie.
27. Cette technique est également appelée versioning.
28. Le développement de cet outil est associé a 'entreprise russe SPECIAL TECHNOLOGY CENTER LTD. (STC).
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« Enfin, afin d’exercer des activités de surveillance intérieure, certains Etats imposent
I'installation d’applications a leur population, lesquelles servent ensuite de portes dé-
robées vers les téléphones mobiles des utilisateurs. Ainsi le gouvernement chinois im-
poserait I'installation d’applications a une partie ou a 'ensemble de sa population, a des
fins potentielles de controle et de surveillance. C’est le cas par exemple de 'application
Xuexi Qiangguo?’, imposée A I'ensemble des membres du Parti communiste chinois de-
puis le début de I'année 2019 et qui collecte de nombreuses données personnelles sur ses
utilisateurs (localisation, habitudes de consommation, données de santé etc.) [59, 60].
Dans d’autres pays, ces applications peuvent étre imposées par un cadre reglementaire
limitant les alternatives. En 2025, la Russie a approuvé le développement d’une applica-
tion de messagerie par I'Etat. L’'application Max est ainsi développée par VKONTAKTE,
entreprise appartenant a la société d’Etat GASPROM [61]. Pour favoriser son utilisation,
les fonctionnalités d’appels audio et vidéos d’applications comme WhatsApp ou Telegram
ont été bloquées sur le territoire russe par 'agence de supervision des communications
ROSKOMNADZOR. Max doit étre préinstallée sur tous les téléphones mobiles vendus en
Russie [62]. Bien qu'aucun code malveillant n’ait été identifié au sein de 'application, I'ab-
sence de chiffrement de bout en bout et les nombreuses données personnelles collectées
pourraient ainsi permettre aux autorités d’'utiliser Max comme outil de surveillance [63].

E] CAPACITES ET FINALITES DES ACTEURS
CIBLANT LES EQUIPEMENTS MOBILES

3.1 Collecte de renseignement et surveillance

Siles opportunités de compromission d’équipements mobiles mentionnées précédemment (voir
partie 2) peuvent étre développées par des Etats possédant des capacités offensives avancées,
I'essor du marché privé de la surveillance se confirme depuis les années 2010. Certaines entre-
prises fournissent des logiciels espions tres perfectionnés a des gouvernements et leurs services
de renseignement, d’autres offrent des capacités moins sophistiquées a travers des logiciels de
traque (stalkerware) *° a des entreprises et des particuliers.

3.1.1 Par des acteurs réputés étatiques
3111 Développement ou achat des capacités mises en oeuvre

Les capacités d’exploitation d’équipements mobiles peuvent étre développées par les services
offensifs d’'un Etat ou par délégation a son écosysteme privé mais également par des entreprises
étrangeres spécialisées.

Ces entreprises financent d’'importants projets de recherche et de développement. Des innova-
tions régulieres comme PADINT (voir 3.1.1.1) complexifient les chaines d’exploitation et élevent

29. Téléchargée plus de 100 millions de fois, son nom pourrait se traduire par « étudier et renforcer la nation ».

30. Un logiciel de traque peut étre installé sur des appareils mobiles et permet a un tiers de surveiller 'emplace-
ment de appareil et d’accéder aux messages, aux photos et a d’autres données personnelles a I'insu de l'utilisateur.
L’installation de ces logiciels nécessite souvent un acces a '’équipement.
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le niveau global de la menace. En employant des techniques et des capacités disponibles sur éta-
gere, voire présentes dans I’écosysteme cybercriminel, certains acteurs étatiques compliquent
les processus d’imputation.

Enfin, dans certains pays, le recours a des Fournisseurs d’Acces Internet (FAI) dans des activités
de surveillance interne facilite la distribution de logiciels espions en exploitant I'interception

des communications directement depuis le coeur du réseau mobile.

En propre ou au sein de la chaine de sous-traitance du pays

Les capacités offensives associées
au ciblage d’environnements mo-
biles pour des opérations d’espion-
nage ou de surveillance peuvent
étre développées au sein de ser-
vices étatiques ou par des presta-
taires faisant partie de I'écosysteme
national de LIO et vendant exclusi-
vement a I'Etat client. C’est notam-
ment le cas en Chine, aux Emirats
arabes unis ou en Russie [27, 57, 68].

Cette internalisation des capacités
témoigne d’une volonté de dispo-
ser de capacités en propre pour
des questions de souveraineté, qui
nécessitent des investissements fi-
nanciers et humains conséquents.

A partir de 2014, le gouvernement
émirien entre dans une dynamique
de diversification des investisse-

Ecosystéme de sécurité offensive chinois

L’écosysteme de sécurité offensive chinois s’intéresse particulie-
rement au développement de capacités ciblant les équipements
mobiles. Il fonctionne avec un nombre important de prestataires
de services qui travaillent comme fournisseurs pour les unités de
cybercombattants de ’Armée populaire de libération (APL), du
ministere de la Sécurité de ’Etat (MSE) ou du ministere de la Sé-
curité publique (MSP). De nombreuses entreprises comme la WU-
HAN CHINASOFT TOKEN INFORMATION TECHNOLOGY CO.,
LTD. ont développé des codes malveillants au profit d’'opérateurs
de MOA réputés chinois. Certaines, comme ’entreprise [-SOON,
sont soupgonnées d’opérer directement ces MOA [33, 64].

Cet écosysteme s’incarne aussi au travers d’équipes de recherches
de vulnérabilités, comme celle de la Pangu Team, composée d’ex-
perts en sécurité offensive spécialistes des équipements mobiles,
qui participe a des compétitions de recherche de vulnérabilités
basées en Chine telles que la Tianfu Cup. Ainsi, lors de I’édition
2021, cette équipe est parvenue a exécuter du code a distance via
un code d’exploitation 1-clic, sur un iPhone 13 Pro doté de la ver-
sion 15 d’iOS [65].

Ce développement capacitaire est ensuite mis en oeuvre dans des
campagnes d’attaques au moyen d’outils d’intrusion dédiés au ci-
blage d’équipements multi-plateformes. Les opérateurs du MOA
BrazenBamboo, réputés chinois, auraient développé les codes

malveillants de la famille LightSpy, adaptés au ciblage des sys-
téemes d’exploitation iOS, Android, Windows et macOS, collectant
la localisation de leurs cibles et procédant a I’enregistrement des
appels téléphoniques VoIP [66, 67].

ments en internalisant le déve-
loppement de technologies jugées
stratégiques pour la souveraineté
nationale, notamment par la créa-
tion de 'entreprise DARKMATTER. Cette société a été accusée par 'agence de presse REUTERS
d’avoir contribué au ciblage d’activistes et d’officiels étrangers [68].

Achat de capacités auprés d’entreprises de LIOP

Si dans certains pays les entreprises de LIO sont intégrées dans la chaine de sous-traitance
d’Etat, d’autres entreprises, installées notamment en Europe, en Israél ou en Inde, vendent
leurs prestations a un ensemble international de clients étatiques. Ces multiples ressources
disponibles sur étagere facilitent et généralisent leur acces a des Etats ne disposant pas des

technologies en propre ou souhaitant entraver le processus d’attribution 3!.

Depuis les années 2010, ces sociétés spécialisées dans le développement et la vente de logiciels
espions se sont multipli€es a travers le monde.

31. En passant par des outils de surveillance développés et vendus par des entreprises privées plutdt que par des ca-
pacités internes, certains Etats souhaitent compliquer le travail d’identification de 'attaque. Toujours pour conserver
son anonymat, un seul commanditaire peut utiliser plusieurs logiciels espions concomitamment ou successivement.
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Certaines entreprises comme NSO
GROUP et INTELLEXA fournissent
des logiciels espions particuliere-
ment intrusifs a travers un large
panel de chaines d’exploitation. Le
logiciel espion Pegasus, a ainsi été
observé a la fois dans des cam-
pagnes de distribution 1-clic no-
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Risques de dissémination de capacités offensives

L’entreprise HACKING TEAM, basée a Milan de 2001 a 2010, est a
l'origine du développement de plusieurs logiciels offensifs comme
Galileo °, vendu a de nombreux Etats. En 2015, la divulgation par
un hacktiviste de plus de 400 Go de données de 'entreprise a révélé
la vente et l'utilisation de ces produits par des pays autoritaires a
des fins de surveillance de la société civile.

La fuite des capacités de l'entreprise a également entrainé dans

les jours et mois suivants I'exploitation de vulnérabilités jour-zéro
sur le produit Flash Player ’ADOBE par des MOA réputés russes,
chinois et nord-coréen [70]. Certains outils exflitrés ’HACKING
TEAM ont été employés par d’autres modes opératoires pendant
plusieurs années, a 'instar de la plateforme de surveillance a dis-
tance Galileo : celle-ci a été réutilisée pour compromettre des
cibles étatiques, notamment du personnel diplomatique, au moins
tation choisie dépend du client et entre 2016 et 2019 [71, 72]. Les opérateurs du MOA réputé russe
de ses ressources, mais également Callisto auraient également utilisé un code malveillant issu de
de la cible et de sa localisation 32. cette plateforme [72, 73].

La divulgation de capacités techniques d’une entreprise de LIOP
peut donc entrainer une réutilisation des outils par d’autres ac-
teurs et donc une élévation du niveau de la menace.

tamment en Serbie ou au Mexique,
mais également dans des cam-
pagnes sophistiquées ou des vul-
nérabilités zéro-clic ont été em-
ployées [36, 74]. La chaine d’exploi-

L’écosysteme israélien est aujour-
d’hui I'un des plus développés dans
le secteur de la LIOP tant en
nombre d’entreprises qu'en terme
de capacités [75]. De nombreux
membres de comités de direction des entreprises de cet écosysteme proviennent des mémes
filieres de formation qui servent également de vivier de recrutement 3. Ces entrepreneurs du
secteur cherchent a exporter leurs produits en créant des filiales a I'étranger, en s’associant a
des entreprises étrangeres, ou en utilisant des revendeurs situés dans des pays ou la régula-
tion est moins contraignante comme aux Emirats arabes unis. Les investisseurs étrangers sont
aussi un maillon important dans le financement de cet écosysteme pour accéder a de nouveaux
marchés [78].

a. Selon les sources et les périodes, l'outil est également
nommé Da Vinci ou RCS qui signifie Remote Control System[69)].

Prestations de courtiers en vulnérabilités

De nombreuses entreprises se sont spécialisées dans le développement et la vente de vulnérabi-
lités jour-zéro a des acteurs offensifs. Ces intermédiaires, moins visibles, sont pourtant essen-
tiels dans la chaine d’approvisionnement de la surveillance numérique et sont implantés partout
dans le monde.

Commentaire : ces societes de LIOP se développent notamment dans certaines régions du monde be-
néficiant d’incitations fiscales attractives pour les sociétés et parfois d’un cadre réglementaire moins
contraignant.

Les codes d’exploitation de ces entreprises pourraient également bénéficier a des acteurs ré-
putés étatiques disposant de capacités en propre. Entre novembre 2023 et aott 2024, les opé-
rateurs du MOA réputé li€ a la Russie Nobelium auraient utilisé des chaines d’exploitation de
vulnérabilités présentant des similarités avec celles déja utilisées par les entreprises privées de
surveillance INTELLEXA et NSO GROUP [44].

32. Laprésence de la cible dans un pays autre que le pays du client peut complexifier la mise en oeuvre de certaines
compromissions, notamment celles impliquant la coopération d’entreprises de télécommunications locales.

33. Par exemple, 'unité 8200 de 'armée israélienne, spécialisée dans le renseignement technologique, est un vivier
de recrutement dans I’écosysteme israélien [76, 77].
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Commentaire : la ressemblance entre ces chaines d’exploitation met en lumiére le risque de dissemina-
tion issu de la commercialisation large d’outils offensifs. Elle interroge par ailleurs sur la maniére dont
les opérateurs du MOA ont pu accéder a ces chaines d’exploitation. Ils pourraient les avoir récuperées
sur des teléphones compromis par INTELLEXA ou NSO GROUP, ou les avoir obtenus auprés du méme
fournisseur de vulnerabilites.

En novembre 2023 lors du Forum de Paris sur la Paix, la France et le Royaume-Uni ont lancé des
consultations pour lutter contre la dissémination et I'usage irresponsable des outils offensifs
commerciaux. Cette initiative, appelée Processus de Pall Mall depuis son lancement formel a
Londres en février 2024, a mené a ’élaboration d’une doctrine de bonne conduite a destination
des Etats [1]. Pour lutter contre ces menaces, elle encourage a la fois a une meilleure coopération
des constructeurs pour renforcer la sécurité des équipements mobiles mais aussi a renforcer le
partage d’informations sur les menaces observées tout en recommandant des cadres reglemen-
taires encadrant l'utilisation et la vente de telles capacités.

Coopération ou compromission de courtiers spécialisés sur la vente de critéres pu-
blicitaires (ADINT)

L’ADINT (contraction de advertising et intelligence) ou renseignement issu de publicité, se définit
par la distribution massive ou spécifique d’annonces publicitaires vers une ou plusieurs cibles
a des fins de profilage et de géolocalisation. Le systeme d’enchere de la publicité en temps réel
met a disposition des annonceurs des criteres identificateurs (age, sexe, centre d’intérét, loca-
lisation, catégorie socio-profesionnelle, etc.) leur permettant d’acheter, pour un public ciblé,
des espaces publicitaires sur des sites internet ou des applications. Ce processus est exploité
par les opérateurs de ’ADINT, qui, en usurpant le role des annonceurs aupres des plateformes
d’encheres, collectent des critéeres a des fins de surveillance. Ces informations permettant a ces
entreprises a la fois de cibler un individu avec précision et de récupérer des données de maniere
massive sur une population d’intérét. Cette nouvelle technique de renseignement est en plein
essor car encore tres peu réglementée sur ses capacités offensives, et figure dans les brochures
commerciales de nombreuses entreprises de LIOP [79, 80].

Les fournisseurs ’ADINT travailleraient en étroite collaboration avec des plateformes d’achat
(DSP pour Demand Side Platforms) ®* ou auraient directement intégré ces capacités en interne [81,
82]. Ces coopérations ou I'intégration de ces capacités en interne permettent de ne pas dépendre
d’un DSP autonome et ainsi de limiter les justifications de réutilisation de ces données et les
risques de fuites.

Commentaire : au-dela de la coopération avec des entreprises detenant les critéres identificateurs d’in-
dividus, la compromission de ces derniéres par des Etats pourrait étre une maniére de récuperer ces
informations pour mener des operations a des fins d’espionnage ou de surveillance.

De plus, de nouvelles technologies basées sur TADINT seraient capables de compromettre des
téléphones mobiles et des ordinateurs par la combinaison de I’envoi de publicité et de 'exploi-
tation de vulnérabilités. Différents produits tels que Sherlock, Patternz ou Alladin, développés
respectivement par les sociétés INSANET, ISA SECURITY et INTELLEXA, disposeraient de telles
capacités [83, 84].

0 Recommandation sur la protection contre le profilage par publicité

« Supprimer 'identifiant de publicité ou le renouveler.

34. Ces plateformes d’achat détiennent les informations nécessaires au profilage des utilisateurs dans le systeme
publicitaire
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Recours a des Fournisseurs d’Acces a Internet (FAI)

Le recours aux Fournisseurs d’Acces Internet (FAI) facilite, pour des acteurs offensifs, 'inter-
ception des communications directement depuis leur réseau mobile.

Le logiciel espion Predator d’ INTELLEXA peut ainsi étre distribué a travers une compromis-
sion zéro-clic grace au recours a un FAI local. Deux modules, nommés Mars et Jupiter, per-
mettent respectivement de rediriger certaines communications d’une cible vers 'infrastructure
attaquante et de récupérer les certificats et clés de déchiffrement. Ce dernier est positionné
préalablement entre les serveurs desdits sites et les autorités de certifications, avec une colla-
boration de ’hébergeur, et transmet ainsi au module Mars les secrets nécessaires au déchiffre-
ment des communications et leur modification [4]. La chaine d’exploitation zéro-clic du logiciel
espion Predator est illustrée par la Figure 4.

Commentaire : selon les observations de TANSSI, un pays client du logiciel espion Pegasus aurait effectué
en 2020 des redirections vers des copies malveillantes de sites légitimes grace a la participation active
d’un FAI dudit pays.

N
o N — > S
Compromission de la cible Site internet Infrastructure
malveillant attaquante Autorité de

certification

Transmission du site
internet spécifique

Transmission de
la cible (victime),

Interception des secrets
cryptographiques lors
du renouvellement du

Interception et
redirection de la requéte

certificat
Transmission des clés de déchiffrement %
Serveur MARS Serveur JUPITER
Passage par le
module MARS

o]

Consultation d’un site
internet spécifique

Victime

- Chaine de compromission
. Etapes préalables & la compromission via le module MARS

. Etapes préalables & la compromission via le module JUPITER

FIGURE 4 - Récapitulatif de la chaine d’exploitation zéro-clic avec module Mars et/ou Jupiter
en amont de la distribution du logiciel Predator

Au-dela du recours a des FAI locaux, certains acteurs offensifs abusent des faiblesses présentes
dans les réseaux de télécommunications afin de faciliter le ciblage de leur victime finale. En
2022, 'entreprise TYKELAB, déclarée comme opérateur de communications et appartenant a
I’entreprise de LIOP italienne RCS LAB, aurait ainsi utilisé de nombreux petits opérateurs,
principalement situés dans des iles du Pacifique, pour envoyer un important volume de don-
nées vers des cibles dispersées a travers le monde. L'entreprise exploiterait des vulnérabilités
qui permettent a des tiers de voir 'emplacement des utilisateurs de téléphones et d’intercepter
leurs appels sans qu’aucune trace de compromission ne soit laissée sur les appareils [85].

22/43

TLP:CLEAR



TLP:CLEAR

0 Recommandation sur l'usage de téléphone mobile a I'étranger

+ Lors de déplacements a I’étranger, il est recommandé d’appliquer les recomman-
dations de ce document.
+ En cas de déplacement sensible, il est recommandé d’utiliser un téléphone dédié.

Utilisation d’outils cybercriminels

Au cours de 'année 2024, des variants du cheval de Troie Hydra et de 'outil d’acces a distance
ciblant les environnements Android CraxsRat, d’origine cybercriminelle, auraient été utilisés
contre des cibles potentiellement militaires en Ukraine et associés a des MOA alignés sur des
intéréts étatiques russes [30, 86].

Commentaire : l'utilisation de ces codes cybercriminels dans le cadre d’attaques a des fins d’espionnage
témoigne d’une adaptabilité des attaquants a détourner des codes de leurs usages premiers. LANSSI n'a
toutefois pas connaissance du chemin d’acquisition précis. Ils pourraient avoir €te achetés ou obtenus de
maniere gratuite sur des places de vente ou forums cybercriminels.

31.1.2 A des fins d’espionnage ou de surveillance

L’ANSSI, ou d’autres membres du C4 selon le choix des personnes concernées, est régulierement
sollicitée pour analyser des suspicions de compromissions de téléphones d’individus a la suite
de notifications a leurs utilisateurs provenant de constructeurs comme APPLE. Les postes occu-
pés par les personnalités ciblées témoignent de campagnes visant a récupérer des informations
sensibles sur les intéréts francais. La réception dans certains cas de notifications a répétition
par les mémes usagers est caractéristique d’un ciblage précis.

Certaines campagnes d’espionnage d’environnements mobiles liées a des intéréts étatiques
semblent coincider avec la tenue d’évéenements nationaux ou internationaux. Entre 2023 et
2024, le ciblage du gouvernement mongol par les opérateurs du MOA Nobelium pourrait entre
autres étre lié au contexte de la visite d’Etat de Vladimir Poutine en Mongolie en septembre
2024 [44, 87].

La compromission de téléphones mobiles de membres de comités de direction d’entreprises de
secteurs stratégiques francaises par des logiciels espions sophistiqués a également été traitée
par PANSSI.

En effet, les logiciels espions peuvent également étre utilisés par différents acteurs offensifs
dans le cadre d’espionnage économique ou industriel. Par exemple, entre février et juin 2023,
12 personnalités ou élus de 'Union Européenne en lien avec la régulation de la péche illégale
auraient été ciblés par des capacités associées en sources ouvertes au Vietnam 3> a travers les
messages d’un faux compte Twitter *° [88].

35. Le Vietnam, dont 'exportation de poissons rapporte plus de 750 millions d’euros chaque année, avait obtenu en
2017 un avertissement sous forme de carton jaune de I'Union Européenne en raison des efforts insuffisants effectués
pour lutter contre la péche illégale. Le vote d’un carton rouge par 'UE interdirait 'exportation du poisson vietnamien
dans toute 'UE, ce qui représenterait pour le pays une perte importante de revenus [88].

36. L’attaquant répondait a des tweets avec le compte « @joseph_Gordon16 » en interpellant ses cibles et en joi-
gnant un lien qui menait vers un site Internet capable de compromettre les téléphones sur lesquels les cibles consul-
taient leur fil Twitter.
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0 Recommandations sur l'usage en environnement professionnel

+ Séparer les usages professionnels et personnels sur les équipements mobiles.
+ En cas de discussion sur des sujets sensibles, placer les téléphones dans une autre
piece a une distance raisonnable.

Des campagnes d’espionnage d’environnements mobiles associées a des intéréts étatiques
peuvent également s’inscrire dans le contexte de périodes conflictuelles de haute intensité.
A titre d’exemple, dans le contexte de I'annexion de la Crimée en 2014 ou encore de la guerre
déclenchée par la Russie contre 'Ukraine en février 2022, des opérateurs de MOA réputés liés a
la Russie ou alignés sur ses intéréts auraient notamment ciblé des environnements mobiles liés
aux forces militaires ukrainiennes [27, 52]. Ce ciblage se caractérise par I'utilisation significative
de ce type d’environnement par les forces armées pour échanger des informations tactiques
(communications militaires, données de géolocalisation, etc.).

Plusieurs MOA réputés liés a des Etats, comme la Chine, I'Iran ou la Russie, ont déja été em-
ployés a I'encontre de minorités ethniques ou nationales et d’individus considérés comme
des dissidents (ONG, journalistes, avocats, défenseurs des droits humains). Ainsi des MOA
réputés liés a la Chine sont employés de maniére récurrente et depuis plusieurs années pour
cibler des individus considérés par le gouvernement chinois comme des dissidents ou des dan-
gers pour la stabilité de son régime [89]. De méme, CHECK POINT RESEARCH a révélé en fé-
vrier 2021 que le MOA Domestic Kitten (alias APT-C-50), réputé lié au gouvernement iranien,
a ciblé depuis 2017, a l'aide du logiciel espion FurBall, plus de 1200 individus incluant des dis-
sidents politiques, des soutiens de I'Etat islamique et des membres de la minorité kurde [90].
En 2021, une campagne similaire visant a déployer le logiciel espion pour Android Pineflower a
été observée au moyen du MOA UNC788%, réputé lié au Corps des Gardiens de la Révolution
Islamique (CGRI) [91].

Les logiciels espions sont aussi massivement utilisés pour cibler des journalistes ou des
membres de la société civile. En 2025, CITIZEN LAB a révélé que le logiciel espion Graphite,
développé par I'entreprise israélienne PARAGON, aurait compromis via WhatsApp des cibles en
Italie. Un rapport parlementaire italien du 5 juin a établi la responsabilité des agences de ren-
seignement italiennes dans l'utilisation de Graphite a I'encontre de deux représentants italiens
de TONG MEDITERRANEA SAVINGS HUMANS [51, 92, 93].

3.1.2 Par des entreprises

Certaines entreprises de LIOP, comme l’entreprise israélienne BLACK CUBE, disposent de ca-
pacités peu sophistiquées, comparativement a celles précédemment citées, mais proposent no-
tamment des logiciels espions ciblant des téléphones mobiles, notamment a des sociétés dans
le cadre de contentieux judiciaires [94, 95]. D’autres disposent de moyens peu sophistiqués mais
d’un vivier de personnels important, offrant ainsi une grande quantité de services a une clien-
tele allant de la grande entreprise a des cabinets spécialisés dans le renseignement d’affaires.
Cette menace est aujourd’hui peu visible et donc largement sous-estimée et sous-évaluée.

L'entreprise indienne BELLTROX, fondée en 2013 et se présentant comme pratiquant du «ha-
cking éthique », met a disposition de ses clients une grande quantité de compétences cyber of-
fensives pour réaliser du renseignement d’affaires [96]. Ses clients seraient souvent des entre-
prises privées, principalement occidentales, qui souhaiteraient espionner des concurrents. Les

37. Ce MOA est également appelé TA453 ou APT42.
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victimes sont nombreuses et issues de secteurs diversifiés : finance, industrie pharmaceutique,
presse, énergie, principalement aux Etats-Unis et en Europe. En 2015, le dirigeant de BELL-
TROX, Sumit Gupta, aurait été mis en cause pour avoir compromis des comptes de messageries
et des comptes Skype d’employés d’une entreprise américaine au profit d’'un concurrent [97].
Le mode opératoire de I'entreprise est suivi en sources ouvertes sous le nom de Dark Basin.
Ce MOA a été utilisé a I'encontre d’une victimologie extrémement variée, caractéristique d’un
MOA mercenaire. Plus de 13 000 cibles auraient été compromises de 2013 a 2020 [98].

3.1.3 Par des individus, dans le cadre de litige ou de vengeance

Un logiciel de traque, ou stalkerware est un logiciel pouvant étre installé sur des appareils mo-
biles et qui permet a un tiers de surveiller l'emplacement de 'appareil et d’accéder aux messages,
appels téléphoniques et profils de réseaux sociaux a I'insu de I'utilisateur.

Pour échapper au blocage par les magasins d’applications, ces logiciels sont vendus comme
des outils de contrdle parental ou de contrdle d’activités des employés. Ces applications, qui
devraient étre installées avec I'accord de I'utilisateur, sont pourtant souvent paramétrées pour
étre discretes et indétectables 38 [99]. En 2023, selon I’éditeur KASPERSKY, prés de 31 000 uti-
lisateurs de téléphones mobiles auraient été ciblés par un logiciel de traque dont environ 330
en France [100]. Ces logiciels sont notamment employés dans le cadre de violences intrafami-
liales, en facilitant le controle coercitif des victimes par les auteurs de ces violences [101]. Leur
installation, qui nécessite un acces physique a 'appareil, implique souvent que le harceleur ap-
partienne au cercle familial, social ou professionnel de la victime.

Au-dela des problématiques d’atteinte a la vie privée et de consentement posées par I'utilisation
de ces outils, ces logiciels ont souvent des failles de sécurité importantes alors méme qu’ils
stockent un nombre conséquent de données personnelles. L’éditeur ESET aurait ainsi détecté
plus de 150 failles de sécurités dans 58 logiciels de traque pour Android qui pourraient avoir
des conséquences sérieuses pour les victimes. La vulnérabilité observée la plus courante est la
transmission des données de la victime vers le serveur du logiciel de traque a travers le protocole
HTTP non sécurisé. Cela pourrait entrainer entre autres une attaque par AITM [99]. En cas de
fuite de données de I'application, les données personnelles des victimes ainsi que des harceleurs
pourraient également étre divulguées. En février 2025, des millions de victimes des logiciels de
traque Spyzie, CocoSpy et Spyic, ainsi que les messages, les photos, les journaux d’appels et
d’autres données personnelles, ont été exposés du fait d’erreurs de développement [102, 103].

3.2 Autres finalités

L’ANSSI n’a pas a ce jour traité de compromissions de téléphones mobiles dont les finalités
étaient lucratives ou a des fins de déstabilisation. Cependant, ces équipements restent des cibles
de choix pour les cybercriminels qui peuvent exploiter les failles de ces équipements a des fins
lucratives. Ce ciblage touche des particuliers et des entités de facon opportuniste sans spécifi-
cité de victimologie. Les attaques a des fins de déstabilisation via des équipements mobiles sont
aujourd’hui peu nombreuses, mais leur effet direct sur la population demeure conséquent.

3.2.1 A des fins de déstabilisation

Plusieurs opérations de déstabilisation ont été menées par des groupes hacktivistes sur des équi-
pements mobiles, notamment par la compromission d’API d’applications, afin de créer des si-

38. Il est plus compliqué d’installer ces outils sur iOS car le téléchargement d’une application requiert soit que le
téléphone soit débridé soit de s’identifier avec le mot de passe du compte iCloud [99].
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tuations de panique. Le 15 novembre 2023, le groupe hacktiviste pro-palestinien AnonGhost a
annoncé via son canal Telegram avoir exploité une vulnérabilité dans I'interface de program-
mation d’application (API) de 'application israélienne Red Alert, qui notifie en temps réel ses
utilisateurs des salves de roquettes et de missiles ciblant Israél. Cette compromission aurait
permis a AnonGhost de diffuser de faux messages notifiant les 10 000 a 20 000 utilisateurs de
I'application d'un bombardement nucléaire imminent sur le pays *° [104].

En 2022, la compromission de I'application russe de mise en relation entre chauffeurs et parti-
culiers YandexTaxi par le collectif hacktiviste Anonymous et le groupe hacktiviste pro-ukrainien
IT Army of Ukraine avait conduit au rassemblement de tous les conducteurs de taxi de Moscou
vers un batiment appelé « Hotel Ukraine » [105]. Le ciblage de téléphones mobiles peut ainsi étre
utilisé pour engendrer des mouvements de foule, voire mettre en péril l'ordre public avec des
mouvements de panique a des fins de revendications politiques.

3.2.2 A des fins lucratives

L’'usage quotidien des équipements mobiles par leurs utilisateurs, combiné a la présence de
nombreuses données a caractere personnel en font une cible de choix pour les attaquants cy-
bercriminels [18]. Les codes malveillants destinés aux environnements mobiles ciblent principa-
lement l'exfiltration de données bancaires permettant le détournement des fonds de la victime
ou la revente des données a d’autres cybercriminels [106]. Les techniques de distribution de ces
codes varient de la campagne d’hamegonnage a I'usurpation d’applications légitimes.

Les codes cybercriminels ciblant des équipements mobiles sont employés pour prendre le controle
a distance du téléphone, enregister les frappes au clavier et intercepter les SMS, afin d’exfiltrer
les identifiants d’application bancaires et de cryptomonnaies, a 'instar du code malveillant pour
Android Copybara [107]. Ces identifiants sont par la suite détournés ou revendus [108, 106]. De
méme que pour les codes malveillants ciblant des environnements bureautiques, ces codes sont
développés en propre ou disponibles via des services de revente “°.

Certains groupes cybercriminels identifi€s pour avoir ciblé des environnements bureautiques
saisissent également les opportunités d’attaques offertes par les environnements mobiles. L’ac-
teur cybercriminel TA2727 a ainsi déployé en janvier 2025 les infostealers LummasStealer, Mar-
cher et FrigidStealer, visant respectivement les environnements Windows, Android et macOS [109],
a des fins de vol de couple identifiant-authentifiant.

Un téléphone mobile peut également servir aux attaquants pour compromettre dans un second
temps un environnement informatique. Ainsi, depuis 2023, le groupe cybercriminel Scattered
Spider cible les codes 2FA lors d’hameconnages SMS ou vocaux sophistiqués afin de compro-
mettre dans un second temps des systemes d’information en effectuant de I'exfiltration de don-
nées et/ou en déployant un rangongiciel [20].

Commentaire : si a ce jour '’ANSSI n’a pas connaissance de compromission d’environnements bureau-
tiques inities par la compromission d’un équipement mobile, les nombreuses opportunites techniques
mais aussi lucratives, par les données stockées, pourraient faire des téléphones mobiles une nouvelle
cible de choix pour des acteurs malveillants. Il convient ainsi de maintenir un niveau de sécurite éleve
lors de l'integration d’une flotte mobile dans un parc d’entreprise.

39. L’attaque s’inscrit dans le cadre d’'une campagne d’hacktivisme visant Israél et ses soutiens depuis le 7 oc-
tobre 2023.
40. Cette mise a disposition de codes cybercriminels est appelée malware-as-a-service.
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1 RECOMMANDATIONS

L/ A Recommandations sur l'vtilisation du protocole Wi-Fi

+ Désactiver completement I'interface Wi-Fi sur le téléphone lorsque ce type de
réseau n’est pas utilisé, afin d’éviter des connexions a des réseaux Wi-Fi fraudu-
leux.

« Point d’attention : Sur iOS, la désactivation du Wi-Fi doit étre effectuée en passant par
Vapplication Réglages; en effet, le parametrage par le Centre de contréles se limite a
déconnecter le réseau sans désactiver l'interface Wi-Fi.

+ Désactiver la connexion automatique aux réseaux connus enregistrés dans le
téléphone, y compris les réseaux privés.

« Eviter autant que possible de connecter 'équipement mobile a des réseaux
Wi-Fi publics. Néanmoins, si cela est indispensable, il est nécessaire d’utiliser
un VPN pour chiffrer les informations transitant par le réseau. Ce VPN doit s’ap-
puyer sur des mécanismes de chiffrement tels que IPSec @ ou TLS? et étre maitrisé
par 'utilisateur, aussi bien c6té client que c6té serveur, pour garantir la confiden-
tialité des échanges.

a. https:/[cyber.gouv.fr/publications/recommandations-de-securite-relatives-ipsec
b. https:/[cyber.gouv.fr/publications/recommandations-de-securite-relatives-tls

Recommandations sur l'utilisation du protocole Bluetooth

« Désactiver 'interface Bluetooth lorsque ce protocole n’est pas utilisé. A noter
que sur iOS, la désactivation du Bluetooth doit étre effectuée en passant par I'ap-
plication Réglages; en effet, paramétrage par le Centre de contréle se limite a dé-
connecter les accessoires connectés sans désactiver I'interface Bluetooth.

+ Ne pas appairer 'équipement mobile a des dispositifs non maitrisés ou parta-
gés, afin d’éviter toute exploitation ou fuite de données a travers ceux-ci.

Recommandation sur l'utilisation du protocole NFC

+ Désactiver l'interface NFC de I’équipement permet d’éviter en cas de compro-
mission de ce dernier quelle serve a capter les informations de cartes. La désac-
tivation de I'interface NFC n’est possible que sur Android.

Recommandation sur l'usage de I'authentification multifacteurs

+ Verrouiller la carte SIM avec un code PIN et changer celui par défaut. En effet,
une carte SIM verrouillée et protégée par un code PIN ne peut pas étre utilisé€e
dans un équipement alternatif, ce qui limite la capacité d’'un attaquant a récupérer
des codes d’authentification a 2 facteurs (2FA)

+ Privilégier I'usage d’applications d’authentification (TOTP) permet d’éviter la
compromission de comptes en ligne dont l'authentification est a double facteur
en cas de vol de carte SIM ou de SIM-Swapping

o] o] o
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Recommandations concernant la sécurisation du systéme d’exploitation

Ces modes de durcissement des systemes d’exploitation activent plusieurs limita-
tions notamment sur les formats de médias, les liens contenus dans les messages ou
encore les protocoles réseaux compatibles.

Point d’attention : activation de ces parameétres est recommandée pour toute personne
a risque de ciblage par des menaces sophistiquées. L'activation de ces paramétres pouvant
limiter certaines fonctionnalités utiles au quotidien ?, son activation peut étre réduite a cer-
taines periodes specifiques (déplacement professionnel, séjour a l'étranger, climat politique
ou commercial sensible).

+ SuriO§, le durcissement du systeme d’exploitation est disponible via le « Mode
Isolement »". Ce dernier est disponible depuis la version 16 d’iOS, sortie en
2022. Certaines fonctionnalités sont affectées comme les messages (blocage
des pieces-jointes et des liens Internet), la navigation Web (restriction sur
certaines technologies d’affichage et médias). Il reste cependant possible d’ex-
clure manuellement certains sites Internet et application de ce mode pour ne
pas en affecter l'utilisation.

« Sur Android, les fonctionnalités de durcissement sont appliquées par le « Mode
de Protection Avancée » © présent depuis la version 16 d’Android sortie en 2025.
Les fonctionnalités affectées sont les messages (passage dans des filtres anti-
spam), verrouillage et redémarrage automatique du téléphone dans certaines
circonstances et blocage des installations hors magasins officiels.

a. Par exemple, pour iOS et Android pour la connectivité Wi-Fi, la connexion aux réseaux ouverts
ou a la sécurité obsoléete n’est plus automatique et la désactivation de la 2G entraine une absence de
réseau lors d’un passage dans une zone uniquement couverte par de la 2G.

b. https://support.apple.com/105120

¢. https://security.googleblog.com/2025/05/advanced-protection-mobile-devices.html

Recommandations concernant les applications de messagerie

« Désactiver les applications de messagerie pré-installées si elles ne sont pas
utilisées, car ces dernieres, de par leur présence sur tous les équipements mobiles,
constituent un vecteur initial privilégié pour les attaquants.

» Désactiver la réception automatique des messages de type MMS, afin d’éviter
le traitement de ces derniers sans action de l'utilisateur.

« Eviter I'échange d’informations sensibles par SMS et préférer des messageries
utilisant un chiffrement de bout en bout afin de garantir la confidentialité des
échanges.

+ Désactiver la sauvegarde automatique des conversations de ces applications.
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Recommandation concernant le redémarrage du téléphone

+ Redémarrer son téléphone. L’arrét complet du téléphone permet de fermer tous
les processus et de supprimer tout logiciel s’exécutant uniquement en mémoire
comme les logiciels espions sans persistance. Lors du démarrage du téléphone ces
derniers ne pourront étre exécutés. Cependant, la disparition du logiciel espion
ne prémunit pas d’une réinfection par le méme vecteur précédemment utilisé.

« Eteindre puis rallumer son téléphone sans utiliser la fonctionnalité de redé-
marrage. Certains logiciels espions parviennent a simuler un redémarrage du té-
léphone pour leurrer 'utilisateur.

Recommandation concernant I’"hamegonnage

+ Ne pas cliquer sur des liens ou ouvrir les fichiers présents dans des messages
non sollicités. En cas de doute, il convient de vérifier la 1égitimité du message via
un autre canal que celui par lequel a été recu le message.

« Etrevigilant lors de l'ouverture de lien transmis via des QR codes. Les QR codes
ne permettent pas d’identifier visuellement la destination d’un lien et peuvent
étre utilés par des criminels pour rediriger vers des ressources malveillantes.

Recommandation sur la protection physique du téléphone

+ Ne pas établir de branchement entre le téléphone et des équipements incon-
nus ‘.

+ Utiliser un bloqueur de données USB de confiance en cas d’impératif de char-
ger I’équipement sur un port USB inconnu. Ce dispositif permet de filtrer les
connexions internes d’un port USB et de ne laisser passer que le courant élec-
trique nécessaire a la charge de I'équipement. Ces dispositifs peuvent toutefois
étre vecteurs de pieges, il convient donc de ne pas utiliser ceux dont l'efficacité
ne peut étre vérifi€e, tels que ceux offerts en marge de conférences.

+ Protéger son équipement avec un code d’acces robuste. Les équipements mo-
biles imposent de plus en plus d’étre déverrouillés pour initier des échanges de
données via les ports physiques, un verrouillage robuste limite le risque de com-
promission par ce biais. Par extension, il est reccommandé de ne pas utiliser 'au-
thentification biométrique (reconnaissance faciale ou par empreinte digitale)
afin d’éviter le déverrouillage sans besoin de connaissance d’un secret.

« Eteindre compléetement son téléphone lorsqu’il est impératif de s’en séparer. En
effet, lors du démarrage, de nombreuses fonctionnalités sont désactivées tant que
le téléphone n’a pas été déverrouillé une premiere fois, réduisant ainsi la surface
d’attaque.

Point d’attention : Le « Mode Protection Avancée » d’Android ® permet de désactiver 'USB

et d’autoriser seulement la charge du teléphone lorsque ce dernier est verrouillé. Il en est

de méme par défaut sur iOS ou la connexion a des accessoires USB n’est fonctionnelle que
lorsque le telephone est déverrouille.

a. Par exemple des bornes de recharge en libre service
b. Disponible depuis Android 16
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Recommandations sur l'accés aux fonctionnalités d’accessibilité

« Etre vigilant lors des demandes d’autorisation d’acces aux fonctionnalités
d’accessibilité et, si I'application ne semble pas légitime, la supprimer.Les fonc-
tionnalités d’accessibilité ne sont pas utilisables par les applications sans consen-
tement explicite de I'utilisateur. Ce consentement se matérialise par 'affichage
d’un message de confirmation lors du premier lancement de 'application.

Recommandation de mise a jour du systéme d’exploitation

+ Appliquer les mises a jour du systeme d’exploitation des qu’elles sont dispo-
nibles pour corriger les vulnérabilités affectant les composants et les mécanismes
de sécurité.

Recommandation concernant les applications non utilisées

« Désinstaller ou désactiver les applications qui ne sont plus utilisées ou utili-
sées de maniere ponctuelle (applications de voyage, liées a des évenements, jeux,
réseaux sociaux, etc.). Ces derniéres constituent une surface d’attaque inutile sur
I’équipement mobile. Sur iOS et Android il est possible de supprimer le code logi-
ciel tout en conservant les données de I'utilisateur :

+ 10S: Réglages — General — Stockage de I'iPhone puis cliquer sur chaque application
a décharger et sélectionner 'option Deécharger l'app.

« Android : Parametres — Applications puis cliquer sur chaque application a archiver
et sélectionner 'option Archiver.

Recommandations sur les permissions accordées aux applications

+ Vérifier les permissions accordées aux applications installées sur I'équipement.
Les versions récentes d’Android et iOS centralisent ces informations dans les pa-
rametres de I'équipement :

 Android : Parametres — Sécurit€ et confidentialite — Gestionnaire d’autorisations
« i0S : Réglages — Confidentialité et sécurite

+ Gérer les autorisations pour chaque application lorsque cela est possible. De
cette manieére, si une autorisation ne semble pas nécessaire et n’empéche pas le
fonctionnement de 'application, il convient de la retirer.

« Eviter les applications semblant demander des permissions abusives lors de la
sélection d’'une nouvelle application.

o] o] o] o] o

Recommandations concernant les sources d’installation des applications

» Ne pas installer d’applications en dehors des magasins officiels, notamment
téléchargées directement ou en utilisant des magasins alternatifs. Ces magasins
officiels, plus controlés, limitent la présence d’applications vérolées.
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0 Recommandation sur la protection contre le profilage par publicité

Supprimer ou renouveler I'identifiant de publicité en effectuant les manipulations
suivantes :

« Sur Android : Paramétres — Sécurite et confidentialité — Autres paramétres confi-
dentialite — Annonces — Supprimer Uidentifiant publicitaire ou Renitialiser I'iden-
tifiant publicitaire

 Sur iOS : Réglages — Confidentialité et sécurite — Publicité Apple puis décocher
Annonces personnalisées

0 Recommandation sur I'usage de téléphone mobile & I’étranger

+ Lors de déplacements a 'étranger, il est recommandé d’appliquer les recomman-
dations de ce document.
+ En cas de déplacement sensible, il est recommandé d’utiliser un téléphone dédié.

0 Recommandations sur l'usage en environnement professionnel

+ Ne pas utiliser un équipement mobile personnel a des fins professionnelles.
Ainsi, méme en cas de compromission de I’équipement personnel, aucune infor-
mation professionnelle ne pourra étre récupérée et utilisée par I'attaquant.

+ Exclure tout équipement électronique lors de discussions portant sur des su-
jets sensibles. Les équipements mobiles doivent étre laissés en dehors des salles
de réunion. Par ailleurs, mettre 'équipement mobile hors ligne (par exemple en
activant le « Mode Avion » n’est pas une mesure suffisante. En effet, cela n’empéche
pas les logiciels espions de fonctionner en captant des conversations qui seront
alors exfiltrées lors du retour du réseau.
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Recommandations a destinations des entreprises

Ces recommandations s’adressent spécifiquement aux usages de terminaux profes-
sionnels
Gestion des terminaux

+ Gérer la flotte de terminaux professionnels a travers une solution de
MDM?*? et appliquer les recommandations de ce document. La gestion par
une solution de MDM permet notamment de restreindre les applications ins-
tallables et forcer 'installation des mises a jour.

« En cas de perte ou de vol, effacer a distance le téléphone avec la solution
MDM afin d’éviter tout risque de latéralisation sur un réseau a partir des se-
crets qui peuvent y étre configurés (certificats VPN, comptes de messagerie).
Par ailleurs, les secrets doivent aussi étre révoqués et renouvelés au niveau de

I'infrastructure du réseau.
Bluetooth

+ Ne pas utiliser de dispositifs audio Bluetooth pour des communications
sensibles.
Wi-Fi
+ Mettre en place une liste de réseaux Wi-Fi autorisés a travers la solution
de MDM utilisée afin de limiter les risques de connexions a des réseaux non
maitrisés.
+ Ne pas cacher le nom du réseau (ou ESSID ) lors de la configuration des
réseaux Wi-Fi, afin d’éviter des tentatives de connexions malveillantes.
Déplacement a 'étranger
« Eviter d’utiliser les réseaux mobiles locaux a I’étranger. Pour les communi-
cations vocales, privilégier les « Appels Wi-Fi » a travers une connnexion
VPN de type IPSec maitrisée et les applications de messageries sécurisées
plutot que des SMS.

a. Mobile Devices Management
b. Extended Service Set Identification
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IH GLOSSAIRE

ADINT Contraction de advertising et intelligence ou renseignement issu de publicité, se définit
par la distribution massive ou spécifique d’annonces publicitaires vers une ou plusieurs cibles
a des fins de profilage et de géolocalisation. 18, 21

IMSI catcher Appareil ou dispositif technique qui, simulant le fonctionnement d’une antenne-
relais de téléphonie mobile, capte et enregistre les IMSI des terminaux se trouvant a proximité
avant de les transmettre a la station de base du réseau. 7, 15

stalkerware Un logiciel de traque peut étre installé sur des appareils mobiles et qui permet a un
tiers de surveiller 'emplacement de 'appareil et d’accéder aux messages, appels téléphoniques
et profils de réseaux sociaux a I'insu de l'utilisateur. 18, 25

1-clic Chaine de de compromission nécessitant une action de la part de l'utilisateur. 19, 20
2FA Authentification a double facteurs. 9, 26, 27

AITM Une attaque par Adversary-in-the-middle ou en frangais une attaque de '’homme du milieu
consiste pour un attaquant a se glisser entre I’expéditeur et le destinaitre et a capter 'ensemble
de leurs échanges. 6, 7, 25

antenne-relais Egalement appelées des stations de base. Equipements auxquels les terminaux
se connectent pour accéder au réseau mobile. 6, 7

chaine d’exploitation Succession d’exploitation de vulnérabilités permettant a un attaquant de
prendre progressivement le controle d’un systeme. 8, 10-12, 14, 15, 18, 20-22

IMEI International Mobile Equipment Identity. Numéro unique permettant d’identifier les termi-
naux mobiles. 7

IMSI International Mobile Subscriber Identification. Numéro unique permettant a un réseau de
téléphonie mobile d’identifier un usager. 7

jour-zéro Vulnérabilité n’ayant fait I'objet d’aucune publication ou n’ayant regu aucun correctif
au moment de son exploitation, aussi appelée vulnérabilité 0-day. 14, 20

LIO Lutte Informatique Offensive. Ensemble des actions menées par des acteurs étatiques
dans le cyberespace consistant a infiltrer les systemes d’information d’une organisation ou
d’un individu pour les perturber, les modifier, les dégrader, les détruire ou en exfiltrer les don-
nées. 19

LIOP Lutte Informatique Offensive Privée. Ensemble des actions menées par des entreprises
privées dans le cyberespace consistant a infiltrer les systemes d’information d’une organisation
ou d’un individu pour les perturber, les modifier, les dégrader, les détruire ou en exfiltrer les
données. 3,7, 8, 12, 20-22, 24

MOA Mode Opératoire d’Attaque. Ensemble cohérent de techniques, tactiques et procédures
caractéristiques d’un attaquant ou d’'un groupe d’attaquant. 9, 12, 13, 16, 17, 19-21, 23-25

OS Operating System ou systeme d’exploitation. 14

zéro-clic Chaine d’exploitation de vulnérabilités ne nécessitant aucune action de la part de I'uti-
lisateur. 10-12, 15, 16, 20, 22
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