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Résumé du rapport n° 2002-142 présenté par le Dr. Roland CECCHI-TENERINI, Philippe LAFFON et
Michel LAROQUE

Un systéme dinformation des professionnels de santé est en cours de
construction depuis une vingtaine d’années. Une évaluation de ce systéme est apparue
utile a I'lnspection générale des affaires sociadles qui I'a inscrite a son programme
annuel 2002. La mission s est déroulée de juin anovembre 2002 a partir des textes en
vigueur.

Elle dresse un bilan du systéme d’'information et formule des propositions.
1- Bilan

Le systeme d'information des professionnels de santé S appuie sur un cadre
|égidlatif et réglementaire robuste ainsi que sur des acquis réels, particuliérement dans le
domaine de I'assurance maladie. Il connait encore toutefois d'importantes limites,
notamment comme instrument au service des soins et de la santé. Son pilotage imparfait
ne favorise pas suffisamment les évolutions souhaitables.

Dans le domaine de I’ assurance maladie, des progres importants ont été réalisés.
La carte de bénéficiaire de I’ assurance maladie, carte Vitale (44,5 millions de cartes ont
été diffusées), a é&é mise en place pour les bénéficiaires d au moins 16 ans, méme s elle
ne comporte encore qu’un volet administratif. Le systéme SESAM-VITALE conjugue
un systéme éectronique de saisie et de traitement au sein des organismes d’ assurance
maladie et un systéme de collecte tédlématique des données reposant sur les
professionnels de santé, détenteurs en principe d une carte de professionnel de santé,
dite carte CPS, et d'un matériel acquis sur le marché informatique, la saisie sécurisée
des feuilles de soins s appuyant sur un lecteur bi-fente permettant la lecture de la carte
Vitale et de la carte CPS (des transmissions « dégradées » sans carte CPS se pratiquent
toutefois encore). Le Réseau santé social, qui a fait I’ objet d’ une concession de I’ Etat a
CEGETEL aune époque ou la technologie internet n’ était pas ce qu’ elle est devenue, a
contribué a un développement relativement rapide de [I'informatisation des
professionnels de santé, méme s'il a pris du retard sur des prévisions optimistes. La
carte CPS, qui permet I'authentification de la qualité de professionnel de santé et qui
doit garantir I’ origine et I’intégrité du message (fonction non utilisée actuellement dans
SESAM-VITALE) ainsi qu'assurer une confidentialité par cryptage, a été largement
diffusée, puisqu'en mai 2002 67% des professionnels libéraux (207 000, dont 96 134
médecins) en étaient dotés. En revanche, sa diffusion reste tres limitée dans e secteur de
I"hospitalisation publique, ce qui limite les usages au profit du systeme de santé. Au
niveau des systémes statistiques d’information, I’année 2003 devrait voir les débuts de
la mise en cavre du systéme dsatistique de I'assurance maladie SNIIRAM et
I’organisation de retours d’information vers les professionnels de santé. Les systemes
d information télématiques des agences sanitaires restent, en revanche, largement a
construire.

Le systeme d'information connait encore dimportantes limites. Il a été
principalement axé sur la gestion de I'assurance maladie ou il comporte des
imperfections.
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Les instruments bétis peuvent servir la qualité des soins et la santé (aide ala
décision, aide a la prescription, dossier médical du patient, télémédecine, formation
continue ...), mais restent tres peu utilisés a cette fin, malgré certaines expériences
intéressantes mais encore marginales de réseaux ville-hdpital qui permettent, avec
I"accord du patient, la transmission d'information par voie télématique du centre
hospitalier au praticien libéral et |’ acces aux données hospitalieres du patient. Le champ
potentiel de développement, dont la mission a exploré certains axes, est toutefois
considérable.

La diversité des structures impliquées qui travaillent ou réfléchissent en ordre
souvent dispersé ains que les critiques souvent formulées sur les insuffisances des
systémes, le manque de coordination et de normalisation, I’ hétérogénéité des logiciels
révelent une insuffisance de cohérence.

2- Propositions

La mission propose donc un ensemble d’améiorations permettant de mieux
définir le role de I’Etat et I’organisation du ministere de la santé, de développer les
instruments au service de la politique de santé et de préciser les évolutions des
principaux outils actuels du systeme d’information.

L’ Etat devrait se centrer sur une cohérence minimale des systémes d’information
des professionnels de santé, comportant une mission d'animation d'une réflexion
conceptuelle et prospective entre des partenaires tres divers, en particulier par le
rétablissement sous une forme adaptée du conseil supérieur des systémes d’information
de santé, une mission de normalisation pour assurer la sécurité de I’information et une
mission d'interopérabilité. S'y goute la supervision qui lui incombe en tant que
promoteur de la politique de santé et de tuteur des agences sanitaires, de I’ assurance
maladie et des établissements publics de santé. L’élaboration d'un schéma concerté
d’ orientation des systemes d’information du secteur de la santé permettrait d’ organiser
les bases minimales d'une cohérence d’ ensemble, susceptibles d’ étre prises en compte
dans les systemes d'information des divers acteurs. De méme, dans le domaine de la
Securité sanitaire et des relations entre les agences et les professionnels de santé, un
dispositif de coordination mériterait d’ étre organisé dans le cadre du comité national de
securité sanitaire. Enfin dans le domaine statistique, un pilotage plus ferme, qui pourrait
également déboucher sur un schéma directeur d’ orientation concertée des statistiques de
santé, élaboré dans le cadre d’'un COTSSAM dont la compétence serait éendue des
statistiques de |’ assurance maladie aux statistiques de santé, serait souhaitable.

L’ informatique permettrait également de développer des instruments au service de
la politique de santé. La mise en place de dossiers de santé partagés, avec |’accord du
patient, devrait étre encouragée par |’achevement d'un cadre juridique assurant la
securité et les garanties indispensables et précisant les modes d'hébergement des
données médicales, ains que par la fixation de normes d’interopérabilité conditionnant
les financements publics.
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Des réseaux de télémédecine peuvent jouer un role tres précieux pour une prise en
charge de qualité de patients ala pathologie complexe, tout en évitant des déplacements
inutiles dans des centres hospitaliers universitaires. La question d’un identifiant adapté
des patients permettant un acces securise aleur dossier de santé avec leur accord ou en
cas d’ extréme urgence reste un sujet délicat qui mériterait la mise en place d’'un groupe
de réflexion. Des instruments de maitrise médicalisée restent a développer. Si le
SNIIRAM doit permettre des retours dinformation de I'assurance maadie vers les
professionnels de santé, I’informatisation des ordonnances reste a organiser tant pour
favoriser le recours ades logiciels d’aide ala prescription que pour permettre un réel
suivi  médico-économique. L’informatisation des médecins-conseil de |’ assurance
maladie devrait étre renforcée et leur permettre de communiquer par voie télématique
avec les professionnels de santé.

L’ évolution des principaux outils actuels du systéme dinformation doit étre
précisée. Un choix doit étre arrété sur le contenu de la carte Vitale : il devrait étre
suffisamment ambitieux, compte tenu de I’ horizon temporel de cette décision et prendre
en compte les besoins administratifs de I’ ensemble de |a protection sociale, les objectifs
de santé (fonction de pointeur, données médicales d urgence, derniéres prescriptions,
accés au dossier médical) et les perspectives de carte européenne. Pour les logiciels
SESAM-VITALE, des procédures devront ére définies permettant une mise a jour
rapide, S appuyant pour le long terme sur des serveurs en ligne. La fin de la concession
d’ Etat du RSS implique, dans I'immédiat, la définition d'une transition adaptée. La
carte CPS doit voir son positionnement renforcé comme instrument majeur de sécurité
au sein des systemes d’information : intégration dans les applications proposées par les
industriels, diffusion en milieu hospitalier, obligation d’ usage pour les transmissions
entre les établissements de santé et les professionnels de ville, consolidation du role du
GIP CPS, notamment dans la gestion d’ un annuaire des professionnels de santé.
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Introduction

Les systemes d’information se sont fortement développés au cours des vingt derniéres
années dans le monde de la santé. Pour les professionnels de santé libéraux, un pas important
a éé fat avec la mise en place de la carte de professionnel de santé (CPS), de la carte
VITALE de I'assurance maladie, du Réseau santé social (RSS). Méme s'ils partagent certains
de ces instruments avec la médecine ambulatoire, les éablissements de santé n'ont pas
bénéficié d'une telle structuration de I'offre en technologies de I'information et de la
communication et leurs systémes d’information offrent un paysage plus varié. Le champ de la
santé publique, gqu'il sagisse de la sécurité sanitaire, de la veille sanitaire ou de
I’ épidémiologie, se distingue quant alui par le caractére récent de sa conversion aux nouvelles
technologies.

Pour autant, méme pour les soins de ville, ce systeme ne couvre aujourd’hui gu'une
partie des professionnels de santé et se heurte a certaines difficultés. 1l n'est pas éendu aux
ordonnances de prescription médicale, ce qui limite sa portée; le codage des actes ou
pathologies qui devait accompagner sa mise en place n'en est encore gu'a un stade non
opérationnel ; I'insertion de données de santé dans la carte VITALE est al'état de projet et
demeure discutée. Par ailleurs, le systéme dinformation hospitaier reste largement
indépendant du systeme mis en place pour les professionnels libéraux.

Il convient donc aujourd'hui d'établir un bilan du systéme en place, de ses lacunes par
rapport aux objectifs fixés, des obstacles qu'il a rencontrés avant de sinterroger sur les
perspectives d'évolution souhaitables et I'accueil susceptible de leur étre fait. Tel a éé I’ objet
de lamission qui a été confiée aM.M. le docteur Roland Cecchi-Tenerini, Philippe Laffon et
Michel Laroque, membres de I’ Inspection générale des affaires sociales, dans le cadre du
programme annuel pour 2002 de I’ Inspection générale des affaires sociales. Les travaux de la
mission se sont déroulés de juin a novembre 2002 sur la base des textes en vigueur, des
rapports antérieurs, d’ entretiens avec les personnalités dont la liste figure en annexe et que la
mission remercie de leur contribution et des documents qu’ elles [ui ont remis.

La mission a concentré son attention sur les problématiques qui lui sont apparues les
plus déterminantes pour I’ évolution des systemes d’information en santé :

-le devenir des systémes VITALE et CPS et en particulier la généralisation de la carte
CPS al'ensemble des professionnels de santé, y compris le secteur hospitalier ;

- I utilisation des systemes d’information dans la maitrise médicalisée de la pratique des
professionnels de santé ;

-’ articulation des différents systémes de recueil des données épidémiologiques, d aerte
sanitaire ou de connaissance de |'état de santé de la population avec les systemes
d'information existants;

-I’amélioration des pratiques médicales et de la qualité des prises en charge par les
professionnels de santé ;

- la structure des réseaux d'information requise pour préserver les régles déontol ogiques
et les droits des patients, tout en assurant la transparence de I'information statistique ;

En particulier, elle a souhaité répondre aux questions suivantes :
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-Quel doit étre le role de I'Etat et I'organisation de ses services au regard du systéme
d'information des professionnels de santé?

- Quelles regles doivent encadrer I'utilisation, I'acces et le partage des données
individuelles de santé présentes dans les différents systémes d'information des professionnels
de santé exercant en ville ou dans les éablissements de santé, compte tenu notamment du
droit des patients al’ accés aleurs données de santé détenues par |es professionnels de santé?

- Le systeme dinformation des professionnels de santé peut-il intégrer une aide ala
décision (aide au diagnositc, aide ala prescription pharmaceutique), une aide au suivi et ala
conservation des dossiers individuels, une aide al’ évaluation des pratiques et des activités de
soins, une aide ala formation continue des professionnels, une aide ala gestion comptable des
cabinets ou des structures de soins... ?

La mission a écarté de son champ d'investigation les aspects financiers de
I'informatisation et I'impact du systeme sur les effectifs de gestion des caisses d'assurance
maladie. Ce travail a été pour partie réalisé par la Cour des Comptes (RCP de novembre 2001
sur l'informatisation des systemes de santé, analyse d'ensemble des systemes SESAM
VITALE et CPS) et adonné lieu aune insertion dans le rapport public sur la sécurité sociale,
annexé au projet de loi de financement de la sécurité sociale pour 2003. Les aspects liés a
I'interopérablité des systemes devraient faire I'objet d'une nouvelle éude de la Cour des
comptes.

Dans une premiere partie, le rapport dresse un bilan du systéme d’information des
professionnels de santé et formule, dans une seconde partie, des propositions.
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|- BILAN

Le systeme d'information des professionnels de santé s appuie sur un cadre légidatif et
réglementaire robuste ainsi que sur des acquis réels particuliérement dans le domaine de
I”assurance maladie. 1l connait encore d importantes limites, notamment comme instrument
au service des soins et de la santé. L’ imperfection de son pilotage ne favorise pas la mise en
aavre des évolutions souhaitables.

Solidement structurés dansle champ del’ assurance maladie, les systémes
d’information bénéficient d’un cadre |égidatif et réglementairerobuste

Si, en pratique, la construction du systéme d'information de I'assurance maladie et des
professionnels de santé n'a pas attendu I'édification d'un cadre juridique légidatif et
réglementaire, I'ordonnance du 24 avril 1996, complétée de textes |égidatifs et réglementaires
ultérieurs, a prévu, dans le Code de la sécurité sociale, une section consacrée aux Systemes
d'information de |'assurance maladie et cartes de santé (article L 161-28 aL 161-36). Ce cadre
sinscrit dans I'objectif de la réforme de 1996 de « maitrise de I'évolution des dépenses ». Pour
participer acelle-ci, les caisses nationales d'assurance maladie ont a prendre toutes mesures
d'organisation et de coordination internes aces régimes, notamment en matiere de collecte, de
vérification et de seécurité des informations relatives aleurs bénéficiaires et aux prestations qui
leur sont servies.

Il sy aoute, dans le code de la santé publique, des dispositions relatives aux
établissements de santé (article L 6113-1 aL 6113-11).

Cet ensemble de dispositions juridiques est remarquable, dans la mesure ou il va au-dela
de la définition de normes de droit pour entrer dans les modalités pratiques de mise en cavre
d'une partie des systeme d'information de santé. Les acquis sont d§jaimportants et concernent
le systeme de I’ assurance maladie SESAM-VITALE, le réseau santé social mis en place par
une concession de service public, la carte de professionnel de santé et les outils statistiques de
recueil de I’information.

1.1.1 Lesysteme SESAM-VITALE constitue une tentative ambitieuse de construction
d’ un systéme d’'information reliant professionnels de santé et assurance maladie

Le systéme de |’ assurance maladie SESAM-VITALE s appuie sur un cadre |égidatif et
réglementaire centré sur la carte de bénéficiaire de |’ assurance maladie, mais va bien au-dela
Il contribue a assurer la transmission aux caisses d assurance maadie et le traitement des
données produites par les professionnels de santé, en liaison avec le systeme d’information
qui assure le remboursement des patients et le paiement des professionnels en cas de tiers

payant.
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1.1.1.1 Lacarte de bénéficiaire de |'assurance maladie

» Uninstrument de transmission électronique des données toujours dépourvu de vol et
sanitaire

Les organismes dassurance maladie délivrent une carte éectronique individuelle
interrégimes atout bénéficiaire de I'assurance maladie. Cette carte constitue un éément et un
instrument de la politique de santé. Appelée juridiquement carte d'assurance maladie et, en
pratique, carte VITALE, elle doit permettre une transmission éectronique des données
relatives aux actes ou prestations remboursables par |'assurance maladie.

Laloi portant création de la couverture maladie universelle! a prévu qu’ acompter du 1
janvier 2000, la carte Vitale comporterait un volet de santé destiné arecevoir les informations
nécessaires aux interventions urgentes ainsi que les éléments permettant la continuité et la
coordination des soins. Un décret en conseil d Etat, pris apres avis public et motivé de la
commission nationale Informatique et Libertés (CNIL) et du conseil national de |’ ordre des
médecins, définit :

- la nature des informations portées sur le volet de santé et les modalités d’ identification
des professionnels y ayant inscrit ces informations ;

- les conditions dans lesquelles, selon les types dinformation, les professionnels de
santé consultent, inscrivent ou effacent ces informations al’occasion de la dispensation de
IS ;

- les conditions dans lesguelles I’ acces au volet de santé requiert I’ usage de la carte de
professionnel de santé, dite CPS, et I’ accord de |’ assuré ;

- les catégories d'information dont I’ acces peut étre conditionné al’ utilisation d’ un code
secret établi par I’ assuré et les catégories d’information dont il ne peut étre délivré de copie.

Ce décret n’a pas été pris et |’ usage de la carte reste strictement administratif.

Il est également anoter que I’ article R 161-33-2 du code de la sécurité sociade? évoque
« les copies des dernieres feuilles de soins figurant dans la mémoire de la carte » et qui ne
sont accessibles que par I’ utilisation de la CPS.

» Une montée en charge rapide

La carte VITALE a é¢é attribuée dans un premier temps sur la base d'une carte par
assuré, soit 40 millions. Des cartes VITALE personnelles ont été distribuées de novembre
2001 ajuin 2002 pour les ayants droit d'assurés sociaux de plus de 16 ans (4,5 millions de
cartes). La carte VITALE est ayjourdhui la carte VITALE 1 qui ne contient que des
informations administratives sur I'assuré socia. Elle comporte les droits relatifs au régime
obligatoire de l'assuré et de ses ayants droit et parfois des informations sur le régime
complémentaire (dans le cas des caisses assurant la double fonction de régime obligatoire et
complémentaire, comme celles des fonctionnaires ou de la mutualité sociale agricole).

Son usage est toutefois lié al'informatisation des professionnels de santé, désormais en
bonne voie, puisqu’'en mai 2002, 105 000 professionnels de santé étaient en transmission
securisée et 41 millions de feuilles de soins éectroniques (FSE) sécurisées étaient

! Loi n°99-641 du 27 juillet 1999, article 36-1.
2 Décret n° 98-275 du 9 avril 1998.
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télétransmises (soit 35 % de I'ensemble des feuilles de soins). La carte connait des questions
de mise ajour et dextenson de son role aux besoins de santé, conformément a ce que
prévoyaient les ordonnances de 1996.

1.1.1.2 Lesysteme d information SESAM-VITALE

» Des objectifs ambitieux

SESAM-VITALE conjugue un systeme électronique de saisie et de traitement interne
aux organismes d'assurance maladie et un systéme éectronique de collecte de données
fournies les professionnels de santé et |les établissements ou organismes dispensateurs d'actes
ou prestations de santé remboursées par |'assurance maladie. C'est alafois:

-un systeme de téléprocédure mené par |'assurance maladie dans le cadre plus large de
I'informatisation du secteur sanitaire et socid ;

-un programme faisant intervenir un nombre considérable d'utilisateurs (60 millions de
bénéficiaires, 300 000 professionnels de santé, 10 000 organismes d'assurance maladie dont
1000 pour l'assurance maladie obligatoire, d autres acteurs institutionnels et industriels
(fournisseurs de cartes a puces et de lecteurs, éditeurs de progiciels pour professionnels de
santé, réseaux de distribution),

-un systeme d'intégration d'une grande complexité fonctionnelle, inhérente ala diversité
des prises en charge des organismes dassurance maladie obligatoire (AMO) et des
organismes d'assurance mal adie complémentaire (AMC),

-un programme faisant appel a de trés nombreux composants, matériels et logiciels
(standards du marché, systémes ouverts, cartes a micro-processeurs...) ayant chacun des
cycles de vie trés différents, mais dont les évolutions doivent étre coordonnées.

La mise en place de SESAM-VITALE a connu une longue gestation depuis la fin des
années 1970 jusgua la fin des années 1990, marquées par les ordonnances de 1996, des
conventions avec professionnels de santé et I'accord-cadre d'avril 1999 - charte entre les
représentants des institutions d’assurance maladie obligatoire (AMO) et des fédérations
d’ organismes d’ assurance maladie complémentaire (AMC).

Pour I'extérieur, la perception de ce projet sest centrée sur les cartes VITALE et CPS,
la conjonction de ces deux cartes permettant, grace ades logiciels et systémes de transmission
et dauthentification adaptés, une saisie sécurisee des feuilles de soins éectroniques
Sappuyant sur un lecteur bi-fente permettant la lecture de la carte VITALE de I'assuré et de la
carte CPS du professionnel. Pour |’ assurance maladie cependant, la construction du systeme
d’ information SESAM-VITALE présentait plusieurs autres enjeux :

-un enjeu de productivité : l'informatisation permettait de supprimer une saisie
manuelle, des transmissions postales, des délais et simplifiait les relations avec les assurés et
les professionnels de santé par un gain de temps et une facilitation des paiements ;

-un enjeu de qualité de l'information : I'informatisation permettait la médicalisation du
systeme d'information,

-un enjeu de modernisation: le recours aux nouvelles technologies devait rénover
I’image de |'assurance maladie, service public moteur en ce domaine, et renforcer |'efficacité
du systéme de santé tout entier par la diffusion de ces nouveaux instruments aux
professionnels de santé, dans le cadre de leur pratique médicale.
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» Une gestion complexe

Au plan institutionnel, la gestion de SESAM VITALE repose sur une maitrise d'ouvrage
et une maitrise d'aavre.

La maitrise d'ouvrage est assurée par une misson SESAM VITALE (MSV),
composée aujourd'’hui d'une quinzaine d'agents de la caisse nationale d'assurance maladie et
dont le responsable est rattaché au directeur des services informatiques de la CNAMTS. Cette
mission est investie d'une double responsabilité:

-une maitrise d'ouvrage inter partenaires, concernant l'ensemble des organismes
d'assurance maladie obligatoire et d'assurance maadie complémentaire: la MSV gere le
projet, avec en tant que de besoin des groupes de travail, et rapporte devant des instances
décisionnelles dont elle assure le secrétariat (un conseil de surveillance, composé de
représentants des partenaires au plus haut niveau, présidé par le président de la CNAMTS et
qui se réunit deux atrois fois par an, ains qu'une commission de suivi, composée de cadres de
direction des partenaires, qui se réunit tous les deux mais) ;

-une maitrise d'ouvrage déléguée au titre de la CNAMTS pour ce qui concerne les seuls
aspects SESAM VITALE, la maitrise douvrage production de la CNAMTS relevant d'une
autre unité de maitrise d'ouvrage, rattachée aune autre direction que la direction des services
informatiques. Les relations conventionnelles avec les professionnels de santé relévent d'une
autre direction.

Toutefois, sont également impliquées, dans cette maitrise d’ ouvrage, d’ autres unités de
maitrise d' ouvrage de la CNAM ou d'autres ingtitutions, en charge soit de la maitrise
d’ ouvrage des branches soit de composantes du systeme (répertoire national inter-régimes des
bénéficiaires, systéme nationa d’'information de I’ assurance maladie...).

La maitrise d'aavre releve principalement du groupement d'intérét économique
(GIE) SESAM VITALE, spécifiguement chargé de la carte VITALE et des systémes associés.
Il a été mis en place dans |le cadre de I article L 115-5 du code de la sécurité sociale adopté en
1993. Fort de 170 personnes et installé au Mans, il dispose d'un budget de fonctionnement de
23 millions d'euros. Sur le plan technique, le GIE se coordonne avec le groupement d’intérét
public CPS, le RSS et |es maitrises d'cavre internes des divers partenaires dont la CNAMTS.

» Unrecours limité aux outils propriétaires

SESAM VITALE repose sur la technologie de la carte apuce :

- apartir de la carte, on peut lire et transcrire I'information relative au titulaire, sans
saisie manuelle;

- lesinformations relatives al'intéressé peuvent étre garanties, ce qui offre une securité ;

- la cate dispose dune capacité cryptographique symétrique permettant
I"authentification de son porteur. Elle ne dispose pas en revanche dune capacité
cryptographique asymétrique nécessaire pour la signature électronique au sens de laloi du 13
mars 2001.

C'est un systeme ouvert qui ne repose pas sur des terminaux de paiement comme les
cartes bancaires, mais sur des outils polyvalents aussi conformes que possible aux standards
du marché. Ce n'était pas nécessairement |'intérét de |'assurance maladie pour laquelle il aurait
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administrativement été plus simple dinstaler des lecteurs dédiés reposant sur un logiciel
unigue, mais c'est ce qu’exigeait |I’objectif de modernisation des conditions d'exercice du
professionnel de santé, méme au prix certaines difficultés pour |'assurance maladie (sécurité,
pluralité des matériels et des éditeurs de logiciels, délais de mise en cavre).

Chague professionnel de santé peut choisir le systéme qu'il souhaite, deslors qu'il utilise
un matériel homologué et un logiciel de gestion des FSE agréé. |1 peut ains greffer la fonction
de saisine pour |'assurance maladie sur les autres fonctionnalités qui I'intéressent et lui
permettent de mieux gérer son activité (logiciels de gestion comptable, de gestion de dossiers,
d'aide ala décision ou ala prescription, accés ades messageries et al’internet...).

» Une transmission encadrée des données par |es professionnels de santé

Les professionnels et les organismes ou établissements dispensant des actes ou
prestations remboursables par |'assurance maladie a des assurés sociaux ou leurs ayants droit
communiquent aux organismes d'assurance maladie concernés le numeéro de code des actes
effectués et des prestations servies aces assurés sociaux ou aleurs ayants droit. Pour assurer
I'exécution de leur mission, les caisses nationales mettent en aavre un traitement automatisé
de ces données.

Les conventions précisent, pour chague profession ou établissement concernés, les
modalités de transmission par voie éectronique des documents nécessaires au remboursement
ou ala prise en charge et les sanctions en cas de non-respect de ces modalités. A défaut, ces
modalités et sanctions sont arrétées par le ministre chargé de la sécurité sociale. Le code de la
sécurité sociale prévoit que les professionnels, organismes ou établissements qui n'assurent
pas une transmission électronique, acquittent une contribution forfaitaire aux frais de gestion.
Un arrété fixe pour chaque profession son montant par feuille de soins papier ou autre
document papier servant aconstater la délivrance aux assurés sociaux de soins, de produits ou
de prestations remboursables au titre de |'assurance maladie. Cet arrété n’a pas été pris jusqu’a
présent.

S le professionnel, I'organisme ou I'établissement est responsable d'un défaut de
transmission ou sil les a transmis hors du délai prévu, la caisse peut exiger la restitution de
tout ou partie des prestations servies al'assuré.

1.1.2 Leréseau santé social traduit la volonté des pouvoirs publics de construire un
systéme d'information global dans e domaine de la santé

En 1996, compte tenu notamment de la réticence des professionnels de santé al’ égard
dun systéme dinformation spécialisé de |'assurance maladie dont elle aurait été
« propriétaire », I’ Etat s est engagé dans une réflexion plus globale. Constatant que le marché
n'était pas en mesure d'assurer la disponibilité rapide d'un réseau qui soit adapté aux besoins
du monde sanitaire et social et permette la fourniture de services répondant ases exigences en
termes de sécurisation et de fiabilité, I'Etat a décidé en 1997 de choisir un concessionnaire,
aprées une consultation. Apres examen des offres, il aretenu en 1998 la société CEGETEL.

L'objet était large, puisque le concessionnaire se voyait concéder « la misson d'offrir a
bref délai aux utilisateurs, aux fournisseurs de services, alx réseaux associés, des services de
communication et d'information présentant les garanties de qualité, de fiabilité, de neutralité,
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de sécurisation et de confidentialité indispensables aux échanges des acteurs des secteurs
sanitaire et socio-sanitaire ».

Concession du réseau santé social

Ces services de communication et dinformation doivent notamment permettre
d'acheminer les flux propres aux domaines de la santé publique tels que les aertes ou les
informations du suivi épidémiologique diffusées par les autorités en charge de la santé
publique, de transmettre les données et messages échangés par les professionnels de santé
entre eux ou avec les tiers ains que les flux adestination ou en provenance des organismes
gestionnaires de |'assurance maladie.

Le concessionnaire bénéficie du droit exclusif de délivrer les flux SESAM VITALE en
provenance des professionnels de santé a destination des organismes gestionnaires de
I'assurance maladie obligatoire et d'expédier les flux SESAM VITALE en provenance des
organismes gestionnaires de l'assurance maladie obligatoire a destination desdits
professionnels. En consequence, il doit obligatoirement assurer le raccordement au réseau
santé social des serveurs de I'ensemble des organismes gestionnaires de I'assurance maladie
obligatoire, qui, eux-mémes, ont I'obligation de se connecter au RSS et de respecter cette
exclusivité...Il doit assurer la continuité des services.

Le concessionnaire a l'obligation d'offrir les services de base et les services optionnels
atout utilisateur potentiel et d'assurer le raccordement des réseaux associés et fournisseurs de
services qui en font la demande, dans les conditions prévues au présent contrat et dans le
respect des principes de I'égalité de traitement et de transparence. 1l peut se prévaloir de sa
qualité d'exploitant du réseau et a seul de ce fait qualité pour vendre les services.

L'exclusivité au regard de |'assurance maadie obligatoire n'affecte pas la liberté des
professionnels ou des établissements de santé de se raccorder aun autre réseau.

L’inclusion de |'assurance maladie obligatoire dans un systéme ouvert sur d autres
applications renforgait le besoin d'outils de sécurisation, valable pour des usages multiples,
comme la carte de professionnel de santé.

1.1.3 Lacartede professionnd de santé constitue un outil de sécurisation des échanges
de données

Cette carte a pour objectif de permettre, lors de tous échanges éectroniques, de garantir
I"identité et la qualité de I’ émetteur ou du destinataire ains que la sécurité et la confidentialité
des données, et en particulier des données personnelles de santé. Sa diffusion et son utilisation
ont éé largement subordonnées ason emploi dans le cadre de SESAM VITALE.
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1.1.3.1 Desfonctionnalités multiples

» Unoutil permettant d’ assurer la transmission é ectronique des feuilles de soins

L’article L 161-33 du code de la sécurité sociale® précise qu’en cas de transmission
électronique de feuilles de soins par des professionnels, organismes ou établissements,
I"identification de I'émetteur, son authentification et la sécurisation des échanges sont
assurées par une carte électronique individuelle, appelée carte de professionnel de santé
(CPS). Le contenu ainsi que les modalités de délivrance et d' utilisation de la CPS sont fixées
par décret en conseil d' Etat apres avisde la CNIL.

Contenu dela carte CPS
La carte de professionnel de santé contient les informations suivantes :

1° Des données visibles comportant un nhuméro d'émetteur, un numéro propre ala carte
et la date de fin de validité de cette derniere et des données d'identification du titulaire, qui
sont le nom d'exercice et le prénom usuel, la profession, un numéro d'identification propre au
titulaire et, sil y a lieu, la raison sociade et le numéro didentification de I'organisme dans
lequel est exercée I'activité principale ;

2° Des données inscrites dans le composant électronique de la carte :

a) Les données visibles mentionnées ci-dessus et le nom patronymique sil differe du
nom d'exercice ;

b) Sil y alieu, laou les spécialités du titulaire, son activité principale, sa ou ses activités
secondaires et pour chacune d'elles le mode d'exercice et, le cas échéant, la forme juridique de
la structure dans laguelle Sexerce I'activité ;

c) Les données décrivant la situation du titulaire au regard de I'assurance maladie ;

d) Des données techniques permettant :

-d'assurer les fonctions de signature et de chiffrement ;

-d'activer la carte au moyen d'un code confidentid ;

-de protéger I'acces aux informations de la carte ;

-d'authentifier la carte en tant que carte de professionnel de santé, en tant que carte
propre a une profession et a une activité déterminées et en tant que carte propre a une
personne déterminée.

Un arrété des ministres chargés de la santé, de la sécurité sociale, du budget et de
I'agriculture, aprés avis de la Commission nationale de I'informatique et des libertés et de
I'organisme émetteur mentionné al'article R.161-54, détermine les spécifications physiques et
logiques permettant d'assurer lafiabilité de la carte et des données qu'elle contient.

» Unoutil d authentification de la qualité de professionnel de santé pour I’ ensemble
des échanges en santé

A cejour, la carte est essentiellement utilisée dans le cadre de SESAM VITALE, qui ne
requiert I’ utilisation que d'une partie de ses fonctionnaités. Or, elle permet de garantir ala
communauté des professionnels et des organismes d’ assurance maladie et pouvoirs publics la
qualité de professionnel de santé d’ une personne, fonction appel ée acroitre avec le besoin de

3 Ordonnance n°96-345 du 24 avril 1996.
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sécurisation des systémes d'information en santé. Si les réalisations et les retours d'expérience
sont encore peu nombreux, le cadre juridigue existe cependant tant pour la signature
électronique que pour latransmission des données.

L’article R. 161-58 du code de la sécurité sociale dispose que pour les applications
télématiques et informatiques du secteur de la santé, la signature éectronique produite par la
CPS est reconnue par les administrations de I'Etat et les organismes de sécurité sociale comme
garantissant I'identité et la qualité du titulaire de la carte ains que l'intégrité du document
signé. Ains signés, les documents é ectroniques sont opposables aleur signataire.

Afin de garantir la confidentialité des informations médicales, leur conservation sur
support informatique et leur transmission par voie éectronique entre professionnels, la loi du
4 mars 2002 relative aux droits des malades et ala quaité du systéme de santé” prévoit
I"adoption d’un décret en conseil d'Etat pris aprés avis public et motivé de la CNIL. Ce
décret, qui n'a pas encore é&é publié, déterminera les cas ou I'utilisation de la CPS est
obligatoire : cette inscription de la CPS dans le code de b santé publique (article L1110-4)
renforce le role de cet outil dans I'informatisation du systeme de santé et la protection des
dossiers personnels de santé dématérialisés sur support informatique.

La fonction d authentification de la qualité de professionnel de santé est enfin
particulierement requise pour la mise en place de dossiers éectroniques renfermant des
données de santé personnelles. La loi du 27 juillet 1999 d&acitée ° a prévu la création d'un
volet de santé de la carte VITALE. Les modalités d'identification des professionnels y ayant
inscrit des informations ains que les conditions dans lesquelles, selon les types d information,
les professionnels de santé consulteront, inscriront ou effaceront ces informations al’ occasion
de la dispensation de soins sont autant de fonctions ou des instruments de seécurisation tels que
la CPS en offre sont requis. L article R 161-33-2 du code de la sécurité sociale® évoque d ores
et d§a« les copies des dernieres feuilles de soins figurant dans la mémoire de la carte » qui
ne seront accessibles que par I’ utilisation de la CPS.

» Unoutil géré par un groupement d’intérét public

Créé en 1993, le groupement dintérét public « carte professionnelle de santé » émet,
dédlivre et gére les cartes de professionnel de santé’. Le GIP CPS a été chargé d assurer la
maitrise d’ cavre et la maitrise d’ ouvrage du systeme CPS. |l veille aleur bon usage et assure
la fiabilité des mécanismes et |a protection des clés sur lesguels reposent la confidentialité des
données chiffrées et la validité des signatures é ectroniques produites al'aide de ces cartes.

Un comité permanent de concertation relie depuis 2000 les instances de décision et les
services technique du groupement. Aupres du GIP CPS, est placé un collége de déontologie,
compétent envers les applications; ses décisons simposent au directeur du GIP. La
CNAMTS assure plus de 80% du financement du groupement. Les droits de vote sont répartis
sur la base de 15% pour |’ Etat, de 35% pour les organismes d assurance maladie obligatoire,

4 Loi n° 2002-303 du 4 mars 2002 relative aux droits des malades et ala qualité du systéme de santé.

® Loi n°99-641 du 27 juillet 1999 portant création de la couverture maladie universelle, article 36-1.

® Décret n° 98-275 du 9 avril 1998.

" Les membres fondateurs du GI P sont les suivants : Etat, CNAMTS, CCMSA, CANAM, Union nationale des
régimes spéciaux, FNMF, FMF, FFSA, Centre technique des institutions de prévoyance, conseils nationaux de
I" ordre des professions médicales, MG France, Organisation professionnelle pour |'harmonisation en
informatique de santé, Service de santé des Armées et groupement pour la modenisation des systémes

d’ information hospitaliers (GMSIH).
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de 17% pour les organismes complémentaires, de 13% pour les ordres professionnels et de
20% pour les utilisateurs.

1.1.3.2 Des prestations conformes aux objectifs assignés

» Des prestations correspondant ala demande de securité des échanges

Les infrastructures a clé publique ou Public Key Infrastructure (PKI) se composent
d'une autorité de certification, chargée de générer les certificats en associant I'identité d'une
personne ou d'un systéme a une signature numeérique, d une autorité d'enregistrement, qui
capture et identifie I'identité des utilisateurs et soumet les demande de certificats al'autorité de
certification et d' un systeme de distribution des clés, qui peuvent étre, comme c'est le cas
pour le GIP, enregistrées dans des dispositifs physiques comme une carte apuce.

Chargé de définir et de mettre en cavre les fonctions de sécurité, le GIP CPS est auss,
avec le systeme CPS 2000, en charge d’ une infrastructure de gestion de clés (IGC) qui associe
trois fonctions: enregistrement, certification et publication. Elle permet |'émission de
certificats garantissant |’ identité électronique des utilisateurs®. Sur la base de clefs publiques,
trois fonctions essentielles peuvent étre assurées par la carte

i) I’authentification, qui permet au professionnel de se faire reconnaitre comme individu
et comme professionnel de santé;

ii) la signature électronique, qui permet de garantir |’ origine et I’ intégrité du message ;

iii) la confidentiaité, qui permet au seul destinataire de lire le message, par un cryptage
en mode messagerie ou en mode connecté. En effet, avec les systemes de chiffrement
asymétriques (clé publique/clef privée), chaque interlocuteur dispose d'un jeu de deux clés :
I'une publique, I'autre privée. Tout le monde peut donc utiliser la clé publique de quelqu'un
pour chiffrer un message mais seul le destinataire du message détient la clé privée capable de
le déchiffrer. Cette clef ne circule donc pas.

Le systtme SESAM VITALE n'utilise que la premiére fonction de la carte®. Le
déploiement et la généralisation de la carte est étroitement dépendant des usages qui peuvent
étre faits de de l'infrastructure de gestion de clés publiques CPS et de la mise en cavre
effective des fonctions de signature éectronique et de messagerie securisée. La lenteur de la
mise sur le marché de messageries sécurisées utilisant la CPS a longtemps constitué un frein
pour le mais des projets de France Telecom et Cegetel sont sur le point d’ é&re homol ogués par
le GIP.

» Unediffusion en progression en dépit de freinsinitiaux liés ala télétransmission

L es pouvoirs publics ont préféré attendre la conclusion des discussions conventionnelles
avec les professionnels sur les conditions de la télétransmission, prévoyant notamment le

8 Loi n°2000-230 du 13 mars 2000 portant adaptation du droit de |a preuve aux technologies de I information et
relative alasignature électronique.

® Lamise en oeuvre de mécanismes cryptographiques asymétriques est prévue dans la prochaine version du
projet SESAM-VITALE, dite 1.40.
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principe d'une aide financiére pérenne, avant de lancer la diffusion des cartes, profession par
profession.

L'orientation retenue a été de commencer par les médecins, dont I'entrée dans SESAM-
VITALE était primordiale et devait avoir un effet dentrainement vis-avis des autres
professions. Les CPS leur ont été proposées, région par région, en amont de la distribution
aux assurés sociaux des cartes Vitale. Pour les autres professions (pharmaciens, masseurs
kinésithérapeutes, orthophonistes...) et compte tenu, |a encore, des résistances et des
problémes techniques arésoudre, le choix consistant an'engager le déploiement de masse des
cartes CPS qu'apartir de la signature d’ un accord conventionnel a été également retenu.

La diffusion des cartes CPS a été amorcée en 1998. Une diffusion de masse est
intervenue en 1999 avec la création d’un domaine propre al’assurance maladie sur la carte,
qui adresse au GIP un fichier éectronique avec ses informations propres pour abonder le
domaine.En mai 2002, 207 000 professionnels de santé libéraux, soit 67% d ente eux, étaient
dotés d'une carte CPS. Ce résultat est inférieur aux prévisions du GIP qui, alafin de I’année
2000, tablait sur un taux d’équipement de 84% (soit environ 240 000 cartes) fin 2001, niveau
qui sera plus vraisemblablement atteint dans le courant de I’année 2003. On note, chez les
médecins, un ralentissement continu : le taux d’ équipement semble tendre vers une asymptote
a90%. La croissance a été, par contre, trés rapide chez les pharmaciens, qui étaient déa
informatisés et, a un moindre degré chez les masseurs-kinésithérapeutes, ains que chez les
biologistes dont le déploiement a été amorcé tardivement. Enfin, certaines autres professions
(chirurgiens-dentistes et infirmiéres, notamment) ont jusgu’ a présent manifesté peu d'intérét
pour la carte CPS.

Tableau n° 1 : Statistiques de déploiement des cartes (au 1/12/2002)

Médecin Pharmacien et | Chirurgien- | Sage-femme Infirmier M asseur- Pédicure-
assistant- dentiste (Etat et |kinésithérapeute| podologue
pharmacien autorise)
97 368 38 938 14 036 820 28 563 31767 1166
Orthophoniste| Orthoptiste CPEY CPS csAt CPA™ CPE
libérales | établissements Etablissement
9 200 510 172 513 7162 3 1267 30 307
TOTAL
433 620

Source: GIP - CPS

10 Carte de personnel d’ établissement.
1 Carte de serveur applicatif.
12 Carte de personnel autorisé.
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1.1.4 Lessystemes statistiques publics exercent des fonctions de recueil et de partage de
I"information

1.1.4.1 Lessystémesde veille et de sécurité sanitaire

Le livre IV du code de la santé publique consacre son troisiéme chapitre ala sécurité, la
veille et |’ alerte sanitaire.

> Lecomité national de la sécurité sanitaire

Le comité national est « chargé d analyser les événements susceptibles d' affecter la
santé de la population et de confronter les informations disponibles. Ce comité s assure
également de la coordination des interventions de I’ Etat et des établissements publics placés
sous sa tutelle, notamment pour la gestion, le suivi et la communication des crises sanitaires. »

Ce comité national est composé des directeurs généraux de I’ Institut national de veille
sanitaire (INVS), de I’Agence francaise de sécurité sanitaire des produits de santé
(AFSSAPS), de I’ Agence francaise de sécurité sanitaire des aliments (AFSSA) et de I’ Agence
francai se de sécurité sanitaire environnementale (AFFSE).

> L’institut de veille sanitaire

L’institut de veille sanitaire (INVS) est chargé d’'une double mission d'observation
épidémiologique et de veille ou d' derte sanitaire®®.

En Sappuyant notamment sur ses correspondants publics et privés, participant a un
Réseau national de santé publique, I'INVS effectue la surveillance et I'observation
permanente de I'état de santé de la population, dans le but :

- de participer au recuell et au traitement des données sur |'état de santé de la population
ades fins épidémiologiques ;

- de rassembler, analyser et actualiser les connaissances sur |es risgues sanitaires, leurs
causes et leurs évolutions ;

- de détecter tout événement modifiant ou susceptible d'atérer |'état de santé de la
population.

L'INVS participe ala mise en place, ala coordination, et, en tant que de besoin, ala
gestion des systémes d'information et ala cohérence du recuell des informations. En effet, de
nombreux opérateurs sont chargés de recueillir et de centraliser les informations concourant a
une meilleure connaissance de la santé de I’ homme.

- L’institut national de la santé et de la recherche scientifique (INSERM), établissement
public national a caractere scientifique et technologique, a compétence pour recueillir et
centraliser les informations relevant de la recherche dans la connaisance de la santé de
I’homme et des facteurs qui la conditionnent®. A ce titre, 'INSERM a obligation de
centraliser des renseignements meédicaux recueillis par les centres de lutte contre le cancer,

13 Article 1413-2 du code de la santé publique.
14 Décret n°83-975 du 10 novembre 1983.
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dans le cadre de la connaissance épidémiologique de cette pathologie®. Par ailleurs,
I"INSERM anime un réseau sentinelle de surveillance épidémiologique de la grippe, a partir
de médecins-sentinelles, répartis sur tout le territoire et chargés de transmettre les
informations nécessaires au suivi épidémique de I’ infection grippale.

- Le comité technique national des infections nosocomiaes, placé aupres du directeur
général de la santé et du directeur de I’ hospitalisation et de I’ organisation des soins, est chargé
de promouvoir un systeme national de surveillance des infections nosocomiales, avec
I"institut de veille sanitaire