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Internet et le respect de la vie privée 
 
 
 

SYNTHESE 

 
 
Le développement d’internet et des multiples services offerts en ligne  a pour corollaire la 
multiplicité des données recueillies auprès des internautes, de façon volontaire pour les 
besoins des transactions effectuées, ou à leur insu, par des acteurs divers ayant pour 
objectif de tracer le profil des internautes. Face à cette situation qu’ils ne peuvent que 
difficilement contrôler, l’inquiétude grandit parmi les internautes sur les atteintes à leur vie 
privée que constituent la conservation de données personnelles et leur usage.  
 
Le respect de la vie privée des internautes est un sujet qui comporte de multiples facettes et 
le présent rapport a choisi de privilégier les aspects relatifs à la consolidation des données et 
au secret des correspondances. Compte tenu de la complexité du sujet due à la multiplicité 
des acteurs et des situations ainsi qu’au caractère mondial d’Internet, le rapport a seulement 
esquissé des pistes de réflexion pour répondre aux abus les plus criants, sans prétendre 
pouvoir résoudre l’ensemble des problèmes ; celles-ci devraient être approfondies et portées 
au niveau européen.  
 
Après un constat des différents acteurs ainsi que des différents types de données recueillies 
(anonymes ou nominatives, volontaires ou à l’insu de l’internautes), le rapport expose les 
risques pour la vie privée qui naissent des pratiques des acteurs. 
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La consolidation des données, qui permet à partir de données anonymes ou nominatives de 
dresser un profil complet des internautes, et l’utilisation des robots de messagerie qui 
relèvent des mots clés dans les messages transmis ont été mis en exergue, à côté de 
pratiques elles aussi problématiques comme les cookies, les scripts ou les logiciels espions.  
 
Le rapport constate que les protections actuelles, qu’elles soient techniques ou juridiques 
sont insuffisantes, soit qu’elles soient peu connues (par exemple les anonymiseurs) ou 
difficiles à mettre en œuvre (caractère national de la loi, moyens de contrôle et de sanctions 
peu adaptés).Les pistes de proposition relèvent de deux principes :  

� l’affirmation d’un véritable droit à l’anonymat et à la transparence sur l’usage des 
données recueillies, 

� le respect du secret des correspondances. 
 
L’affirmation d’un droit à l’anonymat a donné lieu aux propositions suivantes : 

- introduction dans le droit positif pour les fournisseurs de service d’une obligation 
passible de sanction, de recueillir auprès des internautes des autorisations explicites 
et graduées pour l’utilisation de leurs données nominatives ; 

- introduction de clauses contractuelles type obligatoires concernant l’effacement des 
données pour les fournisseurs de services français qui contractent avec les 
consolidateurs de données ; 

- créer un statut juridique des données personnelles par secteur d’activité (données 
médicales, bancaire, état-civil, droit des marques ..) ; 

- rappel aux personnels des FAI les obligations qui s’attachent au secret des 
correspondances et les sanctions prévues. 

 
Le respect du secret des correspondances est réaffirmé face aux robots de messagerie et il 
est proposé d’interdire l’usage des robots et automates analysant ou collectant des données 
personnelles dans les messages électroniques pour les fournisseurs de service de 
communications électroniques. 
 
 
Au-delà de ces deux principes majeurs, d’autres mesures ont été envisagées pour renforcer 
la protection de la vie privée des internautes : 

- mieux organiser le contrôle effectif des pratiques illicites par une coordination des 
différents services chargés de ces tâches et par une adéquation des moyens affectés 
à ces tâches, (création d’un service spécialisé, renforcement  des sanctions) ; 

- clarifier et simplifier le régime des labels concernant internet en en confiant le 
pilotage à un seul acteur (CNIL par exemple), étudier la faisabilité de la création d’un 
label de bonne conduite en matière de respect de la vie privée ; 

- renforcer l’information des utilisateurs d’Internet sur les avantages et les risques des 
outils numériques par la CNIL ou une autre entité ; 

- faire organiser (par la DGCIS du MEIE par exemple) un concours pour créer le mur 
anti-feu des données personnelles propres à chaque internaute ; 

- encourager l'Europe à renforcer les obligations qui devraient peser sur les acteurs en 
matière de recueil et d’exploitation de données personnelles. 
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Internet et le respect de la vie privée 
 
 

Que ce soit pour les usages privés ou professionnels, la multitude de services offerts par 
internet entraîne une explosion des données qui transitent par ce canal désormais point de 
passage privilégié, voire incontournable.  

Cela n’est cependant pas sans poser un certain nombre de problèmes concernant la  
confidentialité des informations transportées, leur fiabilité et le « traçage automatique » de 
l’internaute. Les risques relatifs à cet égard ne sont pas simplement des risques techniques, 
qui existent par ailleurs, mais sont liés au comportement  potentiel des acteurs présents sur 
la chaine de valeur des services Internet et au mode de financement par la publicité de 
certains services. 

Parmi ces interrogations, un des aspects  qui tend à susciter de plus en plus d’inquiétude 
porte sur la question du respect de la vie privée des internautes. Une étude du CREDOC 
menée en 2008 pour le compte de l’ARCEP et du CGTI met en évidence que 60% des 
internautes se sentaient préoccupés par la question de l’utilisation des données qu’ils 
fournissaient, spontanément ou non, auprès des divers acteurs présents sur la Toile. Les 
rapporteurs ont ainsi rencontré plusieurs associations de consommateurs qui commencent à 
s’inquiéter des dérives possibles.  

L’accroissement de cette inquiétude est surtout lié au risque démultiplié par les nombreuses 
possibilités de recoupage des informations recueillies, mais aussi par une prise de 
conscience croissante des risques d’atteinte à la vie privée. 
 
 
Face à cette inquiétude légitime qui touche au respect de la vie privée de chacun, le présent 
rapport a pour objet d’analyser les comportements des principaux acteurs de l’Internet, que 
ce soit dans l’utilisation des informations recueillies ou dans les dérives potentielles. Le 
champ d’investigation s’est focalisé sur deux aspects essentiels liés à cette problématique: la 
correspondance privée sur Internet et la consolidation des données. Les aspects liés aux 
réseaux sociaux qui sont également porteurs de difficultés relatives au respect de la vie 
privée, n’ont pas été examinés par les rapporteurs dans la mesure où ces sujets font déjà 
l’objet d’une attention soutenue de la part d’autres acteurs institutionnels comme la CNIL. 
 
Les rapporteurs ont rencontré à cet effet un certain nombre d’acteurs importants d’internet 
pour mieux cerner les différentes méthodes utilisées pour le fonctionnement des sites 
marchands ou d’information (cf. liste en annexe 1). Enfin la CNIL a été contactée pour 
évoquer l’approche retenue et sa complémentarité avec celle de cette institution. 
 
Compte tenu de l’ampleur et de la complexité du sujet les rapporteurs sont conscients de ne 
pouvoir apporter de réponses complètes et définitives aux problèmes rencontrés mais ont 
essayé de tracer des pistes de réflexion qui mériteraient d’être approfondies par l’ensemble 
des acteurs concernés. 
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A - LE CONSTAT 

 
I. UNE DIVERSITE D’ACTEURS INTERVIENT TOUT AU LONG DE LA CHAINE DE 
COMMUNICATION 
 
Les communications vers Internet font intervenir des acteurs divers dont le rôle et les 
obligations sont extrêmement diversifiés, ce qui n’empêche pas des entreprises de jouer 
plusieurs rôles à la fois. Schématiquement on peut définir ainsi les principaux acteurs : 
 
Les acteurs techniques : 
Les fournisseurs d’accès à Internet (FAI) : ils permettent l’accès à internet au moyen du 
raccordement de l’utilisateur à leur réseau, ils acheminent en général les communications  

Exemple : FT-Orange, Neuf-Cegetel, Free, etc. 
 
Les hébergeurs :  
Ceux-ci peuvent proposer une prestation plus ou moins complète. On désigne sous ce nom 
à la fois les entreprises qui mettent à disposition des fournisseurs de service des locaux 
vides d’informatique mais « prêts à l’emploi », c’est-à-dire raccordés au réseau, climatisés, 
alimentés en énergie, etc. et des entreprises qui gèrent l’environnement technique et les 
serveurs informatiques pour le compte des fournisseurs de services. 

Exemple: OVH, Amen, RedHouse, Téléhouse, Orange, etc. 
 
Les fournisseurs de services de communications électroniques : 
Concernant internet cette catégorie recouvre essentiellement les fournisseurs de services de 
messagerie électronique, qui peuvent par ailleurs avoir d’autres fonctions. 

Exemple: Orange, Google mail, Yahoo Mail, etc. 
 
Les fournisseurs de services au public en ligne, assimilés souvent à des éditeurs  
Sous cette appellation on trouve les fournisseurs de services du secteur marchand, gratuits 
ou non : : vente par correspondance, vente aux enchères, sites financiers, presse, etc.,  ainsi 
que les fournisseurs de la sphère non marchande : administrations publiques et institutions 
diverses. Les moteurs de recherche font également partie de cette catégorie. 
De la même façon les fournisseurs de « réseaux sociaux »  appartiennent à cette catégorie 
de même que les différents fournisseurs de blogs, forums, ... 

Exemple: www.service-public.fr, lemonde.fr, fnac.com, etc. 
 
Les consolidateurs des données recueillies.  
Ces acteurs ne sont pas directement accessibles par les internautes mais agissent pour le 
compte des fournisseurs de services qu’ils soient de communications électroniques ou de 
services au public en ligne. 

Exemple: Doubleclick, Cybermonitor, Overture, SmartAdserver, Google-analytics, etc. 
 
Les gestionnaires d'identifiants et de données personnelles.  
Contrairement aux précédents, ces acteurs sont directement accessibles par les internautes 
auxquels ils proposent des services utiles, mais à ce jour très mal encadrés, de gestion de 
tout ou partie de leurs des données personnelles, plus ou moins sensibles (des données 
médicales aux avatars) afin de faciliter la mémorisation, mais aussi d'accélérer les 
connexions, voire de renseigner automatiquement les champs des questionnaires en ligne. 
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Exemple: Google, Passport de Microsoft, Open ID, le futur opérateur des données 
médicales français, etc. 

 
 
Compte tenu de leur positionnement différent dans la chaîne de la communication, ces 
différents groupes d’acteurs ne font pas appel au même type de données qualifiant 
l'internaute qui visite les sites. 
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II. DES DONNEES DIFFERENTES RECUEILLIES PAR CES ACTEURS 
 

II.1. Les données nécessaires pour le simple acheminement de la 
communication 

 
Les acteurs techniques recueillent essentiellement des données techniques nécessaires à 
l’établissement et l’acheminement de la communication : 
 
Les FAI fournissent une adresse IP à l’internaute lors de sa connexion et acheminent celle-ci 
jusqu’au site demandé ou jusqu’au fournisseur de messagerie concerné. D’autres données 
sont également transmises lors de la communication : codes divers, caractéristiques liées à 
l’accès au service (heure, date, fuseau horaire, durée, …), caractéristiques liées à son 
équipement (type O/S, marque de navigateur,…). 
 
 
Les hébergeurs techniques gérant les serveurs reçoivent a minima les adresses IP des 
internautes qui cherchent à atteindre leurs sites. 
 
Les gestionnaires de messagerie sont dépositaires des contenus des messages arrivés et 
voient passer les messages émis. 
 
Les fournisseurs de services au public en ligne sont susceptibles quant à eux de 
recueillir toutes les données que leur transmettent  les internautes lors de la consultation de 
leur site. Toutefois s’il est nécessaire au fonctionnement même d’internet et des services 
offerts que des données soient déposées et acheminées sur le réseau ou sur les sites, il faut 
prendre en considération que des informations complémentaires peuvent être induites par la 
visite de ces sites et que des comportements portant préjudice au respect de la vie privée 
peuvent être observés. De la même façon l’injection d’informations non demandées peut 
également porter atteinte à la vie privée par un mécanisme décrit ci-après. 
 
L’ensemble de ces données n’a pas la même importance pour l’utilisateur d’Internet ni le 
même rôle pour les différents acteurs de l’internet. 
 
 
En effet, ces nombreuses données peuvent être anonymes ou non, être récupérées, 
transférées à des tiers, et être stockées pour des durées plus ou moins longues, en 
pleine connaissance ou à l’insu de l’utilisateur. 
 
 

II.2. Typologies des données recueillies 
 

II.2.1. Des données anonymes ou non 
 
Une première typologie consiste à différencier les données selon leur caractère anonyme ou 
non. 
 
� Les données nominatives : 

 
Il s’agit soit de données comportant l’état civil réel de la personne, éventuellement de ses 
coordonnées. Il peut s’agir aussi des données techniques qui ne permettent pas 
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immédiatement d’identifier cette personne mais peuvent permettre de retrouver cette 
identité. C’est notamment le cas de l’adresse IP, qui fait partie des données nécessaires à 
l’acheminement de la communication mais permet d’identifier l’abonné utilisant la connexion 
ou de cerner les utilisateurs susceptibles d’avoir utilisé cette adresse à un moment donné. 
 
� Les données d’identification 

 
Sous cette rubrique, on trouve d’autres données comme par exemple : 
 

- les identifiants pour accéder à des comptes bancaires ou des comptes chez des sites 
marchands sont attribués à une personne clairement identifiable (login) ; 

 
- les identifications sous forme de pseudonymes, utilisées notamment pour les forums 

ou les blogs ou les adresses de messagerie, etc. 
 
 

II.2.2. Des données transmises volontairement, ou à l’insu, de l’internaute 
 
La plupart des données sont transmises volontairement et de manière transparente par 
l’utilisateur pour ses besoins  de consultation de sites, de courriels, de recherches, 
d’achat,… 

En revanche certaines données, notamment les données techniques, mais également des 
données comportementales sont transmises, voire conservées, à son insu (adresse IP, 
durée de communication, durée de consultation d’un site ou d’une de ses fenêtres, liste des 
sites consultés, voire mouvement de la souris, etc.). 

L’utilisateur ne sait d’ailleurs pas à qui ces informations sont communiquées, même dans le 
cas où ces informations ont été volontairement transmises (FAI, hébergeur, responsable du 
site, voire partenaire du site ou sous-traitant spécialisé). Il faut noter que fréquemment les 
responsables de sites permettent à leurs partenaires et sous-traitants un accès à la 
communication de l’utilisateur de façon non transparente pour ce dernier. 
 
 

II.2.3. Des données de contenu au statut divers 
 
Enfin dans les grandes catégories de données transitant sur Internet il faut distinguer les 
données relevant de la correspondance privée comme les courriers électroniques des 
données de consommation, de comportement commercial ou social. 
 
La diversité des données présentes sur le réseau constitue ainsi une mine de  
renseignements que certains acteurs cherchent à obtenir et capter pour des besoins 
extrêmement divers. 
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III. DES DONNEES UTILISEES PAR LES ACTEURS AU-DELA DE LA STRICTE 
NECESSITE DE LA COMMUNICATION DE LA CONSULTATION OU DE LA 
TRANSACTION 
 
Une première motivation des acteurs de l’Internet, fournisseurs de services ou FAI, est de 
mieux connaître leurs utilisateurs ou clients afin d’optimiser les services rendus ou 
d’augmenter leur chiffre d’affaires, voire de les transmettre ou les revendre à des tiers : Il 
s’agit généralement de collecter le maximum d’informations à des fins de politique marketing. 
Une telle collecte d’informations n’est d’ailleurs pas spécifique au média Internet mais est 
grandement facilitée par celui-ci. 
 
La seconde motivation, complémentaire de la première, est liée au modèle économique 
d’internet reposant pour un certain nombre de services sur la gratuité et la publicité. Dès lors, 
les annonceurs cherchent à obtenir un maximum d’informations pour effectuer des publicités 
les plus ciblées possibles et obtiennent de certains  fournisseurs de services  l’accès à des 
données qui ne leur étaient pas destinées. 
 
Enfin, l’obtention d’informations peut être recherchée dans le but de nuire: recherche 
d’informations sur la vie privée, tentatives d’escroquerie, espionnage économique ou 
étatique… 
En conséquence, bien que non quantifiés, l’échange et la revente d’informations obtenues 
au travers d’internet, correspondent à des flux financiers significatifs. A titre d'exemple, on 
estime le CA en France de la publicité internet à 2 Milliards d’€ (observatoire de la publicité), 
laquelle n'est qu'une partie des échanges financiers induits par cette activité. 
 
 
IV. DES UTILISATIONS QUI POSENT PROBLEME AU REGARD DU RESPECT DE LA 
VIE PRIVEE 
 
L’enregistrement direct ou indirect des données que l’internaute transmet à plusieurs acteurs 
de la chaine de services (informations personnelles ou impersonnelles, sites consultés, 
contenu consulté à l’intérieur du site, durée, fréquence, mode de comportements) va souvent 
au-delà des nécessités de l’exploitation du service et peut constituer une atteinte au respect 
de la vie privée des internautes. 
Cet enregistrement d’informations peut être réalisé soit directement par le fournisseur de 
service consulté ou par le FAI1, soit par un tiers (société spécialisée ou autre fournisseur de 
service) auquel le fournisseur de service recherché a donné « la main »  à l’insu de 
l’utilisateur.  
On peut distinguer trois grandes catégories de situations qui méritent attention : 
 

IV.1. La consolidation des données 
 
Lors d’une visite sur un site d’information un internaute peut ne laisser que des traces 
anonymes. Cependant lorsqu’il achète un produit sur Internet son identité réelle est déclinée. 
Des sociétés spécialisées dans la consolidation de données, parviennent, dans les faits à 
l’identification réelle des internautes avec un profil de leurs habitudes et comportements 
extrêmement précis, même si certaines des données apparaissent anodines. Le but de ces 
                                                 
1  à noter que l’enregistrement des données pour les FAI est encadré par le CPCE (Code des Postes et 

Communications Electroniques) 
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sociétés est de pouvoir pratiquer une publicité ciblée  au mépris du respect de la vie privée 
des internautes qui n’ont pu en aucune façon être avertis, et encore moins consentir, du sort 
des données déposées par eux mêmes sur internet de façon dispersée. 
 

IV.2. Les robots de messagerie 
 
L’usage de robots de messagerie, qui analysent les messages transmis, semblent être 
devenus pratique courante. Ces robots cherchent des mots clés dans les messages transmis 
ou reçus pour mieux cerner le profil des internautes utilisant ces services. La plupart du 
temps ces messages agissent à l’insu des internautes. 
 
La référence à ces pratiques dans les codes de déontologie de certains fournisseurs de 
messagerie ne règle d’ailleurs pas la question car si l’abonné à cette messagerie a pu lire les 
clauses du code de déontologie attaché à l’usage de cette adresse de messagerie, et donc 
savoir que les messages envoyés pourront être analysés, les internautes envoyant des 
messages à cette adresse n’ont aucune raison de connaître  les règles de déontologie 
régissant l’adresse à laquelle ils envoient un message. Leur message se trouve donc 
analysé et scruté sans qu’ils aient pu avoir le moindre choix en la matière. 
 
 
 

 
Exemple d'une boite gmail. Il est clair que parfois les robots « ratissent large ». L’exemple ci-dessus est
caricatural,  puisqu'il évoque, au sujet du même courrier, un cours de langue étrangère, un cours de
programmation, un cours de théâtre et une publicité féminine alors que courrier concerné parle de la
place de la France dans l’OTAN. Et ils sont sans relation avec le destinataire ou avec l'expéditeur. 
Ceci est la preuve que les algorithmes nécessaires à la réelle maîtrise du Web sémantique ont encore des
progrès à faire.  
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Ici, le robot est beaucoup plus "efficace", puisque, partant d'un courriel bref, il propose, à partir de 3 mots
clés du message, des propositions commerciales plausibles. 
Reste à savoir si l'utilisateur se sent concerné par ces messages et quel est le taux de clic. Information que
Google ne donne évidemment pas. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cf. également la recommandation 74-1 du rapport de la Commission parlementaire 
australienne en annexe 2  "Protecting a right to personnal privacy". 
 
 
 

IV.3. Les moyens techniques divers  
 
Pour capter les données des internautes ou permettre de mieux cerner leur profil de 
consommateur ou de citoyen, plusieurs moyens sont utilisés, que ce soient des logiciels 
déposés sur l’ordinateur de l’usager (cookies variés) ou des logiciels qui s’exécutent à 
l’extérieur et à l’intérieur de sa machine (scripts…) : 
 
 
- Les cookies sont implantés par le fournisseur du service ou son sous-traitant sur la 

machine de l’usager. Ils sont a priori un moyen de faciliter la connexion à un site 
fréquemment consulté. Mais au-delà de cette fonction, ils sont devenus un moyen 
d’enregistrement et de conservation de données diverses  sur l’usager « identifié » par sa 
machine. Les cookies « ordinaires » sont gérés par le navigateur de la machine de 
l’usager et sont identifiables car déposés sur des fichiers déterminés. Leur fonction 
précise n’est pas déterminable par l’utilisateur ordinaire mais n’est accessible qu’à des 
amateurs éclairés ou des spécialistes. Ils peuvent être néanmoins  facilement effaçables.  
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-------------------------------------------------------- 

Un cookie banal, ici gardant en mémoire (et en clair!) l'identifiant et le mot de passe d'un internaute. Ce site (voyages-
sncf.com) implante 14 cookies, aux noms peu évocateurs de leur mission,  sur l'ordinateur de l'internaute et les met à
jour à chaque visite. Ici l'identifiant napooleon et le mot de passe "Bonaparte" sont séparés par un dièse. 
 
A noter : la durée de validité de ce cookie, non paramétré par le webmestre, mais activé par le logiciel standard
utilisé ! 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

---------------------------------------------------------------------------- 
 

Ici, Google ne donne pas non plus en clair le nom des champs (ici SID) et il en  crypte le contenu et
donc les informations d'identification de l'internaute qui visite son site, empêchant ainsi de connaître
les données collectées à l'insu du visiteur. 
A noter : la durée de validité de ce cookie. 
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- En revanche, d’autres types de cookies (exemple les cookies dits « adobe ») sont 
déposés sur les machines des internautes de manière nettement moins transparente et 
sont donc difficilement décelables et effaçables. 

 
- Les scripts sont des logiciels s’exécutant en temps réel lors d’une connexion à un site 

afin de permettre a priori un meilleur « confort » de l’usager dans sa consultation, mais 
au-delà de cette simple fonction, ils tendent à devenir un moyen privilégié d’affiner l’étude 
de comportement de l’usager sur le site consulté. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
------------------------------------------------------ 

Le lecteur « ordinaire » d'un quotidien en ligne (ici par exemple Libération) n’a pas accès aux
accords donnés par le journal à un certain nombre d'autres acteurs (ici des aggrégateurs de
données)  à venir observer son comportement, soit en déposant des cookies soit en activant des
scripts sur la machine du lecteur. 
Ici, grâce à un outil supplémentaire on prend connaissance des quatre sociétés concurrentes, qui
profitent ainsi de cet accès pour glaner des infos sur le lecteur ou lui en offrir qui correspondent
mieux à "son" profil. 
Tout ceci à son insu, et sans que le journal, à aucun endroit, ne précise cette commercialisation du
lecteur en échange des articles. 
Dans aucun cas, il ne nous a été possible de connaître les accords contractuels et financiers entre
l’éditeur et les aggrégateurs. 
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Exemple: le début du script 
injecté par l’un de ces 
aggrégateurs lorsqu'un 
internaute entre sur une 
page d'un quotidien. 
 
Plutôt inoffensif,  ce script-ci a 
pour objet d'afficher de la 
publicité contextuelle. 
 
On notera néanmoins qu'il 
augmente singulièrement les 
volumes transmis dans les deux 
sens et ralentit ainsi les 
affichages de pages :  
 
nous avons constaté dans certains 
cas qu’un dixième seulement du 
volume transmis est effectivement 
affiché sur l’écran de 
l’internaute.  
 
Le reste des données sont des 
scripts effectuant ce back-office 
pour le compte des aggrégateurs  
dans un cadre juridique gris ! 

 
 
-

 

 
2

function addDocLinksToSpan(xml, spanID) 
{ 
 var span = document.getElementById(spanID); 
    
 arts = xml.getElementsByTagName('article'); 
 for (i=0; i<arts.length;i++) 
 { 
  art = arts.item(i); 
  var isFree = art.getAttribute('free'); 
  var titleArt = 
art.childNodes[0].firstChild.nodeValue; 
  var url = art.childNodes[1].firstChild.nodeValue; 
  var newLink = document.createElement('a');  
  newLink.className = 
"texteRouge_tresPetitGras"; 
  span.appendChild(newLink);  
  var text = document.createTextNode(titleArt); 
  newLink.appendChild(text); 
  newLink.href=url;   
  text = document.createTextNode("\xA0"); 
  span.appendChild(text); 
  if (isFree!="1")  
  { 
   var img = 
document.createElement('img');   
   img.src= monLibeBlanc; 
   span.appendChild(img);   
   text = 
document.createTextNode("\xA0"); 
   span.appendChild(text);  
  
  }   
  var img = document.createElement('img'); 
  
  img.src= redBullet; 
  span.appendChild(img);  
 
 span.appendChild(document.createTextNode("\xA0")); 
 } 
} 
 

 Enfin, il faut mentionner les « spywares »  ou logiciels espions. Ceux-ci sont  
implantés à des fins frauduleuses ou criminelles2 sur les machines des internautes mais 
la distinction avec les logiciels de ce type déposés à des fins « commerciales » est a 
priori mal déterminée, tant aux plans juridique que technique. 

                                                
  La même technologie commence d'ailleurs à être utilisée, à des fins de surveillance fine (et donc non 

frauduleuse et criminelle) par les polices de certains pays. Le risque de l'extension de ces pratiques à des 
polices privées (les ayants droit de la musique les testent…) est néanmoins très préoccupant. 
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Ici, le site downloadmp3 est nocif, puisqu'il autorise un acteur tiers (audiocrawler) à modifier la
configuration profonde de l'ordinateur. 
 
Si l'internaute n'a pas d'outils d'alerte (tel celui utilisé ici) et de protection activés lors de ses
visites, il est clair que le contrôle de son ordinateur ne lui appartient plus et qu'au pire, sa machine
peut dorénavant être télécommandée à distance pour accomplir à son insu des actes malveillants
et illégaux! 
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Ci-dessus, le début du script "destructeur" destiné à transférer le pilotage du PC à un site distant pirate. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

On voit ici un extrait de la moisson des informations que le script effectue sur les données sensibles de la machine 
de l'internaute de façon à les compacter et à les envoyer, à son insu, vers le "navire amiral" des botnets, dénommé 
(avec humour) Starware… 
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V. DES RISQUES FORTEMENT ACCRUS D’ATTEINTE A LA VIE PRIVEE DES 
UTILISATEURS 
 
La capacité et la grande facilité des acteurs professionnels de l’internet à obtenir, voire à les 
capter à leur insu, des données sur leurs utilisateurs et leurs comportements accroît 
désormais les risques d’atteinte à la vie privée de ces derniers et ce à plusieurs niveaux. 
 
 

V.1. Des données a priori impersonnelles peuvent aisément être personnalisées 
 
La consolidation des données citée plus haut permet une personnalisation de données 
initialement impersonnelles au moins pour la plupart d’entre elles. 
Les techniques de profilage à fins commerciales – pour ne citer qu’elles – permettent, par 
consolidation d’un certain nombre des informations captées, de dresser des profils 
relativement précis d’usage et de comportement des utilisateurs. 
 
La mise en correspondance d’un profil déterminé, a priori impersonnel, avec une identité 
précise est aisément rendue possible du fait, qu’à un moment ou un autre lors de sa 
navigation sur internet, l’utilisateur fournit son identité réelle à un autre site consulté (site de 
vente en ligne par exemple,…). Cette mise en correspondance est d’autant plus probable 
qu’on assiste à une très grande concentration des sociétés spécialisées3 fournisseurs en 
outils de captage et de recueil de données pour le compte de fournisseurs de services 
internet (par exemple, un gestionnaire de scripts est généralement fournisseur de nombreux 
offreurs de services ). 
 
Ces sociétés spécialisées deviennent ainsi de plus en plus détentrices d’un grand nombre 
d’informations concernant des utilisateurs d’Internet identifiables ou identifiés et peuvent 
pratiquer des recoupements qui permettent in fine l’identification. Le risque d’atteinte à la vie 
privée, directement ou indirectement, est d’autant plus accru que ces profils de clients ont 
aujourd’hui une valeur marchande effective et sont l’objet, dès lors, d’un plus grand nombre 
d’échanges. De plus, un certain nombre de ces acteurs n’étant pas établis sur le territoire 
français, ou même européen, ne sont pas tenus de respecter la législation française ou 
européenne en matière de protection des données. 
 
Il existe un facteur aggravant. Une fois le profil et le nom de l’internaute trouvés, surtout à 
son insu, la diffusion volontaire ou non, de ces informations personnelles, est irréversible et 
irrémédiable. Il en serait par exemple ainsi de la divulgation de la maladie chronique d’un 
internaute dont les assurances et l’entourage pourrait difficilement faire abstraction une fois 
qu’elles en auraient eu connaissance.   
 
 

V.2. Des données nominatives insuffisamment protégées 
 
L’analyse des messages transmis par des robots de messagerie à l’insu des usagers 
présente une atteinte inacceptable au respect de la vie privée et porte atteinte au secret de 
la correspondance. 
 
                                                 
3  Noms des sociétés : Doubleclick, Cybermonitor, Overture, SmartAdserver, Google-analytics, etc. 
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Ces robots procèdent par captation de mots présents dans les messages circulant sur 
internet et les informations ainsi recueillies, analysées, potentiellement diffusées et 
enregistrées sont utilisées pour « profiler » les comportements des utilisateurs. L’utilisation 
de ces outils ne fait pas toujours l’objet d’une autorisation préalable de l’usager qui, dans la 
quasi totalité des cas, ne peut même pas concevoir l’existence de telles pratiques (les 
robots). 
 
De même, le développement des réseaux sociaux et des blogs qui touche désormais des 
catégories de plus en plus jeunes pose le problème de l’utilisation actuelle ou à venir des 
données communiquées certes volontairement par les utilisateurs de ces sites mais 
recueillies par certaines sociétés voire conservées pour des durées plus ou moins longues4. 
Ce problème a d’autant plus d’acuité qu’encore une fois les acteurs professionnels peuvent 
être des sociétés non établies dans l’Union Européenne et donc non soumises à sa 
législation en matière de protection des données et de la vie privée. 
 
Enfin, au travers d’entretiens qu’ont pu avoir les rapporteurs, il apparaît que la 
correspondance entre l’adresse IP anonyme et l’identité d’un abonné peut ne pas être 
toujours aussi bien protégée qu’elle devrait l’être et être relativement facilement accessible à  
des tiers autres que les fournisseurs d’accès Internet. (Ces derniers ne sont pas autorisés à 
les diffuser sauf aux autorités publiques dans les conditions légales et réglementaires 
prévues). 
 
 
 
VI. DES PROTECTIONS RELATIVEMENT INSUFFISANTES FACE A CES RISQUES 
 
 

VI.1. Des protections techniques individuelles mal connues voire limitées 
 
Les internautes ne sont pas complètement sans défense face à cette intrusion dans leur vie 
privée mais les outils à leur disposition sont loin d’être suffisants ou satisfaisants. 
 
Si la protection contre les virus et les logiciels espions est désormais accessible très 
largement par la commercialisation d’outils logiciels appropriés, il n’en est pas de même 
concernant les outils permettant potentiellement  une meilleure protection de la vie privée 
comme par exemple les anonymiseurs. Ces outils relèvent plutôt du spécialiste ou de 
l’amateur éclairé que de l’utilisateur  traditionnel. Ils ne font par ailleurs pas l’objet d’une large 
diffusion commerciale comme c’est le cas par exemple pour les anti-virus. En effet, ces outils 
de « discrétion » ont la particularité de faciliter tout autant les comportements délictueux 
(escroquerie, piratage,…). En tout état de cause, une certification internationale ou 
européenne de ceux-ci serait à étudier. 
 
En outre, leur efficacité semble limitée sauf à se priver d’accès à un certain nombre de 
services internet. 

                                                 
4  Voir la tentative du site Facebook de février 2009 de modifier de façon drastique la propriété et l'utilisation des 

données personnelles de ses "membres". Le plus remarquable est que la communauté des internautes a 
réussi à modifier les décisions deFacebook en deux jours alors qu’aucune loi, dans aucun pays, ne peut avoir 
le même effet sur l’ensemble de la planète ni la même réactivité. 
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Il n’existe par ailleurs pas à notre connaissance d'outils techniques suffisamment puissants 
pour se prémunir totalement contre les consolidateurs de données, voire pour leur fournir 
des faux profils. Par ailleurs la cryptographie semble être le seul moyen pour lutter contre les 
violations des espions de messagerie, or celle-ci est contraignante et peu envisageable pour 
un usage courant, car la facilité d’usage va en sens opposé du niveau de protection. 
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e la publicité telle que l'internaute la voit dans la majorité des cas. A droite, telle qu'il peut la voir s'il utilise des
upplémentaires disponibles sur Internet (dont certains gratuits). Il est ainsi immédiatement alerté du caractère
 du service offert par Starware (voir le détail du spyware ci-dessus). Et il en obtient un peu plus s'il positionne
s sur le feu vert ou rouge : 

 
 

         
 

puis en cliquant sur "more info" (exemple à droite): 
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VI.2. Une protection juridique insuffisante dans son application effective voire 
dans son champ 

 
VI.2.1. Un encadrement juridique  très générique 

 
Pour la France, l’encadrement juridique des services internet est éclaté dans plusieurs textes 
couvrant des domaines a priori très différents : 

- loi « informatique et liberté » n° 78-7 du 06-01-78,  
- loi « Godfrain » (chapitre III) du 05-01-88,  
- loi pour la confiance dans l’économie numérique n° 2004-57 du 01/06/04 
- code des postes et communications électroniques (CPCE). 

 
 
La loi "informatique et liberté" a pour objectif la protection de la vie privée dans 
l’environnement  informatique. A ce titre elle émet des obligations concernant les entités 
responsables de fichiers et de données informatiques (article 32, en annexe 3) qui prévoient 
une utilisation loyale des données recueillies et en parallèle le droit à l’information des 
personnes concernées. Celles-ci ont également un pouvoir d’opposition  et de correction vis-
à-vis de ces données. La durée de conservation des données est également encadrée. 
Compte tenu de ce champ d’application elle couvre également les données liées aux 
services internet.  
 
La "loi Godfrain", pour sa part, a pour objectif de sanctionner les attaques frauduleuses ou 
criminelles de systèmes informatiques installés sur le territoire français. Elle ne prend pas en 
compte les abus possibles en matière commerciale mais elle trouve également son 
application dans le domaine Internet dans les cas de dispositifs d’intrusion comme les 
« spyware » par exemple (annexe 4). 
 
La loi pour la confiance dans l’économie numérique a pour objectif principal d’établir les 
règles et responsabilités respectives concernant les hébergeurs, les éditeurs de sites et le e-
commerce. Elle est essentiellement tournée vers l’irresponsabilité a priori des hébergeurs 
pour le contenu qu’ils hébergent et la protection du consommateur dans le e-commerce. Les 
préoccupations de respect de la vie privée ne sont pas intégrées dans ce texte. 
 
Le CPCE, a pour objectif principal d’édicter les règles régissant les opérateurs de 
communications électroniques, dont font partie les fournisseurs d’accès à Internet. Sur le 
plan du respect de la vie privée, il a pour dispositions principales : 

- le respect du secret des correspondances, qui s’applique aux communications 
téléphoniques mais également aux courriels (article L34,…) ; 

- l’encadrement de la conservation des données qui consiste en une obligation de 
destruction des données recueillies à l’exception de certains cas prévus par la loi 
article L34-1-1, annexe 5) ; 

- l’interdiction des spams ou messages non sollicités (L 34-5 & R 10 sq.) ; 
- l’interdiction d’utiliser les données recueillies sur leurs abonnés par les opérateurs de 

communications électroniques à l’exception de leurs besoins propres et avec 
consentement exprès de l'abonné( R 34-1 III). 
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Il est à noter que le code ne vise pas les fournisseurs de services de communications au 
public en ligne (fournisseurs de contenus- éditeurs). 
 
Le législateur a ainsi mis en place un dispositif qui peut sembler suffisant et complet. 
Toutefois la nature souvent trop générale des dispositions prises ou à l’inverse le champ 
d’application restreint à certains acteurs ne permet d’avoir un corpus juridique suffisamment 
protecteur concernant l’ensemble des particularités d’Internet. La plupart de ces textes ont 
été adoptés soit avant qu’internet n’existe soit avant sa diffusion massive ce qui les rend 
parfois inopérants et souvent imprécis, ceci pouvant d’ailleurs s’avérer un atout dans certains 
cas. 
 
Par exemple le droit à l’information de l’internaute sur l’utilisation qui sera faite de ses 
données est un principe général nécessaire qui peut couvrir de nombreux cas de figure. 
Toutefois son application n’est pas facilement adaptable aux différentes situations 
actuellement rencontrées par les internautes : renvoi en cascade entre fournisseur de 
services, recours généralisé à des sous-traitants spécialisés…, car aucune règle 
d’application plus précise n’est édictée permettant de guider les acteurs de l’Internet d’une 
part et de fournir un  fondement plus précis aux éventuels recours des internautes. 
 
S’agissant du secret des correspondances, celui-ci est protégé largement et énergiquement 
par le CPCE ou le code pénal. Toutefois ce principe général n’est pas décliné 
spécifiquement pour internet et ne vise donc pas expressément l’usage qui peut être fait des 
robots de messagerie. Or leur activité se trouve à la frange du secret des correspondances 
et le silence des textes  se prête aux interprétations  non favorables au respect de la vie 
privée. 
 

VI.2.2. Des moyens de contrôle peu développés ou inadaptés 
 
Au-delà de l’insuffisance du champ d’application de la législation, la question du contrôle de 
son application se pose pour lui donner une véritable efficacité. 
Qu’il s’agisse des FAI ou des fournisseurs de services les moyens dévolus à cette tâche sont 
peu développés voire inexistants. Les moyens de la CNIL, par exemple, ne sont pas toujours  
à la hauteur des enjeux dans la mesure où le développement constant d’internet, tant par le 
nombre d’abonnés que par le nombre de sites, a créé un secteur entièrement nouveau par 
rapport aux missions qui étaient déjà dévolues à la CNIL.  
 
Les FAI, pour leur part, sont soumis au contrôle de l’ARCEP ou des agents du ministère 
chargé des communications électroniques. Ce contrôle concerne notamment les données 
qu’ils recueillent au titre des services d’abonnement qu’ils offrent. 
 
En outre, d’une façon générale le niveau des sanctions financières qui peuvent être édictées 
dans le cadre de la législation actuelle (CNIL, loi Godfrain,…) est insuffisamment dissuasif 
par rapport à la taille de certains acteurs internationaux. 
 
Toutefois compte tenu de la sensibilité de l’opinion publique à la question du respect de la 
vie privée, les acteurs eux-mêmes font des tentatives pour édicter des règles de bonne 
conduite par le biais de codes de déontologies ou de conditions générales de vente incluant 
ces préoccupations. C’est notamment le cas des grandes sociétés aux Etats-Unis où 
l’opinion publique est sensibilisée à ces questions. 
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Ces textes constituent un premier pas et semblent marquer une bonne volonté des acteurs 
mais souffrent d’un caractère parfois imprécis et ambigu, voire entérinent certaines pratiques 
contestables (utilisation de robots de messagerie par exemple). Par ailleurs, émanant le plus 
souvent de sociétés étrangères, ces textes sont calés sur le droit de leur propre pays plus 
que sur les pratiques européennes et françaises et n’apportent pas obligatoirement les 
réponses espérées. Enfin ces textes n’ont pas de valeur juridique contraignante mais sont 
seulement une liste de bonnes intentions dont la non-réalisation n’est pas sanctionnable.  
 
Le respect de la vie privée dans l’usage d’internet n’est pas une préoccupation spécialement 
française ni même européenne mais est un sujet d’inquiétude pour de nombreux pays où 
des réflexions sont engagées. L’Australie, par exemple, est avancée en la matière : le 
rapport d’août 2008 présenté par la commission des lois australiennes, faisant suite à une 
vaste enquête englobant tous les aspects de la vie privée et qui propose une réforme globale 
de la législation, montre l’universalité de cette préoccupation.  
 
De plus la présence de nombreuses sociétés implantées hors du territoire national, pose un 
véritable problème d’efficacité de la législation puisque ces entreprises peuvent, dans bien 
des cas, se prétendre hors d’atteinte des règles que l’on voudrait leur imposer. Les efforts 
déployés par le groupe de l’article 29 qui réunit les offices de protection des libertés 
européen du type CNIL montrent que cette préoccupation grandissante est largement 
partagée. La XXXième conférence mondiale des commissaires à la protection des données et 
à la vie privée vient de charger un groupe de travail pour effectuer une proposition commune 
d’établissement de normes internationales sur la vie privée et la protection des données 
personnelles (article 3 d’une résolution d’octobre 2008) (annexe 6).  
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B - PISTES DE PROPOSITIONS A APPROFONDIR 
 
Face à ces risques importants de dérive, qui tendent à se concrétiser dès à présent dans le 
domaine de la consolidation des données et de la correspondance privée deux axes de 
propositions peuvent être esquissés pour s’assurer d’une protection plus effective du respect 
de la vie privée des internautes : affirmation d’un véritable droit à l’anonymat, obligation de 
transparence/droit de savoir ce qui me concerne et renforcement du secret des 
correspondances, dans les deux dimensions indissociables juridique et technique.   
 
 
VII. L’AFFIRMATION D’UN VERITABLE DROIT A L’ANONYMAT ET DROIT DE 
SAVOIR 
 
Cette proposition peut se décliner sous plusieurs formes selon les services utilisés. 
 

VII.1. Cas de la consultation d’un site 
 
Si l’identification réelle (nom, coordonnées) est nécessaire pour accéder au service 
recherché. 
Quatre cas d’autorisations devraient être explicitement proposés par le fournisseur de 
service : 

- accord pour donner ses données dans la seule utilisation en cours sans possibilité de 
les transmettre ou de les conserver ; 

- accord pour une utilisation générique de ses données pour le seul fournisseur de 
contenus consulté ; 

- accord pour une diffusion à une liste limitée de bénéficiaires (par exemple le 
fournisseur de contenu, mais aussi les parties prenantes sur le dossier) ; 

- accord pour diffuser ses données à tous. 
 
 
Enfin une proposition systématique d’anonymisation des données fournies, qui permet alors 
une utilisation des données anonymisées, devrait être également prévue. 
 
Cette segmentation devrait être rendue obligatoire pour les sites des fournisseurs de service 
établis en France et sanctionnée en cas de manquement. Elle ne peut être étendue dans 
l’état actuel du droit à l’ensemble des sites consultés par les français mais implantés à 
l’étranger. Cette mesure même ainsi limitée aurait un impact réel dans la mesure où les sites 
consultés depuis la France et exploités par des fournisseurs de service établis sur le 
territoire national représentent l’essentiel du trafic. C'est ainsi que parmi les 30 sites les plus 
consultés par les français, plus de la moitié sont des sites français (source Médiamétrie, en 
annexe 7), ce chiffre intégrant les moteurs de recherche. Le respect de la loi française par 
ces sites installés en France peut être un avantage compétitif pour eux car ils pourront 
mettre en avant les précautions prises, et contrôlées sous peine de sanction, ce que peut 
difficilement faire un site installé à l’étranger.  
 
Toutefois une réflexion au niveau européen pour étendre cette mesure à l’ensemble des 
fournisseurs de service de l’Europe devrait être engagée. 
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Piste 1 : Affirmer un véritable droit à l'anonymat numérique et de transparence sur l’usage 
fait des données individuelles. 

 
Piste 1-1 : introduction d'autorisations explicites graduées et passibles de sanctions pour 
l'utilisation des données personnelles d'identification. 
 
 

VII.2. Cas des consolidateurs de données 
 
Il est nécessaire de prévoir des mesures permettant à l’internaute de rester maître de ses 
données dans le temps, notamment si elles sont nominatives. 
 
Il ne s’agit pas de s’opposer à l’activité des consolidateurs de données dès lors que les 
données ont été communiquées de façon volontaire. Ce serait aller contre le principe de la 
liberté du commerce et de l’industrie et mettrait en péril le modèle fondé sur la publicité. Pour 
autant l’activité et les moyens de l’exercer par ces sociétés devrait faire l’objet d’une 
attention des pouvoirs publics.  
 
Si les précautions préconisées ci-dessus pour obtenir l’accord explicite de l’abonné sont en 
place, la consolidation de données ne concernera plus que des internautes consentants. 
Toutefois la durée de ce consentement ne doit pas être considérée comme éternelle. Les 
données ainsi recueillies doivent donc être effacées automatiquement, ou anonymisées, 
après un délai inférieur ou égal à 1 an, à l’exemple de l’accord intervenu entre la CNIL et les 
moteurs de recherche. 
 
La législation en la matière semble suffisante, au moins pour ce qui concerne les activités 
soumises à la législation française, sous réserve éventuellement d’une aggravation des 
sanctions en cas de manquement. Toutefois au-delà des textes, les difficultés sont 
nombreuses du fait que les sociétés consolidatrices sont le plus souvent situées hors du 
territoire national et n’ont pas besoin d’avoir un établissement en France pour exercer leur 
activité. Une piste de réflexion pour pallier ce problème pourrait être d’imposer des clauses 
obligatoires prévoyant ce type de dispositions d'effacement ou d'anonymisation dans les 
contrats passés entre les fournisseurs de service français et les consolidateurs de données. 
Un pouvoir de vérification des ces clauses contractuelles serait conféré à la DGCCRF dans 
le cadre de la protection des consommateurs. 
 
Piste 1-2 : introduire l'obligation d'effacement des données personnelles dans les contrats 
que les fournisseurs français de services internet passent avec les consolidateurs de 
données. 
 
 

VII.3. Cas des gestionnaires d'identifiants personnels 
 
Il est, là aussi, nécessaire de prévoir des mesures permettant à l’internaute de rester maître 
de ses données dans le temps, d’autant plus qu’elles sont nominatives et souvent sensibles 
(ex : données médicales avec le DMP, Dossier médical personnalisé) et il serait  également 
nécessaire que les autorités puissent s'assurer que ces données sont stockées de façon 
sécurisée et ne sont pas soumises à des utilisations autres que celles prévues par les 
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cahiers des charges et les contrats. Alors que certains opérateurs disent stocker les 
informations personnelles des internautes français à l'extérieur des frontières européennes 
(cf. la charte de Yahoo en annexe 8), il apparaît primordial que les données sensibles des 
citoyens français puissent être placées sous l'autorité de la loi nationale. Cela pourrait passer 
par un véritable statut juridique des données personnelles, précisant les droits et obligations 
des parties prenantes. Ce statut devrait être décliné selon les grands secteurs car les règles 
imposées aux données bancaires ne doivent pas forcément être les mêmes que celles 
imposées aux données médicales par exemple. Par ailleurs dans ce cadre les droits et 
obligations des personnes physiques « détentrices » des données personnelles ne doivent 
pas être les mêmes que ceux des professionnels de ces secteurs qui les recueillent et les 
utilisent.  
De tels statuts devraient être étendus au niveau européen. 
 
Piste 1-3 : définition de statuts pour les données personnelles (exemple du DMP) et les 
identifiants personnels. 
 

VII.4. Cas des FAI 
 
Les FAI sont soumis aux règles du CPCE et à ce titre sont soumis au secret des 
correspondances. Par ailleurs l’utilisation des données qu’ils recueillent ainsi que leur 
conservation sont encadrées par le code dans ses articles L34 et suivants, avec des 
sanctions pénales possibles (L39-1). 
 
La levée de l’anonymat par rapprochement de l’adresse IP et du nom de leurs abonnés 
auxquels l’adresse a été attribuée à un instant donné  est interdite sur le principe par la CNIL 
(traitement de données) et le CPCE qui limite l’usage des données ainsi recueillies aux 
seules exigences de l’autorité judiciaire ou administrative prévues par la loi. Dans ces 
conditions il serait sans doute nécessaire que les FAI sensibilisent leur personnel à cette 
interdiction et leur rappellent les sanctions encourues par l’entreprise, et l’éventuelle 
responsabilité qui pèserait sur le personnel ayant contrevenu à cette obligation. Par ailleurs, 
les FAI devraient faire la preuve que toutes les mesures de sécurité sont prises dans leur 
organisation interne pour le respect de leurs obligations et des moyens de contrôle externe 
devraient être développés. 
 
Piste 1-4 : Rappeler aux opérateurs leur responsabilité face aux libertés que leurs 
personnels prennent parfois avec leurs obligations de secret professionnel malgré les 
sanctions prévues. 
 
 
VIII. LE RESPECT DU SECRET DES CORRESPONDANCES : CAS DES ROBOTS DE 
MESSAGERIE 
 
Concernant les robots de messagerie, ceux-ci devraient voir leur utilisation sévèrement 
contrôlée, voire interdite. L’argument avancé qu’il s’agit de machines et non d’humains qui 
« auscultent » les communications  (cf. la réponse de Google)5 ne semble pas très pertinent. 
Il s’agit ni plus ni moins que de la violation du secret des correspondances garanti par la loi 
même s’il ne s’agit pas d’interception proprement dite.  

                                                 
5  Annexes 9 et 9bis 
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Actuellement l’utilisation de ces robots n’est pas déclarée auprès des utilisateurs de la 
messagerie et il n’est donc pas possible à l’internaute de donner ou refuser son accord. Par 
ailleurs l’existence de messages entrants et sortants rend très complexe la généralisation 
d’un accord préalable efficace. 

Or l’utilisation de ces robots même si elle est anonyme est une façon de récolter et 
conserver des données et doit obéir au même principe de transparence que toute collecte de 
données. Il serait donc utilise de renforcer l’arsenal législatif pour obliger les robots, soit a 
minima à être déclarés, soit de préférence à être interdits.  

Les robots qui recueilleraient des données non anonymes devraient être clairement hors la 
loi et assimilés à des  interceptions illégales. 
Cette question est loin d’être anodine dans la mesure où certains grands acteurs de l’Internet 
y font une référence quasi- explicite dans leur documentation. 
 
Piste 2 : introduire dans la législation l'interdiction de l’usage  des robots et automates 
collectant des données personnelles dans les courriels  
 
 
 
IX. AUTRES DISPOSITIONS COMPLEMENTAIRES POUVANT ETRE ENVISAGEES 
 
 

IX.1. Organiser le contrôle- application de la législation et de la réglementation, 
conformité des chartes de déontologie  

 
Compte tenu des difficultés d’interprétation qui peuvent naître du caractère générique de 
certains textes, une concertation des différents acteurs publics (DGCIS, DGCCRF, CNIL, 
etc.) devrait permettre de faire une description précise et pratique des comportements et 
pratiques du monde de l’Internet qui tombent sous le coup des dispositions législatives et 
réglementaires. Une telle description donnerait un cadre de référence précis aux différents 
acteurs professionnels voire leur permettrait d’adapter leur comportement. 

Une fois ce cadre bien précisé, il serait recommandé que la CNIL dans le cadre des pouvoirs 
d’enquête qui lui sont conférés lance une enquête sur la régularité des comportements et 
pratiques des différents acteurs situés sur le territoire national. A cet égard la CNIL devrait 
disposer des moyens suffisants pour effectuer des vérifications de cette nature, voire 
constituer une entité spécifique comme a pu le faire par exemple la DGCCRF à Morlaix pour 
la protection des consommateurs. Par ailleurs le niveau général des sanctions devrait être 
relevé pour être véritablement dissuasif face à des acteurs importants. 
 
Piste 3-1 : Renforcer les vérifications et les sanctions en matière de  protection des données 
personnelles par la CNIL, voire par un service de l’Etat.  
 
 

IX.2. Etudier la faisabilité d’un label de bonne conduite en matière de respect de 
la vie privée pour les prestataires de services  

 
Plusieurs ministères et entités (syndicats professionnels, Forum des droits de l’internet, etc.) 
pilotent et attribuent divers labels propres à la sphère internet. La visibilité et le suivi laissent 
à désirer. De plus, le respect de la vie privée et des données personnelles est mal encadré. 
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Il est ainsi proposé qu'un organisme (le futur CNN – Conseil National du Numérique – ou la 
CNIL) organise la mise en place d’un label avec la profession. Ce label permettrait d’aller au-
delà du simple respect des pratiques légales sur le territoire national par les acteurs de 
l’Internet. Il certifierait que le détenteur du label exige également le respect de la vie privée 
des utilisateurs dans ses relations avec ses partenaires étrangers (non astreints à la 
législation française ou européenne) par des clauses contractuelles vérifiables.  
 
Piste 3-2 : Clarifier, simplifier les régimes des labels relatifs à la vie privée sur Internet en 
France et en confier le pilotage à un seul organisme, par exemple la CNIL. 
 
 

IX.3. Renforcer l’information des utilisateurs 
 
L’information sur les pratiques existantes et potentielles et une sensibilisation sur les risques 
qui en découlent pour les internautes devrait être améliorée. 

La CNIL a, sur ses propres supports, donné un certain nombre d’informations pour 
sensibiliser les internautes et a mis en place des campagnes d’information sur la protection 
des mineurs dans le cadre de la diffusion des réseaux sociaux. Ces actions constituent un 
effort réel et nécessaire mais demeurent encore incomplètes dans la mesure où elles 
n’abordent pas l’ensemble des problèmes mais se focalisent sur un public spécifique. 
 
Compte tenu de la faible information des consommateurs en général, de l’insouciance des 
jeunes  face à ces questions, du caractère parfois difficilement appréhendable par des 
internautes moyennement avertis de ces pratiques, de véritables campagnes publiques de 
sensibilisation devraient être effectuées à l’initiative des ministères concernés 
(consommation, famille, intérieur, etc.) sur l’ensemble des risques encourus et des moyens 
de se protéger. 

Au-delà de cette information institutionnelle, les acteurs du secteur devraient participer à ce 
souci d’information par les moyens qui leur sont propres, cette action pouvant 
éventuellement devenir une de leurs obligations juridiques. Par exemple, on pourrait 
envisager la mise en place systématique, à chaque connexion d’un bandeau informatif 
énonçant les risques et les moyens de protection relatifs à la vie privée. 
 
Piste 3-3 : Donner à la CNIL ou à une entité de l’Etat les moyens d'informer concrètement les 
utilisateurs des avantages, mais aussi des risques de l'usage des outils numériques. 
 
Enfin, de même que l’intégrité et la sécurité des ordinateurs personnels sont (plus ou moins) 
protégés par des logiciels de veille et de barrages (les murs anti-feu), il nous paraît que le 
moment est maintenant venu de faire étudier et développer des logiciels paramétrables qui 
permettraient d’alerter l’internautes systématiquement lorsqu’un script cherche à capturer 
des données personnelles, nominatives ou non, mais sensibles. Un concours pourrait être 
organisé par la DGCIS pour tester des démonstrateurs d’un mur anti-feu des données 
privées de l’internaute. 
 
Piste 3-4 : Faire organiser, par la DGCIS par exemple, un concours pour créer le mur anti-
feu des données personnelles propres à chaque internaute. 
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