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PROPOS LIMINAIRES

Au cours des dernieres anneées, le déploiement
de dispositifs biométriques s’est fortement
acceéléré en France comme dans toute
I'Europe. Secteurs public et privé confondus,
ces technologies sont désormais mobilisées
dans des domaines aussi variés que le
recrutement et la gestion de ressources
humaines, 'acces aux biens et services,

la sécurité, ou encore 'éducation. Cette
multiplication des usages est étroitement

liee aux dernieres avanceées des algorithmes
d’apprentissage sur lesquels ces technologies
s’appuient largement et dont les puissances
de calcul permettent désormais une
exploitation massive de grands ensembles de
données, promettant optimisation et gains de
productivité.

Allant du simple déverrouillage d'un téléphone
portable a la supposée analyse des émotions
d’un candidat & 'embauche, ces technologies
ont toutes pour point commun de traiter des
données biométriques telles que les traits

du visage, la voix ou les caractéristiques
comportementales des individus, dans le but
d’authentifier, d’identifier ou d’évaluer ces
derniers. Désormais, il est possible de réaliser
une transaction avec la paume de sa main
comme d’identifier automatiquement un
suspect dans une foule, ou encore de proposer
de la publicité ciblée a un individu en fonction
de son apparence physique.

Quand bien méme ces technologies peuvent
présenter un certain nombre d’avantages, elles
sont particulierement intrusives et comportent
un certain nombre de risques pour la
protection des données et de la vie privée, ce
gue la Commission Nationale de I'Informatique
et des Libertés (CNIL) a pu relever a plusieurs
reprises.

Au-dela de ces aspects, les risques doivent
également étre considérés sous l'angle de leur
impact sur les droits fondamentaux dont le
Défenseur des droits assure la protection dans
'ensemble de ses champs de compétence :
lutte contre les discriminations, respect de la
déontologie par les personnes exercant des
activités de securité, protection des droits

de 'enfant, accés aux droits et aux services
publics.

En mai 2020, le Défenseur des droits
appelait, conjointement avec la CNIL, a une
mobilisation collective pour prévenir les biais
discriminatoires des algorithmes, dénoncer
les risques considérables de discrimination
que peut faire peser sur chacun et chacune
d’entre nous I'usage exponentiel de ceux-

ci dans toutes les spheres de la vie sociale
et renforcer le cadre juridique applicable?.
Les conséquences de ces biais étant
particulierement prégnantes en matiere

de biométrie, il est apparu essentiel de
poursuivre cette réflexion afin d’anticiper les
futures saisines de l'institution et d’appeler
les pouvoirs publics comme les utilisateurs
du secteur privé a interroger davantage les
conséquences pour les droits et libertés du
déploiement des technologies biométriques.

A I'heure ol des propositions pour renforcer
I'encadrement de ces technologies sont
étudiées tant a I'échelle européenne gu’en
France, le Défenseur des droits souhaite
adresser une liste de recommandations qui lui
paraissent indispensables pour s’assurer du
respect des droits des individus au-dela de la
seule et nécessaire protection des données a
caractere personnel.
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TECANOLOGIES
UN TERME

ENGLOBANT U

3
5
\

D'USA

Technigues informatiques de reconnaissance
et/ou d’évaluation physique, biologique

ou comportementale des individus?, les
technologies biométrigues partent toutes
d’'un méme procédé : les caractéristiques
biométriques collectées sont traitées
selon des procédures standardisées et le
résultat de ce processus est stockeé dans
des enregistrements de données appelés
signatures, modeles ou gabarits. Ceux-ci
concentrent sous format numérique les
caractéristiques physiques unigues des
personnes permettant de les différencier®.

Les premieres utilisations de technologies
biométriques remontent en France au début
du XXe siecle. En 1902, les services de police
ont commence a collecter les empreintes
digitales des personnes soupgonnées d’avoir
commis un crime?, et, pendant longtemps,

ces technologies se sont cantonnées a
quelques cas d’usage bien définis tels que
I'établissement d’un passeport respectant
certaines normes de sécurité, ou I'analyse d’un
échantillon ADN afin d’établir la paternité d’une
personne.

Sous l'effet des avancées scientifiques dans

le champ des algorithmes d’apprentissage,

ces usages se sont aujourd’hui multipliés.
Reconnaissance faciale, vocale, évaluation
des émotions, les utilisations de nos données
biométriques sont désormais légion.

On distingue aujourd’hui trois types de
systemes biométriques : les systemes
d’authentification, les systemes d’identification
et les systemes d’évaluation.

OMETRIQUES :
NERIQUE
- PLURALITE
S

AUTHENTIFICATION : DETERMINER SI UNE
PERSONNE EST BIEN CELLE QU'ELLE AFFIRME
ETRE

N

J

L'authentification consiste a vérifier I'identité
revendiquée par quelgu’un en comparant les
données biométriques d’'une personne a un
instant T & celles de I'identité attestée qu’elle
revendique®.

La fonction de déverrouillage par
reconnaissance faciale d’'un téléphone
portable ou la photographie de I'utilisateur
est comparée a celle qu’il a préalablement
enregistrée sur l'appareil lors de son
paramétrage’, ou encore le dispositif européen
de contréle du passage aux frontieres
PARAFE® ou les gabarits stockés dans les
passeports biométriques des voyageurs sont
comparés a ceux que réalisent des portiques
dédiés® relevent, par exemple, d’un objectif
d’authentification.

En pratique, les technologies biométriques
d’authentification permettent de comparer
les gabarits d’une personne stockés sur un
support sécurisé (un badge, un passeport,
un téléphone) a la partie du corps ou a une
caractéristique du corps de cette prétendue
méme personne (traits du visage, bout

des doigts, iris de 'eeil, forme de la main,
échantillon de voix, etc.) afin de déterminer
s'il existe effectivement une correspondance
entre les deux.
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Ces systemes peuvent étre utilisés pour
sécuriser 'accés physique a un batiment,
effectuer un paiement, passer une frontiere,
etc. En termes de droit au respect de la

vie privée, leur avantage est qu’ils restent
généralement sous le controle exclusif des
personnes et leur bon fonctionnement n’exige
pas d’avair recours a une base de données
centralisée. Pour reprendre les exemples
précités, lors du paramétrage de la fonction

de déverrouillage du téléphone ou de la
création du passeport biométrique, les gabarits
contenant les caractéristiques importantes

du visage (distance entre les yeux, forme du
menton) sont chiffrés puis stockés localement
sur le téléphone ou sur la puce implantée dans
le passeport. De fait, les personnes restent
généralement libres de les utiliser ou non.

IDENTIFICATION : RETROUVER UNE PERSONNE
PARMI UNE MULTITUDE D’INDIVIDUS

L'identification vise a retrouver une
personne au sein d’un groupe d’'individus,
dans un lieu, sur une image*, ou dans une
base de données a partir notamment des
traits du visage (reconnaissance faciale)™,
de la voix (reconnaissance du locuteur)®?,

du comportement (reconnaissance de la
démarche)® ou de tout autre type de donnée
biométrique.

A linstar de certaines technologies de
reconnaissance faciale, un systeme
d’identification permet de réaliser 'opération
suivante : le gabarit tiré des traits du visage
d’une personne est comparé au moyen

d’un algorithme & une pluralité d’autres
gabarits stockés sur une base de données
afin de déterminer l'identité de la personne.
Cette méme démarche s’applique aux
gabarits extraits d’autres parties du corps en
fonction du type de technologie biométrique
d’identification considéré. En d’autres termes,
les technologies d’identification croisent les
données biométriques de personnes filmées,
photographiées, ou enregistrées avec une liste
de personnes recherchées.

Les techniques d’identification les plus
récentes ont pour particularité de pouvoir
potentiellement s’appliquer a un nombre
illimité d’individus sans qu’ils en aient méme
conscience. La Commission européenne s’est
penchée sur ces systemes d’identification
biométriques a distance : ils peuvent

opérer « en temps réel » a partir de données
collectées et analysées instantanément,
comme a posteriori, a partir d'images tirées
de caméras de vidéosurveillance ou d’autres
données préexistantes. Quels que soient la
technologie, les procédés ou types de données
biométriques employés, I'identification
implique la collecte de données sensibles®
parfois a une échelle extréemement
importante, sans savoir au préalable si la
personne recherchée figurera parmi les
personnes examinées'®.

A ce jour, des usages de technologies
biométriques d’identification a distance ont
été répertoriés en Europe essentiellement
dans le domaine de la sécurité, par exemple
dans le cadre de la surveillance d’espaces
publics pendant des événements’, a 'occasion
d’enquétes judiciaires®®, a des fins policieres®
ou encore de lutte contre lI'immigrantion
ilégale®.

EVALUATION : DEDUIRE LES TRAITS DE
PERSONNALITE D'UN INDIVIDU ET CATEGORISER
LES PERSONNES EN FONCTION DE LEURS
CARACTERISTIQUES BIOMETRIQUES

Aux systemes d’authentification et
d’identification s’ajoute une troisieme
catégorie, plus récente, que nous appellerons
ici systemes d’évaluation.

Partant des données biométriques d’un
ou de plusieurs individus, les technologies
d’évaluation visent a effectuer deux actions

majeures :

« Identifier ou déduire des émotions, des traits
de personnalité ou des intentions (on parle
alors de systemes de « reconnaissance
d’émotions » )%;
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« Inscrire la ou les personnes visées dans des
catégories spécifiques, par exemple de sexe,
d’age, de couleur de cheveux, de couleur
des yeux, d’origine ethnique ou d’orientation
sexuelle ou politique en vue de prendre
des mesures spécifiques (on parle alors de
systémes de « catégorisation »?2).

Aujourd’hui, certaines entreprises affirment,
par exemple, pouvoir analyser et mesurer
automatiguement a partir de données
biométrigues la nervosité d’'un candidat ou
d’une candidate dans le cadre d’'une procédure
de recrutement®. D’autres systemes
promettent de mesurer la concentration d’'un
étudiant®, la fatigue d’'un automobiliste®,

la dangerosité ou la propension d’une
personne a commettre une infraction dans
un environnement donné®, ou encore les
réactions d’'un consommateur ou d’une
consommatrice a la présentation de biens ou
de services afin notamment de lui proposer
de la publicité ciblée?. Enfin, certains

se proposent de profiler les individus en
fonction de leurs caractéristiques physiques
apparentes afin de restreindre 'accés aux
biens et services qu'ils proposent a un public
spécifique?.

Les fondements scientifiques de ces
technologies font ’objet de vives critiques
de la part de la communauté scientifique, en
particulier s’agissant des technologies de
détection d’émotions ou de reconnaissance
de PPaffect. De nombreuses personnalités
appellent a en encadrer strictement les
usages?®.

La littérature scientifique existante démontre
en effet que ces technologies sont tres
biaisées et commettent de nombreuses
erreurs®. Pour les chercheurs, détecter les
émotions d’une personne avec précision et
fiabilité dépendrait d’'un contexte allant au-dela
du visage et du corps®.

Des échantillons de voix ou onomatopées®?
comme des mouvements du visage® ne
suffiraient pas a caractériser des émotions
humaines, et encore moins a évaluer avec
rigueur les futures performances d’un
candidat a 'embauche... Or ces systemes sont
régulierement présentés a des services de
ressources humaines comme particulierement
efficients alors gu’ils sont en réalité tres
pauvrement corrélés a I'efficacité au travalil,
ainsi gu’en témoigne le cas des tests de
personnalité®. Les risques de discrimination
ou d’atteintes aux libertés liés & leur utilisation
dans le champ de 'emploi comme dans
d’autres champs doivent étre mieux connus et
soulignés plus clairement.

A priori, les traitements de données
biométriques aux fins d’évaluation ne relevent
pas de l'article 9 du Réglement général sur la
protection des données (ci-aprés, RGPD) et
ne constituent donc pas des traitements de

« catégories particulieres » de données. Si une
telle interprétation n'est pas encore stabilisée,
le Défenseur des droits recommande que

ces méthodes d’évaluation fassent 'objet de
mesures de protection spécifiques car elles
mobilisent le méme type de données que les
traitements aux fins d’'identification et leurs
usages sont tout aussi risqués. Par ailleurs,
des systemes biométriques d’évaluation
peuvent étre combinés avec des systemes
d’identification.
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DES RISQUES CONSIDERABLES
D'ATTEINTES AUX DROITS

Si certains systéemes biométriques présentent
des avantages indéniables dans la lutte contre
la criminalité, pour garantir la sécurité publique
ou dans d’autres circonstances ou une
identification s(re et fiable des personnes est
nécessaire, ces technologies ne sauraient en
aucun cas étre considérées comme purement
inoffensives.

Le fonctionnement de ces systémes repose
sur I’'exploitation de données particulierement
sensibles qui pourrait porter atteinte au droit
au respect de la vie privée comme au droit de
la protection des données.

Qu’il s’agisse d’authentifier, d’identifier

ou d’évaluer les individus, ces systémes
sont par nature probabilistes (ils ne
peuvent estimer qu’un « pourcentage

» de correspondance ou de risque) et la
fiabilité de leurs résultats ne saurait donc
étre considérée comme absolue. Ainsj,

non seulement les algorithmes sur lesquels
ils reposent peuvent comporter, dés leur
conception, des biais discriminatoires mais ils
peuvent générer des erreurs d’allocation ou de
sélection, aux conséquences particulierement
importantes pour les individus concernés.

Enfin, certains usages, en particulier en
matiere d’identification et d’évaluation,
peuvent engendrer un effet dissuasif dans
I'exercice de certains droits fondamentaux
(liberté d’expression, d’aller et venir,
d’assemblée, d’association, et, plus largement,
dans l'acces aux droits).

FONDAMENTAUX

UN RISQUE INHERENT D'ATTEINTE AU DROIT
AU RESPECT DE LA VIE PRIVEE ET A LA
PROTECTION DES DONNEES

Consacrés par la Convention européenne des
droits de 'homme (CEDH)® ainsi que par la
Charte des droits fondamentaux de I'Union
européenne®, le droit au respect de la vie
privée et le droit a la protection des données
a caractere personnel visent a protéger
I'autonomie et la dignité des individus®, en
les protégeant de toute intrusion injustifiée
dans leur sphere privée. L'utilisation de
technologies biométriques implique la collecte,
la comparaison et/ou 'enregistrement de
données dites sensibles dans un systéeme
informatique aux fins d’authentification,
d’identification ou d’évaluation. Elle constitue
des lors une ingérence dans I'exercice de ces
droits.

En effet, comme I'a jugé la Cour de justice

de I'Union européenne (CJUE), « 'image

d’une personne enregistrée par une camera
constitue une donnée a caractere personnel
[..] dans la mesure oG elle permet d’identifier
la personne concernée »38. Au méme titre,
enregistrement vocal d’'une personne contient
nécessairement des données a caractere
personnel. Comme l'explique la CNIL dans son
Livre blanc sur les assistants vocaux,

« [l]a voix contient des marqueurs spécifiques
a une personne, combinaisons de facteurs
physiologiques et comportementaux. Cest

ce qui en fait un attribut biométrique a part
entiere, qui peut étre utilisé pour 'identifier »*.
De fait, les technologies biométriques réalisent
des opérations de traitement de données a
caractere personnel.
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Pour étre autorisées, celles-ci doivent en
France respecter les grands principes et
conditions strictes prévus par le Reglement
général sur la protection des données (ci-
aprés, RGPD)* et la loi Informatique et
libertés®. Parmi les principes phares de

ces textes figure l'interdiction de traitement
de données dites « sensibles » dont font
désormais partie les données biométriques,
mais uniguement lorsqu’elles sont traitées aux
fins d’identifier les personnes physiques de
maniére unique*. Un tel traitement ne peut
étre mis en ceuvre, par exception, que dans
certains cas particuliers, avec le consentement
expres des personnes, pour protéger leurs
intéréts vitaux ou sur la base d’un intérét public
important, notamment*. De fagon similaire,
ce type de traitement ne peut étre autorisé
gu’en cas de nécessité absolue lorsqu’il est
mis en ceuvre a des fins policieres, en vertu

de dispositions issues de la directive « Police-
Justice »*,

Comme I'a relevé la CNIL, les traitements

de données biométrigues ne sont jamais

tout a fait anodins®. lls peuvent gravement
porter atteinte au droit au respect de la vie
privée comme a la protection des données.
Largement documentés par les différentes
autorités et instances européennes de
protection des données?, ces risques sont

a apprécier in concreto, usage par usage,

en tenant compte des finalités de chaque
traitement. A I'instar des technologies

de reconnaissance faciale, il convient
effectivement de tenir compte du « degré de
contréle des personnes sur leurs données
personnelles, de leur marge d’initiative dans le
recours a cette technologie, des conséquences
qui en découlent pour elles (en cas de
reconnaissance ou de non-reconnaissance) et
de l'ampleur des traitements mis en ceuvre »*
pour chaque technologie biométrique.

[l convient ainsi de distinguer les

technologies dites actives ou I'individu fournit
volontairement des informations (par exemple,
en plagant son doigt sur un dispositif de
contrdle) des technologies passives ou les
informations biométriques sont détectées,
parfois a I'insu de la personne concernée.
L’emploi de technologies biométriques actives
d’authentification stockant les gabarits dans

un support individuel a la libre disposition des
personnes (carte & puce, smartphone, etc.) ne
souléve pas les mémes enjeux que celui d’'une
technologie biométrique passive stockant les
gabarits qu’elle traite sur une base de données
centralisée, en particulier lorsque cet usage
vise a identifier des individus et qu’il se déroule
aleur insu, sans avoir au préalable obtenu leur
consentement.

Le développement et le déploiement

sans fin de technologies de surveillance,
vidéo-protection sur la voie publique,

dans les transports publics, dans les

parties communes des bailleurs sociaux,

les magasins, a-travers le déploiement de
caméras-piétons, de drones, s’accompagne
en droit d’un assouplissement considérable
des conditions de transmission aux

services de police des images enregistrées
par de multiples acteurs comme de
interopérabilité et de I'interconnexion de
nombreux fichiers. Ce phénomene est porteur
de risques importants pour le respect de la vie
privée comme I'a souligné le Défenseur des
droits dans son avis n°20-13 du 21 décembre
2020, Or, ces dernieres années ont été
marquées par une montée en puissance dans
le monde entier des technologies biométriques
passives employées a des fins d’identification.
Cette évolution est largement contestée par
de nombreux acteurs du monde associatif .
Elle s’inscrit dans un mouvement plus large,
dénoncé par le Défenseur des droits des 2015,
de recours trop facile a la technologie en dépit
des risques pour les libertés publiques®. En
Russie, des dispositifs de reconnaissance
faciale automatisés ont été déployés sur la voie
publique pour contrbler le respect des mesures
sanitaires et lutter contre la propagation

de I'épidémie de COVID-19%. Au Royaume

Uni, il a été question de déployer ce méme
type de technologie pour vérifier le statut
vaccinal des individus en combinant dispositif
de reconnaissance faciale et passeport
sanitaire, projet finalement abandonné suite
aux mobilisations de la société civile®. Deux
sociétés américaine et polonaise ont constitué
des bases de données biométriques de grande
ampleur a partir de photographies collectées
massivement sur les profils de réseaux
sociaux du monde entier dont elles vendent
I'acces aux services de police, a des sociétés



privées et parfois méme a des particuliers, leur
permettant a partir d’'une simple photographie
de retrouver l'identité d’une personne a tout
moment®. ['une d’entre elle a fait I'objet de
sanctions de la part des autorités de protection
des données suédoise® et canadienne®

et est visée par de multiples procédures
administratives en cours, y compris en
France®®. En Italie, 'autorité de protection des
données a interdit I'utilisation du dispositif

« SARI », un outil de reconnaissance faciale

en temps réel déployé sur la voie publique

afin d’identifier les étrangers en situation
irréguliere®.

Tandis que de tels usages sont encore au stade
de 'expérimentation en France, les débats
parlementaires et 'approche de la tenue des
Jeux Olympiques de Paris en 2024 montrent
une volonté d’adopter ce type de technologie.
D’ores et déja, la CNIL a eu l'occasion d’émettre
de multiples avertissements suite aux
déploiements de technologies biométriques
d’identification parfois opérés au mépris

de principes essentiels de la protection des
données tels que les principes de licéité®® et de
proportionnalité®,

Au regard du droit au respect de la vie privée
et a la protection des données, ces pratiques
alarment & raison, en particulier lorsque ces
déploiements ne s’entourent nullement de
garanties suffisantes.

En effet, plus les traitements de données
biométriques reposant sur l'utilisation de
bases de données se multiplient, plus le
potentiel de voir survenir une faille de sécurité
aux conséquences particulierement graves
pour les personnes concernées augmente®?,
Or, contrairement & un mot de passe, a un
numero de téléphone ou a une adresse
postale, la divulgation non autorisée de
données biométriques ne peut étre corrigée.
Ce type d’'incident est déja survenu®. Ces
applications mettent en danger 'anonymat
dans I'espace public en permettant une forme
de surveillance généralisée, dans la mesure ou
elles permettent d’identifier instantanément et
de pister les individus - ce risque a été rappelé
par le Défenseur des droits dans son avis du
17 novembre 2020 sur la proposition de loi
relative a la sécurité globale®. Ces problemes
surviennent essentiellement lorsque les
acteurs agissent au mépris du droit applicable.
Par exemple, concernant les usages privés de
technologies biométriques, ceux-ci sont par
principe interdits et doivent pouvoir justifier de
I'une des exceptions de I'article 9 du RGPD. Or,
trop souvent, aucune forme de consentement
n’est collectée aupres des individus qui sont
rarement informés de I'existence méme des
traitements.
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Finalement, comme le soulevait un rapport
réalisé sous I'égide de la rapporteuse spéciale
de 'ONU sur la promotion et la protection

des droits de 'homme et des libertés
fondamentales dans la lutte antiterroriste,

les développements technologiques, ainsi

que la prolifération et la dépendance accrue

a l'égard de diverses technologies destinées
aux consommateurs, ont rendu les ingérences
avec I'exercice du droit au respect de la vie
privée a la fois moins perceptibles pour la
société et les personnes concernées et,

en méme temps, plus intrusives, avec des
conséquences potentiellement importantes,
allant souvent au-dela du droit au respect de la
vie privée®,

UN POTENTIEL INEGALE D’AMPLIFICATION
ET D’AUTOMATISATION DES DISCRIMINATIONS

Parce gu’elles ciblent le plus souvent les
caractéristiques des individus qui les exposent
a des discriminations (origine, sexe, identité
de genre, apparence physique, état de santé,
handicap, age.), les technologies biométriques
(au-dela des marges d’erreurs d’allocation

qui auront tendance a diminuer avec le

rapide perfectionnement des systémes) et la
généralisation de leur usage sont susceptibles
de perpétuer voire d'amplifier, pour certains
groupes sociaux, les discriminations
systémiques opérant au sein de la société.

ERREURS ET BIAIS AUX CONSEQUENCES DISCRIMINATOIRES

Par définition, toute technologie biométrique
est probabiliste et repose sur 'emploi
d’algorithmes présentant un certain taux de
faux-positifs comme de faux-négatifs®.

Une technologie de reconnaissance des
émotions affichées dans le cadre d’une
procédure de recrutement peut déterminer
atort gqu’un candidat est « nerveux » et

lui assigner une note lui retirant toute
chance d’étre embauché. De facon
similaire, un dispositif d’authentification
par reconnaissance vocale déployé pour
contréler 'accés a un compte bancaire

en ligne peut commettre une erreur dans

la vérification de l'identité de la personne
s’étant servie du dispositif. Enfin, un dispositif
de reconnaissance faciale utilisé aux fins
d’identifier les personnes faisant l'objet d’'une
interdiction de stade peut déterminer a tort
gu’un supporter ne devrait pas assister a une
rencontre sportive. Les conséquences de ces
erreurs varient en fonction des usages et
peuvent aller du refus d’accés physique a
un lieu ou a un événement a une arrestation
erronée par les forces de I’ordre®’.

En s’intéressant de prés aux profils des
personnes victimes de ces erreurs, de
nombreuses études ont démontré des

2018 qu’il s’agissait majoritairement de
personnes issues de groupes discriminés et/
ou vulnérables (femmes, enfants mineurs,
personnes transsexuelles, personnes a la
peau foncée, entre autres)®® en raison des
biais discriminatoires des algorithmes sur
lesquels reposent ces technologies. Comme
I'expliquait le Défenseur des droits en 2020,
ces biais peuvent provenir aussi bien du
mangue de représentativité des données
mobilisées des la phase d'apprentissage

des algorithmes®® que de l'intégration, apres
traduction mathématique, de pratiques et
comportements passés discriminatoires et des
discriminations systémiques opérant au sein
de la société’.

De maniere significative, qu’il s'agisse de
dispositifs d’authentification, d’'identification
ou d’évaluation, lorsqu’une technologie
biométrique est déployée dans un espace
visité par des millions d’individus comme un
aéroport ou une gare, méme un tres faible taux
de faux positifs et de faux négatifs™ implique
gue des centaines d’individus subissent les
erreurs de ces systemes et les conséquences
de telles erreurs’

Ainsi, si les systemes d’authentification,
notamment de reconnaissance faciale,
peuvent proposer des taux de précision
atteignant 99,5%7", ces 0,5% restants peuvent
représenter une multitude d’individus exposés
a un traitement inégal. Toutes les erreurs

ne trouvent pas leur source dans des biais
discriminatoires. A cet égard, la mise en place
de voie alternative peut constituer une solution
mais elle ne saurait justifier le maintien
d’atteintes au principe de non-discrimination.
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En effet, indépendamment des voies
alternatives proposées comme dans le cadre du
dispositif Alicem™, les effets discriminatoires
des algorithmes ne sauraient étre ignorés : si
les taux d’erreur restent importants pour
certaines catégories de personnes protégées
par le droit de la non-discrimination, elles
seront lésées et devront systématiquement
prendre la voie alternative (qui, de fait, ne
sera plus vraiment alternative). Or, compte
tenu de la nature probabiliste de ces systemes,
ceux-ci ne permettent guere d’atteindre un
taux d’erreur qui serait nul : il restera toujours
un pourcentage infime de faux positifs et de
faux négatifs. Afin d’éviter toute discrimination,
le taux d’erreur devrait étre décorrélé des
catégories protégées. Pour ce faire, les jeux de
données non représentatifs sur lesquels les
algorithmes d’authentification sont entrainés
peuvent étre la source des biais et doivent donc
étre corrigés. Afin d’assurer une plus grande
fiabilité des algorithmes de reconnaissance
faciale dont nous avons vu les biais concernant
les femmes et personnes a la peau foncée,

les profils et données devraient notamment
étre plus variés pour refléter la diversité

de la population réelle et assurer un bon
entrainement de l'algorithme sur des profils
minoritaires.

Par ailleurs, un systéme qui vise a authentifier
un individu n’est pas automatiquement un
dispositif atteignant les meilleurs taux de
précision dans la mesure ou ceux-ci dépendent
de plusieurs facteurs (éclairage, qualité d’'image,
etc.). Aujourd’hui encore certains dispositifs
d’authentification commettent de nombreuses
erreurs aux conséquences discriminatoires que
I'on ne saurait tolérer du simple fait que leur
fonctionnement serait respectueux du droit des
données personnelles™.

Pour autant, le contréle que maintiennent les
personnes sur les dispositifs d’'authentification
permet a celles-ci de prendre conscience

des erreurs qui surviendraient : la vérification
d’identité de la personne n’a pas fonctionné,
elle est immeédiatement invitée a réitérer son
essai et/ou a faire usage d’une voie alternative.
Cela n’est pas toujours le cas lorsque les
technologies biométriques sont utilisées aux
fins d’identification comme d’évaluation.

Quand elles sont déployées dans des lieux
accessibles au public, les technologies
biométriques d’identification et d’évaluation
ne permettent pas aux personnes de
s’opposer a leur utilisation ou de leur
préférer une voie alternative : les données
biométriques de chaque passant sont
traitées de manieére indifférenciée. C'est

le cas notamment des technologies de
reconnaissance faciale « en temps réel »
déployées aux fins d’identifier des personnes
recherchées. Or, la précision de ce type de
systeme est nettement inférieure a celle

des dispositifs d’authentification, ce qui

est particulierement inquiétant lorsqu’ils

sont utilisés a des fins policieres. En effet,
outre les défauts de qualité de la source des
images collectées et comparées, ces erreurs
trouvent souvent leurs origines dans des biais
discriminatoires, les données d’entrainement
des algorithmes de reconnaissance faciale
souffrant encore aujourd’hui d’'un manque
prononcé de représentativité”. Par exemple, de
tels usages peuvent avoir pour conséquence
que certaines personnes se retrouvent

arrétés a tort plus fréquemment en raison de
leur couleur de peau’. Aux Etats-Unis, trois
hommes noirs ont ainsi déja été emprisonnés
injustement suite aux erreurs de systemes de
reconnaissance faciale”. Au Royaume Uni, une
étude dédiée a I'utilisation de reconnaissance
faciale aux fins d’identification par les services
de police de Londres a déterminé que sur

22 individus interpellés sur la base d’une
concordance établie par ordinateur et jugée
crédible par un opérateur humain, quatorze

de ces concordances (soit 63,64%) se sont
révélées incorrectes et seulement huit (soit
36,36%) correctes®. 'utilisation de ce

type de dispositif par les services de police
britanniques a par ailleurs donné lieu a la
premiere décision judiciaire d’envergure sur

le sujet en 2020 : la Cour d’appel de Londres a
conclu que les services de police ne s’étaient
pas suffisamment assurés de I'absence de
biais discriminatoires du logiciel utilisé quant
al'origine ethnique ou au genre des personnes
qu'il visait a identifier®, les risques de
discrimination découlant de I'utilisation méme
des outils biométriques.
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LES RISQUES DE DISCRIMINATION DECOULANT
DE L'UTILISATION MEME DES OUTILS BIOMETRIQUES

Le débat public sur la précision des
technologies biométrigues est important,
notamment dans la mesure ou les biais de
ces systemes peuvent entrainer comme
nous I'avons mentionné des situations
discriminatoires, mais il a trop longtemps
occulté une autre réalité. En effet, méme
avec un taux de précision avoisinant les
100%, l’utilisation d’outils biométriques
d’identification et d’évaluation peut étre
génératrice de discriminations. Pire, elle
peut les amplifier.

Dans une enquéte de 2017 dédiée aux
relations police/population, le Défenseur des
droits relevait que les contrbles d’identité
ciblent particulierement certaines zones
territoriales et donnent lieu & de fortes
pratiques discriminatoires fondées sur
l'origine, suggérant un profilage racial et

social des opérations de contrble sur des
hommes jeunes, pergus comme noirs ou
arabes/maghrébins. Alors que plus de 80%
des hommes enquétés déclarent n‘avoir fait
l'objet d’aucun contréle d’identité au cours des
5 dernieres années, « 80% des personnes
correspondant au profil de “jeune homme
percu comme noir ou arabe” déclarent avoir
été contrblées dans les cing dernieres années
(contre 16% pour le reste des enquétés) ». Ces
profils ont donc vingt fois plus de probabilités
d’étre controlés®

Si demain les services de police pouvaient
mener ces contrbles a I'aide de dispositifs
biométriques d’identification et/ou
d’évaluation couplés a des méthodes de
verbalisation a distance®, le risque d’un
déploiement concentré dans des zones
géographiques ou les jeunes hommes
percus comme arabes/maghrébins ou noirs
sont surreprésentés pourrait démultiplier

les situations discriminatoires avec des
contrbles instantanés de centaines d’individus
effectués a raison de leur sexe, de leur
origine, de leur age et/ou de leur situation
économique. Ces craintes ne sont pas sans
fondement quand on consideére, d’une part,
les développements de ces technologies a
des fins sécuritaires (c’est le cas par exemple

du déploiement dans certains territoires de
drones de surveillance pendant la période
de confinement), d’autre part, les ciblages
discriminatoires par certains services de
police qui ont déja fait I'objet de décisions
judiciaires et d’'observations du Défenseur
des droits qui relevait le climat d’exclusion

et de discrimination qu'’ils pouvaient
entretenir®. Comme c’est aujourd’hui le cas
dans le domaine des infractions routieres
(notamment le stationnement des personnes
en situation de handicap®®), la verbalisation &
distance pourrait ne pas prendre en compte
les spécificités des situations particulieres
des personnes. De plus, le développement
des villes dites « intelligentes » permis par
le couplage de la vidéo et des technologies
d’identification et d’évaluation présente

des risques de discrimination : en repérant
des personnes sans abri ou se livrant a

la mendicité, les villes sont a méme de
dépécher un accompagnement social
adapté sur les lieux concernés comme de
stigmatiser et discriminer ces personnes

en situation de particuliere vulnérabilité. Si

la Commission européenne a récemment
proposé d’interdire par principe I'utilisation
de dispositifs d’identification a distance

sur la voie publique a des fins policiéres, de
nombreuses exceptions ont été aménagées
laissant 4 la libre appréciation des Etats
Membres le choix d’utiliser ou non ce type de
dispositif, par exemple, lorsqu’une infraction
est punie d’'une peine d’au moins trois ans
d’emprisonnement®. Les niveaux de confiance
dans la police ne dépendent pas seulement
du contréle en lui-méme, mais aussi du fait
qu’il soit pergu ou non comme du profilage
racial®. Aussi, I'utilisation d’outils biométriques
d’identification et/ou d’évaluation par les
forces de police pourrait dégrader la relation
police/population si elle ne s’entoure pas de
garanties suffisantes.

Dans le cadre de la lutte contre 'immigration
illégale en Europe, I'Union européenne finance
depuis 2016 un projet appelé iBorderCtri®8

le voyageur étranger désireux d'entrer

dans I'espace européen doit passer par un
"détecteur de mensonges par reconnaissance
faciale" qui le redirige selon les résultats soit
dans des files d'attente rapides ou au contraire
vers des contréles poussés®.
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Ce systeme a été testé aux frontieres
terrestres de 'UE en Hongrie, en Lettonie

et en Grece. De nombreuses associations

ont dénoncé une technologie hautement
expérimentale, dont les résultats ne sont pas
fiables et visent des personnes en situation de
particuliere vulnérabilité®.

De fagon générale, le risque de voir survenir
des discriminations ne saurait se réduire

au contexte policier. Il concerne également

les usages relevant du secteur privé, en
particulier en matiere d’évaluation. Lutilisation
de dispositifs de détection des traits de
personnalité d’un individu dans le cadre de
procédures de recrutement aux fins d'analyser
des entretiens et d'automatiquement assigner
des scores aux différents candidates et
candidats en fonction de leur soi-disant
personnalité est particulierement éloquente®™.
Ces systemes peuvent engendrer des
discriminations importantes, en particulier
pour les candidates et les candidats en
situation de handicap : si les caractéristiques
de leurs visages ou leurs manieres de se tenir
et/ou de s’exprimer different de la norme et
donc de I'écrasante majorité des données sur
lesquelles les algorithmes de recrutement

ont été entrainés pour assigner des scores,
ces personnes risquent de ne pas voir leurs
aptitudes a exercer un poste reconnues, méme
si leurs traits de personnalité seraient tout
aussi bénéfiques a l'exercice de ce poste que
ceux d’une personne dite valide®?. Comme

le soulignait Laurence Devillers, professeure
en intelligence artificielle a la Sorbonne
Université, « il y a une dimension culturelle
énorme dans notre fagon de nous exprimer.
Que fait-on des personnes begues, de celles
qui s'expriment naturellement lentement, de
celles qui ont un accent ? »%. Par ailleurs,

ces systemes peuvent étre directement
discriminants, en détectant notamment des
faiblesses psychologiques ou des problemes
mentaux qui relévent des criteres de
discrimination de I'état de santé.

Recemment, une grande entreprise
ameéricaine spécialisée dans ce mode de
recrutement annongait renoncer aux usages
d’évaluation tirée de I'analyse vidéo du
visage des candidats pendant les entretiens.

Pour autant, 'analyse automatisée de leur
intonation comme de leur comportement a
été maintenue alors méme que déceler les
émotions dans la voix ou la signification d'un
silence reste tres aléatoire comme le relevent
les spécialistes®™.

Si leur adoption est encore limitée en France,
certaines entreprises de recrutement
commercialisent déja des logiciels réduisant
les opportunités des personnes sans que leur
efficacité®® ne soit clairement documentée

et auditée de maniere indépendante. Ces
développements s’effectuent parfois au mépris
du droit du travail qui prévoit une obligation
de pertinence s’agissant des informations
recueillies par le recruteur. Celles-ci doivent
en effet présenter un lien direct et nécessaire
avec I'emploi proposé ou avec I'évaluation des
aptitudes professionnelles®®. Une association
de professionnels a appelé a exclure des
techniques de recrutement toute donnée
n‘ayant aucun caractere prédictif fiable et
avéré sur la réussite des candidates et des
candidats?.




Rapport | Technologies biométriques : 'impératif respect des droits fondamentaux 2021

LEFFET DISSUASIF

L'une des singularités des technologies
biométriques d’identification et d’évaluation
lorsqu’elles sont déployées dans des lieux
publics repose sur I'effet dissuasif qu’elles
peuvent avoir pour I'exercice de droits
fondamentaux comme la liberté d’expression,
d’aller et venir, d'assemblée, d’association, et,
plus largement, 'acces aux droits.

Le Contréleur européen de la protection des
données, Wojciech Wiewidrowski a pointé
ces risques méme lorsque ces technologies
correspondent & des fins légitimes et d’intérét
public. Le fait gu’elles fonctionnent souvent
alinsu des personnes concernées et sans
controle de leur part (ce que I'on appelle
I'absence de friction) tend & dissuader les
personnes d’exercer leurs droits, et ce peu
importe I'envergure de leur déploiement,

la peur de la surveillance étant suffisante
pour affecter notre comportement®. L'un

des aspects nécessaires dans I'exercice

de ces libertés repose effectivement sur
I'anonymat de groupe®, en l'absence duquel
les individus peuvent étre amenés a altérer
leur comportement et a ne pas exprimer leurs
pensées de la méme maniere'®.

En France, récemment encore, s'agissant de
I'élargissement du recours aux drones par

les services de police prévu par la « loi pour
une sécurité globale préservant les libertés »,
le Conseil constitutionnel relevait dans le
sillage de la CNIL™ que ces appareils sont

« susceptibles de capter, en tout lieu et sans
que leur présence soit détectée, des images
d’un nombre trés important de personnes

et de suivre leurs déplacements dans un
vaste périmetre »'%2, insistant sur la nécessité
d’assortir la mise en ceuvre de ces systemes
de surveillance de garanties particulieres. Tel
était le sens de l'avis 20-05 du Défenseur des
droits'®® comme de celui du Conseil des droits
de 'homme de I'ONU, qui, dans un rapport
exprimait ses préoccupations sur 'usage de
drones avec caméras, « susceptible d’'avoir
un effet dissuasif sur des individus qui se
trouvent dans l'espace public »*%,

Par analogie, les technologies biométriques
d’identification & distance sont tout autant,
si ce n’est plus, intrusives encore. Le
Conseil constitutionnel a d’ailleurs maintenu
I'interdiction explicite du traitement des
images des drones par des logiciels de
reconnaissance faciale'®.

Enfin, l'effet dissuasif des technologies
biométriques se traduit également par un
risque d’exclusion, en particulier pour les
personnes issues de groupes particulierement
discriminés comme les étrangers. Dans un
rapport, la Rapporteuse spéciale de 'ONU

sur les formes contemporaines de racisme,
Tendayi Achiume, soulignait que 'utilisation de
technologies biométriques pouvait priver les
réfugiés et les demandeurs d’asile de 'acces
aux services de base essentiels, de par leur
effet dissuasifi®®. De peur d’étre identifiés en
tant que « sans papier », certains migrants
pourraient notamment renoncer aux soins de
santé auxquels ils ont pourtant légalement
droit, méme en cas d’urgence.

LE CAS PARTICULIER DES MINEURS

En France comme ailleurs, les enfants a I'instar
des adultes sont de plus en plus exposés aux
technologies biométriques, mais avec sans
doute un risque plus fort de banalisation
pour une génération née et acculturée a ces
nouvelles technologies sans en connaitre les
risques et limites par ailleurs. Ce phénomene
n’est pas nouveau. Des 'an 2000, la CNIL
avait émis un avis défavorable concernant
I'installation d’un systeme d’authentification
conditionnant 'acces a la cantine d’un
college a I'utilisation d’'une base de données
d’empreintes digitales'?’.

Le principe de responsabilité du RGPD ayant
mis fin a l'obligation pour les établissements
scolaires d’obtenir une autorisation pour
mettre en place ce type de solution
biométrique'®® en 2018, il appartient désormais



a ces derniers de s’assurer qu’ils respectent le
droit applicable et documentent leurs activités
de traitement.

L'introduction de technologies biométriques
plus récentes dans les enceintes scolaires a
donné lieu & des avertissements et sanctions
en Europe. En Suede, 'autorité de protection
des données a ainsi sanctionné une école qui
avait déployé un dispositif de reconnaissance
faciale afin d’identifier les éleves pour
vérifier leur présence'®. En France, la CNIL

a considéré que 'expérimentation visant a
équiper I'entrée de deux lycées de portiques
de reconnaissance faciale afin d’identifier

les éleves de chaque établissement et de
refuser le passage aux personnes ne les
fréquentant pas contrevenait aux principes
de proportionnalité et de minimisation des
données posés par le RGPD™. Dans les

deux cas, les autorités ont considéré que le
consentement obtenu n’était pas valide et que
le recours aux dispositifs de reconnaissance
faciale était disproportionné compte tenu

de l'existence de moyens nettement moins
intrusifs comme un contrdle par badge.

Les données personnelles des enfants font
I'objet d’'un encadrement rigoureux par le
RGPD comme par la loi Informatique et
Libertés qui leur octroient une protection
spécifique™. Celui-ci découle de l'article 24 de
la Charte des droits fondamentaux de I'Union

européenne qui prévoit que dans tous les actes
relatifs aux enfants, qu’ils soient accomplis

par des autorités publiques ou des institutions
privées, I'intérét supérieur de I'enfant doit étre
une considération primordiale.

Or, le déploiement de technologies
biométriques d’identification et d’évaluation

a distance sur la voie publigue va a I'encontre
de ces protections dans la mesure ou ces
systemes collectent de maniéere généralisée
et indifférenciée les données biométriques

de chaque personne entrant dans leur champ
d’opération, enfants compris. Quand bien
méme ces données peuvent par la suite étre
supprimées rapidement voire instantanément,
leur simple traitement représente un risque
d’atteinte grave aux droits de I'enfant. Comme
'Agence européenne des droits fondamentaux
le relevait en 2018, lorsque la reconnaissance
faciale est utilisée pour prévenir, détecter et
enqguéter sur le terrorisme et d'autres crimes
graves, il est difficile de voir comment cela
peut justifier le traitement d'images faciales
d'enfants n'ayant pas atteint I'dge de la
responsabilité pénale'2,

Le Défenseur des droits, dans sa double
mission de défense et de promotion de l'intérét
supérieur et des droits des enfants, restera
vigilant a ce que ces droits soient préserves.
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RECOMMANDATIONS

Les avancées que permettent les
technologies biométriques ne sauraient
s’effectuer ni au détriment d’une partie de
la population, ni au prix d’une surveillance
généralisée. Comme 'a déja rappelé le
Défenseur des droits, le droit de la non-
discrimination doit étre respecté en toutes
circonstances, y compris lorsqu’une décision
impligue le recours a un algorithme. De
méme, I'accés aux droits doit rester garanti
pour toutes et tous.

Pourtant, l'augmentation récente du nombre de
décisions de différentes autorités de protection
des données européennes sanctionnant
I'utilisation de dispositifs biométrigues, en
particulier de reconnaissance faciale4,
témoigne d’'une multiplication des usages
effectués en violation du droit applicable. Le
principe de responsabilité du RGPD doublé

du mangue de moyens humains et financiers
des autorités'® porte d’ailleurs a croire que

ces violations sont probablement bien plus
nombreuses que celles ayant été recensées.

Le droit des données personnelles apporte
une premiere réponse au déploiement de

ces technologies en encadrant strictement
leur usage a travers les grands principes

de nécessité, de conservation limitée et de
minimisation des données ou via la protection
spécifique apportée aux données les plus
sensibles. Dans les recours en discrimination,
il constitue un point d’appui utile. Pour autant, il
n’est parfois pas suffisamment développé pour
lutter efficacement contre les discriminations,
en particulier contre les discriminations de
groupes®®. A titre d’exemple, Iarticle 95 de

la loi Informatique et libertés interdit tout
profilage qui entrainerait une discrimination
al’égard d’une personne physique sur la base
de données sensibles. Or, la liste des données
dites sensibles ne recoupe pas exactement la
liste des critéres prohibés de discrimination de
la loi du 27 mai 2008, La question de I'égalité
des sexes ou de la discrimination fondée sur

le sexe est d’ailleurs totalement absente du
RGPD pour lequel ni le genre ni le sexe ne sont

considérés comme des catégories particuliéres
de données™®. De facon similaire, les données
biométrigues ne sont considérées comme des
données sensibles que lorsque leur traitement
vise a identifier les personnes de maniere
unique. Dés lors, les traitements effectués aux
fins d’évaluer les individus ne bénéficient guere
de cette protection renforcée. Par ailleurs, les
proxies et corrélations de données « non-
sensibles » peuvent aboutir aux mémes effets
discriminatoires que les traitements portant
sur ces catégories particulieres de données.

Aussi, se concentrer sur 'impact des
technologies biométriques sur le droit a la

vie privée et a la protection des données est
nécessaire mais insuffisant pour appréhender
I'effet global sur les droits fondamentaux®.

A cet égard, la CNIL a d’ailleurs elle-méme a
plusieurs reprises mis en avant la nécessité de
soupeser les atteintes a de nombreux autres
droits'?,

Comment identifier une discrimination
lorsqu’elle est le fruit d’un outil biométrique
dont onignore l'utilisation et/ou les biais ?
Comment s’assurer que les finalités d’'usage
d’une telle technologie ne seront pas
détournées a des fins discriminatoires ?
Comment éviter 'avenement d’une forme de
surveillance généralisée obstruant 'acces aux
droits, en particulier pour les plus démunis ?
Comment garantir que les atteintes aux droits
fondamentaux engendrées par des outils
biométriques puissent étre sanctionnées ?

Avant de multiplier les expérimentations,
il apparalt essentiel d’étre en mesure de
répondre a chacune de ces questions. La
récente proposition de reglementation de
I'intelligence artificielle de la Commission
européenne'® et les lignes directrices du
Conseil de I'Europe sur la reconnaissance
faciale'?? apportent des indications.

Dans le cadre de ses missions de lutte contre
les discriminations et de promotion de 'égalité,
de respect de la déontologie par les personnes
exercant des activités de sécurité et de
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défense et de promotion de I'intérét supérieur
et des droits de I'enfant, le Défenseur des
droits souhaite adresser un certain nombre de
recommandations pour assurer le respect des
droits fondamentaux & I'ere des technologies
biométriques.

ECARTER LES METHODOLOGIES D’EVALUATION
NON PERTINENTES

Aujourd’hui, il apparalt essentiel d’interroger
systématiquement I'utilité des technologies
biométriques en amont de leur déploiement,
y compris dans le cadre d’expérimentations.
Ce guestionnement devrait s‘opérer tant de
la part des vendeurs de ces « solutions » qui
gagneraient a davantage interroger les usages
des produits gu’ils congoivent, que de la part
des acquéreurs qui devraient faire preuve
d’esprit critique a I'égard des applications

qui leur sont vendues. Dés lors gu'’il nest pas
possible scientifiguement de déduire des
traits de personnalité de la simple apparence,
de Iintonation ou du comportement d’une
personne, ces derniers ne devraient pas
céder a la facilité ou aux gains de temps et
d’argent que promet I'adoption de certaines
technologies d’évaluation.

Compte tenu du risque de multiplication
des situations discriminatoires qu'implique
I'utilisation de ces outils biométriques,

le Défenseur des droits en appelle a la
responsabilisation des acteurs. En matiére
d’embauche, par exemple, il convient de
rappeler que larticle L122-1-8 du Code

du travail précise que « [IJes méthodes

et techniques d’aide au recrutement ou
d’évaluation des candidats a un emploi doivent
étre pertinentes au regard de la finalité
poursuivie ».

Le déploiement de technologies fondées

sur des méthodologies non éprouvées
scientifiguement préoccupe le Défenseur

des droits. Ce déploiement dépasse le champ
de 'emploi comme l'ont relevé le Contrdleur
Européen de la Protection des Données et le
Comité Européen de la Protection des Données
qui préconisent l'interdiction générale des
méthodes d’évaluation des émotions'®,

METTRE EN PLACE DES GARANTIES FORTES
ET EFFECTIVES POUR S'’ASSURER DU RESPECT
DES DROITS DES INDIVIDUS

Le déploiement de tout dispositif biométrique
ne saurait s’effectuer sans satisfaire des
conditions strictes de nécessité et de
proportionnalité eu égard a la gravité des
ingérences causees.

USAGES A DES FINS POLICIERES

Dans le contexte policier, les mesures utiles

a la prévention de la criminalité ne sauraient
porter une atteinte inappropriée a d’autres
droits, nécessaires au bon fonctionnement
d’une société démacratique, tels que le droit a
la vie privée, le droit a la liberté d’expression, de
réunion et d’association et le droit & la non-
discrimination. Conformément a I'article 10

de la directive police-justice, le déploiement
d’outils biométriques d’identification ne peut
étre autorisé gu’en cas de nécessité absolue.
Si cette notion s’apprécie « au regard des
seules nécessités de l'intervention au cours
de laquelle [les données sensibles] sont
collectées, notamment pour la compréhension
d’un fait ou la qualification ultérieure d’une
infraction »*%, elle doit étre évaluée en

méme temps que la proportionnalité a la
finalité et que son impact sur les droits des
personnes concernées'?®. En d’autres termes,
il conviendrait de tenir compte des analyses
d’impact effectuées afin d’identifier de
potentielles atteintes aux droits fondamentaux
des individus avant toute utilisation du
dispositif, mais aussi de systématiquement
s’interroger sur l'opportunité de faire usage
d’un moyen d’identification alternatif qui serait
moins intrusif. En tout état de cause, le recours
a l'identification biométrigue ne saurait
concerner tout type d’infraction.

S’agissant des usages les plus intrusifs

a l'instar des dispositifs biométriques
d’identification a distance en temps réel

dans les lieux publics, il apparaft difficile

de concevoir comment l'utilisation de ces
systemes pourrait étre considérée comme
nécessaire et proportionnée a ce jour compte
tenu des risques significatifs de détournement
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d’usage qu’ils représentent, c’est-a-dire des
risques de voir ces dispositifs utilisés pour
des finalités de traitement distinctes de celles
pour lesquelles ils ont été déployés'?, et des
biais qu’ils comportent a I'égard des groupes
discriminés'?’. Récemment, le Contréleur
Européen de la Protection des Données et Ie
Comité Européen de la Protection des Données
appelaient conjointement a prohiber toute
utilisation de technologies de reconnaissance
automatisée des caractéristiques humaines
dans les espaces accessibles au publict?.

Dans la mesure ou le Iégislateur a
explicitement interdit le recours a I'utilisation
de logiciels de reconnaissance faciale dans
le cadre de la captation d'images par drones
des forces de police'®, le Défenseur des
droits soutient que cette interdiction devrait
logiqguement étre étendue a I'intégration

de technologies de reconnaissance faciale
aux systemes de surveillance existants
(caméras piétons, de vidéosurveillance,

etc.). Si le législateur en venait a autoriser
ces technologies, leur utilisation devrait a
minima se limiter strictement aux infractions
les plus graves et faire 'objet d’autorisations
spécifiques, limitées dans le temps comme
dans l'espace, et délivrées au cas par cas
par la CNIL ou une autorité de certification
compétente (par exemple, celle prévue par
la proposition de reglement sur I'A de Ia
Commission européenne), ou par une autorité
judiciaire.

TOUT USAGE CONFONDU

Quelle que soit la nature de 'usage, qu’il
s'agisse d’authentification, d’identification ou
d’évaluation, une attention particuliere doit
étre portée au respect du principe de non-
discrimination.

Les biais discriminatoires des technologies
biométrigues doivent étre contrdlés a chaque
étape de déploiement. Des taux de fiabilité et
de précision minimales des algorithmes utilisés
doivent étre fixés et respectés, en particulier
s’agissant des personnes issues de groupes
protégés. Le droit au recours des personnes
victimes de discriminations doit étre assuré
et facilité par 'entité publique comme privée
responsable du traitement. Conditionner
'acces aux services publics a l'utilisation de

technologies biométriques d’identification
viole le droit d’accés des usagers, quand bien
méme ces dispositifs seraient trés précis®°.
Pour le Défenseur des droits, la réalisation des
démarches administratives dématérialisées
doit demeurer une possibilité ouverte a l'usager
et non devenir une obligation®. Enfin, méme
si le recueil et le traitement de données
sensibles est déja strictement encadré, le
Conseil de 'Europe préconise gqu’en matiere
de reconnaissance faciale, I'utilisation de
technologies biométriques dans le seul but

de déterminer la couleur de peau d’une
personne, Ses croyances religieuses ou ses
convictions philosophiques ou politiques,

son sexe, son origine raciale ou ethnigue, son
age, son état de santé ou sa condition sociale
soit explicitement interdite 8 moins que des
garanties appropriées ne soient prévues par la
loi pour éviter tout risque de discrimination®®2

REPENSER LES CONTROLES EXISTANTS

Alors que certaines des technologies
biométriques les plus récentes peuvent

opérer a distance et a I'insu des individus, la
garantie d’une voie alternative a leur utilisation
mobilisable en matiére d’authentification

et soulignée par la jurisprudence Alicem

du Conseil d’Etat*®® n’apparait plus adaptée.

En effet, ces technologies s’appliquent
automatiquement a chacun de maniere
indifférenciée. Par conséquent, contrairement
aux usages ayant pour finalité I'authentification
des personnes, en matiere d’identification

et d’évaluation sur la voie publique, deux
parcours paralléles paraissent difficilement
envisageables. Comment dés lors anticiper

le risque de voir survenir des situations
discriminatoires et d’'obstruction dans l'acces
aux droits 7 Le Défenseur des droits appelle a
imaginer de nouveaux mécanismes de contrble
permettant d’encadrer ces usages.

Trop souvent, les contrbles des dispositifs
biométrigues se limitent aux normes de
cybersécurité et de protection de la vie privée
alors qu’ils devraient prendre en compte
d’autres exigences telles que la lutte contre les
biais discriminatoires ou le respect du droit des
mineurs.



Rapport | Technologies biométriques : 'impératif respect des droits fondamentaux 2021

Les analyses d’impact relatives a la protection
des données imposées par l'article 35 du

RGPD font référence au risque élevé que

peut engendrer un traitement pour les droits

et libertés des personnes physiques. Cette
analyse préalable, obligatoire en matiere de
technologie biométrique, doit contenir une
évaluation des risques pour les droits et libertés
des personnes et constitue donc déja un
moyen d’anticiper des effets discriminatoires.
Les acteurs se limitent néanmoins dans le
cadre des analyses d'impact, lorsqu’elles sont
réalisées, aux seuls droits que garantit le RGPD
aux personnes concernées (rectification des
données personnelles, effacement, portabilité,
opposition, notamment). Comme le Défenseur
des droits I'avait déja souligné dans sa
déclaration de mai 2020, les enjeux des risques
discriminatoires, dont nous avons souligné
'importance s’agissant des outils biométriques,
ne sont donc pas explicitement intégrés®4.

De fagon similaire, dans le cadre des grands
projets informatiques de I'Etat, le décret du

25 octobre 2019%° prévoit une obligation
d’évaluation préalable des systemes
d’information par la Direction interministérielle
du numérigue (Dinum) lorsqu’un marché public
dépasse la somme de 9 millions d’euros et
aménage une série d’exceptions®®. Néanmoins,
ce nouveau contrble n’integre aucun parametre
propre au respect des droits et libertés. Le
Défenseur des droits recommande de réviser
le seuil d’évaluation des marchés publics
informatiques et d’intégrer a leur controle,
au-dela des seuls aspects budgétaires, une
appréciation des risques de discrimination et,
plus généralement, d’atteintes aux libertés et
droits fondamentaux.

Pour ce faire, il invite le Iégislateur & s’inspirer
largement de la proposition de réglementation
de Iintelligence artificielle de la Commission
européenne. Celle-ci prévoit notamment
I'obligation pour les fournisseurs de dispositifs
biométriques d’identification a distance de
respecter certaines exigences strictes en
terme de transparence et d’évaluation des
risques avant toute mise en service et/ou
commercialisation de ces systemes ainsi
gu’une procédure d’évaluation de conformité
ex-ante*.

Par ailleurs, les analyses d’impact prévues
par le RGPD peuvent étre aujourd’hui
effectuées en toute autonomie par les
responsables de traitement au titre du principe
de responsabilité et donc possiblement

« orientées ». A cet égard, la proposition de
la Commission européenne prévoit que les
dispositifs d’identification biométrique a
distance auront pour obligation de recourir
a un audit externe et indépendant de leur
conformité®®. Pour le Défenseur des droits,
une telle obligation devrait étre étendue a
'ensemble des dispositifs d’évaluation et de
catégorisation biométriques.

Enfin, les biais algorithmiques pouvant
apparaitre au-dela de I'étape de I'évaluation
préalable des outils, le Défenseur des droits
rappelle sa recommandation en faveur d’un
contrble régulier des effets des algorithmes
apres leur déploiement sur le modele

du contrble des effets indésirables des
médicaments®®. A cet égard, la CNIL estime
que dans un contexte d’évolution technologique
et en vue d’assurer un niveau de risque
acceptable, il est nécessaire de prévoir une
analyse d'impact de maniere réguliere'*®. Pour
sa part, la Commission européenne a propose
la mise en place d'un systeme de contrdles a
mettre en ceuvre tout au long du cycle de vie
des dispositifs**.
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ou 'appartenance syndicale, traitement de données génétiques, des données biométriques aux
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doivent étre pertinentes et strictement nécessaires a la finalité dudit traitement. Voir également
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Trial of Facial Recognition Technology, The Human Rights, Big Data and Technology Project, juillet
2019.
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également en ce sens « |BorderCtrl : Intelligent Portable Contyrol System Project » .

8% iBorderCtrl demande tout d’abord aux voyageurs de télécharger des photos de leur passeport, de
leur visa et d'autres éléments qui sont ensuite transmis a l'intelligence artificielle qui les attend
ensuite au poste frontiere. Cette IA pose alors des questions via un haut-parleur et analyse les
réponses humaines grace a une webcam afin de détecter les micro-expressions présentes sur
les visages des voyageurs. A la suite de cet interrogatoire par la machine, un jeton est délivré au
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Breyer (Verts/ALE), Janvier 2020.
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9 A. Engler, « For some employment algorithms, disability discrimination by default », Brookings,
Octobre 2019.
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donc ici a repérer la candidate ou le candidat qui sera effectivement performant une fois titulaire
de 'emploi.

% Code du travail, art. L1221-6 section 2.
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113 Déclaration du Défenseur des droits, « Algorithmes, prévenir 'automatisation des
discriminations », mai 2020.

14 The Hamburg Commissioner for Data Protection and Freedom of Information, « Administrative
order on Information issued against Clearview Al -Transparent answers on Data Protection
required ! », Ao(t 2020 ; CNIL, « Expérimentation de la reconnaissance faciale dans deux lycées :
la CNIL précise sa position », Octobre 2019 ; CNIL, « Surveillance des examens en ligne : les
rappels et conseils de la CNIL », 20 mai 2020.

15 Parlement Européen, Commission evaluation report on the implementation of the General Data
Protection Regulation two years after its application, Mars 2021.

116 Tisné M., « Collective data right scan stop big tech from obliterating privacy » MIT Technology
Review, 25 Mai 2021, voir également également Tisné, « The data delusion : protecting individual
data isn’t enough when the harm is collective ».

1710l n°2008-496 du 27 mai 2008 portant diverses dispositions d'adaptation au droit
communautaire dans le domaine de la lutte contre les discriminations, Art. 1.

118 Xenidis R., Gerards J., Algarithmic discrimination in Europe, Challenges and opportunities for
gender equality and non-discrimination law, Publications Office of the EU, Mars 2021, p.49.

18 Hyszti-Orban & Ni Aolain, Lutilisation des données biométriques pour identifier les terroristes :
meilleure pratique ou pratique risquée ? - Résumé des conclusions et recommandations, Human
Rights Center University of Minnesota (2020).

20 CNIL, « Reconnaissance faciale : pour un débat a la hauteur des enjeux », novembre 2019 ; voir
également CNIL, « Expérimentation de la reconnaissance faciale dans deux lycées : la CNIL
précise sa position », Octobre 2019 ; CNIL, « La CNIL appelle & la vigilance sur I'utilisation des
caméras dites « intelligentes » et des caméras thermiques », Juin 2020 ; CNIL, « Caméras
dites « intelligentes » et caméras thermiques : les points de vigilance de la CNIL et les regles a
respecter », Juin 2020.

28 Commission européenne, Proposal for a Regulation laying down harmonised rules on artificial
intelligence, avril 2021, p. 19.

22 Conseil de I'Europe, Comité consultatif de la convention pour la protection des personnes a I'égard
du traitement automatisé des données a caractére personnel, Convention 108, Lignes directrices
sur la reconnaissance faciale, Janvier 2021.

123 CEPD-EDPS, Joint Opinion 5/2021 on the proposal for a Regulation of the European Parliament
and of the Council laying down harmonised rules on artificial intelligence (Artificial Intelligence
Act), 18 juin 2021, p.2.

24 Conseil d'Etat Décision n® 439360, paragraphe 13.



https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000017653883
https://edpb.europa.eu/news/national-news/2019/facial-recognition-school-renders-swedens-first-gdpr-fine_sv
https://www.cnil.fr/fr/experimentation-de-la-reconnaissance-faciale-dans-deux-lycees-la-cnil-precise-sa-position
https://www.cnil.fr/fr/experimentation-de-la-reconnaissance-faciale-dans-deux-lycees-la-cnil-precise-sa-position
https://juridique.defenseurdesdroits.fr/index.php?lvl=notice_display&id=32665&opac_view=-1
https://juridique.defenseurdesdroits.fr/index.php?lvl=notice_display&id=32665&opac_view=-1
https://datenschutz-hamburg.de/assets/pdf/2020-08-18_press-release-clearview.pdf
https://datenschutz-hamburg.de/assets/pdf/2020-08-18_press-release-clearview.pdf
https://datenschutz-hamburg.de/assets/pdf/2020-08-18_press-release-clearview.pdf
https://www.cnil.fr/fr/experimentation-de-la-reconnaissance-faciale-dans-deux-lycees-la-cnil-precise-sa-position
https://www.cnil.fr/fr/experimentation-de-la-reconnaissance-faciale-dans-deux-lycees-la-cnil-precise-sa-position
https://www.cnil.fr/fr/surveillance-des-examens-en-ligne-les-rappels-et-conseils-de-la-cnil
https://www.cnil.fr/fr/surveillance-des-examens-en-ligne-les-rappels-et-conseils-de-la-cnil
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0111_EN.html
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0111_EN.html
https://www.technologyreview.com/2021/05/25/1025297/collective-data-rights-big-tech-privacy/
https://cyber.fsi.stanford.edu/publication/data-delusion
https://cyber.fsi.stanford.edu/publication/data-delusion
https://op.europa.eu/en/publication-detail/-/publication/082f1dbc-821d-11eb-9ac9-01aa75ed71a1
https://op.europa.eu/en/publication-detail/-/publication/082f1dbc-821d-11eb-9ac9-01aa75ed71a1
https://www.law.umn.edu/sites/law.umn.edu/files/2020/07/21/hrc-biometrics-brochure-french.pdf
https://www.law.umn.edu/sites/law.umn.edu/files/2020/07/21/hrc-biometrics-brochure-french.pdf
https://www.cnil.fr/fr/reconnaissance-faciale-pour-un-debat-la-hauteur-des-enjeux
https://www.cnil.fr/fr/experimentation-de-la-reconnaissance-faciale-dans-deux-lycees-la-cnil-precise-sa-position
https://www.cnil.fr/fr/experimentation-de-la-reconnaissance-faciale-dans-deux-lycees-la-cnil-precise-sa-position
https://www.cnil.fr/fr/la-cnil-appelle-la-vigilance-sur-lutilisation-des-cameras-dites-intelligentes-et-des-cameras
https://www.cnil.fr/fr/la-cnil-appelle-la-vigilance-sur-lutilisation-des-cameras-dites-intelligentes-et-des-cameras
https://www.cnil.fr/fr/cameras-dites-intelligentes-et-cameras-thermiques-les-points-de-vigilance-de-la-cnil-et-les-regles
https://www.cnil.fr/fr/cameras-dites-intelligentes-et-cameras-thermiques-les-points-de-vigilance-de-la-cnil-et-les-regles
https://www.cnil.fr/fr/cameras-dites-intelligentes-et-cameras-thermiques-les-points-de-vigilance-de-la-cnil-et-les-regles
https://ec.europa.eu/newsroom/dae/redirection/document/75788
https://ec.europa.eu/newsroom/dae/redirection/document/75788
D:\ABEKLIZ\Desktop\, https:\rm.coe.int\lignes-direectrices-sur-la-reconnaissance-faciale\1680a134f4
D:\ABEKLIZ\Desktop\, https:\rm.coe.int\lignes-direectrices-sur-la-reconnaissance-faciale\1680a134f4
https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-52021-proposal_en
https://www.conseil-etat.fr/fr/arianeweb/CE/decision/2021-04-13/439360

Rapport | Technologies biométriques : 'impératif respect des droits fondamentaux 2021

125 Conseil de I'Europe, Comité consultatif de la convention pour la protection des personnes a I'égard
du traitement automatisé des données a caractére personne, Convention 108, Lignes directrices
sur la reconnaissance faciale, Janvier 2021, p.3.

126 Cas par exemple d’un policier qui souhaiterait retrouver une personne en particulier sans motif
valable.

27 \/oir en ce sens, European Data Protection Supervisor, « Artificial Intelligence Act: a welcomed
initiative, but ban on remote biometric identification in public space is necessary », Avril 2021.

128 CEPD-EDPS, Joint Opinion 5/2021 on the proposal for a Regulation of the European Parliament
and of the Council laying down harmonised rules on artificial intelligence (Artificial Intelligence
Act), 18 juin 2021, p.2.

129 Ol n° 2021-646 du 25 mai 2021 pour une sécurité globale préservant les libertés, Art. 47.

180 \/oir Lequesne Roth, Caroline, Les nouvelles technologies de surveillance dans l'espace public :
enjeux et perspectives pour la législation européenne, Agenda Urbain de I'Union européenne, avril
2021

131 Défenseur des droits, Rapport, Dématérialisation et inégalités d’accés aux services publics, 2019,
p.29.

32 Conseil de I'Europe, Comité consultatif de la convention pour la protection des personnes a I'égard
du traitement automatisé des données a caractere personne, Convention 108, Lignes directrices
sur la reconnaissance faciale, Janvier 2021, p.3.

138 Op. Cit. Note 72.

3% Déclaration du Défenseur des droits, « Algorithmes, prévenir 'automatisation des
discriminations », mai 2020.

%5 Décret n° 2019-1088 du 25 octobre 2019 relatif au systeme d'information et de communication de
I'Etat et a la direction interministérielle du numérigue.

%6 Ce seuil de 9 millions est fixé a I'article 1°" de I'arrété du 5 juin 2020. Voir en ce sens, Arrété du
5 juin 2020 relatif au systeme d'information et de communication de I'Etat et a la direction
interministérielle du numérique.

137 |_a proposition prévoit entre autres 'obligation de prévoir des mécanismes adéquats d’évaluation
et d’atténuation des risques, de garantir une haute qualité des données mabilisées par le
systeme afin de minimiser les risques et les situations discriminatoires, d’assurer la tracabilité
de toute utilisation du dispositif, de fournir une documentation détaillée rassemblant toutes les
informations nécessaires sur le systeme et son objectif afin que les autorités puissent évaluer sa
conformité, d’informer 'utilisateur en des termes clairs et compréhensibles sur le fonctionnement
du dispositif, de prévoir des mesures de supervision humaine appropriées pour minimiser les
risques, de garantir un haut niveau de fiabilité, de sécurité et de précision du systéme ; voir en ce
sens T. Christakis, « Facial recognition in the draft European Al regulation : final report on the high-
level workshop held on April 26, 2021 », 27 Mai 2021.

38 Commission européenne, Proposal for a Regulation laying down harmonised rules on artificial
intelligence, avril 2021, Art. 43

39 Déclaration du Défenseur des droits, « Algorithmes, prévenir 'automatisation des
discriminations », mai 2020.

%0 CNIL, « Ce qu'il faut savoir sur I'analyse d’'impact relative & la protection des données (AIPD) », 22
octobre 2019.

4 Commission européenne, Proposal for a Regulation laying down harmonised rules on artificial
intelligence, avril 2021, Art. 43.



https://rm.coe.int/lignes-direectrices-sur-la-reconnaissance-faciale/1680a134f4
https://rm.coe.int/lignes-direectrices-sur-la-reconnaissance-faciale/1680a134f4
https://edps.europa.eu/press-publications/press-news/press-releases/2021/artificial-intelligence-act-welcomed-initiative_en
https://edps.europa.eu/press-publications/press-news/press-releases/2021/artificial-intelligence-act-welcomed-initiative_en
https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-52021-proposal_en
https://www.defenseurdesdroits.fr/fr/rapports/2019/01/dematerialisation-et-inegalites-dacces-aux-services-publics
https://rm.coe.int/lignes-direectrices-sur-la-reconnaissance-faciale/1680a134f4
https://rm.coe.int/lignes-direectrices-sur-la-reconnaissance-faciale/1680a134f4
https://juridique.defenseurdesdroits.fr/index.php?lvl=notice_display&id=32665&opac_view=-1
https://juridique.defenseurdesdroits.fr/index.php?lvl=notice_display&id=32665&opac_view=-1
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000042152725/
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000042152725/
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000042152725/
https://ai-regulation.com/facial-recognition-in-the-draft-european-ai-regulation-final-report-on-the-high-level-workshop-held-on-april-26-2021/
https://ai-regulation.com/facial-recognition-in-the-draft-european-ai-regulation-final-report-on-the-high-level-workshop-held-on-april-26-2021/
https://ec.europa.eu/newsroom/dae/redirection/document/75788
https://ec.europa.eu/newsroom/dae/redirection/document/75788
https://juridique.defenseurdesdroits.fr/index.php?lvl=notice_display&id=32665&opac_view=-1
https://juridique.defenseurdesdroits.fr/index.php?lvl=notice_display&id=32665&opac_view=-1
https://www.cnil.fr/fr/ce-quil-faut-savoir-sur-lanalyse-dimpact-relative-la-protection-des-donnees-aipd
https://ec.europa.eu/newsroom/dae/redirection/document/75788
https://ec.europa.eu/newsroom/dae/redirection/document/75788

Défenseur des droits
TSA 90716 - 75334 Paris Cedex 07
Tél.: 096939 00 00

defenseurdesdroits.fr

Toutes nos actualités :

“ defenseurdesdroits.fr y

)

Défenseurdesdroits

REPUBLIQUE FRANCAISE

© 07-2021 | Défenseur des droits



	Propos liminaires
	Technologies biométriques :un terme génériqueenglobant une pluralitéd’usages
	Authentification : déterminer si unepersonne est bien celle qu’elle affirmeêtre
	Identification : retrouver une personneparmi une multitude d’individus
	Évaluation : déduire les traits depersonnalité d’un individu et catégoriserles personnes en fonction de leurscaractéristiques biométriques

	Des risques considérablesd’atteintes aux droitsfondamentaux
	Un risque inhérent d’atteinte au droitau respect de la vie privée et à laprotection des données
	Un potentiel inégalé d’amplificationet d’automatisation des discriminations

	L’effet dissuasif
	Le cas particulier des mineurs

	Recommandations
	Écarter les méthodologies d’évaluationnon pertinentes
	Mettre en place des garanties forteset effectives pour s’assurer du respectdes droits des individus
	Repenser les contrôles existants

	Notes



