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Le ministre déléguéa la Poste, Le ministre de la Culture
aux Télécommunications
et a 'Espace

n° 022798 Madame Isabelle Falque-Pierrotin
Maitre des requétes
Conseild’Etat - Palais Royal
75100 Paris RP

Parisle 29 février 1996

Madame,

Le développement international deéseaux et services d'in-
formation illustré par le développementd’Internet, pose un certain
nombre d'interrogations dans [I'opinionpublique et de lapart des
opérateurs auregard de l'application dediverses réglementationsatio-
nales en matiére de communication et de contenu desinformations
diffuséesdans lesservices en ligne. Il est probablgu’une coordination
internationale doiveétre mise en placgour répondre au défi posé par
I'extra-territorialité de cesréseaux ouservices.

Afin de préparer les diversemitiatives quepourrait prendre
le Gouvernementant auplan national qu’international,nous souhaitons
disposer d’'une analyse sur lesprobléemes juridiques posés, sur les
réponses actuellementen vigueur au niveau national et international et
sur les adaptations nécessaires ou souhaitables .

Nous souhaitons vous confitxr missionde présider un groupe
de travail interministériel sur ce sujet, dont Eecrétariat sera assuré par
le SJTIC, et qui associera I'ensemble des servicesl'Etat concernés,
en particulier lesministéres de laCulture, de I'Industrie (SERICS), des
Télécommunications (DGPT’, de la Recherche, de la Justicel'luté-
rieur, de I'Economie (direction générale desDouanes, DGCDRF). Vous
associerezégalement les présidents du C&Tdu CSA

Vous prendrez l'attache de I'ensemble des acteurs économi-
ques du secteuconcerné, notamment des offreurs de serviea ligne et
desfournisseurs d'accésa Internet.

Votre mission aura pour objectif de proposer sous trois mois
aux pouvoirs publics des mesures concretes des évolutions dea
réglementation permettant, dans $rict respect de laliberté decommu-
nication, un niveau satisfaisant de garantie de l'ordre public, notamment
vis-a-vis de lajeunesseet du consommateur

Nous vous prions de croireMadame, a lI'assurance de nos
respectueuxhommages

L,_ L{_,b//'/--—‘ @\-Oowr%— I'B%WK -

Francois Fillon, Philippe Douste-Blazy,
ministre déléguéa la Poste, ministre dela Culture
aux Télécommunications

et a 'Espace
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Synthese

Le développement deséseaux ouverts au public de type
Internet est unphénomeéne majeur de cettefin de siécle : environ 40
millions de personnes raccordées, peut-étre 200 milli@nsl'an 2000.
Ces réseauxoffrent despossibilités exceptionnelles d’échanges de
connaissance ; ilsuvrent de nouvelles routes de croissance etrdation
d’emplois ; ils peuventétre desoutils de développement.

Dans le méme temps, ils recelent des risques de dérapage
préjudiciables au respect degslroits dela personne ; ils bouleversent les
modes de fonctionnement traditionngsiblics et privés et,en définitive,
posent des questionsouvelles aux démocraties occidentales ; ge®s-
tions sontd’ordre déontologique, cultureéconomique ou judiciaire elles
sont, dans tous lescas, politiques car deleurs réponses dépendent
beaucoup de noshoix dans lesannéesa venir. Certains gouvernements
redoutent ce mond@ouveau qui serée et la tentation se faijour ici ou
la de vouloir réguler I'Internet.

Dans ce contexte, le Gouvernemeinaincais, a I'initiative de
Messieurs les ministredrancois Fillon et Philippe Douste-Blazy,a
souhaité avoir uneidée plus claire des outils juridiques actueldont
disposaitla France par rappord ce nouvelespace de communicatioet
de service aveadeux soucis majeursla protection de l'individuet de
I'ordre public d’une part, la protection duconsommateur, d’autre part.
Une mission interministérielle, présidgar Madame Isabellé-alque-Pier-
rotin, maitre des requéteau Conseil d’'Etat,a donc été miseen place le
16 mars 1996 ave@our objectif d'étudierle cadrelégislatif et réglemen-
taire applicablea I'Internet et faire tout type de propositions d’adaptation
ou de création de nouveaux textes.

Outre les contributions dedifférents ministeres, plus de 40
professionnels ont étéuditionnés ; unenission d'étude aux USA, marché
plus avancé qude marché francais etyantdéja expérimentéquelques
tentatives derégulation del’Internet, est intervenue du 6 mai au 9 mai
1996 ; deux jours d’échangesvec les directions intéressées dda
Commission ewpéenne ont permis d'appréhender les positiommmu-
nautaires ; enfinle travail dela mission s’est enrichi desontributions
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recueillies lors dela consultation électronique organisée pgarchapitre
francaisde I'Internet Societydu 3 au 7juin 1996.

Ce travail n'estévidemment qu’'une premiérphase :'on ne
peut espérer, el peine trois mois, fairan bilan exhaustif des questions
posées par l'Internetil n'aborde pas certainsujets, pourtant essentiels,
comme la protection du droit d'auteur ; en définitive, il vise plus a
proposer une méthodologie de compréhension de I'Internet, pimkso-
phie générale permettant ensuiteau cas par cas, derépondre aux
problémes posés.

Deés lors, quellessont lesprincipales conclusions ou proposi-
tions dela mission ?

Deux constatdout d’abord.

Il faut, en premierlieu, reconnaitrele caractére spécifique et
profondément novateur de l'Internet qui interdit toute transposition
automatique deschémas préétablis ; I'Internetappartientni au monde
de la diffusion, ni a celui dela télématique ;il bouscule les définitions
classiques du droit déa communicationfondées suda distinction entre
correspondanceprivée et communication audiovisuelle ; c'estn réalité
un monded'utilisateurs, la plupart identifiés, qui passent par différents
réseaux interconnectés, grace a wprotocole de communication non
propriétaire, pour allerchercher l'informationet le service dont ils ont
besoin et les rapporter sudeurs ordinateurs. C’est cette logique de
demande qui fondda sociologie duréseau et son évolutiod’'un monde
clos de spécialistest d’expertsvers I'universgrand public etmarchand
qui se dessine aujourd’hui.

Il faut admettre,en deuxieme lieu, qude droit actuel assorti
de quelques adaptationspermet de répondre de facon relativement
satisfaisante, surle territoire national, au souci degaranties juridiques
évoqué plushaut ; il n'y a donc pas vidguridique maisplutot pléthore
de textes dedroit commun applicables I'Internet ; la priorité est donc
de modifier certaines dispositions diroit positif pour lesadapter aux
servicesen ligne et de faire appliquer celui-ci ;en effet, le caractere
transnational duéseau,la fugacité descontenus et’évolution trésrapide
des techniqueset des stratégies suscitent des difficultés spécifiques
d’application du droitpénal oucommercial qu’il convient de résoudre,
les principales questiongtant celles de la détermination dela loi
applicable, durégime deresponsabilitéet de la preuve.

Les constatsétant posés : que petufaire la France ?
Quatre convictionaméthodologiques toud’abord :
* Une démarche purement nationadst illusoire.

* Une démarchegraduelle et concertée semble nécessaire :
I'instabilité des usagest des technologiesendantdifficile I'appréhension
de la matierejuridique etla définition de catégories, I'arsenairidique
actuel permettant de garantie respect, surle territoire national, des
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principaleslibertés individuelleset de I'ordre public, il convient, a court
terme, d’'analyseet de comprendréd’évolution de ce nouveau marché.

* Aucune démarche univoquee sera efficace il n'existe pas
un remeéde, une solution uniqueour répondrea la questiondu contréle
des contenus d’Internet @ I’encadrementlégislatif et réglementaire
doivent s’adjoindre des approches contractuelles, consensupéidago-
giquesou informationnelles ; ces approches correspondelat sociologie
du réseau et répondentdans certains cagle facon plus efficace, a
I'exigence de déontologie.

* Enfin, toute politique devrétre orientée de fagopositive,
de facon offensive, pour le développement deservicesfrancgais sur
Internet, plutét que dese limiter a un arsenal défensif.

Ces principes méthodologiques posésimporte de définir les
objectifs dela France concernant I'internet, ceux-ci conditionndatmise
en place de tout cadre de réglementation.

La France esta la queue du peloton européeret loin derriére
les USA pourle développement du réseawcomptetenu des potentiaés
exceptionnelles de celui-cil faut combler ce retard et favoriser un
développement rapide des services Bgne ; cependant ceux-ci ne
constituent pas seulemel® développement d’'une nouvelle technologie ;
leur succes, leur universalitén font un nouvel espace social justifiant
I’élaboration de nouvellesegles decomportementcelles d’'une « nouvelle
civilité ». La tradition francaise estelle des valeurs humanistes, respec-
tueuses des droitst libertés dechacun ;il importe dés lors déavoriser
la reprise de celles-ci par I'Interneafin que celui-ci soitun outil de
progrés etd’enrichissementplutét qu'un synonyme de danger.

Par rapporta ces objectifs)es propositions pourraienétre les
suivantes.

Preférer l'autocontrole au contrdle a priori

Par sa structure d’'interconnexion de plus de 70 @&€eaux et
son mode de fonctionnement actuel, I'Internet semble difficilement
s'inscrire dans unschéma de contrble administré de type contré@le
priori ; aucuneautorité unique negere les flux de données, chacpeut
a tout moment et de sagropre initiative étre émetteuret récepteur
d’informations ;celles-ci enfin ne connaissent pas fesntiéres. Onvoit
mal, dans ces conditionsine réglementationcontraignante d’autorisations
et d'obligations de contenus smettre en place, commeil en existe, au
nom dela rareté des fréquencepour la télévision.

Dées lors l'objectif sera,d’une part, de mettreen place un
contréle a posteriori efficace en favorisant unejustice plus rapide et
plus avertie des enjeux de [l'Internet; une circulaird’information
pourrait étre envoyée auparquets etune procédure nouvelled’'injonc-
tion a I'encontred’un serveur litigieuxmise enplace ;il parait en outre
souhaitable de constituer des forcd®nquétes dédiéepour ce type
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d’'infraction. D’autre part, il faut favoriser I'autocontréle deacteurs,soit
par desdispositifs de filtrage parental ou de classification deservices,
soit par I'élaboration de codes de déontologiepar les professionnels
eux-mémes fixant leeegles detransparence, deesponsabilité, deespect
du cadre légal..De tels codes onété adoptéspar les fournisseurs d'acces
en Grande-Bretagne ; ils dant étrerepris par leurqiomologues francais
et étendus aux éditeurs et commercants électroniquestait offreur de
service en ligne ; il faut enfin a travers les contratgpassésentre le
fournisseurd’accéset I'abonné et entre I'éditeuet le serveur d’héberge-
ment favoriser I'adoptionde clauses typesgarantissantle respect de
individu et du consommateur.

Clarifier les responsabilités des acteurs

Cette questionn’intéresse que les services en ligne de type
audiovisuel et nepeut étre résoluequ’en adoptant les deuyostulats
suivants :en premier lieu, I'éditeur, créateur de l'information mise en
ligne est, en premier chef,responsable de celle-ci ;il faut donc toujours
pouvoir l'identifier, I'anonymat dela consultation restant possible ; en
deuxieme lieu, I'onne peut étreresponsable qude ce que I'on estcapable
de contréler ce qui justifie I'exonération de la responsabilité pénalelu
fournisseur d'acceés lorsquson intervention est puremenéchnique. Dés
lors, la seulealternative qui demeure esklle duchoix entrele systéme
de la responsabilitéen cascadeadoptédansla presse ou’audiovisuel, et
un systeme de responsabilité deoit commun.A I'étude, iI apparait que
cette alternative estplus d’ordre politique que technique.

Compte tenu noamment des risques de délocalisation de
I'activité en ligne en cas de présomption de responsabiliéme par
défaut, du serveurhébergement)a mission recommandéadoption du
systéme de droit commun, plus simpleet mieux adaptéa la démarche
empirique et graduelle quenécessitel’Internet.

Développer la coopération internationale

Celle-ci estdécisive pour I'avenir de l'Internet dés lors que
ce nouvelespace de communicatiodépasse les frontieregationaleset
remeten cause les bases territoriales d’application du droit.

Le cyber espacene pourra réellements’organiseret définir des
reglescommunes de fonctionnemeeit de valeurs qu’a traverane négocia-
tion internationale sur I'édition électronique souhaitéie demeurant pafa
plupart des acteurs privésine telle négociation doisetraduirea la fois par
une entraide judiciaire accrue et par I'adoptionde principes communson
pastant sur les contenus que slarméthodologie de traitement dgsiestions
notamment les questions de responsabgitéle loi applicable.

3

La coopération judiciaire pourrait conduir@ la mise en
application de certaines des propositiorde la recommandatior®5 R 13
du Conseil de I'Europe sur les procédurpgnales lieesa la technologie
de [l'information, I'élaboration d'un accordad hoc d’extradition ou
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d’entraide avec le’)SA ou sont établisla plupart des serveurdq création
d’'un mécanisme d’échanged’informationsde type Interpol.

Si I'on souhaite approfondita coopération, I'Unioneuro-
péenne est évidemmeitinstance internationalerivilégiée pour mettre
en place une telle harmonisation une directive sur les servicesen ligne
fixant les regles déontologiques minimales respecteret adoptantle
principe du droit du pays d’émission pour leStats-membresge réception
pour les autrespourrait étre élaboré ; les travaux d’autres instances
internationalescomme I'UIT, le Conseil de I'Europe, 'TOCDE, doivent
étre poursuivis ;les membres du G7,enfin, pourraient affirmer leur
implication dans I'enjeu queconstitue aujourd’hui I'Internet etiécider
de se doter d’'une cellule informelle de conseil de recommandations
afin d’éclairer leurs choix nationaux.

Il faut enfin développerla coopération internationale travers
les instanceanéme del’'Internet et notamment I'Internet Lav& Policy
Task Forceafin de susciterla création d'un lexique descriptitommun
des servicedNeb, lexique facilitantla transparencebénéfique a I'utilisa-
teur; afin égalementde travailler surle nommage pour que celui-ci
respectele droit des marques ela possibilité pour chacurd’avoir une
adresse mondialpérenne.

Favoriser le développement
du commerce électronique

Les textes actuels sule commerce électroniquesemblent
difficilement s’accorder, pare formalisme dela protection qu’ils pré-
voient, aveclinstantanéit¢é ducommerce électronique portant sur des
biens immatériels ; la protection du consommateur s’organisedanc
moins de fagon centralisée ewuniforme que parle contrat et des
dispositifs techniques adaptés; il faut donc favoriserl’élaboration de
contrats-types par les organismpeofessionnels ou I'AFCEE, travailler
pour la reconnaissance da validité dela signatureélectronique, réfléchir
ala mise en place d'une salestax» levée surle pays dedestination afin
de limiter I'évasion constatéeaujourd’hui surle commerce des biens
immatériels ;il faut enfin admettre I'intervention d’urtiers de confiance
dans la transaction, ce « cybernotaire » garantissantla solvabilité de
I'acheteur etI’honorabilité duvendeur,assurantla prestation deonfiden-
tialité prévue parla nouvelle loi de réglementation des télécommunica-
tions, sécurisanta transaction etn gardantla trace...

Créer un organisme deveille,
le Comité des services enligne

Si la régulation administrative duréseausemble exclue.en
revanchela création d’unorganisme deveille, d'analyse et de médiation
semble utile. Cet organisme conseilldeagouvernementur les services
en ligne et fera toute recommandatiatiordre déontologique jl recevra
les plaintes deautilisateurs et pourra, sur demande de ceux-ci ou du
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gouvernement, donner demvis sur des sites litigieux, ces av®uvant

étre versés dans une procédure pénalejpuera égalementn role de
médiateur afin de limiterle recoursaux procédures pénalesle comité
développera ses liens avec les instances internationales, publiques et
privées, compétentes sur Internet. Sa structeealégeére, reposant sur

les associations, les groupes diflexion et les experts ;il devra, enfin,
articuler son action avecles organismedle régulation existants :le CST
auquel il se substitue ;le CSA, pour qu'une approche déontologique
commune soitadoptée quel que sole supportde communication.

Favoriser l'information, la formation
et la mobilisation des acteurs

Nouvelle forme derelation mondiale, d’intimité mondiale,
I'Internet nécessite I'apprentissage d’'une nouvelle civilitBrrespondant
au fonctionnement du réseau ; des campagnes d’information et de sensi-
bilisation doivent donc étre lancées, par leassociations familiales
notamment et urMémento deglroits et obligations sur I'Internetdoit
étre édité parle Gouvernement je ministéere de I'Educationnationale,
guanta lui, doit au plus vite inclure dans sggogrammesin enseignement
sur ces réseaux(I'Edunet), enseignement visant, out@® informer, a
développer la penséecritique des enfants ; les municipalitédevraient
ouvrir desespaces gratuits diébre accesa I'Internet (Resothequespour
familiariser les utilisateurgt donneraccésa des informations institution-
nelles ou de service publi®®?ourquoi ne pasmaginer enfin unnuméro
vert surl'Internet ?

Outre cette pédagogie granpublic, il faut former etmobiliser
les administrations un outil interministériel de coordination et d'im-
pulsion semble nécessaira la fois pour permettrea chaque département
ministériel de répondre awquestions nouvelleposées par les réseaexn
ligne mais aussi pour exploiteg son profit, le bénéfice deceux-ci. Cette
délégation animerala politique gouvernementale concernant I'Interredtt
devra coordonner soaction avecle comité desservices enligne centré
sur une actionplus déontologique et se faisant I'écho d&e profession.

Enfin, le secteurprivé doit se mobiliser a travers lesordres
professionnels, chambres demmerce,... chaque secteur risquant deir
son fonctionnemenprofondément remign cause par I'émergencee ces
nouveauxréseaux.

Favoriser la présence francaise et francophone
sur le réseau

Internet est aujourd’hui unréseau anglo-saxon : 80 % des
serveurssont nord-ameéricains et 90 % des échanges se fantanglais.

Outre sa traductioren termes économiquesuyn tel constat implique des
choix de normalisatioret de régulation neorrespondant pas nécessaire-
ment & I'approche francaise ou européenee a ses valeurs.ll est donc

vital d’étre présent sule réseau, dans léastancesnon gouvernementales
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qui existent déja et dans lesdiscussions qui s’engagenta meilleure
maniere de se défendre contFénternet, si dangeril y a, estd'y étre !
Pour cela,la France a un potentiel exceptionnel d’expérience ate
compétence du fait du Minitel ; toute cette industrie dail plus vite
valoriser ses atouts sur I'lnternet@dvelopperde nouveaux services. Pour
les utilisateursfrancais, un serveurfrancais de qualité seratoujours plus
attractif qu’un serveur étranger jl| faut donc quenotre industrie se
mobilise sur les contenus et égalementsur les logiciels de réseaux.En
outre, il faut que la représentation francaise sqitus élevée qu’'ellene
I'est actuellement dans leleux ou se discute I'évolutiondu réseaux :il
n'y a aujourd’hui que centfrancais sur les cinqg mille membrede
I'Internet International Foundation d¢tés peudans des instance®chni-
gues (Internet Architectur8oard et Internet Engeneerinitask Force) ou
a I'Internet Society.

Enfin, il faut poursuivrela mise enplace «d’espaces franco-
phones» car ceux-cisont le moyen de favorisete respect dedroits et
libertés dela personne auxquelles nous sommattachés ; renforcer
égalementle réle du francaiscomme langue véhiculaire, deommunica-
tion entre les internautesfin de dépassete taux de 2 % des échanges
en francais actuellement enregistré.

Conclusion

Une partie de cegropositionsa déja été miseen application
a travers les amendements gouvernementaux introdigtssla nouvelle
loi sur la réglementation des télécommunicationsl: s’agit du principe
du contrdle parental et de I'exonération de responsabifinale des
fournisseurs d’acces sauf s'’ils n'ont pas proposéa leurs abonnés de
dispositifs decontrble parental, s’ils ontdonné accesa un service ayant
recu unavis négatif du Comité supérieur da télématique(CST), ou s'ils
donnentacceésen toute connaissance de caudeun serveur litigieux.

Il faut poursuivrele travail. En matiére juridique tout @gibord
en étudiant lesadaptationsnécessairesa chacune des branches diroit ;
peut-étre serait-il opportun de lanceune réflexion surle droit de la
communication,jusqu’ici fondé sur lestechnologieset I'articuler autour
de quelqueggrands concepts, communsl’ensemble des supportf. faut
également poursuivr travail d’ordre non juridique afin de tirer toutes
les conséquences de cet espamgiveau decommunicationet de service
mondial.

Ce monde fourmille de multiples initiativest échappe parfois
a la logique cartésienne francaise. Il est difficile a saisir et pour cela
inquiéte ; pourtant,en définitive, I'Internet c’est nous avec nassages et
nos besoins i n'y a donc pas de déterminisme de I'évolution déseau
dans un sengositif, porteur de tous les bienfaits, amégatif, symbole de
déviance. Une complémentarité doit donc étre trouvéeentre I'action
Iégitime desgouvernements pour assuieteurs nationaux une protection
conformea leurs valeurset la mise en place, pale réseaului-méme, d’un
mode de fonctionnement favorisasbn développement.
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Chapitre 1

Presentation
du réeseau Internet
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Historique du réseau :
de la recherche militaire
au réseau international

L'origine de I'Internet se trouve dans une initiativele la
défense américaineprise au temps dela guerre froide, visant réaliser
un réseaude transmissionde données grande distan@ntre différents
centres, capablde résistera une destruction partielle.

Un tel réseauwd’ordinateurs, Arpanetfondé sur unmaillage et
la commutation depaquets de donnéea,été misen oeuvrepar des centres
de recherche universitaire (UCLA, Stanford,...) gra&zeles financements
du ministere dda défense, puis étendu jusqu’a ugearantaine de sites
au début des années 70. Pendant cette pérideleéseau est présent&
d’autres pays occidentaux, et deavaux denormalisation (apparition puis
diffusion des protocoles de communication TCP/IP, FTP...) et&goie-
ment sontentrepris, toujourssous I'égide dela défense américaine en
1979 I'Internet Configuration ControBoard est ainsi créé.

En 1983, la Défense américaine isolta partie militaire du
réseau(Milnet), ce qui permet a I’Arpanet de devenil’épine dorsale du
réseau Internet aux Etats-UnisEn 1990, I'Arpanet, désormais eivil »,
est intégréau réseau dda National ScienceFoundation, quien financera
le développement jusqu’en 1995.

En 1995,le réseau est remplacé pauelquesgrands réseaux
interconnectés exploités pale grands opérateursle télécommunication
(MCI, Sprint,...),ce qui ouvrela voie a une dynamique de développement
résolumentcommerciale.
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Structure physique
et logigue du réseau

Ressourcesphysiques
de transport de lI'information

L'Internet aujourd’hui reposesur unejuxtaposition de réseaux
de niveau différent :

* des réseauxcontinentaux servant de suppa@tous les autres
réseaux (Ebone et Europangour 'Europe, MCinet, SPRINTIink, ANS-
net-AOL et CERFnet aux EtatUnis). L'interconnexion des différents
réseaux supranationaux se faigoit gracea des organismes chargés de
mettre en oeuvre I'échange de trafientre grandséseaux(Global Internet
Exchange GIX), soitdirectement, par des accord®changedirectentre
opérateurs. Une telle démarche permete croissance de proche en
proche », souplest décentralisée ;

* des réseaux dalesserte ayanteur propre dynamique de
développement, pouvant eux-mémeéfe organisésen plusieurs strates :
par exemple Renatezn Franceet sa vingtaine deéseaux régionaux, ou
les réseaux ddournisseursd’accesinternationaux.tel Oléane, qui opére
sa propre liaison transatlantique et raccorde Ilui-méme ses différentes
plates-formesd’accés européennes par liaisons spécialisées ;

* des fournisseursd’acces régionaux quidesservent leurs
abonnésau moyen de plates-formed’acces reliées aux réseaux télépho-
niqueslocaux, interconnectéea I'Internet a travers degéseauxrégionaux,
voire leur propreréseadu ;

* des réseaux fermésnternes ou propriétaires, donnabhc-
ces a I'Internet a leurs abonnés(servicesen ligne du type America on
Line ou Compuserve), ou fonctionnant darbase desoutils de compati-
bilité de I'Internet (« Intranet » d'une entreprisegccompagné éventuelle-
ment d’'unepasserellesécurisée(firewall) vers I'Internet) ; cesréseaux ne
font pas partie intégrante déseau,dansla mesure ouleur interconnexion
ne conduit pas nécessairemeatacheminerle trafic général du réseau.

En définitive, la structure duréseau Inérnet est décentralisée,
trés répartie, et I'oma pu ainsi le dénommer d4e Réseau des réseaux » ;
les différents acteurs interagissestt permanencepour gérerla croissance
du trafic defagon optimum et utiliser au mieux lesressources duéseau.

Outils logiques _
de transport de l'information :
protocoles, adresses et noms

Le fondement de l'Internet esin langage de communication
numérique (TCP/IP : Transmission ControProtocol over InternetProto-
col) capable de faire passer suout type de réseau dedonnées
numériques,d’'un envoyeuridentifié versun destinataire identifié.
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L'Internet est constitué d’'un ensemble de liaisongréseau
téléphonique, réseauxt liaisons spécialisés filaires, fibre optiquau
satellite), denoeudset de réseaux, quconstituentun maillage mondial
par lequel transitent les communications entre pefts terminaux.

Lorsqu'une communicationest établieentre deux points, le mes-
sagenumériquea transférerestdécoupéen paquetsavant d’étreenvoyésur le
réseau ; chagupaquety transite de facon autonome, maisrte I'adresseau
format IP du destinatairest a chaquenoeud,un routeurlit la destinatioret le
retransmetsur lesliaisons quile rapprochentde la destinationfinale.

Ces routeursse réferent aux tables de routagpl’ils mettent
régulierementa jour entre eux sule réseauet a la connaissance instantanée
gu'’ils peuvent avoir dd'état du réseau et des liaisomglii le composent.

Ainsi, deux paquets successifs peuvent emprundeux che-
mins différents selon lesvariations del'état du fafic et des liaisons
(rupture ou saturation d’une liaison, etc.)e; message est reconstitughez
le destinatairea partir du réassemblage des paquets recus.

C’est la la principale différenceentre les communications sur

I'Internet et les communicationgéléphoniquesclassiques :pour ces
derniéres,le réseau téléphonique établit, apres dusilisateur aittapé le
numéro dudestinataire, une liaison permanente gesteraactive jusqu’au
raccroché de l'une dedeux extrémités ; cegarantitune communication
en tempsréel, sil'on oublie lesretards apportés par les éventuels trongons
satellitaires, maisla ressource n'est pas utilisée deaaniére optimale,
puisque la consommation estla méme quelle que soitla densité
d’information véhiculée.

Sur l'Internet en revanche,la communication va emprunter une
succession de liaisondont aucune n’estéservéeau début dela communi-
cation (a I'exception éventuellement tappel téléphoniquentre 'abonné
et le fournisseurd’acces). Chagueaquetest envoyé au noeud suivant en
prenant placelansunefile d’attentequi recoit tous les paquetdevantsuivre
la méme direction. Ce mécanisme de fonctionnement assez simgdten
revanche inadapté aux communicatioms requierent du tempséel (télé-
phone, vidéoen ligne) ; cependant, les évolutions futures des protocoles
TCP/IP pourraientntégrer des mécanismes de réservation de capatid@
priorité pour cesnouveaux servicegprotocole IPV6).

Graphique 1
Message découpé chez A en paquets p1, p2... munis de l'adresse de B

p3

\ message reconstitué a partir de p1, p2, ...
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De plus, si I'envoyeur et le destinataire connaissemt priori
le point de départ etle point d’'arrivée du message, et éventuellemeid
premier point d’accés au réseau, ilsne connaissent pase chemin
emprunté, cales paquetsde données n'en gardepisla mémoire.Certes,
il existe des logiciels permettantde connaitrela route suivie par des
paquets,mais ils nécessitent une misen oeuvre spécifique.

Inversementjes seuls points par lesquels transite nécessaire-
ment l'intégralité du contenu d'un message, en dehors dgsints
terminaux, sont les points d'acces des usagewsréseau,la plate-forme
d’interconnexion de I'offreurd’acceés.

Les machines qui seonnectentau réseau Internet ont une
adresse IP qui peudtre permanente, obien uneadresse IP attribuée &
la volée » par le fournisseur d'acces pourla durée dela session de
raccordement. Danse derniercas, la tracabilité de la connexion s’arréte
chezle fournisseurd’acces, mais calernier sait quiil raccorde.

La distribution des adresses (adresse informatique ndashi-
nes raccordées selda protocolelP) se fait par blocgle numéros négociés
par les opérateurs techniquasiprésd’organismesayant recu délégation
de I'Internet Assigned Numbers Authoritie RIPE-NCCen Europe. C’est
la saturation prévisible de ceadressesau maximum de 32 bits au-
jourd’hui, qui va imposer unévolution duprotocole IP.

L'adressage IP demachines est nécessaire mais rsuffisant
pour permettre de communiquer sur Interneé systéme d'accés aux
ressourcesle I'Internet fonctionne selon une organisation syntaxique URL
(Universal Resource Identifierpasée surle nommage des machines
(adresse IP ehoms logiques, localisation physique desssources,...) et
sur les protocoles Internet (FTP, HTTP,...).

Les noms de «omaines » - du type «telecormgouv. fr » -
sont dtribués par zones géographiques nécessitent une gestiofine,
condition d’'une croissance harmonieud réseau.

Chaque utilisateura donc une adresse électronique tge
Dupont compuserve. frle signe signifiant «chez » et compuserveétant
un exemple de fournisseut’acces.

Le nommage des domaines eassuré par'INTERNIC au
niveau internationafjui peut déléguer sa compétena réseau des NIC
nationaux. Le NIC-France egiéré parl'INRIA et attribue les noms de
domaineindexés par « . fr » aux fournisseurs d'acces qui sedlicitent
pour eux-mémes owour le compte deleurs clients.
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Services offerts par le réseau

Le réseau Internetoffre aujourd’hui un grand nombre de
services, qui ont egénéral été développés par dgmupes d'utilisateurs
(universités,etc.), losqu’ils en avaient besoin, puis repris diffusés dans
I’ensemble duréseau.Certains services sortéja tombésen désuétude,
d’autres apparaissemt connaissent une progression fulgurante.

Les services lesplus répandus

Les principaux services quitouchent le grand public au-
jourd’hui sont :
- la messagerieélectronique quipermet d’envoyer un message dans la
boite auxlettres (BAL) électroniqued’un destinataire conneci&lInternet ;
il existetoute une gamme dpossibilités :correspondance de personnes
apersonnes, correspondande personnesa plusieurs personnes choisies
par I'émetteur, correspondanceers une listede personnes (list serv,
majordomo) ;
- les forums dediscussions ou news groums/ec une BAL pargroupe :
il s'agit de groupes de discussioiformels interconnectés sodermes
de contributions personnelles accessibles lecture pour tous. Trois
modalitésexistent :
. modéré :sorte de courrier des lecteupacé surla surveillance d’une
personne,le modérateur quiorganisela discussion ;
. semi-modéré sorte de tableau d’'affichage ;
. libre: aucun contréle, proche ddazibbao chinois.
- le transfert defichier : il s’agit d’échange de donnéeésdistance ;
- le World Wide Web (W3) «laToile », service permettanti’accédera
des serveursnultimédia interactifs,généralement limités pour l'instarit
du texte, des imageBxes, des liens directement accessibles as&utres
pages et d’autreserveurs diens dits hypertextes -,et des formulaires
permettant derépondre au serveur. Ces attributsont décrits grace la
norme HTML, hypertext markup language.

Le World Wide Weba été inventéau CERN en Suisse en
1989, puisintégré dans une université américaine dénsogiciel Mosaic
et racheté pafa société Netscape, quendiffuse depuis1993 uneversion
commerciale qui, de par sanvivialité sans précédent, est’origine de
la croissance exponentielle du nombre de connectionslesuéseau.

L'accés aux différentssites de I'Internet est possiblgoit en
indiquant leur adressesoit en envoyant desmots-clés a un « moteur de
recherche »(lui-méme sous forme d'urserveur W3 : AltavistaLycos,
Netscape...) qurenverrala liste desserveurgqu’il a pu identifier comme
correspondanta la requéte. Ceprocessus connaitra sans dout@mpor-
tantesévolutions, d'unepart en en affinant la recherche pour limitere
nombre de réponses, d’autre pantdonnantau moteurune valeur ajoutée
éditoriale.
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Les nouveauxservices

Accessibles directemerdtpartir des serveurs W3le nouveaux
servicesse développentrapidement :
- du son :les flashesde France Info sute serveurde Radio Francepar
exemple, mais ce service estdéja utilisé pour faire de la promotion
d'oeuvresmusicales, ergénéral parextraits ;
- des images animéesirtuelles (normeVRML : Virtual Reality Model-
ling Language permettantdes images animées en3 dimensions),qui sont
a la base des «encontres virtuelles », notamment chez Alphaworld : les
parties péticipant & la rencontre commandent chacune personnage qui
les représentedans un décor virtuel ou évoluent également Ilesitres
arties ;
P des images animées réelles (mmpsdifféré surle serveur de Sony,
en tempsréel surle serveur de Vtcom), qui diffuse les nouvelles
régionales de Franc® par une communication tempsgel ;
- de la téléphonie vocale aujourd’hui en dupléNetscape V3.0Vocal-
tec...), service quipeut induire des changements fondamentadans
I'’économie des réseaux & stratégie des opérateurs @tci,indépendam-
ment de l'ouverture des monopoles ;
- du téléchargementen ligne d’'applications intégrées aux pages W3,
grace aux langages Java et Javascript, proches du lan@agenis
gratuitement disposition parSun; le champ degossibilités ouvertes est
ici probablement extraordinaire, puisquiéon déporte une partiede
I'application chez I'utilisateurce qui permet de conjuguer interactivité
locale et distante ; lespremiéresapplicationssont desgeux.

Enfin desservices de commerce électronigsentdisponibles
sur le réseau,sous formede supermarchés virtuelgle plates-formesde
téléchargement de logiciels dtimages ; I'Internetpeut donc générer du
commercea I'extérieur et a l'intérieur du réseau.

En ce qui concerne les nouvelles applications, I'Intrandrite
une mention particuliere il s'agit de réutiliser la technologie et les
produits du monde Internetpour restructurer lesréseauxinternes des
entreprisesa moindre frais. En effet, les grandesociétés ont développé
au cours desannées sur leurs différensites desréseauxinternes, qu'il
s'agit aujourd’hui d'interconnecter ; cegéseaux étant souvenhcompati-
bles, la solution la moins onéreuse est d'y implémenter lemrmes de
I'Internet, ce qui les rendcompatibles sans avoir a développer des
passerelles spécifiquest colteusesCeci permetégalementa I'entreprise
de bénéficier en interne de tous leervices standardisés slimternet.
On peutimaginer quecette évolutionconduiraa I'apparition deservices
tres évoluésdans I'entreprise (vidéoconférencdravail en groupe a
distance) mettanta profit des liaisons internedont la qualité sera facile
a maitriser et a faire évoluer.
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Le mode d’évolution des normes
de l'Internet

Fait de linterconnexion de multiples réseaux, dépassante
territoire d’'un Etat ou d’'une entreprise, I'Internet s’estdoté d'un
organismesui generj capablede gérer son développement, accompagner
son évolution et définir legrandes options techniqued’Internet Society
(1ISOC) ; celui-ci sedéfinit lui-méme comme « une organisation globale
et internationaledestinée & promouvoir I'interconnexion ouverte des
systemes et l'Internet » ; tout utilisateypreut adhérer a I''SOC, qui
délégue a I'Internet Architecture Board (IAB) I'élaboration desormes
techniquesnécessairesa I'évolution du réseau.

Par ailleurs, I'lSOCfédeére plusieurscomités spécialisésgdont
les plus importants sont I'Internet AssignedNumber Authority pourla
gestion desnuméros et des codes,responsables de [lattribution des
adresses IPl'Internet EngineeringTask Force qui élabore des spécifica-
tions pour la mise en oeuvre des protocolesde la famille TCP/IP, et
I'Internet Law andPolicy Task Force,créée en1996 pour examiner les
guestions juridiques et politigugsosées pate réseau.

Le mode denormalisation et d’apparition des protocoleisdes
services suf’Internet réponda une logique de simplicité etl’efficacité :
les projets denouveaux services sont soumis aux utilisateurs de maniere
totalement ouverte pdeurs promoteurs,avec de préférence une premiéere
implémentation logicielleen libre-service ; I'évaluation séait ainsi « sur
piéces », et legoncepteurdénéficient d'unretour d’expérience larget
rapide permettant d’améliorde service ;si ce dernierréponda un besoin,
une normalisation « defait» s’effectue par prolifération naturelle et
utilisation du logiciel, qui, s'il a suffisamment desucces, seretrouve
intégré auxlogiciels de navigation.

Pour des évolutions affectant I'ensemble des maillor
réseau (par exemplela migration prochaine versune nouvelle version
IPV6 capable desoutenir la croissance duréseaua long terme ;le
changement de format des adressegxessite une misa jour profonde
des routeurs et de leurgrotocoles),la diffusion «naturelle » nesuffit
pas ; dans ce cas/lapproche suivie est d'arriverau consensussans
recourir au vote, de maniérea ne pas laisser se développer dports
de force, dontle jeu affecteraitla qualité du résultat obtenan forcant
des compromigolitiqueset non des optima techniqued.a centralisation
que requiert cetteanéthode releve plus de lintermédiation ¢ part de
I'Internet Architecture Board queéle la conduite autoritaire.
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Les acteurs enprésence

Le mondede I'Internet est celui d’'unfourmillement d'acteurs
divers orchestré autoud’un acteur principal : I'utilisateur. Il n’existe
toutefois pasde barrieres entre ces différents acteurs.

Les opérateurs Internet

Il convienten premier lieu d’identifier les opérateursdirecte-
ment reliés a Internet aux Etats-Unis et quffrent une connexiona des
clients oua des fournisseurs de services. G@ggérateurs sonau nombre
de quatreen France.ll s’agit :

- du groupement'intérét publicRENATER (réseau national de télécom-
munications poura technologie, I'enseignement & recherche),créé en
1992 al'initiative du ministere del’enseignement supérieur, ddommis-
sariata I'énergie atomique (CEA), du Centrmational d'étudesspatiales
(CNES), du Centrenational de la recherche scientifique (CNRSY, Elec-
tricité de France et de I'Institut national de recher@reinformatique et
en automatique (INRIA)Le réle de RENATER estd’interconnecter les
établissements d’enseignemesupérieur et les centrggublics ou privés
de recherche francais le réseaus’est donc constitué en fédérant les
réseaux universitairesau niveau local, puis lesréseaux dcaux a des
réseaux régionaux connectés eux-méraasréseau nationad'intercon-
nexion qui permetyvia Ebone, de seonnecteravec lesréseaux Internet
européenset avec les Etats-Unis ;

- de Transpac, filiale dé-ranceTélécom ;

- d'Oléane et Eunet :il s'agit de sociétés privées qui se sont créées
parallelementet qui offrent des solutions de connexions permanerdges
Internetsoit directementau client, soita des fournisseurs de services. Ces
solutions sont relativement codteuses etpondenta un usage intensif
d’Internet. Cesopérateurs jouente réle degrossiste pour les fournisseurs
de services quiy sont connectés.

Il convient en secondlieu de mentionner les fournisseurs de
servicesqui sont connectésa Transpac, Oléane ou RENATER. Leur
activité consistea louer de la bande passanta ces opérateurs reliéa
Internetet a la sous-louer ensuit@ leurs clients afin de les fairaccéder
de maniéreponctuellea Internet ; ces fournisseurs de services proposent
a l'utilisateur final des solutions de connexiomodestes convenargét un
usage modéré du réseau sur dgmstes isolés. Au nombre de ces
fournisseurs de services, gueutciter FranceNet, Calvacomyorldnet...
Ces fournisseurs de servicgguvent également étre dssrveurs d’hé-
bergement, voire méme des éditeurs.

Si I'on considérela connexiond’'un usagera un éditeur de
contenu distant, celle-céupposela mise en place d’'une chaine d'opéra-
teurs dontseulsceux qui sont aux extrémités somdentifiés et ont une
véritable relation contractuelle : l'utilisateur avec le fournisseur de
service, I'éditeur de contenu avec le serveurdistant; seuls cesdeux
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opérateurspeuvent donc jouewn role dansle contrdle ducontenu ; les
opérateurs intermédiaires, quanéux, n’'entretiennent pas de relatiamec
les parties qu’ils contribuerd relier et n’ont,ni la vocationni les moyens,
de maitriser les informations qui circulent entre eux.

Les éditeurs decontenu

L’Internet ne peut sedévelopperet devenirun véritable marché
que si le réseau est capable deurnir du contenu, des serviceésvaleur
ajoutée ouservices d’'information, ew’il existe des instruments ou des
navigateurs capable de « piloter » l'utilisateur ddesdédale desnfor-
mations qu’lnternetmet a sa disposition.

Le réseau n'est paseulementun espacede communication
mondiale, c’estégalementun lieu ou desservices sont offerts. Les éditeurs
de contenusconstituentdonc une desichessesdu réseaudansla mesure
ou ce sont eux qui créent, apportehinformation.

Le serveur d’hébergement

. La machine ou esstockée l'information qu’elle soit ou non
éditée parle serveurlui-méme (host).

L'utilisateur

C’est l'intervenantle plus important. L'Internet est unéseau
d'utilisateurs, ceux-ci apportante contenu, développant denouveaux
serviceset déterminant I'évolutiondu réseau pateurs nouvellesdleman-
des ; les utilisateurs constituent I'essentiel de lintelligenee de la
dynamique duréseau,contrairement auxéseauxclassiques de télécom-
municationset de diffusion dans lesquels les servicesnt centralisés et
délivrés parle réseau lui-méme ; ils ont méme développé@ langage
propre de communication électroniqueilisant les signes alphanuméri-
ques pour préciserla tonalité d’'un messagé€smileys) ; les utilisateurs
peuvent étre éditeurs, ouvrir leur propre service Web gréaca la page
d’accueil (home page) fournie pda plupart des fournisseurs de services.

Internet et la télématique anonyme

Si I'on veut comparerle fonctionnement d’Interneavec celui
de la télématique du typeMinitel, certaines différences apparaissent
comme fondamentales :

- la télématique est anonyme, le réseau Internet ne l'est pas par
construction.En effet, un serveur Minitel ignoredansla majorité descas,
I'identité des utilisateursqui le consultent, Francelélécom servant de
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filtre. A I'inverse, un serveurinternet connait par définition I'adresse IP
de Tl'utilisateur et son nom de domaine, saud procéder parartifices
(serveur anonyme) ;

- la télématique est centralisée, nationatfondée surune norme et un
réseau propriétairelp réseau Interneest décentralisé, international, repose
sur un protocole nonpropriétaireet destechnologiesextrémement évoluti-
ves ; d'ou les discussionset les alliances autour du « netwodomputer »,
un hypothétique micro-ordinateur (PC) a bas colt dédignternet ;

- alors quele terminal télématique espassif, I'Internet permed’exploiter
au mieux l'intelligence et la polyvalence multimédia croissante des
terminauxPC, en particulier avec l'arrivéede Java qui permettrd’activer
I'intelligence locale du terminal.

En revanche, I'Internet n’offreni la simplicité d’utilisation ni

un outil commercialéquivalentau kiosque du Minitel ;en effet, s'il est
possible de passer une commande sur Interrett de déclencherun
paiementen ligne par carte bancairein tel modede paiementn’est pas
adapté a des petites sommes. Néanmoirs, une solution simple était
trouvée, le commerceélectronique sur Internedevrait corrigerl’'un des
défauts majeurs du Minitela savoir unerémunérationa la durée et non

au contenu, logique quia pu engendrer des effets pervers, notamment
dans I'Audiotel.

Le kiosque micro proposé par RnceTélécom peutconstituer
une solution pour lesservices francgais,a condition toutefois queson
fonctionnement séasse danda continuité dela connexion Internefpour
I'utilisateur et qu'il ne limite pas lintervention d'autres opérateurs
(Oléane, opérateurs étrangers...).

L’état de I'Internet en France
et les recommandations
pour son développement

La pénétration delInternet en France présente de lavis
généralun retard certain.

Si le monde universitaire est desservi de maniéedisfaisante
par Renaterle raccordement des entreprises, des administrateinges
particuliers est encor@eu développé.

Les chiffre$) actuels, difficilesa établir, permettentd’estimer
le nombre d'accédantsa Internet a environ 400 000a 500 000 pourle
courrier électronique et a 100 000a 150 000 pourle World Wide Web
parmi lesquels 95 00@bonnés atitre individuel (foyers). Ce constat est

(1) Chiffres Médiangles, mai 1996.
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cohérent aveta part de la France dande parc total desserveurs: 1,4 %
soit 150000 <hosts » sur 7,5 millions dande monde.

Ce constamn’estni précis, ni définitif maisil constitueun ordre
de grandeumpermettant de situela France dande mondeet en Europe ;
en nombre de connexions elle ssitue ainsi a la queue du peloton
européen, derrierde Royaume-Uni, I'Allemagnela Finlande, les Pays-
Bas et la Suéde et mémeencore derrierela Norvege, la Suisse, le
Danemark, I'Autriche et la Belgique en connexion par habitant. Plus
inquiétant encore :alors que I'Interneta un taux de croissancede 95 %
en 1995et I'Europe de plus de 101 %, la Francen’a connu qu’une hausse
de 47 % du réseau.

Plusieurs types d’explicatiorsont avancées powxpliquer ces
chiffres :

*La place occupée pate Minitel qui offre de nombreux
services d’information et de commande. Leepérateurs deserveurs
Minitel montrent unintérét assez faiblgoourla migration versun systeme
qui n'a pas encore organisé deritable remontée de ressourcesrs les
éditeurs de services.

* Le faible équipementen micro-ordinateurs eten modems,
équipements aujourd’hui indispensables paacéder &lInternet; moins
d'un foyer sur dix serait équipé,contre un foyer sur troign Allemagne.
Cependant,le rythme d’équipement semblen nette progression. Cette
dynamiquepourrait serévéler positive a terme, une grande part doarc
étantalorscomposée d’équipementgcents. De plus, onommencea voir
apparaitre sute marché desterminaux dédiés a I'Internet a quelques
milliers de francs (Oracle, Bandai...), ggiourraient stimulede marché
francais au bormoment.

* L’'offre de FranceTélécom est trés récente (mai 1986ec
le lancement de Wanadocet la possibilité d’'accesau colt d'une
communicationocale sur toutda France)et de surcroitrestreinte ; France
Télécom n’a pas organisé de vriEncement commercial grangublic de
ce produit, comparable par exempde lancement du service « T drine »
par Deutsche Telekorh y a un andéja.Certaines agences Frantélécom
ne semblent pas toutes connaitre |'existemoeproduit.Les autres offreurs
d’accés sont de taillplus modeste et ne disposent pas d’unérastructure
de distribution etd’'une capacitéd’investissement comparables.

* La trop faible présence deervicesa contenus francaist
francophones quinciteraientle public francaisa se raccordeg I'Internet
pour y accéder. Les administrationsommencenta développer leur
présence suinternet -le Ministere dela Culture a été un précurseur et
’ensemble degninistéres doiventétre connectés fin 199En revanche,
de nombreusesociétés francaisegjont certainesperent pourtantdans le
domaine des télécommunicatiorst de [I'électronique,n’offrent pas de
serveur sule Web ou ouvrent des serveurs de brageauet peuréactualisés.

* Le colt destransmissions relativememtlus élevé en France
gu’'a I'étranger : uneliaison spécialisée Internet de 64 Kbién France
colte ainsile prix de 1,5 Mbits au USA et 128 Kbits en Angleterre.
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Conclusion

Internet n’est donc pasun réel réseau physique mais plutot
une communauté d’ordinateurs qui communiquentre euxa travers les
réseauxexistants,grace a un langagecommun ; hérité a la fois de la
guerre froide et du libertarismepost soixante huitardl se distingue du
monde dela télématique mais aussi d®lui de la diffusion audiovisuelle
dés lors gu'il est fondé suune logique dela demande de I'utilisateur
final, sans péoccupation de rareté justifiant une réglementation des
contenus ;il est en évolution constante gtpasse ainsaujourd’hui d’un
mondenon marchand et clos de spécialistes et d'initi@sin espace grand
public de nature commerciale.

Ce changement deature d’Internet,sa« socialisation »crois-
santene manqueront pase faire évoluer les réglesle fonctionnementdu
réseau,a l'initiative des utilisateurs eux-mémes ou dgsuvernements.

La plupart d’entre eux, en effet, craignefg développement
de ce nouvekspacede communication qui semble défideur souveraineté
nationale en véhiculant sans exclusivetoute information. La Francea
ainsi vu un premier recours se constituer par I'UEJF (Union des étudiants
juifs de France) contre un groupe de fournisseurs d'acaesnotif que
ceux-ci avaientenduaccessibles des forumeévisionnistes,condamnables
en droit francgais ; ddels contenus litigieuxsont cependanttrés minori-
taires dande réseau, peut étr8 % des servicesit est probablecependant
que le développement duéseau rendra leunccurrence plugréquenteet
que d'autres recoursvont apparaitre. |l importe donc, a ce stade,
d’apprécier la validité et I'efficacité desoutils juridiques francais par
rapportl’Internet avec deux pgoccupations principalede respect des
droits dela personneje respect dedroits du consommateur.
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Chapitre 2

Le droit positif
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Le droit positif assure une protection suffisangei doit étre
adaptée aux spécificitéde I'Internet

L'analyse du droit positif frangais nousenseigne quela
protection dela personneet du consommateur esassurée de fagon
satisfaisante par legegles du droit communqui, pour la plupart
s'appliquenta Internet ; le droit spécial,en revanche, dda diffusion ou
de la télématique semble pewransposablea Internet qui procéded’une
logique différente.

La spécificité de l'Internet

La spécificité de [I'Internet repose sur I'imbrication des
services et des acteurs qeend difficile I'application a priori d’un régime
juridique déterminé etglobal

Le droit dela communication est aujourd’hui principalement
régi parla distinction entre lesservices de correspondangeivée et les
services audiovisuels.

Les premiers sonsoumisau Code desposteset télécommuni-
cations et nefont I'objet d’aucun contréle ducontenu ; les seconds sont
définis, par voie résiduelle, pda loi du 30 septembrd986et sont soumis
a des obligations de contenu.

Les services sur Internetpparaissent comme hybrides.

Distinction communication o
audiovisuelle/correspondance privée

La communication audiovisuelle edgfinie a I'article 2 de la
loi du 30 septembrel986 comme «a mise a disposition du public par
tout procédé de télécommunication degnes,signaux,d’écrits, d’'images,
de sons ou de messages de tontture qui n'ont pas lecaractére d’'une
correspondanceprivée »
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La loi du 10juillet 1991 consacrele principe du secret des
correspondances transmises fmrvoie des télécommunicationsse qui,
au-deld descorrespondanceséléphoniques, englobwus les réseaux et
télécommunications, c’est-a-dirau sens del’'article L 32 du Code des
postes etélécommunications toutetransmission, éission ou réception
de signaux, d'écrits, d'images, de sons ou dEnseignements de toute
nature par fil optique, radioélectricité ouautres systémes électromagné-
tiques »

Il n'existe pas deéfinition légale dda correspondancerivée,
elle doit cependanétre distinguéede la notion de lettre postale(document
actuel et personnel).a circulaire du 17évrier 1988 relative auxservices
télématiques est venue préciseil ¢ a correspondancerivée lorsqude
message est exclusivemethstinéa une (ou plusieurs) personne physique
ou morale, déterminé®u individualisée.

A Tlinverse, il y acommunication audiovisuelléorsque :
- le message est destiné indifféremmeat public oua des catégories de
public, c’est adire un ensemble d’individusndifférenciés, sans que son
contenu soit fonction de considérationondées sura personne ;
- le message transmis est I'origine mis a la disposition de tous les
usagers du service titre onéreux ougratuit «.

Cette circulaireénuméreune série deservices decommunica-
tion audiovisuelle : service®lématiquesinteractifs, servicesélématiques
de presse, services de messageries par petites annonces, séflépbs-
niques mettant a disposition du public des messages préenregistrés,
services d’informationgéléphonées.

Elle prévoit également quie caractére mixte demformations
circulant sur les réseaux n'empéche pé&s détermination de leur régime
juridique. Il suffit dans ce cas quée contenu du serviceeléve en partie
de la communication audiovisuelle pour qule service soit soumis au
régime de celle-ci en matiere de déclaration.

Il reste quela frontiére entre communication publique et
correspondancerivée est parfoisdifficile a établir. Il s’avere parfois
délicat decirconscrire la notion de public ou de catégorie de public. Au
dela du caractérenominatif ou non du messagele critere semble étre
celui de I'aptitude du message étre adressé tout intéresséou capté par

celui-ci eten particulierades personnes qui n'avaient auclien préalable
entre elles.

Le Conseil d’Etat (29mai 1991, Fédération nationale des
radio répondeury ajugé que « lesservices deéléconvivialité permettant
'échange d’informations ou de messagemntre utilisateurs sule réseau
téléphoniquene constituent pas des servicde communication audiovi-
suelle,au sens dela loi du 30 septembrel986 ».

Selonla cour d’appel deMetz (arrét du 18uillet 1980) « pour
gue la communicationsoit considéréeommeprivée, il faut non seulement
que l'appel soit personnel, libret privé, mais encore quensemble de
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I'échange téléphoniquele soit, c’est-a-dire ne présente aucune volonté
positive et formelle deporter un acte de communicatioau public ».

Cette définition inclut doncles opérationsde téléconsultation
bancaireou les servicesle téléachatet de télétraitement (réservatiode
places, billets de transport...) qui impliquent dedations personnalisées
entre les correspondantvec envoi d’'informationsiominatives etconfi-
dentielles(numéro de cartébancaire).

Il convient égalementde se référer auxdispositionsprévues
par I'article 23 de la loi du 29juillet 1881 sur la publicité des délits.

La poursuite des délitsprévus parla loi de 1881lrequiert
I'existence d’une certaingublicité. Il doit cependantau préalable étre
précisé quecertaines publications, puremeimtérieures & un groupe,
peuventcontenir des imputations guie sont pas réputéegubliquesmais
elles peuvennhéanmoins faire I'objet dpoursuitesprévues par lesirticles
R 621-1 et 621-2 du Codeénal (diffamationsnon publiques).

L'article 23 dela loi de 1881 prévoit que seront puniscomme
complices d'uneaction qualifiée crime ou délit ceux qui, soit par des
discours, cris ou menaceproférés dans deslieux ou réunions publics,
soit par des écrits imprimés, dessins, gravures, peinturesemblémes,
images ou toufutre support dd'écrit, de la parole ou de I'image vendus
ou distribués, mis en vente ou exposEms des lieux ouéunionspublics,
soit par des placards ou des affichexposés au regard du publicsoit
par tout autremoyen de communication audiovisuelByront directement
provoqué I'auteur a commettre ladite action.»

L'ensemble des moyens envisagés visent un grand nombre de
formes d’expression. De ce fait, avant glee loi du 13 décembrel985
n'ajoute le terme de 4out moyen decommunication audiovisuelle », les
juges avaientappliquéla loi au cinéma,au téléphone owa la radio.

Au-dela dela nature méme desnessages, l'article 2&xige
gue les parolescris ou menacesaient été proférés dans des lieux ou
réunions publics. Il convierde distinguer ledlieux publics par nature des
lieux publics par destination : les uns sont ouveattous d’'unemaniere
permanentesansaucune condition particuliere d’accésais avec l'inten-
tion de se faireentendre pate public ; les seconds sont accessibée®us
ceux qui veulenty pénétrersous certaines conditior(billet d’entrée...).

On remarquera icil'intérét de cette distinction pour les
services d’Internet accessibles pler biais d’'un mot de passeou bien
encored’'un abonnementla condition d’entrée n’excluantpas la qualifi-
cation publiquedu service.

Dans le cadre dela loi de 1881,la réunion publique reléve
d’'une acceptiorargedontla jurisprudence détermine les criteres fagon
assez aléatoire. Laotion esttributaire du nombre de personnes quiy
participent, des conditions d’admissi@hde tenue dda réunion ainsi que
de la nature des relations existant entre les participants.ctiggre du
nombrede participantsne suffit pas a apprécierla nature publiqueou non
d’'une réunion.Les conditions d’admission deent permettred’identifier
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les groupementsprivés dés lorsqu’une personneétrangére n'a pu s’y
infiltrer. Ainsi, un conseil d’administration oun comité d’entreprise sont
considéréscomme degéunions privéesen raison du nombre limité de

ceux quiy sontinvités et des conditions proprgmur y assister.

Selonun raisonnemenanalogue les forums dediscussionqui
invitent un groupe de personnesx échanger leurgpinions sur des sujets
donnés conserveraitn caractére public dana mesureou les conditions
d’admission sontassez libreset regroupent des personnes qui n'avaient
pas de lien préalable entre elles. llsne pourraientétre assimilésa des
« réunions privées » sauf si un modérateur faitle tri préalable des
message<t fixe la ligne éditoriale dediscussions.

Il convient également de tenircompte du critéere de la
communauté d’'intéréts surlequel sefonde lajurisprudence pouaffirmer
gu’un groupede personnesie constitue pasin public au sensde l'article
23. La jurisprudence sembldominée par les criterede communionde
penséeou de convergenced’intéréts matériels. Ainsile personneld’une
entreprisene constitue pasn public au sensde l'article 23 (Cass. Crim.,
4 décembre 1973), alors que les membresla@olice nationale ou les
membres d’'une association (Cass. critd.juillet 1981) représentent une
communauté d’intéréts.

Toutefois, uneréunion demeureprivée dansla mesure ou les
propos tenus ne tombent pas danoreille d'un public inconnu et
imprévisible. Cependant, certainegunions privées regroupent des per-
sonnegui ne se connaissent guefgrandes associations par exemple) et
les personnes n’ont entre elles pas davantEyelations que les membres
d’une réunion publique.

En conséquencelge simple regroupemente plusieurs person-
nes surun méme serveur autoud’'un theme donnéne devrait pas suffire
a caractériser une « communauté d'intéréts ».

Par ailleurs, I'élément de publicité résulte despersonnes
atteinteset non nécessairement dieu ou elles se trouvent.a publicité
résulte dela mise en contactavecle public par vente,mise en vente ou
distribution. Alors quda vente résulted’'un seul actela distributionexige
gue I'on ait touché un certain nombre d’individus autrement qutétre
confidentiel en portant, envoyant ou donnant I'écrit ou I'image. La
jurisprudencen’écarte la publicité résultant d’une distributiopar envoi
quesi les destinataires somtéterminéset limités.

Ainsi, les messageries électroniques reliant des personnes
d’'une méme entreprisene constitueraitpasun mode de publicité. On peut
en revanches’interroger suia qualification d’'acte de distributiomlansle
cas des listes de diffusion spécialiséesur Internet pour des messages
concernantun sujet particulier.

En ce qui concernée terme de « communication audiovi-
suelle » de l'article 23 dda loi de 1881,il convient de rappeler qu&a
loi ne s’enfermepas dans une descriptiondes modalités techniquede la
transmission des parolesu des images. Destinéed étre entenduesde
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tous, les émissiongle radio ou de télévision ontun caractére publicjl
en va a priori de méme pour un ordinateur individuel. Méme si la
diffusion alieu dans desendroitsou le public n'a pas librement acces,
I'infraction repose davantage sia publicité des propos que sur celldes
lieux. Le fait quela diffusion se fassen domicile privé importepeu, le
delit étant accompli dans touss lieux ou les émissionsou messages ont
pu étre recus.

Il importe que les paroleaientété entendues parimporte qui
et qu’en les proférant,auteur sache qu’ibouvait étre comprisde tous.

Enfin, la jurisprudence analysk condition depublicité sous
I'angle de l'intention. L’'auteur peut en effet transformerla nature privée
d'un écrit en caractére publiet inversement.

Les écrits et dessins privés, comres autres formes d’expres-
sion de méme nature, sont destin@srester ignorégu plus grand nombre
et possédente ce fait un caractére confidentiel qui les écarteapriori
des effets dda loi de 1881. Il convientde distinguerles véritablesmodes
d’expression confidentiels des moyerde diffusion semi-publics qui
peuvent donner I'expressionun caractére répréhensible. Ainglansle
cas de lettres circulaires adségsa un nombre indéterminéde personnes
bien que portania mention « personnel »la CA de Parisa jugé que
« pour déterminede caractére public d'un écrit] doit étre tenucompte
de la présentation et du contenu de carit ».

Conclusion

Il ressort de cette analyse que les criteres légaux, réglementai-
res et jurisprudentielsendront difficiles une segmentatiom priori des
services offerts suterneten deuxblocs : communication audiovisuelle
et correspondanceprivée ; la plupart des servicesont hybrides et I'on
passe indifféremment de 'un&l’autre ; en outre un mémeservice (e-mail
par exemple) peut-étre publicou privé selon les circonstancesll
appartiendralonc au juge, en tant quede besoin,de qualifier les services
comptetenu desprincipesévoqués plus haut.

La délicate application a I'Internet

~La qualification des services est important puisqu’elNa
déterminer le régime juridique applicable des services gtartant des
acteursde I'Internet.

En tant que service audiovisuel =
utilisant un réseau detélécommunication

Le régimejuridigue applicable aux services mésla disposi-
tion du public varie en fonction des servicest des supportsLa loi du
30 septembrel986 relative a la liberté de communication audiovisuelle
a mis en place deux régimesn d’autorisationet un autrede déclaration.
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Les articles 28, 29, 30 €31 de la loi de 1986 prévoient que
les servicedle radio et de télévision utilisant des fréquencdsertziennes
sont soumisa autorisationet conventionnemendu Conseil supérieurde
I'audiovisuel.

Si ces mémesservices sont distribués sue céble, ils sont
soumisa conventionnement (article 34-1) cablo-opérateur étant auto-
risé (article 34).

Si de tels servicegtaient distribuésurdes réseawautres que
des réseaux cablésu hertziens (réseauxde télécommunication), ils
seraient soumis l'article 43 de la loi du 30 septembre 1986.

L'article 43 de la loi du 30 septembrel986 prévoit que les
servicesde communication audiovisuelle autre gles services prévugsux
chapitresl (télévision et radio utilisanta voie hertzienne et Il (télévision
et radio distribuées par cable) sosbumisa déclaration préalable. Une
circulairedu 17 février 1988 est venue préciser quéaientles services
visés par l'article 43.

Les dispositionsde cetarticle ont vocationd s’appliquer aux
servicesen ligne de communicationau public de type Internet.

Ainsi, tout servicevisé par cet aitle et utilisant lesréseaux
de télécommunication doit déposer une déclaration auphéprocureur
de la République.ll doit étre porté a laconnaissance des utilisateurs les
éléments d’identification de I'exploitant du servicdnom, prénoms ou
siege socialde I'exploitant, nom du directeur de publication, liste des
publications).

La plupart des fournisseurde servicesou des éditeursde
contenu fangaisne connaissent pas cette obligatide formalités |égales

qui s'appliqguentmémeaux pages d’accueildesutilisateurs (home page).

Outre cette obligation de déclaration préalable, les acteurs de
I'Internet sont amenés contracter avec les opérateuds télécommuni-
cation pour utiliser lesréseauxde télécommunications.

En effet, la réglementation prévoit des régimesstincts pour
trois grandescatégoriesde service fournisau public :
- la fourniture du service téléphoniquentre points fixes, estéservéea
I'exploitant public ;
- la fourniture de services-suppofis et notamment [Iutilisation de
liaisons louées, est autoriséde plein droit pour I'exploitant public dans
des conditions fixées pason cahier des chargest autorisée pour les
autres personnes ;
- la fourniture de servicesa valeur ajoutéesur le réseaucommuté est
libre ; s’ils sont fournisa partir de liaisons louées, ils sorgoumis soita

(1) 11 s’agit de services dont 1’objet est d"acheminer des signaux entre les points de
terminaison d'un réseau sans faire subir A ces signaux des traitements autres que ceux
nécessaires A leur transmission, leur acheminement et au contréle de ces fonctions.
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déclaration préalable, so#& autorisation, selona capacité d’acces aux
liaisons louées.

Les fournisseurs d'accés Internet peuvent s'adressad’une
des dix sociétés autoriséadournir des liaisondouées Transpac Sprint
International, CompagnieGénérale de Vidéo-communication, Britisth
Télécom France, SIRIS, SITA, Air France, Axone, Faink et La Poste.

Les services disponibles simternet corresponderd la fois a
des services-supports (simple transfed fichiers) eta des services
valeur ajoutée (messageries, newsgtc.); étant fournis au public et
utilisant des liaisonslouées, cesservices doiventétre autorisés et/ou
déclarés, conformémeraux articlesL 34-2 et L 34-5 du Codedespostes
et télécommunications.

La future loi de réglementation des télécommunicationa
modifier ce schéma :
- la fourniture du service tééphoniqueva étre autoriséea compterdu 1
janvier 1998 ; sousréserve de répondrea la définition du service
téléphonique au public, tout fournisseur de servicdéléphonique via
Internet devra étreégalement autorisé ;
- les services-supportst les services a valeusjoutée seront libressous
réserve duespect des exigences essentiel{sécurité des usagers et du
personnel des exploitants déseaux de télécommunicationprotection
des réseaux, interopérabilité deserviceset des équipementskt des
prescriptionsexigées patta défense etla sécurité publique. Ceservices
restent toutefois soumis autorisation s'ils utilisent des fréquences
hertziennes e& déclaration pour les réseaux cablés.

En tant que servicedont la nature
est dela correspondance privée

Les correspondanceprivées sont secrétes et ce caractére
protégé. Maisil est possiblede renforcerla confidentialité en utilisant la
cryptologie.

Le respect du secret est principalement garanti par des
dispositionspénales.

La loi du 10 juillet1991relative au secret des correspondances
émises pawoie detélécommunications, qui s’inspire des prescriptions de
la conventioneuropéenne dedroits del’homme, a pour but de protéger
les libertésindividuelles parla garantie du secret desorrespondances
émises parla voie des télécommunication et d'éviter que l'autorité
publique porte atteintex ce secreten dehors desseuls cas de nécessité
prévus parla loi.

L'article 226-15du Codepénal réprimed’une peine délictuelle
d’'un an d’emprisonnementet de 300 000francs d’amende « lefait,
commis de mauvaise foi, d’ouvrir, de supprimer, deetarder ou de
détourner des correspondancasivées ounon a destinationet adressées
a des tiers, ou d'en prendrigauduleusement connaissance ».
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La méme peine est encourugour le «fait, commis de
mauvaise foi, d’'intercepter, déétourner, d'utiliser, ou de divulguer des
correspondanceémises,transmiseou recues pata voie des télécommu-
nicationsou de procédera l'installation d’appareils congus pour réaliser
de telles interceptions.

La notion de « correspondances émises pkr voie des
télécommunications » définie champ d’application dea loi n° 91-646
du 10juillet 1991 relative au secret descorrespondances. L’articld de
ladite loi disposeen effet quele « secret des correspondances émises par
la voie des télécommunications est garanti paroi ».

Or, il ressort clairement, ausbien du rapport dda commis-
sion deslois de I’Assemblée nationale (rapport Massot pages &8836),
que des débats au Sénat (débats JO djuia61991,pages 2070 €2071),
gue ce terme viseon seulement les seules communications téléphoniques
mais aussitous lesmodes de transmission de donnéésxtes, d'images
et de sons) dés lors que ceux-ci recourent puxcédés de télécommuni-
cations.

Le ministre dela justice a précisé lors de ces débats que
terme de « correspondance » devait étre enterausensde l'article 8 de
la convention européenne des droide 'homme, a savoir comme une
communication d’'une personrgune autre.

Il convient de considérer que I'article 226-18u Code pénal
s’applique aux utilisationa des finsde correspondanceprivée des réseaux
et services de I'Internet.

Deux typesd’interceptions sontégalementpossibles :
- les interceptions judiciaires,
- les interceptions administratives.

Les dispositions relatives aux interceptions judiciaires incluses
dansle titre premier dda loi du 10 juillet 1991,sont destinées s’insérer
dansle Codede procédure pénale aux article00 a 100-7.

L'article 100définit le cadre juridique dans lequel peuvent étre
ordonnées des interceptions de correspondamgases parfa voie des
télécommunicationsll prévoit notamment que les écoutpaliciaires ne
peuvent intervenir quelans le cadre d'une information judiciaire et ne
doiventétre autorisées qu’en cas d’infractiggrésentant «n certain degré
de gravité », c’est-a-dire lorsque peine encourue egigale ou supérieure
a deux ansgd’emprisonnementlLa décision d’interception doit étre écrite.
Elle n'a pas decaractérejuridictionnel et n'est susceptible d'aucun
recours.

Les dispositions du titre |l déa loi visenta définir le cadre
juridique danslequel lespouvoirs publics peuventa titre exceptionnel,
procéder a des écoutesadministrativesappelées nterceptions desécu-
rité ». Cette catégorie d'écoutes doit se fonder sur desifs légaux
d’interceptiondéfinis de faconlimitative. Aux termes de I'article3 de la
loi, les écoutesadministratives doivent en effet, avoir pour seul objet de :
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« ... rechercher legenseignementsntéressant la sécurité nanale, la

sauvegarde deélémentsessentielsdu potentiel scientifiqueet économique

de la France, ou la prévention du terrorisme de la criminalité et de la
délinquance organisées et dl reconstitution ou du maintien de
groupements dissousn application dela loi du 10 janvier 1936 sur les

groupes de combaét les milices privées. »

La cryptologie visea transformer,a l'aide de convention
secrete, des informatiorm des signaux clairgen informationsou signaux
inintelligibles pourdestiers ou a réaliser I'opération inversa l'aide de
moyens logicielsou matériels concus a cetffet.

Le régime decryptologie estdéfini par I'article 28 dela loi
du 29 décembre 1990 sur la réglementation des télécommunications,
modifiée prochainement par l'articld2 de la nouvelle loi de réglemen-
tation des télécommunications.

Cet article établitla liberté completed’utilisation de moyens
de prestationsde cryptologie pour les fonctions d’authentification et
d’intégrité, etla liberté pour lesfonctionsde confidentialité, a condition
gue ces dernieres utilisent denventions secrétes gérées par les
organismes agréés par lpsuvoirs publics (tiersle confiance).

Seulel'utilisation de moyensou de prestationsde cryptologie
pour assurer des fonctionde confidentialité utilisant desonventions
secretes non gérées par ces tideconfiancereste soumisea autorisation
du Premier ministre.

On est dongpassé du principe de déclaratigmévu parla loi
de 1990au principe de libertéd'utilisation, le régime d'autorisation
restant I'exception.

L'exportation reste, quana elle, soumise a autorisation dés
lors qu'il s’agit de moyens ou de prestations de cryptolagfiésés pour
assurer des fonctionde confidentialité. Les tiers de confiance nationaux
qui se mettronten place serapprocheront sans doute poproposerdes
prestations deonfidentialité sur des communications transfrontaliéres.

Le dispositif legislatif actuel

Le dispositif Iégislatif actuel est suffisant poursanctionner
sur le territoire la plupartdes infractionsconcernantla protection
des personnes, des consommateurs et désnnées.
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Les dispositions sanctionnant
les atteintes a la vieprivée

La protection civilerepose sufa combinaison desarticles 9
et 1382 et1383 du Code civil.

Ces dispositionpermettenta lafois aujuge civil de prononcer
toutes mesures proprasfaire cesser I'atteinta l'intimité de la vie privée
(article 9 alinéa 2) et de déciderle cas échéantd’'une réparation du
préjudice occasionné par l'autede l'atteinte (articles1382 et 1383).

Il convient d’insister sule caractére trés souple et tresmplet
de ce dispositifeu égard auxapplications qu’erfait la jurisprudence :
- en l'absence d'une définitionégale de la vie privée, délimitationde
celle-ci a partir deséléments retenus par les tribunacamme en faisant

artie ;

P possibilité desanctionnerguel quesoit le support technique ayant servi
a l'atteinte, des formedres diverses d’'immixtion danda vie privée ou
de divulgation des élémentsle celle-ci ;
- rapidité etdiversité des mesures pouvant épeses pour prévenirou
faire cessef’atteinte, celles-ci devant toutefoigtre proportionnéesa la
gravité du trouble ;
- flexibilité de la notion de faute (faute intentionnelleu imprudente, fait
positif ou abstention) ;
- pouvoir souverain degiges du fond quanta la nature etau montant
de la réparation.

Il ne fait aucun doute quda jurisprudencedéveloppée sute
fondementde I'article 9 du Code civil puissepermettre, surla basedu
maintien des textes actuels, d'appréhender les atteiatés vie privée
résultantde I'emploi des techniquesle transmission etde stockage de
I'information propres auxéseaux multimédias.

L'article 226-1 duCodepénal réprime e fait, au moyend’un
procédé quelconque, deporter atteinte volontairementa l'intimité de la
vie privée d’autrui »en captant, fixant, enregistrant ou transmettagdans
le consentementle la personne ses parol@s sonimage.

Par ailleurs, l'article 226-2réprime la conservation oula
diffusion de ces documentsu enregistrements.

Il apparait que ces dispositiongprimant la captation etla
divulgation illicite de I'image ou des paroles d'une personne sasus
réserve de [linterprétationsouveraine des tribunaux, susceptibles de
s'appliquer a ceux desréseaux etservices d’'information et celles des
applications d’Internet qugérent des documents multimédias.

Il en va de mémede l'article 226-8 du Code pénal, lequel
réprime la publication non autorisée, par quelle que voie que ce soit, de
montages réalisés avec les paroteslimage d'unepersonne.

Il convient cependant d'observer que ces dispositions ont été
jusgu’'a présent peu appliquées, les victinpesférant agir surle fonde-
ment del’article 9 du Code civil.
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L'article 226-13 du Code pénal, réprimantles atteintesau
secret professionnel, perm@tincriminer la « révélationd’une information
a caractere secret », quels que soidatsupportet les moyens utilisés
pour celle-ci.

Ne peuvent cependant commettre uede infractionen qualité
d’auteurs principaux que des personnes qui sont dépositairedune
information a caractére secret soit par ét@t par profession soin raison
d’une fonction ou d’'une mission temporaire.

Il'y alieu, enrevanchegde noter quela protection assurée par
I'article 226-13 duCode pénal essusceptible, sous certaines conditions,
d’étre étendueau dela despersonnes concernées par I'obligation de secret
professionnel.

Il peut en aller ainsi dansI’hypothése du recefart. 321-1 du
Codepénal), celui-ci pouvantporter sur des documents ou ddsnnées
frauduleusementommuniquésa un tiers par I'auteurde l'infraction.

Il en irait de mémedans une hypothésde complicité (art.
121-7 du Code pénal) qui serait ainséalisée en cas de fourniture des
moyens servant da divulgation d’'une informationcouverte parle secret
professionnel,si toutefois cette assistance résuttaactes antérieursou
concomitantsau fait principal.

Compte tenude ces rappels|l apparait quele tenancierdu
cybercafé de Besancon, dahaffaire Mitterrand Cl Plon et Gubler, aurait
pu étre poursuivi pour complicité etecel deviolation de secret profes-
sionnel et atteinte la vie privée.

Les dispositions protégeant les mineurs

[ existe des dispositionsnon pénales
protégeant lesnineurs

La responsabilitéde I'éducation des enfants appartienen
premier lieu aux parents.Cette missionemporte cellede contréler les
sitesqu’ils visitent sur I'Internet.

En effet, l'article 371-2du Code civil dispose que l'autorité
parentale appartient aupéres et merepour protéger I'enfantdans sa
sécurité, sa santé et sa moralité. Geticle ajoute qu’ils onta son égard
droit et devoir de garde, de surveillan&t d’éducation.

L'autorité parentale permet aux parents de prentioates
mesurespour assurefa protection de leurs enfants.

En cas de défaillance des parentde juge des enfants peut
prendre les mesures d'assistance éducative prévues aux articleseB875
suivants duCode civil.

Par ailleurs,il existe des réglementations spécifiqgueshaque
media pour protéger lemineurs :
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Réglementations spécifiguesx chaque média
* Pour la presseécrite la sourcede la protection se trouve
dansla loi.

La loi du 16 juillet 1949 dans son article 14 prévoit un
contrble particulier des publications principalement destir@esenfants
et adolescents ain contrdle des publicationsn général susceptiblesle
présenterun dangerpour la jeunesse.

L'article 2 prévoit que les publications destinéa@da jeunesse
ne doivent comporter « aucune illustratioapcun récit,aucunechronique,
aucune rubrique, aucune insertion présentsods un jour favorable le
banditisme,le mensonge,le vol, la paresse,la lacheté, la haine, la
débaucheou tous actes qualifiés crimest délits ou de nature a
démoraliser I'enfanceou la jeunesseou a inspirer ou entretenir des
préjugés ethniques.

La loi du 4 janvier 1967a modifié l'article 14 de la loi du
16 juillet 1949 et habilitéle ministre de l'intérieur a prendre des mesures
d’interdiction des publicationsle toute nature qui recélentn dangermour
la jeunessegen raison du caractére licencieux quornographique, dda
place faiteau crime et a la violence et depuisla loi du 31 décembre
1987, a la discriminationet a la haineraciale, a I'incitation a l'usage, a
la détentionou au trafic de stupéfiants.

Les décisionsdu ministrede l'intérieur consistent en :
- une interdictionde vente aux mineurs,
- une interdictiond’exposition,
- une interdiction de publicité.

Ces dispositionssont cependant inapplicablea Internet en
I'état, la loi de 1949ayant limité son champd’applicationa I'écrit ; est
également inapplicabled Internet le contrble administratif préalable
pouvant déboucher sur une interdiction dieculation, de distribution et
de miseen vente d’'une publication étrangemgévu parl’article 14 de la
loi du 29 juillet 1881 ; seulepourrait trouver applicationen théorie la
« reproduction » sur Internet d’'un journal ou éali#ja interdit par arréts
du ministre de I'Intérieur ; en pratiqué, y a lieu de pensemu’une telle
infraction seraitcommise hors defontieres,ce qui rendrait les poursuites
difficiles.

* Pour ce qui concernele domainespécifique de I'audiovi-
suel, le mécanismede protection repose sula directive Télévision sans
frontiéres (TSF)Ja loi et les recommandationdu CSA.

L'article 22 dela directive TSF oblige les Etatsnembresa
s’'assurer que le€missions de télévision neomportent pas de pro-
gramme susceptiblede nuire gravementa I'’épanouissement physique,
mental,ou moral des mineurs, notamment des programroemprenant
des scénesde pornographiques ».La Commission européennes’est
contentéede renvoyer aux autorités nationalede soin de définir les
programmes pornographiquesu de violence gratuite et les autres
c'est-a-dire les programmes susceptibiiesnuire gravement aux mineurs
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et ceux simplement susceptibles de leur nuire. Elle laese autorités
nationalede soinde définir, pourle second typele programmes, I'horaire
adéquatde diffusion et les moyens techniques nécessaires.

L’'autorisation délivréeaux chainesde télévision par le CSA,
s'accompagne d’'un engagementespecter diverseggles définies pala
loi, concernantnotammentla protectionde la jeunesse dan& program-
mation des émissions.

Le CSA sevoit confier parla loi du 30 septembre1986 la
mission de veillerau « respect dda personne humaine et de sa dignité,
a la protectionde I'enfanceet de I'adolescence», régles édictéeslansle
décretdu 27 mars 1992relatif a la publicité ainsi quedans lescahiers
des charges dedifférentes sociétéde programmes, publiquesu privées.

Sur la basede cet article,le CSA a adopté undlirective en
datedu 5 mai 1989 parlaquelleil recommande aux chaine® veiller a
ce queles programmes diffusés ava@2H30ne comportenpas de scénes
susceptibles de heurtda sensibilité dujeune public et des’abstenir de
diffuser desémissions, notamment desoeuvrescinématographiques et
audiovisuelles,a caractere érotique od’incitation a la violence, entre 6
heureset 22H30.

En outre, I'article 26 dudécret du 1* septembre 1992 en
matiére de cable prévoien ce qui concerne les servicé&snis depuisun
pays membre dela CEE « la possibilité pour le CSA, dsuspendre pour
une durée n’excédant pas umois, la retransmission dehacun des
services lorsqu’uneémission comporte desséquencessusceptibles de
nuire defagon manifeste, sérieuse et grave a I'épanouissen@ntsique,
mental ou moral des mineurs, comprenant notamment s&gnes de
pornographie ou de violence gratuiteglors qu'il n’est pas assuré par le
choix de I'heure del’émission ou par toute mesure technique que les
mineurs setrouvant dansle champ de diffusion ne voient pas ou
n'écoutent pas normalement cetteemission, oulorsqu’'une émission
comporte une incitatiora la haine pour desraisons de race, de sexe, de
religion ou denationalité. »

Le CSA est doté d'urpouvoir de décisionet de recommanda-
tion mais également d’'unpouvoir de sanction et de saisine d’autres
instances. Il da possibilité, saupour lesémissionsendirect, de visionner
les émissions préalablemeatleur diffusion.

Le respectde la déontologie fait ainsi I'objetd’avis épisodi-
quesde l'autorité de régulation quia déja eu lI'occasion d’infliger des
sanctions pécuniairea certaines chainegour diffusion de téléfilms trop
violents et de scénesa caractére sadique et violemans des dessins
animes.

Le CSA tolére la diffusion de films érotiquesapres 22H sur
les chaines hertziennesinsi que pour leshaines cryptées comm@anal
plus.
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* La protection est assuréen matiére de télématique ano-
nyme grace auxrecommandationsdu CST (Conseil supérieude la
télématique).

Le fournisseurde service télématique sdoit de respecter les
recommandations déontologiques figuradans le contrat qui le lie a
France Télécom.

Le conseil supérieude la télématique(CST) et le comité de
la télématique anonyme (CTAXréés parle décretdu 25 février 1993,
sont chargés de veilleau respect par leparties des engagements souscrits
par le fournisseurgde service.Le CTA peut étre saispar I'une ou I'autre
des partiesau contraten cas de différend relatif au respect desecom-
mandationsde nature déontologique applicabbix services télématiques
anonymes,écrits ou vocaux (Télétebu Audiotel) et a leurs conditions
d'acces. Il est en particulier consulté par Frand&lécom avanttoute
décision de résiliation ou de suspension d'uneonvention.

Selon la convention « Télétel »,le fournisseur de services
s'engage tout particulierement arespecter les engagementontologi-
guesparmi lesquels figurentle rappel desdispositions de I'article 283 et
284 du Code pénal ; dans leadre de ces stipulationsdoit étre écarté,
notamment, dwsystéme dikiosque télématique, tout service mettant la
disposition du public degcrits ouimages susceptibles, pdeur nature,
de porter atteinte au respect de la personne humaine et ddigaité, et
de la protection des enfantst des adolescents efle ce fait, de porter
atteinte a l'image du service public,signataire de telles conventions
kiosques «

En outre,le fournisseur de service s’engagepres dd-rance
Télécom, en vertu de I'article 3 dda conventionTélétel surla promotion
des servicesga étre tout particulierement attentif a lgprotection des
mineurs et a ne pas employeddlans sa communication publicitaire
d'images dégradantesdu corpsde I'homme et de la femme ».

Si le service neespecte pas lesbligationsprécitéesala suite
d’'une miseen demeure deFranceTélécom, I'exploitant public demande
la résiliation oula suspension du service et saigpibur avisle CTA. Ce
motif est a I'origine de la majorité desavis prononcés pate comité.

Enfin, il convient de signaler quia loi n° 96-299 du 10 avril
1996 relative aux expérimentationsdansle domaine des technologies et
des servicesle I'information prévoit a son article 2 in fine que le titulaire
d’autorisation esttenude subordonner I'acceau réseau desournisseurs
de services déclarésau titre de l'article 43 de la loi n° 86-1067du
30 septembrel986, al'observation par ces derniers derggles assurant
le respect dda personneet la protection dela jeunesse et deonsomma-
teur ».
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Le Code pénal comporte plusieurs infractions
relatives a la mise en péril des mineurs

Une section du Livre Il duCode pénal estconsacrée aux
infractionsde mise en péril des mineurs ; péril physique ou moral.

Parmi ces infractiongelle prévuea l'article 227-24du Code
pénal estla plus généralel’article 227-24 reprendoour partie l'incrimi-
nationde I'outrage aux bonnesnoeursactuellemenprévue patesarticles
283 et suivants. Son champ d’application dshité au casou le message
présentantun caractére immoral serait « susceptible d’éwe ou pergu
par un mineur ».

Mais, a d’autreségards, I'incrimination est plus étendue que
celle de l'actuel article 283réprimant, pluslargement, les messages
présentant un « caractere violent parnographique ou de natugeporter
gravement atteint@ la dignité humaine »La formulation retenuetvoque
en réalité lesfaits visés parl’article 2 dela loi n° 49-956 du 16juillet
1949 sur les publications destinééda jeunesse.

L'extensiondonnéea la notion d’atteintea la moralité publique
par l'article 227-24 semble d’'orest déja posercertaines difficultés dans
la pratique judiciaire.

Les parguetsse montrant réservés pour poursuivre aussi
largement quele texte le permettrait.

Les critéeresde I'article 227-24 sontonsidérés pala majorité
des praticiens commeéeaucoup tropvagues.

Les principales dispositions _
encadrant le droit de la consommation
s’appliquent quel que soit le support

Ces dispositionyisent a assurefinformation des consomma-
teurs,a encadrer certaines pratigues commerciafegammentla publicité
et la vente a distance, interdire un certaimombre de pratiques tendaat
tromper le consommateurabus de faiblesse, vente sar®mmande
préalable, ventediées) et a réglementer les conditiongénérales des
contrats par l'interdiction des clauses abusivedeetespect d'uncertain
formalisme sont applicables aubiens et services accessibles par des
servicesen ligne de type Internet.

Il importe de préciser que ledispositions spécifiques la
ventea distanceprévuea l'article 121-16et suivants trouvent application.
Elles garantissent aux consommateurs dmoit de rétractation dansin
délai de7jours a compter dela livraison duproduit.

La loi du 21 mai 1836 etla loi du 12juillet 1983 modifiée,
réglementant les loteries, réprimefd vente de marchandises effectuées
par la voie du sort et, plus généralement, toute opératudferte au public
pour faire naitre I'espérance d'un gaiqui serait acquis pata voie du
sort. Il ne semble pasau regard des textegxistants, que les sanctions
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pénales prévues par ces textseraient applicables Internet sauf a
considérer qude lieu ou est consultéinternet estla dépendance privée
d'un lieu public. La législation fiscale sule produit des jeux sdrouve
enfin, elleaussitotalement contournégar I'existencedescasinos virtuels.

Deux lois garantissent
la protection des données

La protection des donnéesa caractere
personnel ; loi du 6 janvier 1978 relative
a linformatique, aux fichiers et aux libertés

Les informationsa caractere personnehe sont librement
disponibles ni dandeur acces ni dans leutraitement ; elles ne peuvent
étre librement publiéesu stockées dans une bade donnéesou un autre
corpusqu’aprés autorisation eteloncertainesmodalités.

La loi de 1978 apparaitomme le texte fondateurde la charte
des libertés et droitsle la personne informatiséel’article 1* de la loi
constitueune déclaration d’intention qui dicten& cette loi son esprit :
I'informatique doit étreau service de chaqueitoyen et doit portemtteinte
ni a l'identité humaine, ni aux droits de I'homme, ri la vie privée, ni
aux libertésindividuelles et publiques.

Les fichiers comportant des mentions nominativésivent
faire I'objet soit d’'une autorisatiorsoit d’une déclaration préalable auprés
de la CNIL. Cette loi impose aux détenteurde fichiers des obligations
relativesa la collecte desdonnées eta leur conservation.

Le respect de ce texts'impose aux acteurs de l'Internet et
assureainsi une garantieéx ses utilisateurs.

En application de ce texte, les fichiers implicités cookies »)
retracant lesconsultations del'abonné devraient faire I'objet d’'une
déclarationa la CNIL ainsi que toutesautres collectes d’informations a
caractere personnel.

Protection contre la fraude informatique

La loi du 5janvier 1988 dite «loi Godfrain » a introduit un
certain nombre dedispositions pénales dansle but de protéger les
informations véhiculéepar I'informatique.

Les articlesL 323-1 etsuivantsdu Code pénalportant sur les
atteintes aux systémeie traitement automatisde donnéessanctionnent :
- le fait d’accéderou dese maintenir, frauduleusemetiéns toutou partie
d’'un systéme de traitement automatisé de données ;

- le fait d’entraver ou de fausserle fonctionnementd'un systémede
traitement automatisé déonnées ;

- le fait d’introduire frauduleusement dedonnéesdans un systemede
traitement automatiséu de supprimer oude modifier frauduleusement
les données qu’itontient.
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Manifestement, cettdoi est un élément de sécurisationde
I'Internet, puisqu’elle sanctionne toutes les atteintes susceptibles que
pourraient subir lesystémesinformatiques des utilisateurs.

Adaptation du dispositif legislatif
aux spécificités de l'Internet

Les dispositifs Iégislatifsde protection doivent cependant étre
dans certains caadaptés &ertaines caractéristiques de I'Internet.

L'inadaptation de certains dispositifs |égislatifsle protection
est dueatrois caractéristiques de I'Interneta transnationalité du réseau,
la fugacité etla volatilité des contenus, I'évolution trés rapide des
techniques et des stratégies des acteurs.

La transnationalité de I'Internet

80 % des serveuantaujourd’hui d’origine nord-américaine,
la plupart deséchanges sur I'Internet, marchands ou nwm@rchands,
dépassent les frontieres francais€ette transnationalité est une source
de difficulté d’application du droitpénal et du droittcommercial.

Le droit pénal

Les regles généralede compétencedu droit francais permet-
tent en théorie d’appréhendda plupart des comportements délictueux.

La loi pénale francaise estpplicable aux infractions commises
sur le territoire dela République(art. 113-1du Code pénal)L’infraction
est réputéecommisesur le territoire dela République dés lors qu'un de
ces faits constitutifsa eu lieu surle territoire (art.113-2du Code pénal).
Pour un actede complicité commis enFrance, bien que le crime ou le
delit ait été commisa I'étranger, le complice pourra étrepoursuivi en
France si l'infraction de base estpoursuivable dans les deuktats
concernés(art. 113-5du Code pénal).

La loi pénale francaise est applicable aux infracticnsnmises
hors du territoire de la République dans les situatiorssiivantes :
- pour les crimes edélits punisd’une peine d’emprisonnement commis
par un Francaisou un étranger ;
- pour les crimeset délits commis par un Francais.

En outre la jurisprudence considére quejuridiction francaise
est compétente pour connaitre des faitsmmis a I'étranger parun
étranger dés lors que ces faits apparaissent comme formantouwn
indivisible avec les infractiongnputéesen Francea cet étrangeret dont
elle est également saisie.
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Toutefois, dans le cas d’Internet cegegles decompétence
peuvent se heurted des difficultés pratiques de localisation et de
poursuite des contrevenants et de miseoenvrede la coopération pénale
internationale.

En effet, le maillage du réseaua multiplicité des opérateurs
facilitent I'évasion d'autant quecertaines pratiques, commies sites
miroirs, simples relais d’information, compliqueria recherchede la
source dudélit.

En outre, certains fournisseurs d'acceés étrangemgtamment
finlandais, permettent des utilisateurs de resteanonymes lors déeur
présence dandge réseau; une des méthodes consiste déasribution
d’'adressesa la volée qui autorise I'utilisateura se faire adresser des
messages une adresse attribuépour I'occasion tout enprescrivant son
anonymat.

En fait, dans I’hypothése ou les contrevenants sbhétranger,
I'efficacité de la procédure,de I’enquéte a l'exécutionde la décision
judiciaire, dépendde la bonne volontéde I'Etat ou les Etatsde résidence.

Le principe de territorialité de la compétenceles agentsde la
force publiqguea conduit lesEtats a développer une entraide répressive
internationale quipeut étre définiecomme I'ensemble des moyenspar
lesquels un Etat préte le concours de saforce publique ou de ses
institutions judiciairesa I'instruction, aujugement oua la répressiond’'une
infraction par un autrd=tat.

L’extradition estle moyen juridique d’obtenir d’un Etat (dit
requis) la livraison d’'une personnenise en examen ou condamnégui se
trouve sur sornterritoire a un autrectat (dit requérant) compétenpour
punir et qui le réclame aux fingle mise en jugemenbu d’exécution de
sa peine.

Le droit extraditionnel estformé des loisnationales et des
conventions internationales défaut des pratiquemternesou des usages
internationaux.

La France estiée par plusde cinquante conventionsilatérales
dont chacunea son économie propre.

La Francea ratifié la convention européennd’extraditiondu
13 décembre 1957.

En I'absence de texte international le droit extraditionnel
francais est réglementé péa loi du 10 mars 1927.

Cependant, I'extraditiominsi quela plupart des autres formes
d’entraiderépressivene sont possibles qupour les infractions répondant
a une qualification pénale dans lesdeux Etats ainsi qu'ain minimum
de gravité et nayant pas un caracterepolitique. Ces conditions limitent
le recoursa I'extradition dansle cas d’Internet.

Certes, des extraditionst des enquétes ondéja été opérées
sur ces bases pour désits commisa I'étranger.
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A titre d’exemple les Etats Unis ont obtenu I'extradition
d’Américains exploitantun serveur sadomasochistal Mexique.

Cependantla regle de la double incriminationsera souventn
obstacleaux actesd’enquéte etde poursuite ;les Etats-Unis n’incriminent
pas ainsi les propos racistes révisionnistes. Dedors, aucune coopéra-
tion n’est envisageable avec ce papsur faire condamnedes serveurs
racistes quiy seraientinstallés ; de plus, dansla plupart des pays, les
délits de presseet notamment [lincitationa la haine raciale, sont
considérées commaes infractions politiques.

Au dela, il existe d’esEtats avec lesquels I'entraigadiciaire
est quasimeninexistante. Cegtatsrisquent dedevenirvite des «paradis
Internet».

Enfin, les mécanismesde I'entraide judiciaire induisent une
lenteur, due notammerit la transmission diplomatique des actes, geira
une source d'impunitéles preuvesde l'infraction risquentde disparaitre
rapidement comptdenu dela fugacité descontenus.

Droit commercial

Le commerce de biens immatériels est redevable diests
fiscaux. En revanche, dbsence de flux matériels gwéte a I'évasion
fiscale.

Il convientde constater quee type de transaction estifficile
a appréhender, non seulement par les services fiscaais aussipar les
services douaniers. En l'absende franchissement physiques d’'une
frontieére on peut s’interroger sute bien fondéjuridique de la perception
de droits de douanes.

En outre, le principe de 'autonomiede volonté des parties qui
prévaut en matiére contractuelle peut paraitreun facteur supplémentaire
d’'insécurité juridique. En effet, ce principe sigfie que les parties
choisissentla loi applicablea leur contrat. Ce choixpeut étreimplicite
ou explicite.

En cas d'absence de choix d& loi du contrat,le juge est
censéretrouver la volonté desparties telle qu’elle se manifes@ans la
localisation deleur opération. Les indicesetenus habituellemergont :
- les lieux de conclusion ;

- le lieu d’'exécution ;

- la forme ;

- la langue ;

- la teneur dedois en présence.

L'ensemble de cegegles s'applique sousréserve detextes
spécifiqgues notamment les conventions internationales par exefaple
convention deVienne pourla vente,et le droit dérivé communautaire
commele projetde directive concernania protection des consommateurs
en matiérede contrat a distance.
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Pour ce qui concerndes relations contractuelles internationa-
les, en I'absence de stipulatiodéfinissantla loi applicable, les tribunaux
aurontde grandes difficultésa déterminerla volonté desparties danda
mesure ouil s’agit de contrata distance, sangcrit, et dont la langue
utilisée est I'anglaison par volontéexplicite mais par simple commodité.

Protection des données decaractére personnel

L'article 24 dela loi du 6 janvier 1978 avaiprévu uncontrdle
des flux transfrontaliers dedonnéesa caractére personnel. Caeirticle
prévoyait que son application serait déterminée pardécret. Or, les
pouvoirs publics n'ont jamaispris ce texte. Face a cette carencela CNIL
a dd inventer un cadre juridiquepour ces flux par deux aviss’inspirant
des techniques du drodivil : le transfert deslonnées dant respect des
principes fondamentaux di loi de 1978peut étreainsi mis enoeuvre
soit par stipulations contractuellesgit parengagementinilatéral du pays
de destination. Cemécanisme ponctuetlevra étre élargi auxlux de
données sur l'Internet.

Fugacité et volatilité descontenus

La fugacité etla volatilité des contenus est une cause de
difficulté pour I'enquéte pénale et podtapplication de certains textes.

Difficulté de I'enquéte

L’enquéte pénalea pourbut d’identifier I'auteurde l'infraction
et d’'établir I'existence des élémentonstitutifs de celle-ci.

La preuveen matiere pénale est libre.

__ Les infractions commises suiinternet seront souvendiffici-
les a établir.

Le message litigieux risque forde disparaitre.En plus, son
auteur pourra se défendren expliquantqu’il a été modifié parun tiers.

Le simple témoignagel’une personne ayaniu le messageou
son enregistrement paun utilisateur de I'Internet n'aura palk méme
force pobante qu’unprocés verbal constatadtinfraction.

Or, les personnes chargées denstater les infractions inter-
viendront souventtardivement.

Difficulté d’application de certains textes
Quelquesexemples :

* L'article 6 de la loi n° 82-652 du 29 juillet 1982révoit
gue toute personne disposkun droit de réponse dank cas ou des
imputations susceptibles deorter atteinte a son honneur oua sa
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réputation auraient été diffusées ddascadred’une activité de commu-
nication audiovisuelle.

Ce texte s’appliqueévidemment aux réseauen ligne.

Cependantjl est prévu quda réponse acceptéeu imposée
doit étre diffuséede maniére qudui soit assurée une audience équivalente
a celle du message (L. 1987%récité, art. 6 alinéa 4). Cette regle de
diffusion équivalente,qui n’est quela reprise en matiere audiovisuelle
des principesrégissantle droit de réponse que connait presse écrite,
est quasiment inapplicabla Internet, dédlors que I'appeldu document
se faisant sur demand@, parait difficile d'étre assuré qula réponse ait
une audienceéquivalente.

En outre, larticle 6 alinéa Il dela loi de 1982 prévoit, afin
de garantirla réalité du droit de réponséda conservation des documents
audiovisuelsnécessairesa I'administration dela preuve ».Il s’agit, a
I'évidence, de lutter contre ce qu’'opeut appelerla fugacité del’audio-
visuel. Le délai de droit commun estde quinze jours, mais s’agissantde
la télématique,il est ramenéa huit jours :

« Les messages dbus autres documentsnécessaires d'ad-
ministration de la preuve des imputations de nature a porter atteinte a
I’honneur ou a la réputation dudemandeur doivenétre conservéssous
la responsabilité du directeur ou du codirecteur de la publication pendant
huit jours a compter de la date daquelle ils ontcessé » (D. 6 avril
1987, art. 8, al. 2).

Ce n’est pagoutefoisle délai quiconstituele point qui mérite
le plus d’attention. C'est davantagele fait que si les messages et
documents nécessairesa l'administration dela preuve doivent étre
conservés, cela signifie, opeut signifier a priori, quetout ce qui transite
par le service doit étre conservéen mémoire. Onpeut se demandesi
c'est la une chose parfaitement réalisteaut-il dans cette logiquealler
jusqu'a penser que les forums soient concernéslgpanise en mémoire ?

* La protection des consommateurs esisurée par I'édiction
de reéglestendanta garantirle caractére éclairé de leabnsentement. Pour
ce faire la loi a prévu un délai de réflexion pour certainscontrats et
organiséun formalismede protection.Ce formalismeétantd’ordre public,
les partiesne peuventy renoncer.

Ces dispositions semblent difficilement transposables lorsque
la transactionporte surun bien immatériel, telle téléchargementd’un
logiciel ; dans ce cad y a instantanéité totale entre actBachat et de
consommation.

Comment dés lorgaire la preuve du point de départ diglai
de rétroaction ?

En matiérecivile, la loi fixe les moyengle preuve qui peuvent
étre produits en casde litige et en déterminde cas échéant, lesonditions
d’admissibilité et la force probante. La preuve est ditelégale ».
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Les regles de preuve deertainsactesjuridiques sont expres-
sément imposées pde droit. Il en est ainsi parexemple, dés que l'acte
exige, outre le consentement des partiegxécution d'une formalité
spéciale.

Ainsi, pour lescontrats « solennels »fa formalité exigée est
tantbt la rédaction d'un acte notariéexemples la donation, le contrat
de mariagele contratd’hypothéque,la vente d’immeublea construire),
tant6t la rédactiond’un écrit quelconque (exemplede gage,le bail rural,
le contrat d’édition, la cession de brevetl'invention...).

L'article 1341 du Code civil institue nonseulement I'obliga-
tion de préconstituer urécrit deslors que 'objet ducontrata une valeur

supérieurea 5 000 francs, mais impose paééminencesur d’autres modes
de preuvecomme le témoignage.

Ainsi, méme dansle cas ou un écrit a été passé pour une
somme égale ou inférieure & 5000 francs, l'article 1341 exclut toute
preuve par édmoignagecontre cet acte.

Il parait difficilement envisageable de passer uwontrat
solennel sur Internet, I'officierministériel devant étrephysiquement
présent pours’assurerdu consentement des parties. Pdarpreuve des
autres actes, les parties peuvent toujours renoncerregies depreuve
prévues dange Codecivil, puisqu’elles ne sont pas considéréesomme
d’ordre public. La Cour de cassatiora admis dande cadre de contrat de
carte bancairela validité dela signature informatique.

Si, comme onvient de le rappeler, I'exigence d'unepreuve
écrite en matiére civile sera difficilementdaptéeau réseaulnternet par
nature instantanéle principe dela liberté dela preuve en matiére
commercialea l'instar du droit pénal, aboutita la méme difficulté que
celle décrite pourune enquéte judiciairesur ceréseau. llsera malaisé
pour l'utilisateurd’apporter une preuve matérielle.

En conséquence, I'absence de formalité du damtnmercial
et le trop grand formalisme ddroit civil semblent inadaptésu réseau
d’Internet et risquent de favoriser polg consommateur lI'impression de

vide juridique danda mesure otil ne pourra pas fairda preuve de son
bon droit.

Evolution trés rapide destechniques
et des stratégies

Internetest un mondeen rapide mutation ole statut etle réle
des acteurs sont éminemmevdriables :ceci rend dfficile 'appréhension
de la matiere maisaussi la définition de catégoriessur lesquelles est
fondée toute approche juridiqu®eux exemples :

* Les «cookies »tout d'abord, fichiers implicitestenu parle
fournisseur d’accésetracant lesonsultationgd’'un abonné ; cedichiers
peuvent saévéler uiles puisqu’ils permettentu fournisseur de connaitre

La documentation Frangaise : Internet : enjeux juridiques: rapport au ministre délégué a la poste, aux télécommunications et a |’espace et au
ministre de la culture / Misson interministériell e sur I, nternet prési dée par Isabelle Falque-Pierrotin.



les sites préférésde son client et de les rapatrier sur ses machines
diminuantainsi le temps d’acces ; cependanle tels «cookies » ne sont
pas toujours connus des utilisateurs alors qu’ils constituamisque pour
la vie privéede ceux-ci ; d'autres techniqugseuvent apparaitret le droit
doit apprendre les connaitre ;

* Autre exemple, I'utilisateur : celui-ci peut a la foi étre
éditeur, serveur, consommateur... e¢tte confusion des rélegnd parfois
difficile de trouver la régle de droit applicable.

Conclusion

Méme si I'Internet bouleverse les définitions classiques du
droit dela communicationfondées suta distribution entre correspondance
privée etcommunication audiovisuelle et contrairemente qui a pu étre
dit ici ou 1a, il n'y apas de vidguridique sur Internet maisu contraire
pléthore detextes applicables ; certaines adaptations doivent cependant
étre mises enoeuvre par chaquebranche du droit afin de faciliter le
respect, parles services en ligne d'un genrenouveau, des régles
protectrices dda personneet du consommateurA plus long terme, une
réflexion surle droit dela communicationa partir dequelques concepts
communsa tous lessupports pourrait s’engager.
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Chapitre 3

L’enseignement

des exemples
etrangers
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Les USA

L'exemple américain est intéressantlans la mesure ouliver-
ses tentatives deégulation de I'Internet ont été entreprises sur un marché
plus mdr que lemarché francgais

L'Internet est beaucoup plusiéveloppé aux USAqu’en
France : onestime ainsi a environ 9,6 millions les foyersen ligne en
1995 en raison notammentle la croissance exceptionnelle d’America
line, principal servicedestiné auxparticuliers ;le nombre desfoyers
américains connectés atteindra 35,2 millions lem 2000, soit untiers
de tous ledoyers dupays, selon une étude publiée parCabinetJupiter
Communication.

] Diverses tentatives deaégulation ont étéentreprises aux
Etats-Unis : les dispositionégislatives duCommunication®ecency Act,

adoptées en février 1996 a l'occasion du vote de la loi sur les
télécommunications j| se dégageéoutefois uneréaction de rejetres forte

al’encontre dece textequi sembleprématuré ; leessais d’autorégulation
des acteurs eux-mémes qui apparaisggas prometteurs.

Les principales dispositions
du Decency Act

Protection des mineurs

Au-dela de la misajour des dispositiongégislatives rendues
nécessaires par l'apparition de nouvelles technologiés,Communica-
tions DecencyAct of 1996 tend a renforcer la protection des mineurs
d’'une part, par la mise en place dalispositifs techniquesdans les
programmes audiovisuels et d’autrepart, par I'extension duchamp de
protection aux messages Garactére « indécent .»

Les services audiovisuels o
Un systeme de contrble et dassification des programmes

été mis en place.

En liaison avec lesorganisationgoncernées, les industriels de
la télévision disposent d’'une anné&ecompterde la promulgation de la
loi pour développer umsystéme delassification des programmes prenant
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en compte leur caractéreplus ou moins violent et sexuel. Ills devront
également édicter des régles imposant a@iffuseurs d’'intégrer a leurs
programmesun signal tenanttompte de cette classification (article 551
du CommunicationdDecency Act).

En outre, lesfabricants devrontdans un délai maximal de
deux ansa compter dela promulgation dela loi équiper toutappareil
dont la taille d’écran est supérieur 13pouces, d'une puce électronique
(V-chip) destinéea reconnaitrde signalde classification iffusé et aoffrir
aux utilisateursla possibilité de bloqueta réception decertains program-
mes.

Les réseaux cablés

Le Communicationsdecency Act of1996 prévoit également
des mesuresde nature a renforcer la protection des mineurs. Les
cablo-opérateurdoivent désormais,a la demande d’'unabonné,brouiller
individuellement I'une quelconque des chaines faisant padegeleur
bouquet sans frais additionnels (article 6alDCommunications Act). Les
diffuseursde bouquet comprenant des programnaesaractére pornogra-
phique doivent brouiller ces programmesfin de s’assurer que des
personnes’ayant passouscrit d’abonnemenhe sont pasen mesurede
les recevoir. Tant que cette obligatioriest pas remplie, lesliffuseurs
devront s’abstenide diffuser ces programmedurantla journée dans une
plage horaire quda FCC doitdéfinir (article 641 du CommunicatioAct).

Tout en réaffirmant que les cablo-opérateurs n'ont paa
exercer decontrble éditorial sur les chaines qu'isoposent,la loi leur
permetde refuserde distribuerun programmeou une partiede programme
comportant debsceénités, des propos indécents oulaaudité.

Les services de télécommunications

et les servicesen ligne

Le CommunicationsDecency Act étend lesanctionspénales
préexistantesen matiére d'obscénitéet d’'indécence d'ensemble des
communicationsinitiées a partir d’unappareil de télécommunications et
non plus uniguemena partir d'un téléphone (article 223 al dGommu-
nicationsAct). Le fait d’utiliser des services interactifsn vuede diffuser
des obscénités ou dgmoposindécents de naturenanifestementoffen-
santea l'intention des mineurs est sanctionné d’'une amendd'@be peine
de prison (article 2231 du Communications Act).

Cependantafin de ne pasoir opposerla liberté d’expression
aux personnesjui limiteraient I'accésa des programmes qu’elles jugent
a caractérepornographique oundécent,la loi prévoit que lesutilisateurs
et les fournisseurs de services informatiques interactifs ne poutet
tenus responsables déolation du premieramendement d& Constitution
au titre d'actions prises debonne foi pour limiter la disponibilité de
contenugugés offensants ouobscénegGood samaritan blocking, article
230 ¢ du Communications Act).
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Le régime de responsabilité

Si les définitions de l'indécenceu de la nudité sont unanime-
ment contestées carelles apparaissenttrop vagues et trop larges, le
régime de responsabilité mis en place p& loi semble relativement
équilibré

Le CommunicationdDecencyAct prévoit queles fournisseurs
et utilisateursde services interactifsne pourront étre considérés comme
étant les éditeurs d’informations obtenuasiprés d'un fournisseude
contenus(article 230c du Communications Act).

Il précise le régime de responsabilité applicable aux opérateurs
de réseaux de télécommunicatioren limitant cette responsabilité aux
seuls cas oul'opérateur autorise l'utilisation de ses infrastructuresn
sachant gu’elles sonttilisées pour desactivités prohibées pata loi
(article 223a - 2 - et223d - 2 - duCommunications Act).La seule
fourniture d’accésa un systémeou un serveura l'origine de tellesactivités
ne peut étre sanctionnée pénalementcondition que cettefourniture
d’accés ne soit pasliée a la création de contenus et qu’ellee fasse pas
I'objet de publicité (article 223).

La loi prévoit également qu’'un employeure sera pastenu
responsable des actemmmis par des employés hors dhamp deeurs
activités professionnelles (article 2234 - du CommunicationsDecency
Act). De méme, elle stipule également que lors d’'une action pénale, des
« mesures raisonnablest efficaces » visant arestreindre l'accés de
mineurs a des serveurs(numéro d’identification, carte decrédit,...)
suffiront a établir la bonne foi du défendeur (article 223- 6 - du
CommunicationsDecency Act).

Conclusion

Il convient de signaler que certaines des dispositiods
CommunicationDecency Act font I'objet d’'unrecoursen constitution-
nalit¢ pour violation du premier amendement da Constitution des
Etats-Unis qui garantit lelbertés deparole, de culte, d’expression, de
rassemblemenet de manifestation contre I'autorité publiquda Cour de
Philadelphie a, dés présent, conclua I'inconstitutionnalité du Decency
Act ; la question estdésormaisen appel devantla Cour Supréme. Par
ailleurs, une Cour de premiere instance (District Court) de’Etat du
Delaware a enjoint provisoiremente Gouvernement dedtats-Unis, y
compris la FCC, a ne pas appliquer les dispositions portant sle
brouillage de programmesa caractére sexuel. L'entréen vigueur des
dispositions les plus controverséeti Communications Decency Act
sembledonc pour l'instant remisen question.
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Les principaux enseignements
de I'expérience ameéricaine relative
a I'Internet

Une initiative prématurée

Le Decency Act apparait comme uneitiative prématurée,
concue enappliqguant unmodele audiovisuel clairemeninadapté auxyeux
des spécialistes de I'Internet

Pour la plupart des interlocuteurse Decency Acta été adopté
de maniére prématurée cdrne reposepas sur une analysede fond d’'un
conceptnouveau eten pleine évolution.

Un concepten pleine évolution

Il s’agit pour beaucoup d’'unéndustrie de transition qui est
actuellementen perpétuelle évolution : certains estiment que les naviga-
teurs vont croitre car c’estle premier outil nécessaire sunternet;
d’autres que lesapacités du réseau voexploser egu'il est tresprobable
qgue les compagniesle téléphone vont reprendre le leadership. Tous
s'accordent pour dire quée marché va serestructurer. Beaucoup se
demandent ce que signifieontréle dans cettelynamique.

La plupart des industriels rencontré&stiment qu'il s’agit du
premier acte plitique vis-a-vis de I'Internet. Le Congrés aurait’abord
dd, selon eux, essayate savoir ce qu'était I'Internet et quel était son
fonctionnementavant delégiférer. lls onttoutefois souligné qu’il existe
maintenantun groupede travail sur I'lnterneten son sein. Certains vont
plus loin et pensent que toutldi nationale visant I'Internet est insuffisante
pour ce media & vocation internationale. Dedois de type Iégislation
maritime ou espace seraient selon eplus appropriées.

Un concept nouveau

Les institutionnels (FCC, ministéres) ont reconnu que
tentative dande Decency Act de transpose&fanciensmodelesa Internet
n'était pas facile. llss’accordentd dire qu'il n'est pas nécessairde
prendre d'autres textetant quela ou les techniquesne seraient pas
stabilisées, saupeut étreen ce qui concerne les droits d’auteurs ; il
seraient pasmécontents que les tribunaux la suite du recoursen
constitutionnalité introduit, gélent » une partie deslispositions dda loi.

L’Internet se différencieen effet auxyeux d’'un grand nombre
de professionnels di télévision pourdeuxraisons :
- le réle actif de I'utilisateur qui n’est plus simplement spectateur ;
- le champd’application internationalde I'Internet ;
- I'absence (relativede pénurie des ressources.

Beaucoup préconisent donc d’adoptiermodéele dukiosque a
journaux ou dela librairie plutét que celui dd'audiovisuel.

Un grand nombrede personnes pense que les notions d’édi-
teurs et de distributeurgprennent untout autre sens compte tenu du
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fonctionnementde I'Internet qui repose sur deserminaux interactifs
comme les ordinateurs.

Les organismesgle 'internet ont une approche similaire. lls
pensent qud’Internet est un vecteur de diffusion de l'information @dnc
de démocratieet que la caractéristique majeure de I'Internet repose dans
un degré d’intervention trés fort des utilisateurs : n'importe qui peut
devenir unéditeur.

Auto-régulation

L'autorégulation par les acteurs eux-mémes est la voiéfé-
rée: nombreux sont les professionnels qui prennent conscience dela
nécessité de réguler le réseau par Ilmise en place desolutions
technologiques, de codes @®nne conduite, la sensibilisation dyrand
public au fonctionnement teaux risques de I'Internet

Cettevolonté d'autorégulation est illustrée phattitude dela
Federal Communicatio@ommission(FCC) : celle-ci, facea la plainte de
I’America’s Carriers Telecommunicationé&ssociation (ACTA) pour la
fourniture de servicetéléphoniquevia Internet, a volontairement choisi
de ne pas intervenir sur les servicgssaleur ajoutéecomme ceux qui
existent ousont fournis par Internet, notammermgarce qu’elle pense que
la croissance sera d'autarfilus forte quela régulation ne sera pas
pesante jLa FederalCommunication Commission estime gleeDecency
Act releve d'ailleurs plutét du Department of Justice et quia mission
premiére de la FCC porte plus suta régulation desnfrastructures.

Pour la majorité desindustriels, I'internet est un magnifique
instrument de croissanc®ans de nombreuxas,la technique aurda ou
les réponses aux probléemasridiques posés.

Reprenant cette philosophie, I'Internkggal forum a établi un
premier jeu de propositiongt compte démontrequ’'un Code debonne
conduite « volontaire »allié a des solutions technologiquefabiles est
plus efficace qu’'unelégislation mal concgue.

De nombreuses tentatives d’autocontréle sembleirt le jour
avecla diffusion de logiciels de contrble imaginés paFassociation PICS
qui regroupe un grand nombre de professionnels de [lindustrie de
I'informatique ou des télécommunications.

Une grandeaction de sensibilisation des utilisateuses été
entreprise par exemple par I'Interactive serviessociatioret la National
ConsumerslLeague. Ces associations omdité des dépliants et des
hrochuresintitulés ProjectOPEN - theOnline Public EducatiorNetwork,
afin de sensibiliser les utilisateurs aux dangers gt recelerl’Internet,
faire connaitre legéflexes ouattitudesa avoir surle réseau, etc.

Il est intéressant de souligner I'ouvertudéesprit des profes-
sionnels etmémela volonté devoir s’auto-régulerle réseauau fur et a
mesure qu'il évolue ; un certain nombre deopositions ontainsi été tout
a fait bien accueillies comme par exemplé&a mise en place d'une
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classification des centres serve@scompagnée d’une offrde logiciels
de contréle parental « multi-critere », les pareptsuvant choisir ensuite
leur référentiel permettarie blocage et/oua sélectionde sites selon leurs
choix.

Enfin, depuisle 14 mars dernier, le Congrés étudie une
nouvelleloi qui assoupliraitle Decency Act :le Online ParentalControl
Act ; cette initiativede la député démocrate Anngstroo démontrequ’un
contrle parentala partir des outils dda plateformePICS, est possible
sur Internetet préférablea un contréle gouvernementaln label L18
(moins de 18 ans) devraitbientdt apparaitre.

Conclusion

Il semble que les acteurs de I'Interrfetganismes de I'Internet
et une grandepartie des industrielsyoient conscients d&a nécessité de
« réguler »le réseau efavorablesace que des discussiossipranationales
soient ouvertes, non sur des questions de contenus mais sgudetons
de méthodologie : partage des responsabilitdsi applicable,... Les
institutionnels américains semblerdlus hésitants parapport a une
initiative internationaleportant sur le droit de l'Internet sauf en ce qui
concernela protection des droits d'auteurs et uégentuelle coopération
judiciaire car ilsestiment qu’il s’agit d’'unmarchénord-américain et non
mondial. Néanmoins, une cellulte réflexion arécemment été constituée
auprés du Présiden€linton sur les questions de déontologiafin de
définir pour la fin du mois dejuin un message présidentiel.

Le Canada

Le Conseil dela radiodiffusion et des télécommunications
canadien (CRTCa entaméune réflexion surl’lnternet : il ne s’agit pas
d’une réflexion strictement juridique car les canadiens privilégient I'au-
torégulation, sans exclureour autant une certaine surveillance. Cette

approche originalea déja trouvéa s'appliqueren matiérede violence a
la télévision.

L’approche canadienne del’Internet :
liberté et présence sur le réseau

Pour lescanadiens]nternet est uneéechnologie et un marché
encorejeune qu'il n'est pas questiorne censurer. L'attitude adoptée est
donc celle d'une extréme prudencpour ne pas nuire a la liberté
d’expression.Le régulateur n’arien fait et ne compte rien faire dans
immédiat.
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De plus,il leur semble quela censurede I'Internet n'a pas
beaucoup de sensl'exemple dela Chine qui a essayé de restreindre
I'acces au réseauen exigeant que I'accés a I'Internetefasse uniquement
grace a quatre organisations étgties n’est pasransposable ala France
qui disposede réseauxde télécommunications tréperformants ; I'exem-
ple de Baviére est égalemenin cas marginal, ppcédant plus d'un effet
de surprisepour Compuserve quie se reproduira pas.

L'essentiel pour le Canada est aujourd’hui d'étrprésent sur
I'Internet ; des mesuresd’accompagnemenpeuvent le favoriser comme
la baisse ducolt d’acces (tarifs forfaitaires), l'instauration delégreve-
ments fiscauxpour I'achatd’ordinateursde particuliersou d’entreprises ;
il faut aussi offrir des services en anglaisu moins dansun premier
temps, pourprovoquer I'attrait et la curiosité enversla culture franco-
phone ( ?).

La méthodologie canadienne :
une démarche nonjuridigue, modeste
et ciblée

La démarche retenue pour Internetut s’'inspirer decelle de
I'audiovisuel a I'encontre dela violence. Quelle est celle-ci ?

La méthode eshonjuridique, modeste, ciblée et basée dar
preuve médicale :
- la preuve médicale :il y a une corrélation entrela violence a la
télévision etla délinquance depunes ;
- la cible : les mineurs denoins dedouze ans ;
- la questiona été limitée a la violence et nona d’autres sujetcomme
le sexe, quiprocede d'un toutautre registre :idéologies religieuses,
valeurschrétiennes....

Les chainesde télévision ont crééun Code de déontologie
adapté leur thématique propreagréé par'industrie ; un Code nomagréé
confere une publicitérés négativea la chaine.L’industrie, les parents et
les professeurs omeconnu l'existencede celien et reprise a leur compte
la démarche.

Les producteurs orntlassifié leur programmet une importante
campagnede sensibilisationa été menée auprés dgsmarents,écoles....
Enfin, le dispositif du « V-chip » sur les postesle télévision a été rendu
obligatoire. Cependantette technologien’est qu'une petite partiele la
solution visanta combattrela violencea la télévision, 80 % dda solution
résidant dans la sensibilisation, I'éducation populaireu ce que I'on
pourrait appeler &instruction médiatique».

Conclusion

Le CRTC semble avoiretenu une approchmodéréeet réaliste
de I'Internet. Cette approcheae signifie pasinaction puisquele CRTC
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estime quel’Internet appelle des solutionsarmoniséesau niveau inter-
national et que pourrait, par exemple, éineaginé la mise en place d’'une
structure communede réflexion, et non de surveillance ;un groupe
composé d’expertsechniquesde I'Internet au niveau du G7, qui aurait
pour mssion deconseiller lesEtats ou lesministres, pourraitdans cette
optiqueétre utile.

La Communauté européenne

La Communauté européenne qui initi€ depuis plusieurs
annéesune réflexion surla société de I'information ne pouvait pas se
désintéresserdu développementde I'Internet. Son interrogation sur ce
réseau s’articule autour du bien-fondé de son intervention et de ses
modalités.D’ores et déja, force est deonstater que certaines réglemen-
tations communautairespécifigues assurenine protection d’objectifs
d’intérét général.

Compétence de laCommunauté

La Communauté ne jouit que d'une compéterdattribution,
c'est-a-dire que ses activités peuvent et doivent se déployer dans
certain nombre de domaines limitativemeadéterminés pare traité ; le
principe demeurda compétence nationaldg compétencecommunautaire
étant I'exception.

Il est prévu,en outre, a I'article 235 dutraité dela commu-
nauté européenne qige une actiondela Communauté apparait nécessaire
pour réaliser, dansle fonctionnement du marché&éommun l'un des
objectifs du traité,le conseil statuant #unanimité surproposition dela
commission etaprés consultation ddParlement, prend ledispositions
appropriées.

L'article 235 précité a pour limite la régle dela subsidiarité,
selon laquellda communauté ne doit agir que lorsqu’ebjectif peut étre
mieux réalisé au niveagommunautairequ’au niveaunational.

La libre circulation des marchandisedant 'un des objectifs
de la Communauté (article 59 dia CEE), uneéventuelle intervention de
la Communauté sur Internpeut squstifier au nom de la libre circulation
de linformation. En effet, en I'absence d'un niveau de protection
juridique équivalent entre Etats-membres, chaque pays tente d’élaborer sa
propre législationce qui risque d’entrainerune fragmentation du marché
intérieur ; rappelons que les mesudiscriminatoires ne sordompatibles
avec le traité que si elles peuvent étre justifiées par degmisons
impérieuses d'intérét général.
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Dés lors, I'objectif est d’élaboreune réglementation commu-
nautaire assurantn niveau équivalentde protectiondesobjectifs d’intérét
général concernés afide supprimerles barriéresjuridiques éventuelles
créées pafa disparité des réglementations nationales.

Approche générale d’Internet

La premiére étapele la réflexion de la Communauté suta
société de l'information se trouve danda recommandationau Conseil
européen intitulée &’'Europe etla société del'information planétaire »,
plus connue souge nom de rapport Bangemann. L'approche ckerapport
repose surla distinction des infrastructurest des contenus. L’action
réglementaire envisagée consistaccélérerle processus de libéralisation
sans appréhender les contenus ; elige a établir un cadre commurpour
la protection des droits deropriété intellectuelle, dela vie privée et de
la sécuritéde l'information.

S'’il existe toujoursun consensugpour distinguerla prestation
de service du contenu,la Commissiona pris consciencele la complé-
mentarité dessecteurs «culture » et telécommunications » qudoit
permettred’intégrer les valeurs culturelles dars développement des
nouvelles technologies.

La Commission essaie actuellemeate déterminer les enjeux
et les questionposés pat’Internet avantde s’engager dans unéventuelle
intervention.

L'idée d’étendre le champ de la directive « Télévision sans
frontiere » aux nouveauservices, commele souhaitaient certaingtats
et le Parlement européery été abandonné le conseil des ministresiu
11juin 1996aen effetestimé quede cadreactuel de ce texte relatif a la
diffusion ne s'y prétait pas. gn effet, la diffusion estla transmission d’un
point vers des points nitiples alors queles nouveauxservices fonction-
nent par transmissiod’un point & un autre.

Dans le contexte de la préparationd’'un Livre Vert sur le
développementdes nouveauxservicesaudiovisuels,la commission a lancé
une consultation de&tats membres visanti approfondirla question de

la protection desintéréts généraux liberté d’expression, protection des
mineurs, ordre publicrespect de la vie privée.

Toutefois, leséponses des Etats se fondent kudroit positif,
alors que l'analyse juridiquéle I'Internet ne fait que commencer chea
plupart d'entre eux.

Pour prendreen considération les Iégislations futureg
direction générale DXV avait envisagéun mecanisme de transparence
obligeant les Etatsmembresa lui adressertout projet de texte ou de
réglementation concernant les services ligne ; devantl’hostilite des
Etats et I'absence debase juridique de ce systéme, le projet a été
abandonné.
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Enfin, dansson Livre Vert relatif aux communicationscom-
merciales dange marché intérieur, achevé anai 1996,la commission
souligneles conséquencedu développementle I'Internet notammentau
regard de la communication commercialeansfrontiere ; seloda Com-
mission,la nature méme des nouveaux réseaemrd encoreplus indispen-
sablela mise en place d’'un cadre réglementairdasé sur les principes
fondamentauxdu marché intérieur etplus précisément, sule principedu
contrble parle pays d'origine chaque fois que cela sera possible et
approprié ;en effet, une foisqu’'un messagea été envoyé surl’Internet,
il peut étre recu instantanémenen n’'importe quel pointdu globe ; avec
une réglementation confiai¢ contréle du serviceau pays d’origine,il
seraplus facile de retrouver les contrevenants.

Des textesspécifigues protégeant
les objectifs d’'intérét général

Plusieurs directives horizontales ont été adoptéassont en
voie d’adoption afin d’accompagnede développementde la société de
I'information et deprotégerle consommateur.

La protection du consommateur

Il ressort clairement de l'articlel29 A du Traité quela
Communauté doitagir dans tous leslomaines radvant de la protection
des consommateurs et pas seulement dans les domaieet trait au
marché intérieur.

La protection duconsommateur esassuréenotamment paia
directive 84/450/CEEdu Conseil du 10 septembre 1984 relativeau
rapprochement des dispositions législatives, réglementairesiratnistra-
tives desEtats membresn matiere de publicitérompeuse ete projet de
directive concernantla protection des consommateurs enatiére de
contratsa distance.

Ce dernier texte organisénformation précontractuelle fixe
le principe d'un délai de rétractation eelui d’'une confirmation écrite
des informations ;pour prendreen considération les nouveauservices,
il est prévu danga derniere versiorte la directive quel’écrit s’entendra
de tout « supportdurable »a la disposition du consommateur ; des lors
la confirmation écrite des informations pourra prendeeforme d'un
courrier électronique gn revancheles dispositions relativesau délai de
rétractation semblent difficilement adaptéebachatde biens immatériels.

Par ailleurs,il importe de rappeler que l'article 13 de la
convention de Bruxelles du 27 septembrel1968 donne la possibilité aux
consommateurgle saisir le tribunal de leur domicile pour tout litige en
matiére de droit de consommation.
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Protection de la propriété intellectuelle

Cette protection esassurée par cingirectives :
- la directive 91/250/CEE sula protection juridigue des programmes
d’ordinateurs ;
- la directeur 92/100/CEFRelative au droit de location et de prét eta
certains droits voisinglu droit d’auteurdansle domainede la propriété
intellectuelle ;
- la directive 93/83/CEE relativa la coordinationde certainesréglesdu
droit d’auteur et des droitwoisins du droit d'auteurapplicablesa la
radiodiffusion par satellitet a la retransmission par cable ;
- la directive 93/98/CEE relatived I'hnarmonisation de la durée de
protection du droit d’auteuet de certains droits voisins ;
- la directive relativea la protection juridigue dedases de données du
11 mars 1996.

Protection de la vie privée

La directive 95/46/CEEdu 24 juillet 1995 relative a la
protection des personnes physiques$égard du traitement deslonnées
a caractére personnel atla circulation de ces données instituen niveau
de protection comparable celui dela loi « informatique et liberté »Le
champ d’applicationde la directive est plus large qu& loi francaise,
puisqu’elle appréhendé traitementdu son et de I'image.

Le texte communautaire constituen instrumentpour les Etats
membres leur permettarde contrdler les fichiersimplicites existant sur
I'Internet.

Conclusion

A la lumiére des travauxde la Commission,il apparait que
celle-ci, hormis des textes ponctuels, n'a pas ena#fini saposition sur
les servicesen ligne detype Internet; elle attend lesontributions des
Etats membres auxdifférents Livres Verts touken redoutantla multipli-
cation de réponses nationales divergeantes.

Deux exempleseuropéens :
I’Allemagne et la Grande-Bretagne

En Allemagne

L'Internet estun enjeu politique important entre les Lander et
le Bund, ce dernierfavorisantune approche libéralefondée sur I'auto-li-
mitation.

La documentation Frangaise : Internet : enjeux juridiques: rapport au ministre délégué a la poste, aux télécommunications et a |’espace et au
ministre de la culture / Misson interministériell e sur I, nternet prési dée par Isabelle Falque-Pierrotin.



Le débat constitutionnel

Bund et Lander s’estimentout deux compétentsconcernant
I'Internet a l'instar du débat quiles a opposé depuid989,en matiére de
radiodiffusion, a la suite du recours dgouvernement bavarois.

L'objet du recours visaita décision dugouvernementédéral
du 8 mars 1989 d'approuverle projet de directive Télévision sans
frontiéres et la maniére dontle gouvernementédéral avaitoeuvré a son
élaboration jusqu’ason approbation parle conseil des ministresle la
Communauté européenre 3 octobre 1989 ; par une décisiote 1995,
la Cour constitutionnellede Karlsruhea confirmé la constitutionnalitéde
la décisiondu 8 mars 1989 en revanche ellea considéré quda maniére
dont le Bund, a la suite de cette décisiomavait représenté les intéréts de
la Republique fédéraldors de I'élaboration de la réglementation sules
guotas constituait une violation des droits tEtat libre de Baviére, et
des Lander associéd sa démarcheau regard de I'article 70 de la loi
fondamentalequi donne une compétenckgislative du droit commun
comme auxLander, le Bund n'ayant qu'une compétencd’attribution et
au regardde l'article 24 qui autorisele Bund a consentir des transferts
de souverainetéa des autorités interétatiques.

Il convient de préciseque I'arrét de la Cour est intervenu avant
I'insertion danda loi fondamentale allemande d’un nouvel article ménageant
aux Lander,via le Bundesrat,un droit de regard étendu sur les affaires
audiovisuelles.En principe, ces nouvelles dispositions constitutionnelles
devraient éviter ce type deonflit. En outre,la «loi de participation » prise
en applicationde cesdispositionsimposeau Bund de tenir comptede I'avis
du Bundesratdansles domainesde compétence exclusive des Lander que
sont, essentiellementfgducationet la culture. Il estclair quela décision de
la Cour Constitutionnelle incitde Gouvernement interpréter ces disposi-
tions dansun sensfavorableaux Landerqui ne peuventtoutefois s’exprimer
que d’'uneseulevoix, celle du Bundesrat.

L'Internet aujourd’huifait donc I'objet d'undébat de compé-
tence entrde Bund et les Landerceux-ci voulantvoir appliquerle méme
raisonnement quecelui ayant motivéla décision constitutionnelle de
1995 ; I'enjeu estdetaille car I'approche etla compréhension des réseaux
en ligne par chacune des parties sont fort différentes.

L’'Internet aujourd’huifait I'objet d'un débat de compétence
entre le Bund et les Lander, ceux-ci voulamippliqguerle mémeraisonne-
ment que celui ayammnotivé la décisionconstitutionnelle de 1995 ; I'enjeu
est de taille car I'approche da compréhension des réseaenr ligne par
chacune des parties sofurt différentes.

L'approche de l'Internet

* Lorsqu’il a présenté les grandes lignebrectricesde la « loi
multimédia »,le ministre fédéralliirgen Ruttgersa « tenua se faire I'avocat
d'une analyse communeentre I'Etat fédéralet lesLanderen ce qui concerne
tant les possibilitésque le multimédiaoffre et les dangersqu'il receéle.
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Apres avoir rappeleta spécificité du multimédia,qui recouvre
des formesélaboréesde communication individuelle interactivet de
communication de masse,le ministre a exposé les principales lignes
directricesde la future loi multimédia ; celle-cidevrait :

- assurele libre exercicede I'activité grace notammert la libéralisation
du marché des télécommunications ;

- assurer la protection du citoyen car celle-ci estindispensableau
développement des nouveaux médids protection du consommatege
qui impligue que l'offre de nouveaux servicedoit étretransparente ja
protection desdonnéesce qui nécessitde respectdu principe de la non
collecte de donnéespersonnelles, @servant danga mesuredu possible
'anonymat ;

- mettreen placeun cadre réglementaire favorisalet développement de
nouveaux services il s'agit d’adapterla loi relative au droit d’'auteur,
réfléchir au cadre juridique permettande reconnaitrela validité d'une
signature digitale.

Les allemandsont une conception tregproche de la notre en
ce qui concerndes actionsa menerrelativesa Internet ; toutcomme I'Etat
francais, I'Etat fédéral ne tolérera pas qle multimédia permettela
diffusion de programmesliégaux tels quela pornographie enfantine ou
I'expression d’opinionsextrémistes ;outre une adaptatiodu Code pénal,
le ministre allemandestime nécessaire de se mettre d'accauodniveau
international sur cequi possible et souhaitable dank lutte contre
I'utilisation abusive d’Internet. Par ailleurs, estime quda loi doit définir
clairement qui estresponsable desontenus sur Ilmrnet. Pour lui, les
responsables sont les personnes qui produisent et qui offrent ces contenus.
L’autocontrble des offreurs revét donc une importance capitale. Ce n'est
gue lorsque l'autocontréleexercé par lesitilisateurs,échoue que I'Etat
doit intervenir.

* Les Lander, en revanche, ontune approche beaucouplus
traditionnelle et veulent appliqued I'Internet un modeéle plus contrai-
gnant, comparable celui de la radiodiffusion.

L'initiative assez rapidedu ministre fédéralpour dévoiler les
grandeslignes d’uneloi multimedia vise a fixer un cadre danslequel
devronts’insérer les initiatives dekander etlimiter, par 13, les tentations
trop restrictives de ceux-ci, avatdute décisionrelative aux compétences
respectivesdu Bund et des Lander.

En Grande-Bretagne

L'exemple anglais esintéressant cail favorise une autorégu-
lation descontenusdansune approche de droit commu@ orientation
libérale.

Le ministre des sciences et des technologiks, Taylor a eu
récemment I'occasiorde résumer I'approchebritannique de I'Internet :
selon lui, le cadrelégislatif actuel essuffisamment solidgour s’adapter
aux nouveaux supportélectroniqueset les lois actuelles permettent de
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sanctionner les contenus illégaux ; cependéntest certain quele
développementdu réseau risqual’aggraverle risque d’occurrencele tels
contenus notamment ceux de pornographie enfantineméme si les
informations manifestement illégales sorgujourd’hui marginales jes
industriels dovent donc coopérer afide limiter les poursuitegudiciaires.
Pour les contenusnon pas illégaux maisoffensantsJe Gouvernement, en
dépit de fortes pressionsde la part de I'opinion publique, préfére
'autorégulation des acteurdzace & un marchéen pleine expansion,
importe de favoriser l'innovation et les initiativgdutét que derisquer
de brider celles-ci par une réglementatiottop «efficace »; les
industriels doiventdonc adopter des codede bonne conduitea I'image
de celui élaboréderniérement par I'Interne$ervice ProvideréAssocia-
tion (ISPA).

Ce Code, quia vocation a s’appliquer aux membresde
I'Internet Service Providers Association, se divesetrois parties traitant
des exigencesgénérales, des regles dmomotion desserviceset des
procédures et sanctions.

Les exigences généralgmortent sur :
- la légalité : obligation de ne pas offrir des servicesntrairesa la loi,
- la décence :obligation de faire son possible pour s'assurer que les
services offerts ne comportent pasdantenua caractéreviolent, sadique,
ou racial ou que ces serviceme permettent pas ou ne facilitent la
prostitution ;
- I'nonnéteté :obligation de s’assurer que les services oantenus
n'induisent pasen erreur par exagération, omissiormu ambiguité ;
- la protection des données : obligation lorsque ldsnnées sont
enregistrées de lesommuniquer en vue de permettre unégulation
des contenus 'ISPA pouvant étre un potentiel utilisateur de ses
données,obligation d’informer I'utilisateur suf’usage qu’il estfait de
données a caractére personnele concernant (commele nom et
I'adresse) ; obligation de donnéa possibilité a l'utilisateur d’empé-
cher cetusage.
- loyauté du service : obligation d’agir décemment, honnétement et
raisonnablement, notammedans les relations avec lesonsommateurs.

Les obligations relatives la promotion desservicesportentsur ;
- le champ d’'application : obligation de s®nformer auxrégles duCode
de bonne conduite dans les annonces faites par voieprésse, de
radiodiffusion, detéléphone ou ddax ;
- I'information surles prix : obligationde s’assurer quée prix du service
est clairementspécifié dans les annonces promotionnelles, it la
TVA le cas échéant ; toute charge additionnealldt étre précisée ;
- la présentationdu prix : obligation de présenterde maniére lisible,
horizontaleafin de ne pas nécessitenn examen minutieux.

Les procédureset sanctions sont lesuivantes :
- lintroduction de la plainte : la procédureexacte d’introduction dda
plainte n’est pas encore définiéautede statistiques fiables sue nombre
de plaintes qui serontiéposées.
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Deux procédures somtossibles :
- la plainte peut étreffectuée directemenarun particulier aupres d’'un
membre de I'association ; celui-ci doit prendre les mesures nécessaires
pour y répondre ;si le membre de I'associatiom’apporte pas deéponse
satisfaisanteau particulier, celui-cipeut saisir le secrétariatde I'lSPA ;
- la plainte peut étre déposédirectement par un particulieau secrétariat
de I'ISPA ; une fois le secrétariat saisila procédure suivie dépendrde
la nature de la plainte. Le secrétariad la chargede l'instruction de la
plainte, il est autoriséa effectuer des consultationgar exempleaupres
de I'Office of Faire Trading).

Le secrétariat s’engag& contacter,dansun premier tempsde
maniére informelle, le membre de I'association misn cause ;si celui-ci
est en mesure de se conformer aux décisions du secrétanais refuse
de le faire, ousi le membre viole defacon répétéee code de bonne de
conduite,le secrétariat seran droit d’enregistrerla plainte de maniere
formelle et dela notifier au membre concernélLes membres s’engagent
a respecter lesdécisions du secrétariaty compris les décisions de
sanctions.Dans le cas ol un membre violede maniere répétéde code,
le secrétariatpeut I'exclurede 'ISPA.

*Une autre illustration de I'approche de régulation des
britanniques est cellenise en place pourles services audiotex.

Ceux-ci sont soude contrélede I'ICSTIS, IndependanCom-
mutter for the Supervisiorof the Standardsof Telephon Information
Service, organismede droit privé, reconnu parle directeur général des
Télécommunications.

Les missions de I'ICSTISont lessuivantes :
- édicter des norme®n relation avecle contenu etla promotion des
servicesaudiotex a tarifs majorés (kiosque) ;
- surveiller ces servicesudiotex ets'assurer que les normesusvisées
sont appliquéegrace a des contréles aléatoires ; les services qui ne sont
pas préenregistrés, doive@tre enregistrésn direct, I'lCSTIS pouvant
visiter leslocaux sans avertissementafin de les vérifier etd’interroger
les animateurs suleur connaissance deggles déontologiques ;
- instruire les plaintes du publien relation avecle contenu etla
promotion de ces services ;
- publier des rapports sur leombre et la catégorie deglaintesrecues
et les actions prisepour y remédier.

Le président et les membres ECSTIS sontnommés pares
autres membres, sougserve de Bpprobation dd’OFTEL.

Il existe deux comités consultatifs : le premier gere les
relationsICSTIS - opérateursde télécommunicationsje second gére les
relationsICSTIS - fournisseurs de services. Ces comisésit présidés par
le président dd’'ICSTIS.

Le budget de 'ICSTIS del3,6MF est prélevé sur lesevenus
de l'industrie de l'audiotexselon un pourcentage variablet selon des
budgets annuelagréés par les opérateurs de réseaux.
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Aux termes de contrats ldgant aux opérateurs de télécommu-
nications, les fournisseume services sont obligéd'appliquer les régles
édictées par I'lCSTISt contenues dansn Code de déontologie. Siun
fournisseurde servicese respecte pas les dispositions ci-dessus, I'lCSTIS
recommandealors a I'opérateur de télécommunicationsde couper ledit

service.
Le schéma estdonc celui d'une régulationstricte par les

industriels eux-mémeavec des moyens conséquents donaésrganisme
de contréle.
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Chapitre 4

Les propositions
et les pistes
de reflexion
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Pour formuler des recommandations et, compg&®u des
difficultés et des spécificité®voquéesplus haut,il importe depréciser
I'objectif de la France concernant Internet.

Ce réseauoffre des possibilitésexceptionnellesd’échange et
d’information. Il ouvre de nouvelles pistes de croissaratede création
d’emplois ;il faut le développer etcombler notreretard. Dans le méme
temps, il ne constitue pas seulemer¢ développement d’'une nouvelle
technologie ; sorsucces,son universalitéen font un nouvel espace social
justifiant I'’élaboration de nouvellegegles decomportement, celles d’'une
« nouvelle civilité ».La tradition francaise est celle degleurs humanis-
tes, respectueuses ddsoits etlibertés dechacun ;i importe dés lors de
favoriserla reprise de celles-ci pde réseau afin queelui-ci soit un outil
de progréset d’enrichissemenplutét qu'un synonymede danger.

Quatre convictions mébdologiques tout’abord :
- une démarche purememiationale est illusoire ;
- une démarche trophative peut étrecontre productive : l'arsenal
juridigue actuel permettant de garankrrespect, sule territoire national,
des principaledibertés individuelles et de I'ordre publicjl convient, a
courtterme, d’analyser, deomprendrd’évolution dece nouveau marché
et de faciliter I'applicationet I'adaptation du droitactuel ;
- aucunedémarche univoque ne seeéficace :il n’existe pasunremede,
une solution uniquepour répondrea la questiondu contrble desontenus
d’Internet ;a I'’encadremeniégislatif et réglementaireloivent s’adjoindre
des approches contractuellesnsensuellespédagogiques oinformation-
nelles ; ces approches correspondania sociologie duréseau (liberta-
risme postsoixante-huitard) etépondent,danscertains cas, déacon plus
efficace,a I'exigence de déeontologie ;
- enfin, toute politique devra étre orientée de facompositive, de facon
offensive pour le développement deservices fangais sur Internet, plutot
gue de se limiter a un arsenal défensif.

Comptetenu de ces principes méthodologiques, les proposi-
tions pourraientétre lessuivantes.
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Préférer 'autocontrole
au contrbéle a priori

Par sa structure d’interconnexiate plus de 70 000 réseaux et
son mode de fonctionnement actuel, Internetemble difficilement s’ins-
crire dansun schémade contrdle administréde type contrdle a priori :
aucune autorité unique ngére les flux dedonnées,chacunpeut a tout
moment et de sa propre initiativétre émetteur et récepteud’'informa-
tions ; celles-ci enfime connaissent pas lefsontieres. Onvoit mal, dans
ces conditionsune réglementation contraignantautorisations etd’obli-
gations de contenus samettre en place, commeél en existe, au nom de
la rareté des fréquencegpur la télévision.

Deés lors, lesformalités actuelles extrémement simplifiées de
prestations d'uneoffre de serviceen ligne sont suffisantes edoiventétre
demandéesu fournisseurde serviceet a I'éditeur (simple déclarationde
I'article 43 dela loi de 1986), une tellaléclaration pouvant mémeétre
suppriméepour lessimples pages d’accueihdividuelles, offertes pata
plupart des fournisseurs deervicesa leurs abonnés ; ces déclarations
doivent permettre d’identifier I'offreur, les services quhiéberge owqu’il
édite. La seule question éventuelle estlle de savoirauprés dequelle
autorité elles doivent se faire : Procurede la Républiqueou Comité des
servicesen ligne ?

Dés lors, l'objectifsera, outrecelui de mettreen place un
contrdle a posteriori de droitcommun efficace, de favoriser I'autocontrole
des acteurs.

Un controle a posteriori efficace

Le systemequi doit étre misen place pour lesservicesen
ligne s’inspire de I'approche déa presse : ¢out est autorisé sauf ce qui
est interdit ». C’est donc l'application ddroit commun etla sanctiona
posteriori par le juge.

Une telle approche nécessitme justice plus rapide et plus
avertie desquestions spécifiques d’Internet qu’elle Hest aujourd’hui.

En effet, un moyen efficace de dissuader lesontrevenants
d’Internet surle territoire national est de mettren place une procédure
judiciaire rapide et efficace.

Pour cela,il faut tout d’abord informer I'institutionudiciaire
sur le nature, les services qu’offreri¢ réseau et lemouveauxdélits qu'il
peut susciter afin de définir progressivement les orientationd’'une
politique pénale ; une circulaird’'information pourraitétre envoyée aux
parquets, rappelané droit applicableje souci defavoriser desprocédures
rapides et deentraliser information®t poursuitesa la Chancellerie afin
de constituer rapidementn noyau d’expériencest de compétence ; faut-il
aller plusloin et créer des eyberjuges ». Outre ledifficultés juridiques
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gue cela poseraitjl semble plus utilede disséminerla formation dans
tout I'appareil judiciaire, conformémentau caractére décentralisélu
réseau, touten créantun lieu de centralisationde I'expérience acquise.

En revanche, la création de forces d'enquéte spécialisées
(cybergendarmes)apparait souhaitable pour garantir une intervention
rapide et efficace contre toute formde délinquance sute réseau.

Au-dela dela formation des juges, leslélits commis sur
Internet, éminemment volatiles et fugaces appellent des procédures
nouvelles e droit pénalpermetau Procureur dda République dgrendre
toute mesurenécessaire poufaire cesser ces infractions ; cette disposition
a fondé la saisie desmatériels informatiques dans I'affaireWorldnet c/
Francenet Danscertainscas, un dispositifplus Iéger seraitutile et plus
respectueux dda liberté d’expression : quepenseren effet d'un serveur
d’hébergement sufequel un tiers aurait, dans l'intention delui nuire,
téléchargé desontenusdélictueux et qui serait immédiatemensaisi ; une
procédure d’injonction pourrait étre imaginée eten cas de refus de
l'intéressé, étresuivie d’'une saisie.

Favoriser l'autocontrble des acteurs

L'autocontr6le peut étre définicomme toutedémarchevolon-
taire sur les contenus detifférents acteursdans unsouci deprotection
de la personne.

Il permet :
- un contréle en amont de la réception du message,au niveau de
I'utilisateur ou de I'éditeur de contenu ;
- au niveau dée'utilisateur : le contréle technique ;
- au niveau de I'éditeur de contenu : les codes de déontologie ;
- entre les différents acteurs : les contrats.

Le contrdle par les utilisateurs

Le contrble par les utilisateurgxiste depuis longtemps sue
réseaua travers la Net étiquette : cetteivilité mondiale veut faciliter la
bonne utilisation duéseau par des régles demportements norécrites
(pas depublicité, pas dequestions redondantes dans les forums,..) mais
aussi faire respecter quelques valeurs universellefaut développer cette
étiquette, peuttre la formaliser.

Outre cesrégles générales, debzaines de dispositifsechni-
gues existentéja aupres defournisseurs américains et consistent en des
logiciels de filtrage(Cyberpatrol, Netnanny,...) a disposition des parents
interdisant I'accés a des sites comportant desots-clés prédéfinis ; ces
systemes sont utiles dara mesure ou,a linitiative de I'utilisateur, ils
restreignentl’acceés a des sites intuitifs ;cependanteur efficacité est
limitée : ils écartentde la méme maniere tout message ins@dusle
méme mot-clé, quelle que soit l'orientation, délictueusau non ; ils
peuvent conduirede facon extrémea bannir du vocabulaire d’appel des
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enfants et des parents, tout mopouvant susciter une interprétation
suspecte;enfin ils peuvent, danscertains cas, déresponsabiliser les
parents,faisant confiance a la machine pour assurda surveillancede
leurs enfants.

Certains moteurs de recherch@ltavista, Webcrawler) ont
d'ores etdéja pris la décision defiltrer leurs logiciels a partir de mots
clés «interdits» ; Yahoo, quanta lui, intégre tout ou partie de la
technologiede Surfwatchau seind’un site dédié aux enfants.

Toutes ces initiativesont intéressantes ménge la proliféra-
tion des sitednternet justifie une mise a jour permanente des listede
diffusion autorisées ; elles responsabilisent les utilisateurpezmettent
d’'établir au sein d’'une communautdes mémesvaleurs.

Une démarche plus compléte est celle ltssociation PICS,
association regroupant de grands actemgricains(Apple, AOL, AT&T,
Compuserve, Netscape,...) rance Télécomet offrant un systéme de
classification des sites selon quatwiteres (violence, nudité, sexe et
textes) etcing niveaux d’acceptabilitéL’objectif ici n'est plus seulement
restrictif mais aussiinformationnel.La difficulté dansce cas est cellae
I'organismede classificationet de sa représentativitéet égalementcelle
du respect, par des initiatives largemearglosaxonnes, di sensibilité
spécifique européenne.

Il conviendrait deéslors, soit d’inciter chacun des éditeura
s'autoclassifier soitde faire en sorte queplusieurs institutions indépen-
dantes,proposent leurs propres classificati@elon des critéresvariés :
I'on aurait ainsi parexemplela sélection des sites Web par lassociations
familiales, ou celled’'un journal, ou celle de I'Education nationalehacun

de ces organismesen fonction de leur public de chalandise, recomman-
dant ou non certains sites.

Les codes dedéontologie

De telscodes existent aujourd’hui danas télématique ;il faut
les étendreet les adapter aux servicem ligne.

Il esten effet prévu que lesrecommandations déontologiques
du CST figurent en annexe aux contrat@ent France Télécom aux
fournisseurs deservices ; cesrecommandations fixent de@bjectifs
générauxde respectde la personne,de loyauté du service... Elles font
partie des obligations contractuellssr la basedesquelles se&éroule la
prestation.

Les professionnels de I'Internet, fournissedracces, éditeurs,
commercants électroniques, doivent progressivement définicdeditions
d’'un développement harmonieux deurs activités, dande respect des
droits de la personne eidu consommateur. L'exemple britanniguysour
les fournisseursl’accés est particuliérement éclairant et abolaelupart
des questionde déontologie évoquées plus haule tels codes pourraient
ainsi rappeler [l'application ducadre légal francais, fixer un cadre
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déontologique minimum, fixer lesegles de responsabilités, fournir des
contrats-typesa l'instar de ce qui est prévudansle cadrede déontologie
actuel proposépar I'AFTEL, favoriser enfin la reconnaissancele label
de qualité degrestataires.....

Les professionnels onintérét a la mise en place de telsodes
car I'absencede démarche volontaire risquée conduirele gouvernement
a une démarche plus administrée ; les pouvoirs publicsnt intérét car
'adoption de cescodes par lesprofessionnels eux-mémes garantit de
facon assez efficaceet conformément avec I'approche traditionnetla
réseau,le respect des droits da personneet du consommateur. Leseules
guestions seront celles dlagrément ounon de telscodes par les pouvoirs
publics ou le comité des servicesn ligne ainsi quela déterminationde
I'instance professionnelle représentative.

Les contrats

Les contratspeuventdonner unebase légalea un filtrage du
contenu sans suscitetle réactions négativede type censure.Deux
contrats sont int&ssésa ce titre : le contrat abonné/fournisseukg contrat
éditeur/serveur d’hébergement.

Un fournisseurde servicespeut ainsis’engagerauprésde ses
abonnés de type familial ne pas donneraccésa des serveurs délictueux ;
il constitueainsi autour delui une communauté de sensibilités qui partage
les mémesraleurs ete déleguepour lesfaire respecter. Untelle solution
risque cependantde modifier le métier du fournisseur daccés quide
distributeurdu contenuva devoir surveiller celui-ci ; celae semble pas
souhaitable,le contrble parental,a la réception dumessage semblant
préférable etfacile & mettreen oeuvre.

L'autre contratpermettant de faire peser, dagon volontaire,
des obligations surle contenu est celuiliant I'éditeur au serveur
d’hébergement ; ce contrgieut prévoir le respect d'obligationsoncer-
nant lesmineurs, leconsommateurs,...ll faut développer de telsontrats
et prévoir éventuellement deontrats typesecommandés pale comité
des serviceen ligne ou par les différentes associations des professionnels
de I'Internet.

Un cas particulier intermédiairentre ces2 contrats est celui
de la page d’accueilde I'utilisateur : dans celle-ci, l'utilisateur/abonné
devient éditeur etpeut étre soumis aux mémes types d’obligations
contractuelles que leautres éditeurs hébergés parserveur.
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Clarifier les responsabilités
des acteurs

La question dela responsabilité est unguestion juridique
majeure concernantnternet ;elle ne concerne évidemment que les
services en ligne de type « audiovisuelsQui est responsablet donc
éventuellement coupablé’'un message délictuewau regard de droit
francais ? Que répondre dates cas d'un serveur « miroir » installé sur
notre territoire qui ne fait que réémettre de l'information venue
d’ailleurs ? Dansle cas d’'un serveur hébergeanuelques milliersde
« homepage » modifiablesa tout momentpar les intéressés ¥ansle cas,
plus connu maintenant aprées référé UEJF, des news groups ? Dank
cas enfin, de ¢ointeurs » Web, partant d'un serveur «sain » vers un
délictueux ? Les questions sont d’autgmiis délicates quehacun,a tout
moment,peut devenir éditeur.Le schémade responsabilité doit donc étre
clarifié, compte tenu desprincipes généraux de miseen jeu de la
responsabilité pénale.

Les principes de mise en jeu
de la responsabilité pénale

Dans le droit commun, unepersonne physiquengage sa
responsabilité quand est prouvé qu’ellea matériellement exécuté I'acte
prohibé parla loi. Elle est considérée commi&auteur matériel desactes
constitutifsde I'infraction qu’elle a accomplipersonnellement. Le minis-
tére public doit, dans ce cas, faire la preuve non seulement dda réalité
du fait délictueux mais aussi dd’élément intentionnel de sorauteur.

A titre exceptionnel]a loi considérecomme auteurguelqu’un
qui n'a pas accompli lui-mémd’acte matériel constitutif du délit, mais
qui a été simplementa cause intellectuelle da commission de celui-ci.
Il est alorsprévu une présomption daute. La faute qui consistera alors
en une négligence résultant du seul fait Beviolation ou du non-respect
des prescriptionslégalesou réglementairesi’a pas a étre démontrégar
le ministére public ; elle est présuméet ne tombe quedevantla preuve
de I'absencede faute. Si cette preuvene peut exonérer l'auteur,l y a
présomption de responsabilité.

Le régime de resFonsabinté dela presse
et de l'audiovisuel se distingue du droit commun
par un certain nombre de caracteres spécifiques

La responsabilité éditorial@ été instaurée pouta presse écrite
par la loi du 29 juillet 1881, étendue aux servicele communication
audiovisuelle pada loi du 29 juillet 1982, etmaintenueen vigueur par
la loi du 30 septembrel986relative a la liberté de communication.

Le législateura souhaité instaureun principe de responsabilité
particulier, dérogatoir@u droit communafin desimplifier sonéventuelle
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mise enjeu. Le systeme résidalansle principe de la responsabilitéde
plein droit en cascadec’est-a-dire la déterminationa priori et automat-
ique d’'un responsable le directeurde la publication, a défaut, I'auteur,
et a défaut I'imprimeur, puis les vendeurs, les distributeust les
afficheurs (article42 de la loi du 29 juillet 1881).

Toutefois, le régime général de responsabilité subsiste
parallélement a ce régime spécifiqueet la responsabilité éditoriale ne
s'appligue qu'aux infractions de presse prédéterminées parla loi
(chapitre IV de la loi de 1881).

Ces infractionssont lessuivantes :
- provocation auxcrimes et délits ;
- provocationa la discrimination,a la haine oua la violence raciale (loi
du 1¥ juillet 1972 modifiée parla loi du 13juillet 1990);
- délit contre la chose publique ;
- délit contre les personnes (diffamation, injure) ;
- délit contre les chefs’Etat ;
- diffusion de publications interditeqactes d’accusationde procédures
criminelles avant leur lecturepublique, etc.).

Pourassumer cette responsabilité, directeurde la publication
doit étre a méme de contrbler lesnessages diffusés, c’est pourquoi
'article 93-3 de la loi du 29 juillet 1982, introduit parla loi du
13 décembre 1985 précise quée régime de la responsabilité en cascade
ne s'applique que dorsque le message incriminéa fait I'objet d'une
fixation préalablea sa communicatiorau public », c’'est-a-dire lorsqu'’il
y a eu enregistrementDe ce fait, en cas d’émissionsn direct, seulela
responsabilité personnellde celui qui a commis l'infraction peut étre
engagée.

De plus, les dispositions dia loi de 1881et de celle de 1982
prévoient que lesauteurspeuventétre poursuivis commecomplices.

Plusieurs dispositions du Cod®nal ont renduapplicablese
jeu de la responsabilité éditorialea des infractions de droit commun
commises pawoie de presse écrite oaudiovisuelle.

C’est notammente cas de l'infraction de I'article227-24 du
Code pénal qui punit le fait, soit de fabriquer,de transporter, de diffuser
par quels que moyens que ce soientqeel qu'en soitle support, un
messagea caractére violent ouyornographique ou deature & porter
gravement atteinta la dignité humaine, soit de faireommerced’'un tel
message.

Aux termes del’'article 227-28 duCode pénal, I'application
de la responsabilité éditoriale est étendue aux infractions ddscles
227-18a 227-23du Code pénal :

- provocationde mineurs a l'usagede stupéfiants ;

- provocation de mineurs B consommation habituellet excessive de
boissons alcooliques ;

- provocation de mineursa la mendicité ;
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- fixation, enregistrementu transmissionde I'image d'un mineur pré-
sentantun caractére pornographique.

La télematique a emprunté le régime
de responsabilité du droit de la presse
et de l'audiovisuel

A l'exception des services qui reléveekclusivementde la
correspondanceprivée, tous lesautres servicesélématiquesconstituent
des services audiovisueds sensde la loi du 30 septembrel986 modifiée
auxquels s’'appliquent les dispositions darticle 93-2 dela loi du
29 juillet 1982 modifiée pata loi du 13 décembre1985.

En matierede responsabilité pénalda jurisprudencea estimé
que les délits télématiques ne sont gasnmis parvoie de presselorsque
les services ne constituent pas des publicationspidsse au sens dela
loi du 1* ao(t 1986 (messageicrit, périodicité). Seuls lesservices
proposantla consultationd’une base de donnéedont le contenu est
préenregistré sonsusceptibles d’engagela responsabilité pénale du

ciié%giteur de publication pour le#élits prévusau chapitre 1V dela loi de

En outre, les fournisseurgle services doivent signer une
convention avec FranceTélécom ets’engagentainsi a respecter ledois
et reglementn vigueur etl'image de marquede I’exploitant. Une annexe
des conditiongyénérales prévoite respect d'un certain nombre de regles
d’ordre déontologique (rappel dedispositionspénalesapplicablesa la
télématique, engagements dedéontologie professionnelle et de sur-
veillance des informations miseésdisposition du public et des modalités
de promotion publicitaire des services). Franb&écom a le pouvoir de
suspendreu derésilier le contrat.Cette sanction doibbserverun certain
nombre de formalités (misen demeure, respect des délamnsultation
du comité de la télématiqueanonyme).

Il convient de rappeler que les juridictions ont toujo@dmis
la non-responsabilitédu centre serveur, par fourniturde moyens ou
complicité. Le serveur est responsabtie bon fonctionnementdu service
informatique maiss’exonére de toute responsabilitérsquele dommage
est d0 a une faute de l'utilisateur. Seld fournisseur de servica la
maitrise dela forme et du contenu dservice.

Le juge a consacréle principe dela neutralité dutransporteur
(France Télécom) de messages. Cette exonération de responsabilité e:
toutefois subordonnéex I'absence de connaissance diélit ou de la
violation de I'engagement contractuavant ouau moment dela commis-
sion des infractions.(arrét Midratel du 17 novembre 1992) dans cet
arrét, la Cour de cassationa consacré I'imputationdu délit de I'article
284 alinéa2 du Code pénal au fournisseurde service, a titre principal
pour avoirfait en sorte que « publiguement, I'attention saitirée sur des
occasions delébauche ».
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Cette position jurisprudentielle esta rapprocherdes disposi-
tions contractuelles aux termes desquelles fournisseurde service
s'engagea « effectuer une surveillance constante die®rmations mises
a la disposition du public de maniére a éliminer au maximum avant
affichage lesmessages publics mémeascus en direct et susceptibles
d’'étre contraires auxois et réeglementsen vigueur (..) Lamise en oeuvre
de ces obligations fera I'objet di part dufournisseur de service de
contrdles aléatoires effectués manuellemente.fournisseur peut ainsi
voir sa responsabilité engagéa raison ducontenu du service transmis.

La preuve de la faute, ayantpour objet uneinformation
transmise électroniquemensouléve de nombreusedifficultés duesau
caractere instantané et fugace des messages diffEségertu du décret
du 6 avril 1987,le directeurde la messagerie seoit cependant imposer
une obligationde conservation demessagesLa plupart des messages des
servicestélématiques font I'objet d’'une mémorisaticavantleur mise a
disposition du public mais tel n’est pagoujours le cas, le stockage des
informations dépend dda nature du messaggoites aux lettrespseudo-
nymes, annonces...).

En outre, les messageries de correspondgroge nepeuvent
étre concernées.

Les options possibles

Compte tenu de cesrappels, ou trouver une logiqueour
guider le raisonnementalors gu’lnternet apparait commeun nouveau
monde decommunication ?

Une premiere régle doit étrénoncée : [|'éditeur, créateute
I'information mise en ligne, personne ousociété, estresponsableen
premier chef de cette information.ll faut donc pouvoirl'identifier ;
Internet n'étant pas umonde anonyme cela semble envisageable et les
différents acteurs (serveurs d’hébergementiP, transporteur) doivent
s’engagea fournir le I'identité de I'auteur en casde procédurgudiciaire ;
en revanche, toute personngui consulte des informationdoit pouvoir
rester anonyme a condition éventuellemenigu’elle soit habilitée a les
consulter (parlogin et mot de passesansrelation avec l'identité).

Une deuxiéme regle doisuivre : on nepeut étreresponsable
que de ce que l'on estapable decontrbler; dececi découle une
exonération de responsabilité pénale lddonction de fournitured’acces
dés lors que celle-ci esturement techniquesans intervention éditoriale.
Ces postulat®tant posés, quel schénda responsabilitéenvisager ?

Transposition du droit spécifique dela presse
et de l'audiovisuel

Dansla logique de I'évolution du droit déa communication,
la solution la plus immédiateconsistea transposeen I'adaptantle régime
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de la responsabilité éditoriale ; celui-cs’appliqgue, désa présent, aux
services dd’article 43 dela loi de 1986 suia liberté decommunication.

Surla basedu régime dela presse, I'implication des acteurs
s'ordonneraitde la fagon suivante :
- le directeur dela publication au sein de I'éditeur desontenu ;
- l'auteur du message incriminé ;
- I'imprimeur : entité chargéede la médiation informatique, le serveur
d’hébergement ;
- le diffuseur ou I'afficheur : centre d’hébergement, fournissedtaccés
ou transporteur.

Sur la base du régime de l'audiovisuel : directeur de la
publication ; auteur producteur :le serveur d’hébergement.

Comptetenu de ces élémentde régime deresponsabilitéen
cascadequi s’'appliquerait aux servicegn ligne seraitle suivant : le
premier maillon juridique de la chaine serait I'éditeur de contenu ;en
secondlieu, l'auteur, cesdeux entitéspouvantétre confondues dange
cas d'un éditeur individuel ; en troisieme lieu,la plate-forme d’intermé-
diation techniquedu serveur d’hébergement.

En revanche ne serait pas compdansla cascadele fournis-
seur d’accés qui se borremettreen contact I'utilisateur avede réseau,
sans choix deservicesconsultéset sans controle éditorial deeux-ci ;
serait excluégalementle transporteur du fait du principe de neutraliéé
matiere de télécommunications. Une responsabilité de damiimun,en
revanche,serait toujours applicablea ceux-ci.

Avantages du systeme

* Les victimes del'infraction sont toujours assurées tt@uver
un responsable ce qui, dans le cdisin réseau ou les editeurs d¢entenus
sont a 80 % hors dderritoire national,garantitle respectd’un certain

état dedroit.

* | 'automatisme dela cascadeen fait un mécanismesimple
et connu a mettre en oeuvrepar le juge évitant les procédurejsidiciaires
longues.

*Le fait d’étre exclus de la cascade, comme pour les
fournisseurs d’'accés ou les transporteurs, desnére de touteesponsa-
bilité éditoriale sauf pourle juge & démontrerle contraire.

*Un méme messagse verra identiquement contrélé quel que
soit le supportd’accés pare consommateur presse,audiovisuel et «on
line ».

* Une telle présomptionn’est pasirréfragable : les misen
cause pouvantoujoursdémontrerleur innocence.
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Inconvénients du systéme

* Rendre le serveur d’hébergement responsabieéme par
défaut, d’'un messagdélictueux risque de porteatteinte au développe-
ment du réseaulnternet en France danle mesureou beaucoupde ces
serveursn’ont aucune responsabilité éditoriale réelle mginformations
stockéeschezeux. Lesnewsgroupsou les serveurs miroirs par exemple,
ne font que reprendra&e I'information produite horsde France les home
pagesne sont pas soug contrdledu serveur ;le risque est défors grand
de voir une partie non négligeablde 'activité en ligne quitterle territoire
national versun pays a législation moins restrictive.

*Le systéemede la cascade, parda fixation préalable des
responsables potentiels, impligua connaissance exhaustive de ceux-ci
et l'invariabilité de leurs fonctionge qui, dansle cas d’Internet, ne sera
pas toujoursvérifié.

* La cascadenécessite la fixation préalable dumessage,
formalisme qui devraéventuellements’adapter auxréseauxouverts.

Application aux services enligne des regles
de droit commun

L'autre solution est d’appliquer auséseauxouvertsau public
comme I'Internetun systemede responsabilitéde droit commun en effet
ces réseaux, erraison de leurspécificité (immatérialité ducontenu,
extraterritorialité et diversité des |égislationsnationales, étendue des
secteursd’activité concernés, opacitpuridique desliens entre acteurs,
structure noncentralisée duréseau et variabilité du réle desacteurs...)
constituent unnouvel espace de communicatiosans rapportavec celui
de la presse ete l'audiovisuel pour lequell faut peut étreinventer des
reégles particulieres ; ilse mettent pasen jeu la seule responsabilitéde
professionnels maiselle detout utilisateur.

Dans ce cas et comptetenu desdeux postulatsénoncésplus
haut,tous lesacteurs (auteur, hébergedpurnisseurd’acces,transporteur)
pourraient étre poursuivis comme auteurs principaux, coauteurscom-
plices si ils ont sciemmentmis a disposition du public desservices
contrairesa l'ordre public dés lors qude ministére public aura prononcé
leur participation a l'infraction et a charge pour celui-cid’analyser les
circonstancesatténuantes éventuelles de chacun. Une telle solution est
souple, permet de faire du cas par casn fonction des responsabilités
réelles dechacun; elle part duprincipe de liberté et d’absence de
responsabilité saud démontrer l'intentioncoupable ;elle correspondout
a fait aux principesde fonctionnement d’Internet, pragmatiqe¢concret.

Une telle responsabilité ne doit pasnduire les fournisseurs
d’accés ou les transporteugssurveiller a priori les messages transitant
chez eux ;en revanche,si il apparait qu'aprésun avis négatif surun
servicedonné parle comité desservicesen ligne ils ont maintenu l'acces
au dit service,l'intention coupablepourra étre démontrée.
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Sa principale faiblesseient a I'incertitude juridique qu’elle
peutcréer auprés deacteurs,aucund’entre eux,méme lestransporteurs,
n'étanta priori exonéréde toute responsabilité. Elle peut donc également,
quoiquede facon moinsautomatique, favorisee départ d’opérateursiu
territoire national.

Conclusion

Comptetenu des élémentxi-dessusmentionnés,il apparait
gque le choix entre chacune deakeuxsolutions estmoins d’ordre technique
que politique jla mission pense qu'il est préférabtBadopterla deuxiéme
solution.

Développer la coopération
internationale

Dans le cadre o
de la coopération judiciaire

Commenous I'avons soulignde droit internationalprivé et le
droit pénalinternational apportent de nombreuses solutions. En efég
les mécanismes généraux dextradition et de I'entraide répressive
internationale peuvensi les conditions ddorme et de fond sontéunies,
trouver a s’appliqueren cas d’infraction de droit commurcommis sur
Internet.

En outre,certaines convention®glent les problemes dmnflit
deloi par exemplda convention de Bruxelles d&968, telle qu'interprétée
par la Cour deJustice desCommunautés européennes) accordanta la
victime d’'une diffamation unlarge choix quanta la juridiction civile
devantlaquelle elle entend faireéparer son dommage.

Enfin, I'International users recquierementgdopté parle
conseil des ministres déUnion européenneen janvier 1995, prévoit
I'obligation pour les opérateurs deeseaux detélécommunications de
permettrel’interception des télécommunications aux autorités Iégalement
autorisées.

De méme, ‘exequatur des décisionsidiciaires est quasiment
automatiquepour les décisions prononcées par jesdictions despays
partis a la convention de Bruxelles del968.

Cependant dedifficultés demeurent ; pour pallier celles-it
favoriser I'entraide desEtats pourla répression desrimes etdélits les
plus graves commisur Internet,il serait opporturde mettre cesjuestions
a l'ordre du jour degéunions destats membres du Conseil dEEurope
signataires dda conventioneuropéenne d’extradition dui3 décembre
1957 et de la convention européenned’entraide judiciaire en matiere
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pénale du 20avril 1959 etsolliciter des expertdeur point devue sur le
sujet ; d'ores etdéja, la recommandatior®5 R 13 du Conseilde I'Europe
relative aux problémegle procédures pénales liées la technologiede
I'information pourrait fournir les based’une entraide judiciaire; il
convient de mettre certainesde ces propositionsen application dans
chacun des pays ; par ailleurs, d’éventuelles modificatimmassouplis-
sements pourraienétre utilement apportéa ces textes internationaux.

Les grandsabsentgle ces conventions sont létats-Unis avec
lesquelsla France estiée pourl’extradition parun accorddu 6 janvier
1929 ; cet accordh la particularité de lister les infractions permettalat
mise en oeuvrede la procédure d’extraditionEn revanche,l n’y a aucun
accord avec les USAen matiére d’entraide répressiveinternationale ; ne
serait-il pas opporturde mettre enplaceun accordad hoc qui compléterait
utilementla nouvelle conventiord’extradition récemment signée aton
encoreratifiée ? A court terme, il pourrait étre envisagéela création de
magistrats de liaisoentrela France et les USA l'instar de ce qui existe
déja avec I'ltalie et les Pays-Bas.

Enfin, un mécanisme de coopération « informationnelle » du
type Interpol pourraitétre imaginé poutnternet.

Dans le cadre de lacoopération politique
Au sein dela communauté européenne

L'Union européenneest, par sacohérence économique et
culturelle I'instance internationaleprivilégiée pour élaborer, a I'instar de
la directive Télévision SansFrontiére, des régleeommunestant surle
respect d'une déontologie desontenus que sur deproblémes de
méthodologie (responsabilitdpi applicable, coopération judiciaire).

Ces reglescommunes pourraient s'inscrirgans un projet de
directive sur les servicean ligne ; elles prévoiraient, ainsgoncernanta
loi applicable, d’adoptete principe du droit du pays d’émission,ce qui
serait cohérent avec ledispositions de la directive TSF et avec la
reconnaissancele la responsabilité premiérele I'éditeur de contenus ;
pour les pays normembres, I'on adopteraén revanchele droit du pays
de réception ; desrégles de transparence pourraienégalement é&tre
partagées notammemour les services commerciaux.

Une telle harmonisation permettraati marché européede ne
pas se fragmenter par dedéponsesnationales divergeantest garantirait
a l'utilisateur européen, citoyen oconsommateur, une certaine protection.
En outre, il constituerait une forte incitation pour leétrangers et
notamment pour le§JSA, des’accorderavec I'Europesur les conditions
de I'édition saufa sevoir appliquer,en casde conflit, le droit européen.

Concernantla coopération judiciaire, la recherche derégles
communes,l'’échange d’'informations... seraient dank logique dutroi-
siéme pilier de I'Union européenne quia pour vocation de lutter
notamment contre les conséquences internationaléésiréesde la libre
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circulation des bienset des personnesbien que cette coopération
intergouvernementale reposer I'unanimité, ellepermetde prendre une
position commune cohérent favorise une action concertéefficace.

Partageantcette volontéde développerla coopérationeuro-
péenne relativement a I'Internet, Francois Fillon a, lors du Conseil
informel des ministresde la culture et des télécommunicationsl’avril
1996,indiqué quela France « étaifavorablea uneinitiative internationale
surla déontologie etfla protection du consommateur ».

En dehors dela Communauté européenne

Les déclarations sufa société de I'information se succedent
dans desnstancesvariées,le Conseil de I'Europe, 'OCDE, I'UIT...

Les problématiques évoquées vont ldenpact sur I'emploi et
les conséquences sur I'équilibidord-Sud a la nécessité de fairtomber
plusrapidement les monopoles sur les télécommunications eglemen-
tation surla cryptographie.

Les réflexionsqui ont démarréau sein duConseil de I'Europe
permettront sans doutde préparer une doctringuridique commune sur
différents aspects dia société dd’information, avecnotamment I'exten-
sion du concept de servicaniversel au contenu etla protection de
I'individu ; cependant, ces efforts diond visentle long terme et une
certaine universalité.

L'OCDE sert aujourd’hui deforum a d’importantes négocia-
tions concernantl’avénement dela société del'information et les
éventuelles barrieresommerciales entrétats quipourraientle retarder ;
sont notammentexaminées les modalités d’utilisation desoyens de
cryptologie etla place que doivent ou peuvent séserver legpouvoirs
publics dansle domaine.

L’'Union internationale des télécommunication®IT), organi-
sation spécialisée de I'ONU, chargée de favoriterdéveloppement des
infrastructuresde télécommunication dans tous les pays, s'efforce de
trouver un moyen de faire accéddéous les paysa I'Internet dans les
meilleures conditions, namment en sensibilisant les pays qui olat
capacité de déployer deasfrastructures.

Ces nombreuses déclarations et recommandation sciété
de l'information illustrentla prise de consciencprogressivequi se fait
jour concernant Internett la nécessitéd’'une harmonisation juridique
minimale permettant derésoudre certains problémes concrets et de
réprimer efficacementet rapidement les abus leplus graves; elles
soulignentégalementla nécessité d'uneapproche empirique faca un
phénoménedont personne nemaitrise lesimplications réelles dans la
société dedemainen termeséthiques,culturels, économiques osiociaux.

Dans cette perspective,la réunion du G7 dejuin 1996 pourrait
étre I'occasion d’une déclaration solennelle commune de&tats qui
inviterait a une réflexion conduisand ce que les payss’accordent suun
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minimum de principes communs, notammepbur la déterminationde la
loi applicable (paysd’émission ou de réception)la définition de
responsabilités communest le principe d'une coopération judiciaire
accrue. Les membreslu G7 pourraient également décidda création
d'une cellule de conseibt d'expertiseauprés d’eux afin d'éclairer leurs
choix nationaux.

Dans lesinstances del'Internet

D’apres lescontacts quela mission a pu avoir avec celles-ci,
les différentes instances ddnternet sont conscientes des questians
agitent aujourd’huile réseau et qui sontjour dansla plupart des pays.

Ces questions, danta mesure ou elles risquent dsusciter
insécurité des utilisateurs et, par lfxeiner le développement du réseau,
leur semblentinquiétantes ; nos interlocuteurs ont également reconnu que
certainsproblémes techniquese peuvent étre traités qu’aplan interna-
tional (hnommage, droiapplicable,...). Dans cesonditions, uneréflexion
commune avec l'Internet Law and Policy Task-orce pourraitétre
envisagée,a linitiative francaise ou au niveau européen. Quelques
exemples de champs d®mopération non gouvernementaux :

- attribution des noms de domaines permettantchaque utilisateur
d’avoir une adresse mondiale pérenne lorsquithangede prestataireou
de région ;

- définir un lexique descriptif commur I'ensemble des paygour les
services Web semble utile ; l'utilisateur serait garassuré du type de
contenu auquel souhaite avoiracces ;

- chacun des NIClocaux pourrait enfinconditionnerl'octroi d’'un nom
de domaineen respectde principes déontologiques. L'INRIAn France
envisage cettgossibilité ; defacon généralea transparence des acteurs
(identification, description des contenus, conditions des prestations...) doit
étre recherchée.

Le commerce électronique

Le caractére transnationahon centralisé et multiformede
I'Internet laisse uneplacerestreintea l'intervention des pouvoirs publics ;
les questions ddocalisation du contrat, déoi applicable et de droit de
la preuve ne feront sans doute pas I'objéet trés court termede réponses
cohérentes et universelles. Par ailleules,droit positif sembledifficile-
ment s’accorder,de part son formalisme aved’instantanéité desransac-
tions commercialegui interviennent dansge réseau. Dans cesonditions,
la protection du consommateur s’organisera moindat®n centraliséeet
uniforme qu’a traversle contrat etgrace a des dispositifstechniques
adaptés.
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Le contrat permeten effet de fixer entre deux partiestoutes
les conditions nécessairesau bon déroulementde la prestation et
notamment son lieu d’'exécution etle droit applicable ; saréalité et
notamment I'authentificationdes parties sera assurée par différents
procédés detype « signature électronique » que lexperts doiventau
plus vite valider aussi sGremergu’une signature manuellela jurispru-
dence a reconnu la validité des clauses contractuelles permettant de
substituer ala signature manuscritda signature électronique jl faut
poursuivre cette dématérialisation dés lors daesdreté technique des
procédésseradémontrée.

Néanmoins, lintervention d’utiers restera nécessairgutant
pour sécuriserla transaction,et éventuellementen garder la trace, que
pour garantir la solvabilité de I'acheteur etla respectabilitécommerciale
du vendeur, assureda prestation de confidentialité définie dansla
nouvelle loi sur la réglementation des télécommunications, déclendaer
transaction bancaire, garantia qualité desprestations...Le commerce
électronique seraraisemblablementa I'avenir, un « commerce trois »
et une nouvelle professiopeut seconstituer ; quelle serta stratégie des
différents acteurs duréseau(fournisseursd’acceés, serveurs ddogiciels -
Netscape) ? Voudront-ilse positionnerou laisseront-ils ces acteugdus
traditionnelscomme les banquedevenir des « cyber-notaires » ?

Une autre question doiétre résolue,celle de la fiscalité des
transactions commercialesir Internetportant sur des biens immatériels ;
celles-ci, aujourd’huigchappent toute forme d’imposition alors que de
la valeur ajoutéetransite surle réseau ;la solution est peut-étrecelle
d’une convention nternationale fixante principe d'une «salestax » levée
par le paysde destination ;un tel schéma est cohéreatvecle commerce
des produitsmanufacturés ou des prestations de services et légitime,
compte tenu deservices publics dyays dedestination dontbénéficie le
consommateur la difficulté sera évidemment de déterminer les modalités
de recouvrement de cette taxe notamment les acteurs qui eseront
chargés ; les tiers deonfiance pourraienta ce stade, jouerun role
important, soiten offrant & la demande du clientin service de validation
fiscale dela transaction, soien percevant automatiquemert,la demande
des Etats, lesaxes intéressantla transaction qu’ils auraient paailleurs
validé.

Ces adaptationst ces initiatives doivent permettent d’élaborer

un cadre de confiancepour le consommateuffinal, condition nécessaire
au développement du commerce électronique. Les acteurs eux-méme
doivent se mobilisepour définir une charte commercialgaire des droits
et obligations des eommercants » vis-a-vis dobonsommateur ; I’Asso-
ciation frangaise poule commerceet les échanges électroniquéaFCEE)
pourraity travailler et envisagemémela création d’'un labelarantissant
la qualité dela prestation de servicet « I'honorabilité » ducommercant ;
il importe de se mobiliser rapidement dés lors que les graigtsibuteurs
américains, soucieux de satisfaire des consommateabituésa un haut
niveau deservice, ne manqueront pas d'adapw&irspratiquesa ce nouvel
espace de distribution wrtuel ».
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Créer un organisme de veille :
le Comité desservices enligne

Face a I'extréme incertitude sur I'évolution d’'Internet, ses
techniques, ses usagesla stratégie desacteurs,il est utile de mettreen
place unorganisme deveille et d’analyse qui constituera progressivement
un lieu d’expertise et «d’'intelligence ». Cet organisme conseilldga
Gouvernement et formulera recommandatiansavis en matiére déonto-
logique ou pour d’autres obijets.

En outre, recevant les plaintes des usag&r<Comité pourra,
sur demande deeux-ci ou du Gouvernementnener des enquétes trés
rapides sur des sitgagés litigieux, ses conclusiongtant denaturea étre
verséesdans uneprocédure pénale cependaniavantl’enclenchement de
celle-ci, le comité pourraavoir un role de médiationentre les parties.
L'objectif est parla conciliation derésoudre lesprincipales dficultés
sans entrerdans une procédurefficielle qui par sa publicité risquerait
plus de faire connaitrdes sites litigieux que de les empécher.

Enfin, le comité développera ses liens avec lestances
internationales, publiques eprivées, compétentes sunternet afin de
favoriser la mise en place d’une coopération sur cegjuestions. La
composition ducomité sera équilibréeentre les différentes catégories
d’acteurs de I'Internet son fonctionnement devra s’appuyaur le réseau
des associations, degoupes deaéflexion oud’expertsdéja existants,afin
que, léger et réactif,il puisse répondreentempsréel auxquestionsposées
par le réseau.

L'articulation de ce nouveau comité avec lesrganismesde
régulation existants devra étre précisée i se substitueau Conseil
supérieur dela télématique dont il reprend les compétences, toen
procédant d’'une logiquet d’'une approche différentell devra s’articuler
avecle CSA en matiére déontologique afin qu’'une cohérence s’établisse
sur les contenusguel quesoit le support decommunication.

Favoriser I'information,
la formation et la moblllsatlon
des acteurspublics et privés

Internet estune nouvelle forme de relatioomondiale, «d’inti-
mité » mondiale. Toukn s’efforcantde promouvoirla miseen placed’'une
déontologie surle réseauet le respect d'un certaimombre de principes
protecteurs des individusn tant que personnesu en tant queconsom-
mateurs, il est nécessaire d'éduquest de former lesutilisateurs a ce
nouveau mondela « pensée critique » deeux-ci, leur vigilance, estla
meilleure garantiecontre lesexcés du réseawt la meilleure protection
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dela jeunesse ; commeEon apprenda ses enfanta vivre, a se comporter
auseind’'une ville, il faut que les parentst I'école apprennent augnfants
les avantages et les dangers d’'Interrmetgu’ils peuvent faire etloivent
respecter ;en un mot une sorte de nouvellecivilité ».

Pour cela, des campagnes d’informatiende sensibilisation
pourraientétre lancées par leassociations familialegt les administra-
tions intéressées. Cette campagne comprendrait notamment ['adoptior
d’'un Mémento des droits ebbligations sur Internet, rappelafd régle-
mentation applicable [}éducation nationale, quant elle, pourrait inclure
dans les programmesscolaires des enseignements sur ces réseaux,
I’Edunet, non pas tant dans leuappréhension techniqumais plutétdans
les questions intellectuellegthiques ou civiqueglu'ils peuventsusciter.
Enfin, les municipalités devraienvuvrir des espaces gratuits dibre
accesau Net, des « Resothéques », pdamiliariser les utilisateurs deur
donner accesa des informations institutionnellesu de service public ;
ainsi selimiterait le risque que dénoncemertains d’exclusion de certaines
catégories défavorisées dononde de I'Internet du fait du colt élevé de
'équipement ; pourquoi enfin, ne pas imaginer un numéert sur
Internet ?

Outre cettepédagogie tournée vere « grand public », il faut
mobiliser les administrations, celles-eont étre amenéesa statuer sur de
nombreusesquestions : propriété intellectuelle et droit des marques,
fiscalité, politique pénalegtc. ; dans bien des cas, ses représentards
peuvent trouver deéponses aux problémes que posent les résatans
la méconnaissance qu'ils ont deur fonctionnement techniquet précis
et donc de ce qu’ilest possible de faire en outre, ils ne savent pas
toujours comment exploite@ leur profit, les immenses potentialités
gu’'offre Internet. Il faut donc les informeret les mobiliser sur les
adaptationsh mettre en oeuvredans leurs départements ministériels et les
secteurs dont ils onfa charge. Unoutil interministériel de coordination
et d'impulsion semble nécessaire ; une tellélégationdevra évidemment
coordonner soraction avecle comité desservicesen ligne, I'un animant
la politique gouvernementald;autre « plus déontologique » daisantle
médiateur dela profession. Outrece nouvel outil, un séminaire de
formation des fonctionnairesinsi que des séances systématiques de
formation permanente doivent dés aujourd’l@ife mis en place.

Il est nécessairenfin, d’'informeret de motiver legprofession-
nels parla mobilisation des ordres professionnels, delsambres de
commerce,... afin que chacun dessecteursd’activité prennentconscience
des enjeuxliés au développement des réseawuvertsau public : deux
exemplesparmi d’autres Quel avenirpour les professions réglementées ?
Quellesconséquences sue secteur dela distribution, le réseaupouvant
assurerla fonction d’intermédiation,voire étre lui-mémela marchandise
(téléchargement de logiciels)\Commentassurer une meilleurpromotion
des produitdrancais sule réseau ?
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Favoriser la présence francaise
et francophone sur leréseau

Internet aujourd’hui appartierdu monde anglo-saxon. Outre
sa traduction en termed&conomiques,un tel constat implique deshoix
de normalisation et deégulation necorrespondant pas nécessairemant
I'approchefrancaise ou européenne &ses valeurs. Nous l'avons vu, par
exemple, pour leslogiciels de contréle. Il est doncvital d'étre présent
sur le réseau,dans les ingtnces non gouvernementales qui existdaja
et dans lesdiscussions qui s’engagent. Leeilleure maniére de se
défendrecontre Internetsi dangeril y a,estd’y étre ! Pour celaja France
a un potentiel exceptionnel d’expérience de compétencedu fait du
Minitel ; toute cetteindustrie doitau plus vite valoriser ses atouts sue
Net et développer de nouveawervicesPour les utilisateurfrancais, un
serveur francais deualité sera toujoursplus attractif qu’un serveur
étranger ; il faut donc que notre industrie de mobilise sur t@mtenuset
aussi sur leslogiciels de réseaux. Il faut en outre renforcer notre
représentation dans ldgux ou sedessine l'avenir duéseau il ny a
que centfrancais sur les cing millenembres de I'Internet International
Foundation,trés peudans desinstances techniques (Internet Architecture
Board et Internet Engeneering Task Force) au I'Internet Society.
Commentespérer dans cesonditionsfaire prévaloir un modéle « huma-
niste » a la francaise ?

Enfin, il faut poursuivrela miseen place « d'espaces franco-
phones » car ceux-cisont le moyen defavoriser le respect degroits et
libertés de la personne auxquellemous sommes atchés ;renforcer
égalementle réle du frangaiscomme langue véhiculaire, deommunica-
tion entre les internautes afin de dépas$ertaux de2 % des échanges
en francais actuellement enregistrés.
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Annexe 1

Personnalités frangaises
auditionnées

A. Beaussant, GESTE

Me Bensoussan,Cabinet Bensoussan

F. Benveniste, Calvacom

J.-M. Billaut, Atelier Compagnie Bancaire

D. de Boisseson,Alcatel

P. Bouriez, P. Auboin, Lyonnaise Communication
Me N. Brault, CabinetWeil, Armfeld et associés

J.-J. de Bresson, H. Soymie,M. Favard, Conseil supérieurde la
télématique

MM. Burnel - Mayeux, Union nationale des associations familiales
J.-P. Courtois - F. Bogacz, Microsoft France

J.-J. Damlamian, P. Reynaud, E. Guillaume, FranceTélécom

Me Dupuis-Toubol et Tonnelier, Cabinet Jeantet

G. Eymery, Francetélécom multimédia ;R. Courtois, France Télécom
interactive

A. Grange-Cabanne, Union desannonceurs

J. Hayward, Cie généralede vidéocommunication

C. Huard, ADEIC-FEN - bureau duConseil national déa consommation
Pierre Huet, conseillerd’Etat

O. Iteanu, avocat

Me Kahn, CabinetKahn & associés

Pierre Lafitte, sénateur

M. Lartail, GIP Renater

Bruno Lasserre, direction générale ded$osteset Télécommunications

J.-B. Levy, Matra Communication
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R. de Lochounoff, Sligos

Me J. Martin, avocat

Henri de Maublanc, Aftel

F. Mauduy, Philips

B. Oudet, chapitrefrancais de I'internet Society

J.-C. Pelissolo, Galeries Lafayette - Association &ncaise pourle
commerce et legchanges électroniques

Marcel Pinet, Conseillerd’Etat - CNIL
M. Planche, Oléane
Bernard Porte, Fédération nationale dia presse francaise

M™ Renard - M. Babonneau, Institut nationalde rechercheen informa-
tigue et en automatique

P.O. Rousseau, CSA

Keith Spicer, Conseil dela radiodiffusion et des télécommunications
canadiennes

G. Thery, Cité dessciences et de I'industrie
J. Thibon, ThomsonMultimédia

B. Touraine, Vidéopole

J.-L. Tournier, SACEM

B. Usunier, Compuserve
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Annexe 2

Situation de I'Internet
en France etdans le monde
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L’Internet n'est pasun réseau organisénaisl’interconnectionselon desnodalitéstrés
diverses, d’'unenultitude de réseaux.
(note : les vitessesndiquées sute schémale sont uniquement éire d’exemple)

Source : rapport dEAFTEL (octobre1995)
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Graphique 2
Nombre de machinesconnectéesa I'lnternet par pays enEurope
d’'apréde « RIPENCC Hostcount » di81 mars 1996
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Graphique 3

Nombre de machines connectéea I'lnternet par milliers d’habitants
Estimations d’aprés les populations de 1982-1988
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Source : NICFrance - Avril 1996
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Graphiguet , o
Evolution du nombre de prestataires Internet ayantadhéré auNIC
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Graphique 5
Evolution du nombre de serveurs WWW dans le monde
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Graphique 5 = . .
Schéma simplifié d’introduction, de consultation

et de cheminement des contenus sur le Web
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Annexe 3

Mission aux USA
6 au 9 mai 1996

Liste des personnes rencontrées
En ce qui concerneles institutionnels,ont été auditionnés :
- Michael Nelson, conseillera la Maison Blanche
- La Federal Communication Commission
- La National Telecommunicationand InformationAdministration
En ce qui concerndes industriels, ont été auditionnés :
- Table ronde autour du Center for Strategie and Internatiorgtudy
regroupant Computeand Communications Industry AssocHogan &
Hartson, US WEST, GeneraElectric, CompuserveAT & T, Jenner&
Block, Eclips, Cybercash
- AmericaOn Line (AOL)
- MCI
En ce qui concerneles groupesde réflexions, consultantsu avocats :

- Washington Research Group

- Center for Democracy and Technologyassociations’étant séparée
récemmentde I'Electronic Frontier Foundation

Donald Heath, présidentde I'Internet Society

Family ResearchGroup

American Civil Liberties Union

Gary Epstein, avocat, cabinetatham & Watkings

Jeffrey Cunnard, avocat
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Decency Act of 1996

[CommunicationsDecency Act of 1996 ("CDA"), Title V,
Telecommunications Acbf 1996, Act of Feb. 8, 1996, Pub. L. No.
104-104 (S.652)1996 U.S.C.C.A.N. (11CBtat.) 133-43]

No. 1 March 1996

United States Code Congressional
and Administrative News

104thCongress SecondSession

Membersand Committees
Public Laws

104-90to 104-92,104-94,
104-99to 104-106
Legislative History
Proclamations

Executive Orders
Presidents Messages
FederalRegulations
Court Rules

Tables

Index

West Publishing Co.
610 Opperman Drive, P.CBox 64526
St. Paul,MN 55164-0526

PUBLIC LAW 104-104[S. 652]; February 8, 1996

TELECOMMUNICATIONS ACT OF 1996

For Legislative History of Act, seReportfor P.L. 104-104in
U.S.C.C. & A.N. Legislative History Sectian

An Act to promote competition and reduce regulatimnorder
to secure lower prices and higher qualggrvices for Americarntelecom-
munications consumersnd encourage therapid deployment of new
telecommunications technologies.

Be it enactedby the Senateand House of Representative®f
the United States ohmericain Congress assembled
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SECTION 1. SHORT TITLE; REFERENCES.

(a) SHORTTITLE - This Act may be cited as the "Telecommu-
nications Act of 1996".

(b) REFERENCES - Except as otherwise expressly provided,
wheneverin this Act an amendment orrepealis expressedn termsof an
amendment to, orepeal of,a section or other provision, theeference
shall be consideredto be made to a section or other provision of the
Communications Act 0f1934 (47U.S.C. 151 et seq.).

SEC. 2. TABLE OF CONTENTS.
The table of contentdor this Act is as follows:

Sec. 1. Short title references.
Sec.2 Table of contents.
Sec. 3 Definitions.

TITLE | - TELECOMMUNICATION SERVICES
Subtitle A - Telecommunications Services

Sec. 101. Establishmewft part 1l of title II.
"PART Il - DEVELOPMENT OF COMPETITIVE MARKETS

"Sec.251. Interconnection.

"Sec. 252 Procedures for negotiation, arbitration, and approval
of agreements.

"Sec.253. Removal of barriers tentry.

"Sec. 254. Universalservice.

"Sec.255. Accessby personswith disabilities.

"Sec. 256. Coordination for interconnectivity.

"Sec.257. Marketentry barriers proceeding.

"Sec.258. lllegal changesin subscriber carrier selections.
"Sec. 259. Infrastructure sharing.

"Sec. 260. Provision of telemessaginggervice.

"Sec. 261.Effect on other requirements".

Sec. 102. Eligible telecommunicationarriers.
Sec. 103 Exempttelecommunications companies.
Sec. 104. Nondiscrimination principle.

Subtitle B - Special Provisions Concerningell Operating
Companies

Sec. 151. Bell operating company provisions.

"PART 111 - SPECIAL PROVISIONS CONCERNINC BELL OPERATING
COMPANIES
"Sec. 271. Bell operating company entryinto interLATA
services.

"Sec.272. Separate affiliatesafeguards.
"Sec. 273.Manufacturingby Bell operating companies.
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"Sec.274. Electronic publishingoy Bell operating companies.
"Sec.275. Alarm monitoringservices.
"Sec.276. Provisionof payphoneservice."

TITLE Il - BROADCAST SERVICES

Sec.201. Broadcast spectrum flexibility.

"Sec.336. Broadcast spectrum flexibility."

Sec. 202. Broadcasiwnership.

Sec.203. Term of licenses.

Sec. 204. Broadcast licensenewal procedures.

Sec. 205.Direct broadcast satellite service.

Sec. 206. Automatedhip distress andafety systems.
"Sec.365. Automated ship distress and safedystems."
Sec.207. Restrictionson over-the-air receptiordevices.

TITLE Ill - CABLE SERVICES

Sec.301. Cable Act reform.
Sec. 302.Cable serviceprovidedby telephone companies.

"PART V - VIDEO PROGRAMMING SERVICES PROVIDEDBY TELEPHONE
COMPANIES

"Sec.651. Regulatory treatmerdf video programmingservi-
ces.

"Sec. 652.Prohibition onbuy outs.

"Sec.653. Establishmensf open video systems."”

Sec. 303. Preemptionof franchising authority regulation of
telecommunications services.

Sec. 304. Competitiveavailability of navigationdevices.
"Sec. 629. Competitiveavailability of navigationdevices."
Sec. 305.Video programming accessibility.

"Sec. 713. Video programmingaccessibility."

TITLE IV - REGULATORY REFORM

Sec. 401.Regulatoryforbearance.

"Sec. 10. Competition in provision of telecommunications
service."

Sec. 402. Biennial revievef regulations; regulatory relief.
"Sec. 11. Regulatoryreform."

Sec.403. Elimination of unnecessary Commission regulations
and functions.

TITLE V - OBSCENITY AND VIOLENCE

Subtitle A - Obscene, Harassing, alWdrongful Utilization of
Telecommunications Facilities

Sec. 501.Short title.

Sec. 502.0bsceneor harassinguse of telecommunications
facilities under theCommunicationsAct of 1934.

Sec. 503.0bscene programmingn cable television.

Sec. 504.Scramblingof cable channels for nonsubscribers.
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"Sec. 640. Scrambling of cablehannels fornonsubscribers."
Sec. 505. Scrambling of sexually explicit adulideo service
programming.

"Sec.641. Scramblingpf sexually explicit adult videservice
programming.”

Sec. 506. Cableperatorrefusal to carry certainprograms.
Sec. 507. Clarification of currenfaws regarding communica-
tion of obscene materialthrough the use otomputers.
Sec. 508. Coercion and enticemeait minors.

Sec.509. Onlinefamily empowerment.

"Sec. 230. Protection forprivate blocking and screeningf
offensive material."

Subtitle B - Violence

Sec.551. Parentalchoicein television programming.
Sec.552. Technologyfund.

Subtitle C - Judicial Review

Sec. 561. Expeditedeview.
TITLE VI - EFFECT ON OTHER LAWS

Sec.601. Applicability of consent decrees anather law.
Sec.602. Preemption of local taxation with respect tlirect-
to-home services.

TITLE VII - MISCELLANEOUS PROVISIONS

Sec. 701. Prevention of unfair billing practices for information
or services provided over toll-free telephone calls.

Sec. 702.Privacyof customer information.

"Sec. 222.Privacy of of customerinformation."”

Sec. 703.Pole attachments.

Sec. 704. Facilities siting; radio frequency emiss&tandards.
Sec. 705. Mobile services direct accesto long distance
carriers.

Sec. 706. Advanced telecommunications incentives.
Sec.707. Telecommunications Development Fund.

"Sec. 714. Telecommunications Developmé&nind.”

Sec. 708.National EducationTechnology Funding Corpora-
tion.

Sec. 709. Reporbn the use of advanced telecommunications
services formedical purposes.

Sec. 710. Authorization ofppropriations.

SEC. 3. DEFINITIONS.
(a) ADDITIONALDEFINITIONS- Section3 (47 U.S.C. 153) isamended

(1) in subsection (r) -
(A) by inserting "(A)" after "means"; and
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(B) by inserting before theeriod at the end thé&llowing: ",

or (B) comparable service provided through system of
switches, transmission equipment, or other facilities (or com-
bination thereof)by which a subscriber can originate and
terminatea telecommunications service"; and

(2) by adding at the end thereof the following:

"(33) AFFILIATE- The term ’affiliate’ means a person that
(directly or indirectly) owns ocontrols,is owned or controlled
by, or is under common ownership or control witanother
person. For purposesf this paragraph, théerm 'own’ means
to own an equity interest (or the equivalent thereof) of more
than 10 percent.

"(34) AT&T CONSENT DECREE - The term ’'AT&T Consent
Decree’ means the order entergklgust 24, 1982,n the
antitrust action styled United States v. Western Elect@uyil.
Action No. 82-0192,in the United States District Court for
the District of Columbia, and includes any judgment arder
with respectto such actiorentered on or after August 24,982.
"(35) BELL OPERATING COMPANY - The term ’'Bell operating
company’ -

"(A) means any of the followingompanies:Bell Telephone
Company ofNevada, lllinoisBell TelephoneCompany, India-
na Bell Telephone Company, Incorporated, MichigaBell
Telephone Company, New England Telephone and Telegraph
Company, New Jerseyell Telephone Company, Nework
Telephone Company, USNest Communications Company,
South Central Bell Telephone Company, SoutherBell Te-
lephone and TelegrapfCompany, SouthwesterrBell Te-
lephone Company, TheBell Telephone Company of
Pennsylvania, The Chesapeake and PotomelephoneCom-
pany, The Chesapeake and Potomac Telephone Company of
Maryland, The Chesapeake afdtomacTelephone Company
of Virginia, The Chesapeake and Potomac Teleph@wmpany
of West Virginia, The Diamond State Telephon€ompany,
The Ohio Bell Telephone Company, The Pacific Telephone
and Telegraph Company, or Wisconsin Telephdempany;
and

"(B) includes any successor @ssign of any sucttompany
that provides wireline telephone exchange service; but

"(C) does notinclude an affiliate of any suchcompany,other
than an affilliate describedin subparagraph (A) ofB).

"(36) CABLE SERVICE - The term ’cable service’ has the
meaning given sucherm in section602.

"(37) CABLE SYSTEM -The term’cable system’ has the meaning
given such termin section602.

"(38) CUSTOMER PREMISES EQUIPMENT -The term ’'custmer
premises equipmentneansequipment employedn the pre-
mises ofa person (otherthana carrier) to originate, route, or
terminate telecommunications.
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"(39) DIALING PARITY - The term ’dialing parity’ means thata
person thatis not an afilliate of a local exchange carrieiis
ableto provide telecommunications servicessucha manner
that customers have the abilityp route automatically, without
the use of any access codtheir telecommunications to the
telecommunications services provider tife customers desi-
gnation from among?2 or more telecommunications services
providers (includingsuch localexchange carrier).

"(40) EXCHANGE ACCESS -The term 'exchange access’ means
the offering of accesso telephone exchange services or
facilities for the purposeof the origination or termination of
telephonetoll services.

"(41) INFORMATION SERVICE - The term ‘’information service’
means theoffering of a capability for generating, acquiring,
storing, transforming, processingetrieving, utilizing, or ma-
king available information via telecommunications, andlu-
des electronic publishing, but does niatlude anyuse of any
such capability for the management, control, or operatiora of
telecommunications system or the management ¢élecom-
munications service.

"(42) INTERLATA SERVICE -The term’interLATA service’ means
telecommunicationsetweena point locatedin a local access
and transportarea anda point locatedoutside such area.

"(43) LOCAL ACCESS ANDTRANSPORTAREA - The term ‘’local
access andransportarea’ or 'LATA’ means a contiguous
geographicarea -

"(A) established before the date of enactment of Teéecom-
munications Act of 1996y a Bell operating companysuch
that no exchangearea includespoints within more than 1
metropolitan statistical area, consolidated metropolitan statis-
tical area, or State, except as expresggrmitted under the
AT&T Consent Decree; or

"(B) establishedr modified by a Bell operating company after
such date of enactment and approved by @mmmission.
"(44) LOCAL EXCHANGE CARRIER- The term ’local exchange
carrier’ means any persothat is engagedin the provision of
telephone exchange serviaw exchange accessSuch term
does not includea person insofar as such pers@engaged
in the provision ofacommercial mobile servicender section
332(c), exceptto the extentthat the Commission finds that
such service should be includéd the definition of such term.
"(45) NETWORK ELEMENT - Theterm ’'network element’ means
a facility or equipment usedn the provision ofa telecommu-
nications serviceSuch term also includefeatures, functions,
and capabilitieshat are providecoy meansof such facility or
equipment,including subscriber numbers, databases, signaling
systems, andnformation sufficientfor billing and collection
or usedin the transmission, routing, or other provision af
telecommunications service.
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"(46) NUMBER PORTABILITY- The term ’'number portability’
meansthe ability of users of telecommunicationservicesto

retain, at the same location, existing telecommunications
numbers without impairmentf quality, reliability, or conve-
niencewhen switchingfrom onetelecommunications carrier to
another.

"(47) RURAL TELEPHONECOMPANY - The term ’'ruraltelephone
company’ means local exchange carrier operating entitp
the extentthat suchentity -

"(A) provides common carrier servide any local exchange
carrier study area that doesot include either -

"(i) any incorporated place 0fL0,000inhabitants or more, or
any partthereof, basean the mostrecently availablgpopula-
tion statisticsof the Bureau of theCensus;or

"“(ii) any territory, incorporated or unincorporated, included
an urbanized area, as defindy the Bureauof the Census as
of August 10, 1993;

"(B) provides telephone exchange service, includexghange
accessto fewer than50,000 access lines;

"(C) provides telephone exchange servitte any local ex-
change carrier studgrea withfewerthan 100,00@&ccess lines;
or

"(D) haslessthan 15percent of its access lines communities
of more than 50,000 on thedate ofenactment of the Telecom-
munications Act 0f1996.

"(48) TELECOMMUNICATIONS- The term ’telecommunications’
means the transmission, beten or among points specifidd/
the user, of information of theserschoosing, without change
in the form orcontent of the information asent and received.
"(49) TELECOMMUNICATIONS CARRIER - The term 'telecommuni-
cations carrier’ means any provider délecommunications
services, except thasuch termdoes not includeaggregators
of telecommunications services (as definmdsection 226).A
telecommunications carrieshall be treated asa common
carrier under this Act only to theextent thatit is engagedin
providing telecommunications services, excapat the Com-
mission shalldeterminewhether the provision of fixed and
mobile satellite serviceshall be treated as commonarriage.
"(50) TELECOMMUNICATIONS EQUIPMENT - The term 'telecommu-
nications equipment’ means equipmewther than customer
premises equipmentjsed bya carrier to providetelecommu-
nications services, andncludes software integral to such
equipment (including upgrades).

"(51) TELECOMMUNICATIONS SERVICE - The term 'telecommuni-
cations service’ means the offerirgf telecommunications for
a fee directly to the public, oto suchclasses of users as to
be effectively available directlyo the public, regardless of the
facilities used."

(b) COMMON TERMINOLOGY - Except as otherwise providedin
this Act, theterms usedn this Act have the meanings provided
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in section 3 of the Communications Acof 1934 (47 U.S.C.
153), as amendedy this section.

(C) STYLISTIC CONSISTENCY - Section 3 (47 U.S.C. 153) is
amended -

(1) in subsections (e) and (ry redesignating clauses (1), (2)
and (3), as clauses (A)YB), and (C),respectively;

(2) in subsection (w)py redesignating paragraphs (1) through
(5) as subparagraphs (A) through (E), respectively;

(3) in subsections (y) and (z), by redesignating paragraphs (1)
and (2) as subparagraphs (A) and (Bgspectively;

(4) by redesignating subsections (a) through &8)paragraphs
(1) through (32);

(5) by indenting such paragraph® em spaces;

(6) by inserting after the designation of eashchparagraph -
(A) a heading,in a form consistent with theform of the
heading ofthis subsection, consisting of thieerm defined by
such paragraph, or the firsterm sodefinedif such paragraph
defines more than onderm; and

(B) the words"The term";

(7) by changing the first letteof each definedterm in such
paragraphsfrom a capital to a lower case letter (except for
"United States","State", "State commission”, andGreat
Lakes Agreement"); and

(8) by reordering such paragraphs and the additiopata-
graphsaddedby subsection (a)n alphabetical ordebased on
the headings of suclparagraphs and renumberirsgich para-
graphs as so reordered.

(d) CONFORMING AMENDMENTS- The Actis amended -

(1) in section 225(a)(1), by striking "section3(h)" and
inserting “"section 3";

(2) in section 332(d), by strikindg'section 3(n)" each placat
appears andnserting "section 3"; and

(3) in sections621(d)(3), 636(d), and 637(a)(2), by striking
"section 3(v)" and inserting "section 3".

TITLE |- TELECOMMUNICATION SERVICES

Subtitle A - Telecommunications Services

SEC. 101. ESTABLISHMENT OF PART Il OF TITLE II.

(a) AMENDMENT- Title Il is amendedby insertingafter section
229 (47 U.S.C. 229) the following new part:
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"Part Il - Development of Competitive Markets

"SEC.251. INTERCONNECTION.

"(a) GENERAL DUTY OF TELECOMMUNICATIONS CARRIERS - Each
telecommunications carrier has tloity -

"(1) to interconnect directly or indirectlywith the facilities
and equipmenbf other telecommunicationsarriers; and

[.]
TITLE V - OBSCENITY AND VIOLENCE

Subtitle A - Obscene, Harassing, and Wrongful
Utilization of Telecommunications Facilities

SEC. 501.SHORT TITLE.

This title may be cited as the "Communications Decency Act
of 1996".

SEC. 502. OBSCENE ORHARASSING USE
OF TELECOMMUNICATIONS FACILITIES UNDER
THE COMMUNICATIONS ACT OF 1934.

Section 223 (47 U.S.C. 2233 amended -

(1) by striking subsection (a) and insertingy lieu thereof:
"(a) Whoever -

"(1) in interstate or foreigncommunications -

"(A) by means ofatelecommunications devicknowingly -
"(i) makes,creates, or solicits, and

"(ii) initiates the transmission of,

any comment, request, suggestion, proposal, imagegtber
communicationwhich is obscene, lewd, lascivious, filthy, or
indecent, with intent to annoy, abuse, threaten, or harass
another person;

"(B) by means ofatelecommunications devicknowingly -
"(i) makes, creates, or solicits, and

"(il) initiates the transmission of,

any comment, request, suggestion, proposal, imageother
communicationwhich is obscene or indecent, knowirtbat the
recipient of the communicationis under 18 years of age,
regardles®f whether the makeof such communication placed
the call or initiated the communication;

"(C) makesa telephonecall or utilizes atelecommunications
device,whether ornot conversation or communication ensues,
without disclosing hisdentity and with intentto annoy, abuse,
threaten, or harass amyerson at the called number or who
receives the communications;
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"(D) makesor causes the telephon# anotherrepeatedly or
continuously toring, with intent to harass any persait the
called number; or

"(E) makes repeated telephone callsor repeatedly initiates
communication with a telecommunications device, during
which conversation or communication ensues, solely to harass
any personat the called number or who receives the commu-
nication ; or

"(2) knowingly permitsany telecommunications facilityunder
his control tobe used for any activity prohibitedy paragraph
(1) with the intent thatit be used for suclacivity,

shall be fined undertitle 18, UnitedStates Codegr imprisoned
not morethan twoyears, or both."; and

(2) by addingat the end the following newsubsections:

"(d) Whoever -

"(1) in interstateor foreign communication&nowingly -

"(A) usesan interactivecomputer servicdo sendto a specific
person or persons undel8 yearsof age,or

"(B) uses any interactive computer servite display in a
manner availabléo a person underl8 years ofage,

any comment, request, suggestion, proposal, imageytioer
communication thatjn context, depicts or describe#) terms
patently offensiveas measuredby contemporary community
standards sexual orexcretory activities or organs, regardless
of whether theuser of such service placed the call or initiated
the communication; or

"(2) knowingly permits any telecommunications facility, under
such persons control to based foran activity prohibited by
paragraph (1) with the interthat it be used forsuch activity,
shall be fined under title 1&)nited States Code, amprisoned
not morethan twoyears, or both.

"(e) In addition to anyother defenses available bgaw:

"(1) No person shallbe held to have violatedsubsection (a)
or (d) solely for providing access or connectiomor from a
facility, system, or network notunder thatpersons control,
including transmission, downloading, intermediate storage,
access softwarer other related capabilities that are incidental
to providing suchaccess or connectiothat does not include
the creationof the content of the communication.

"(2) Thedefenses providety paragraph (1) of this subsection
shall not be applicable to a person wisa conspiratorwith

an entity activelyinvolved in the creation or knowingdistri-
bution of communications that violatéhis section, or who
knowingly advertises the availabilityf such communications.
"(3) The defenses provideth paragraph (1) of thisubsection
shall not be applicable t@ person who provides access or
connectionto a facility, system, or network engaged the
violation of this section thatis owned or controlledby such
person.
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"(4) No employer shall beheld liable under thissection for
the actions ofan employee oragentunless the employees or
agents conducts within the scopeof his or her employment
or agencyand the employer (A)having knowledge of such
conduct, authorizesr ratifies such conduct, or (B) recklessly
disregardssuchconduct.

"(5) It is a defenseto a prosecution under subsectiga)(1)(B)
or (d), or under subsection (a)(2yith respect to the use of
facility for an activity under subsection (a)(1)(B) thatperson -
"(A) has taken, in good faith, reasonable, effective, and
appropriate actionaunder the circumstancesto restrict or
preventaccesshy minorsto a communication specifieth such
subsections, whichmay involve any appropriate measures to
restrict minors from suchcommunications, including any
method which is feasible under availabléechnology; or

"(B) hasrestricted acces® such communication byequiring
use ofa verified credit card,debit account, adulaccess code,
or adult personal identification number.

"(6) The Commission may describe measures which are
reasonable, effective, and appropriate restrict accessto
prohibited communicationsunder subsection (d).Nothing in
this section authorizes the Commissiorio enforce, oris
intended to provide the Commission with the authority to
approve, sanction, or permit, these of such measures. The
Commission shall have noenforcement authority over the
failure to utilize such measures. The Commission shalbt
endorse specific products relating such measures. The use
of such measures shalbe admittedas evidenceof good faith
efforts for purposesof paragraph (5)in any action arising
undersubsection (d). Nothingn this section shall beonstrued
to treat interactive computer services as comnuamriers or
telecommunications carriers.

"(f)(1) No cause of actionmay be broughtin any court or
administrative agency against ampgrson on account of any
activity that is not in violation of any law punishable by
criminal orcivil penalty, andthat theperson hasakenin good
faith to implementa defense authorized under thgection or
otherwiseto restrict or prevent théransmission of, or access
to, a communication specifiedn this section.

"(2) No State orlocal government mayimpose any liability
for commercial activities or actions by commerciahtities,
nonprofit libraries, or institutions ofhigher education in
connectionwith an activity or action describedin subsection
(a)(2) or (d) that is inconsistentwith the treatment of those
activities or actionsunder this section: Provided, however
That nothing herein shall preclude ar8tate or local govern-
ment from enacting and enforcing complementapyversight,
liability, and regulatory systems, procedures, and requirements,
so longas such systems, procedures, and requirements govern
only intrastate services and dwt resultin the imposition of
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inconsistent rights, dutiesr obligationson the provision of
interstate services. Nothin@n this subsectionshall preclude
any State orlocal governmentfrom governing conductnot
covered bythis section.

"(g) Nothingin subsection (a), (d), (e), or (f) dn the defenses
to prosecution under subsection (a) or @&)all beconstrued
to affect orlimit the application or enforcement of any other
Federal law.

"(h) For purposesof this section -

"(1) The use of the term 'telecommunications devicein this
section -

"(A) shall not impose newobligations onbroadcasting station
licensees and cable operators covel®dobscenity and inde-
cency provisionselsewheren this Act; and

"(B) does not includean interactive computer service.

"(2) Theterm 'interactive computer service’ has the meaning
provided in section 230(e)(2).

"(3) The term ’access software’'means software (including
client or server software) or enabling todlsat do notcreate
or provide the content of the communicatidnut that allow a
userto do any one or more of thé&llowing:

"(A) filter, screen, allow, or disalloveontent;

"(B) pick, choose, analyze, or digest content; or

"(C) transmit, receive, display, forward¢ache, search, subset,
organize, reorganize, dranslate content.

"(4) Theterm ’ingitution of higher education’ has the meaning
providedin section 1201 of theHigher Education Act of 1965
(20 U.S.C. 1141).

"(5) The term ’library’ meansa library eligible for participa-
tion in State-based plans for funds under title of the Library
Services and Construction Act (20 U.S.C. 358eseq.).".

SEC. 503. OBSCENEPROGRAMMING ON CABLE
TELEVISION.

Section 639 (47 U.S.C. 5593 amendedy striking "not more
than $10,000" and insertingunder title 18, United States
Code,".

SEC. 504. SCRAMBLING OF CABLE CHANNELS
FOR NONSUBSCRIBERS.

Part IV of title VI (47 U.S.C. 551 et seq.)is amended by
adding at the end the following:

"SEC. 640. SCRAMBLING OF CABLE CHANNELS
FOR NONSUBSCRIBERS.

"(a) SUBSCRIBERREQUEST - Upon request bya cable service
subscribera cable operator shallyithout charge,fully scram-
ble or otherwisefully block the audio and video programming
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of each channel carryinguch programming sahat one nota
subscriber doesiot receive it.
"(b) DEFINITION- As usedin this section, theterm 'scramble’
meansto rearrange the conterdf the signal of the pygram-
ming so that theprogramming cannot be viewed or heaid
an understandable manner.".

SEC. 505. SCRAMBLING OF SEXUALLY EXPLICIT
ADULT VIDEO SERVICE PROGRAMMING.

(a) REQUIREMENT- Part IV of title VI (47 U.S.C. 551et seq.),
as amended bythis Act, is further amended by addingt the
end the following:

"SEC. 641. SCRAMBLING OF SEXUALLY EXPLICIT
ADULT VIDEO SERVICE PROGRAMMING.

"(a) REQUIREMENT - In providing sexually explicit adult pro-
gramming or other programminghat is indecent on any
channelof its service primarily dedicated teexually-oriented
programming,a multichannel video programming disiritor
shall fully scrambleor otherwise fully block the video and
audio portionof such channel so that one natsubscriberto
such channebr programming doesot receive it.

"(b) IMPLEMENTATION- Until a multichannel videgorogramming
distributor complieswith the requirement seforth in subsec-
tion (a), the distributoshall limit the access of children to the
programmingreferred toin that subsection bynot providing
suchprogramming during the hours of the day (as determined
by the Commission)when a significant number of children are
likely to view it.

"(C) DEFINITION - As usedin this section, thgerm 'scramble’
meansto rearrange the content of the signal of theogram-
ming so that theprogramming cannot be viewed or heard
an understandable manner.".

(b) EFFECTIVE DATE - The amendment madby subsection (a)
shall take effect30 days after the datef enactment of this
Act.

SEC. 506.CABLE OPERATOR REFUSAL TO CARRY
CERTAIN PROGRAMS.

(a) PUBLIC EDUCATIONAI, AND GOVERNMENTAL CHANNELS - Sec-

tion 611(e) (47U.S.C.531(e))is amendedby inserting before

the period thefollowing: ", excepta cable operatormay refuse

to transmit any public accesgrogram or portion ofa public

access program which containbscenity, indecencyr nudi-

ty".

()E)) CABLE CHANNELS FOR COMMERCIAL USE -Section 612(c)(2)

(47 U.S.C. 532(c)(2))is amendedby striking "an operator"
and inserting "a cable operatanay refuse to transmit any
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leasedaccess program oportion of a leased access program
which containsobscenity, indecency, anudity and".

SEC. 507. CLARIFICATION OF CURRENT LAWS
REGARDING COMMUNICATION OF OBSCENE
MATERIALS THROUGH THE USE OF COMPUTERS.

(a) IMPORTATION OR TRANSPORTATION - Section 1462 oftitle 18,
United States Code, iamended -

(1) in the first undesignated paragraph, by inserting "or
interactive computer service (afefined in section 230(e)(2)
of the Communications Act ofl934)" after "carrier"; and

(2) in the second undesignatqmaragraph -

(A) by inserting "or receives," after "takes";

(B) by inserting "or interactive computer service (as defined
in section 230(e)(2) of the Communications Act1834)" after
"common carrier”, and

(C) by inserting "or importation"after "carriage".

(b) TRANSPORTATION FORPURPOSESOF SALE OR DISTRIBUTION -
The first undesignated paragraph of sectit465 of title 18,
United Stateode,is amended -

(1) by striking "transportsin® and inserting "transports or
travels in, or uses facility or means of,";

(2) by inserting "oran interactivecomputer service (as defined
in section 230(e)(2) of the Communications Act of 1934)
or affectingsuchcommerce"after "foreigncommerce” the first
placeit appears;

(3) by striking ", or knowinglytravelsin" and all that follows
through "obscenenaterialin interstate or foreign commerce,”
and inserting"of "

(C) INTERPRETATION - The amendmentsnade by thissection
are clarifying andshall not be interpreted tolimit or repeal
any prohibition containedn sections 1462 and 1465 of title
18, United State€ode,before suchamendmentunder the rule
establishedn United Statesv. Alpers, 338 U.S. 68(0(1950).

SEC. 508.COERCION AND ENTICEMENT
OF MINORS.

Section 24220f title 18, United States Codeis amended -
(1) by inserting "(a)" before "Whoever knowingly"; and

(2) by addingat the end the following:

"(b) Whoever, using any facility or means of interstate or
foreign commerce, including the mail, arithin the special
maritime and territorial jurisdiction of theUnited States,
knowingly persuades, inducegntices,or coerces any indivi-
dual who has notattained the age of 18 yeate engagein
prostitution or any sexual act fowhich any person maye
criminally prosecuted, or attempt® do so, shall befined
under this title or imprisoned neghore than 1Qears, or both.".
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SEC. 509. ONLINE FAMILY EMPOWERMENT.

Title 1l of the Communications Acof 1934 (47U.S.C. 201
et seq.)is amended by addingt the end the following new
section:

"SEC. 230. PROTECTION FOR PRIVATE BLOCKING
AND SCREENING OF OFFENSIVE MATERIAL.

"(a) FINDINGS - The Congress finds the following:

"(1) The rapidly developing array of Internet and other
interactive computer services availabie individual Ameri-
cans represenain extraordinary advancen the availability of
educational and informational resourcgsour citizens.

"(2) Theseservices offerusersa great degree of control over
the informationthat theyreceive, aswell as thepotential for
even greatercontrol in the future astechnology develops.
"(3) The Internet and other interactive computer serviodter
a forum for a true diversity of political discourse, unique
opportunities for cultural development, and myriadenues for
intellectual activity.

"(4) The Internet and other interactive computer servibase
flourished, to the benefit of allAmericans, witha minimum
of government regulation.

"(5) Increasingly Americans are relying on interactive media
for a variety of political, educational, cultural, anentertain-
ment services.

"(b) Policy. - It is the policy of the UnitedStates -

"(1) to promote the continued development of the Internet and
other interactive computer servicesd other interactive me-
dia;

"(2) to preserve the vibrant andompetitive free markethat
presentlyexists for the Internet and other interactie@mputer
services, unfetteredly Federal or Stateegulation;

"(3) to encourage the development of technologies which
maximize user controlover what informationis received by
individuals, families, and schoolsvho use the Internet and
other interactivecomputer services;

"(4) to remove disincentives for the development and utiliza-
tion of blocking and filtering technologieshat empower
parentsto restrict their childrensaccessto objectionable or
inappropriate online material; and

"(5) to ensure vigorous enforcement of Federal crimitealvs
to deter and punish trafficking in obscenity, stalking, and
harassmenty meansof computer.

"(C) PROTECTION FORGOOD SAMARITAN'BLOCKING AND SCREENING
OF OFFENSIVEMATERIAL -

"(1) TREATMENT OF PUBLISHEROR SPEAKER - NO provider or
user of an interactive computer servicghall be treated as the
publisher or speaker of any information providég another
information contentprovider.
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"(2) CIVIL LIABILITY - No provider or user of an interactive
computer service shalbe held liable onaccount of -

"(A) any action voluntarily takenin good faith to restrict
accessto or availability of material that the provider or user
considers tobe obscene, lewd, lascivious, filthy, excessively
violent, harassing, or otherwise objectionabhhether or not
such materials constitutionally protected; or

"(B) any actiontakento enable ormake availabldgo informa-
tion content providers or others the technicaéansto restrict
accessto material describedn paragraph(1).

"(d) EFFECT ON OTHERLAWS -

(1) NO EFFECT ON CRIMINAL LAW - Nothing in this sectionshall be
construedto impair the enforcement of section 223 of this Act,
chapter71 (relating to obscenity) or 110 (relating to sexual
exploitation of children) of title 18, United States Code, or
any other Federatriminal statute.

"(2) NOEFFECTON INTELLECTUAL PROPERTY LAW - Nothing in
this sectionshall be construed tolimit or expand any law
pertaining to intellectual property.

"(3) STATELAW - Nothing in this sectionshall beconstrued to
prevent any State from enforcing any State lawthat is
consistentwith this section. No causef action maybe brought
and no liability may be imposed under anytateor local law
that is inconsistentwith this section.

"(4) NO EFFECTON COMMUNICATIONS PRIVACY LAW - Nothing in
this sectionshall be construed to limit theapplication of the
Electronic Communications Privacy Acof 1986 orany of the
amendmentsnadeby such Act, or any similar Staté&aw.

"(e) DEFINITIONS- As usedin this section:

"(1) INTERNET - The term ’Internet’ means the international
computer network of both Federal and non-Federal interope-
rable packet switched data networks.

"(2) INTERACTIVE COMPUTER SERVICE - The term ’interactive
computer service’ means any information service, system, or
access softwarerovider that provides or enablesomputer
access by multiple usersto a computer server, including
specifically a service or systenthat provides access$o the
Internet and suchsystems operatear services offeredby
libraries or educational institutions.

"(3) INFORMATION CONTENT PROVIDER- The term ’information
content providermeans anypersonor entity thatis responsi-
ble, in whole or in part, for the creation or development of
information provided through the Internet any other inter-
active computer service.

"(4) ACCESS SOFTWAREPROVIDER - The term ’accesssoftware
provider’ meansa provider of software (including clientor
serversoftware), or enabling toolthat do any one or more of
the following:

"(A) filter, screen,allow, or disallow content;

"(B) pick, choose, analyze, or digest content; or
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"(C) transmit, receivedisplay, forward, cachesearch, subset,
organize, reorganizegr translate content.".

Subtitle B - Violence

SEC. 551. PARENTAL CHOICE IN TELEVISION
PROGRAMMING.

(a) FINDINGS - The Congress makes the following findings:
(1) Television influences childrens perception of the values
and behavior that are common and acceptableociety.

(2) Television station operators, cable televisiosystemope-
rators, and video programmers shoufdllow practices in
connectionwith video programmingthat take intoconsidera-
tion that television broadcast andtable programming has
establisheda uniquely pervasive presencen the lives of
American children.

(3) The average American childs exposedto 25 hours of
television eachweek and some children are exposedasmuch
as 1l hoursof televisiona day.

(4) Studies have showthat children exposedo violent video
programmingat ayoung agehavea higher tendency for violent
and aggressive behavior latem life than children not so
exposed, andhat children exposedo violent video program-
ming are proneto assume that acts ofiolence are acceptable
behavior.

(5) Childrenin the United States are, on average, exposted
an estimated 8,000 murders and 100,086ts of violence on
television by the time thechild completes elementary school.
(6) Studies indicatethat children are affected by the pervasi-
veness and casual treatment of sexual materialtedavision,
eroding the ability of parentso developresponsible attitudes
and behaviorin their children.

(7) Parents express grave concern over violent amckual
video programming and strongly support technology that
would give them greater controlto block video programming
in the home that theyonsiderharmful to theirchildren.

(8) Thereis a compelling governmental interest empowering
parentsto limit the negative influences ofideo programming
that is harmful to children.

(9) Providing parentsvith timely information about thenature
of upcoming video programming andith the technological
tools that allowthem easily to block violent, sexual, other
programmingthat they believe harmfulto their childrenis a
nonintrusive and narrowly tailored means of achieving that
compelling governmental interest.

(b) ESTABLISHMENT OF TELEVISION RATING CODE -

(1) AMENDMENT - Section 303 (47 U.S.C303)is amended by
adding at the end the following:

"(w) Prescribe -
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"(1) on the basis of recommendationfom an advisory
committee establishedy the Commissiornin accordancewith
section 551(b)(2)of the Telecommunications Acbf 1996,
guidelines and recommended procedures for the identification
and rating of video programminthat contains sexual, violent,
or other ndecent material about which parents should be
informed beforeit is displayedto children: Provided That
nothing in this paragraph shalbe construedto authorize any
rating of video programmingon the basisof its political or
religious content; and

"(2) with respectto any video programming that haseen
rated, andin consultationwith the television industry, rules
requiring distributors of such video programming transmit
such ratingto permit parentsto block the display of video
programmingthat they havedeterminedis inappropriate for
their children.".

(2) ADVISORY COMMITTEE REQUIREMENTS - In establishing an
advisory committee for purposes of the amendmesaide by
paragraph (1) otthis subsection, the Commissioshall -

(A) ensure that such committeeis composed of parents,
television broadcasters, television programming producers,
cable operators, appropriaggublic interest groups, andther
interested individualsfrom the private sector ands fairly
balancedin terms of political affiliation, the points ofview
represented, and the functiots be performed by the commit-
tee ;

(B) provide to the committeesuchstaff and resourceas may
be necessaryo permit it to perform its functions efficiently
and promptly; and

(C) require the committee to submia final report of its
recommendationsvithin one year after the datef the appoint-
ment of theinitial members.

(c) REQUIREMENT FOR MANUFACTURE OF TELEVISIONS THAT
BLOCK PROGRAMS -Section 303 (47 U.S.C. 303), as amended
by subsection(a), is further amendedy adding at the end the
following:

"(x) Require,in the case ofan apparatus designed to receive
television signalghat are shippedh interstate commerce or
manufacturedin the United States andhat have a picture
screenl3 inches orgreaterin size (measured diagonally), that
such apparatube equippedwith a featuredesigned tcenable
viewers toblock display of all programsvith acommon rating,
except as otherwise permitted by regulationpursuant to
section 330(c)(4).".

(d) SHIPPINGOF TELEVISIONS THATBLOCK PROGRAMS -

(1) REGULATIONS- Section 330 (47 U.S.C. 3303 amended -
(A) by redesignating subsection (ay subsection (d); and

(B) by adding after subsection (b) thellowing new subsec-
tion (c):
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"(c)(1) Exceptas provided in paragraph (2)nho personshall
ship in interstate commerc®r manufacturein the United
Statesany apparatus describeid section 303(x)of this Act
exceptin accordancevith rules prescribedy the Commission
pursuantto the authority grantedy that section.

"(2) This subsection shall noapply to carriers transporting
apparatus referretb in paragraph (1) withoutrading in it.
"(3) The rules prescribedby the Commission underthis
subsection shall provide for theversightby the Commission
of the adoption of standards by industry for blockibgchno-
logy. Such rulesshall requirethat all suchapparatus be able
to receive the ratingsignalswhich have beertransmittedby
way of line 21 of the vertical blanking interval and which
conform to the signal and blocking specifications established
by industry under the supervisioof the Commission.

"(4) As new video technologys developed, the Commission
shall take such action as the Commission determineappro-
priate to ensurehat blocking service continues to bavailable
to consumers. If the Commission determirtbat an alternative
blocking technology existghat -

"(A) enablesparents to blockprogrammingbased onidenti-
fying programs withoutratings,

"(B) is availableto consumersat a cost whichis comparable
to the cost of technology that allows paremasblock program-
ming based oncommonratings,and

"(C) will allow parentsto block a broad rangef programson
a multichannelsystem as effectively and as easily as techno-
logy that allows parents toblock programming based on
common ratings,

the Commissionshall amend the rules prescribgoursuantto
section 303(x) torequire that the apparatutescribedin such
section be equipped with either the blocking technology
describedin such section or thalternative blocking technolo-
gy describedin this paragraph.".

(2) CONFORMING AMENDMENT - Section 330(d), as redesignated
by subsection (d)(1)(A),is amended by striking "section
303(s), andsection303(u)" andinsertingin lieu thereof"and
sections 303(s), 303(u), and 303(x)".

(e) APPLICABILITY AND EFFECTIVE DATES -

(1) APPLICABILITY OF RATING PROVISION - The amendmentnade
by subsection (b)f this section shall takeffect | year after
the dateof enactmenbf this Act, but onlyif the Commission
determines,in consultation with appropriateublic interest
groups andnterested individualdrom the privatesector, that
distributors of videoprogramminghave not, by suchdate -
(A) establishedvoluntary rules for rating videgprogramming
that contains sexual, violent, or other indecent matemlout
which parents should be informed befoite is displayed to
children, and suchules are acceptable to ti@mmission; and
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(B) agreed voluntarilyto broadcast signalhat contain ratings

of suchprogramming.

(2) EFFECTIVE DATE OF MANUFACTURING PROVISION - In prescri-
bing regulationsto implement the amendmembade by sub-
section (c), the Federal Communications Commission shall,
after consultationwith the television manufacturing industry,
specify the effective date for the applicability of tmequire-
ment to the apparatus covered sych amendmentwhich date
shhaIIAnot be less than twoyearsafter the date of enactmeiof

this Act.

SEC. 552. TECHNOLOGY FUND.

It is the policy of the United State® encourage broadcast
television, cable, satellite, syndication, other video program-
ming distributors, and relevantelated industries (in consult-
ation with appropriate public interest groups and interested
individuals from the privatesector) to -

(1) establisha technology fund to encourage television and
electronics equipment manufactures facilitate the develo-
pment of technology which woulémpower parents to block
programming theydeem inappropriate fotheir children and

to encourage thevailability thereof to low incomeparents;

(2) report to the viewing public on the status of the develo-
pment of affordablegasy touse blocking technology; and

(3) establish and promote effective procedures, standards,
systems, advisories, or other mechanisms for ensuthmeg
users haveeasy and complete accesto the information
necessaryto effectively utilize blocking technology ando
encourage the availabilityhereofto low income parents.

Subtitle C - Judicial Review

SEC. 561. EXPEDITED REVIEW.

(a) THREE-JUDGE DISTRICTCOURT HEARING - Notwithstanding
any other provision of law, any civil actionchallenging the
constitutionality, on its face, of this title or any amendment
made by this title, or any provision thereof, shalle heard by
a districtcourt of 3judgesconvened pursuant to th@rovisions
of section 2284 of title 28, United States Code.

(b) APPELLATE REVIEW - Notwithstandingany other provision of
law, an interlocutoryor final judgment, decree, or ordef the
court of 3judgesin an action under subsection (a) holding
this title or an amendment madby this title, or any provision
thereof, unconstitutional shallbe reviewable as a matter of
right by direct appeal to the&SupremeCourt. Any such appeal
shall be filed not morethan 20 days after entry of such
judgment, decree, or order.
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TITLE VI- EFFECT ON OTHER LAWS

SEC. 601. APPLICABILITY OF CONSENT DECREES
AND OTHER LAW.

(a) APPLICABILITY OF AMENDMENTS TO FUTURECONDUCT -

(1) AT&T CONSENTDECREE - Any conduct or activitythat was,
before the dateof enactmentof this Act, subjectto any
restriction or obligationmposedby the AT&T Consent Decree
shall, on and aftesuch date, be subjetd the restrictions and
obligations imposedy the Communicationg\ct of 1934 as
amendedby this Act and shall nobe subjectto the restrictions
and the obligations imposeldy suchConsent Decree.

(2) GTE CONSENT DECREE - Any conduct or activity thatwas,
before the date of enactment of this Act,subject to any
restriction or obligation imposedby the GTE Consent Decree
shall, on and aftesuchdate, besubjectto the restrictions and
obligations imposedby the Communications Acbf 1934 as
amendedby this Act and shall nobe subject to the restrictions
and the obligations imposelly such ConsentDecree.

(3) MCCAW CONSENT DECREE - Any conduct or activity that
was, before the datef enactmentof this Act, subjectto any
restriction or obligation imposedby the McCaw Consent
Decree shall, on andafter such date, be subjectto the
restrictions and obligationgriposedby the Communications
Act of 1934 asamendedby this Act and subsection (d) dhis
section andshall not be subject to therestrictions and the
obligationsimposedby such Consent Decree.

(b) ANTITRUST LAWS -

(1) SAVINGS CLAUSE - Exceptasprovidedin paragraphs (2) and
(3), nothing in this Act or theamendments madby this Act
shall be construedo modify, impair, orsupersede the appli-
cability of any of the antitrust laws.

(2) REPEAL - Subsection (apf section221 (47U.S.C. 221(a))
is repealed.

(3) CLAYTONACT - Section7 of the Clayton Act (15 U.S.C. 18)
is amendedn the last paragraphby striking "FederalCommu-
nications Commission,".

(c) FEDERAL STATE, AND LOCAL LAW -

(1) NO IMPLIED EFFECT -This Act and theamendmentsnade by
this Act shall not be construed to wdify, impair, or supersede
Federal, Statepr local law unless expressly so provideid
such Actor amendments.

(2) STATE TAX SAVINGS PROVISION - Notwithstanding paragraph
(1), nothingin this Act or the amendments made by this Act
shall be construed to modify, impair supersedegr authorize
the modification, impairment, or supersession of, any State or
local law pertainingto taxation, exceptasprovidedin sections
622 and 653(c) of the CommunicatioAst of 1934 and section
602 of this Act.
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(d) COMMERCIAL MOBILE SERVICE JOINTMARKETING- Notwithstan-
ding section 22.908f the Commissions regulations (47 C.F.R.
22.903) or any other Commission regulaticanBell operating
company or any other companmyay, exceptas provided in
sections 271(e)(1) and 272 of the Communicatiéuesof 1934
as amended bythis Act as they relateto wireline service,
jointly market andsell commercialmobile servicesin conjunc-
tion with telephone exchange service, exchange access, intra-
LATA telecommunications service, interLATA
telecommunications serviceand information services.

(e) DEFINITIONS - As usedin this section:

(1) AT&T CONSENTDECREE -The term"AT&T Consent Decree"
means the order entered August 24, 1982.the antitrust
action styled United States v. WesteHiectric, Civil Action
No. 82-0192,in the UnitedStates District Court for the District
of Columbia, and includes any judgment or ordeith respect
to such action enteredn or after August 24, 1982.

(2) GTE CONSENT DECREE -The term"GTE ConsentDecree"
means the order entered December 21984, as restated
January 11,1985, in the action styled UnitedStates v. GTE
Corp., Civil Action No. 83-1298,in the United States District
Court for the District of Columbia, and any judgment or order
with respectto such action entered on after December 21,
1984.

(3) MCCAW CONSENTDECREE - The term "McCaw Consent
Decree" means theroposed consent decree filed on Julp,
1994, in the antitrust action styled United States v. AT&T
Corp. andMcCaw Cellular Communicationdnc., Civil Action
No. 94-01555,in the United StatesDistrict Court for the
District of Columbia.Such termincludes any stipulation that
the partieswill abide by theterms of suchproposedconsent
decreeuntil it is entered and anyrderentering suchproposed
consent decree.

(4) ANTITRUSTLAWS - The term"antitrustlaws" has the meaning
given it in subsection (a) of the first section of the Clayton
Act (15 U.S.C. 12(a)), excepthat such term includes the Act
of June 19, 1936 (49 Statl526; 15 U.S.C. 13 et seq.),
commonly known as the Robinson-Patman Act, and sectién
of the FederalTrade Commission Act (1%J.S.C. 45) to the
extent that such section5 applies to unfair methods of
competition.

SEC. 602.PREEMPTION OF LOCAL TAXATION
WITH RESPECT TO DIRECT-TO-HOME SERVICES.

(a) PREEMPTION- A provider of direct-to-home satellite service
shall be exempfrom the collection or remittance, oboth, of
any tax orfee imposed by anylocal taxing jurisdiction on
direct-to-home satellite service.

(b) DEFINITIONS- For the purposes dahis section -
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(1) DIRECT-TO-HOME SATELLITE SERVICE - The term "direct-to-
home satelliteservice” meannly programmingtransmitted
or broadcasthy satellite directlyto the subscribergpremises
without theuse ofground receivingor distribution equipment,
exceptat the subscriberspremises or the uplink process to
the satellite.

(2) PROVIDER OF DIRECT-TO-HOME SATELLITE SERVICE - For
purpose®f this sectiona "provider of direct-to-home satellite
service" meansa person who transmits, broadcastells, or
distributes direct-to-home satellite service.

(3) LOCAL TAXING JURISDICTION - The term “"local taxing
jurisdiction” means anymunicipality, city, county, ewnship,
parish, transportatiordistrict, or assessment jurisdiction, or
any otherlocal jurisdiction in the territorial jurisdiction of the
United Stateswith the auhority to impose a tax or fee, but
does notinclude a State.

(4) STATE - The term "State” means anyf the severalStates,
the District of Columbia, or any territoryor possession of the
United States.

(5) TAXOR FEE - The terms"tax" and "fee" mean anyocal
sales tax, local use tax, loc@itangibletax, localincome tax,
businesslicense tax, utility tax, privilege taxgross receipts
tax, excise tax, franchise feefycal telecommunicationgax,
or any othertax, license, or feethat is imposed for the
privilege of doing business, regulating, or raising revenue for
a local taxing jurisdiction.

(C) PRESERVATION OF STATE AUTHORITY- This section shall not
be construedto prevent taxation ofa provider of direct-to-
home satellite serviceby a State or to prevent a local taxing
jurisdiction from receiving revenue derived frora tax or fee
imposed andcollected bya State.

TITLE VIl - MISCELLANEOUS PROVISIONS

SEC. 701. PREVENTION OF UNFAIR BILLING
PRACTICES FOR INFORMATION OR SERVICES
PROVIDED OVER TOLL-FREE TELEPHONE CALLS.

(a) PREVENTIONOF UNFAIR BILLING PRACTICES -

(1) INGENERAL - Section228(c) (47 U.S.C.228(c)) is amended -
(A) by striking out subparagraph (C) of paragraph (7) and
inserting in lieu thereof the following:

"(C) the calling partybeing charged for information conveyed
during thecall unless -

"(i) the calling party hasa written agreement (includingan
agreement transmitted through electronic mediuhgt meets
the requirements of paragraph (8); or

"(ii) the calling party is charged for the informationin
accordancewith paragraph (9)pr";
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(B)(i) by striking "or" at the end of subparagraph (@j such
paragraph;

(ii) by striking the period at the end of subparagraph (D) of
such paragraph and inserting semicolon and "or"; and

(iii) by adding at the end thereof the following:

"(E) the calling party being assessedby virtue of being asked
to connector otherwise transfer tam pay-per-call servicea
charge for the call.":

[...]
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Annexe 4

Mission a Bruxelles
(13 et 14 mai 1996)

Liste des personnesrencontrées

a la Commission desCommunautés
européeennes

Michel Catinat, DG Il A/5, conseillerdu directeur-général : Relations
industrie-recherche

Jean-Michel Baer, directeur DG X/D : Action culturelle et politique
audiovisuelle

Jean-Eric de Cocborne, chef d’unité DG XlII : Aspects réglementaire
d'accés aux réseauzommunications par satellites, mobilesfréquences

M. Argyris, directeur DG XIII/A : Télécommunications, réseaurt
services transeuropéens : postes

Alain Stekke, DG XIIl : Téléecommunications, marché denformation
et valorisation dela recherche

M. Bruhann, chef d'unité DG XV/D 1 : Libre circulation de l'informa-
tion, protection deglonnées efaspects internationaux s’séférant

M™e  Froehlinger, chef d'unité DG XV/E 5 : Médias, communication
commerciale et concurrence déloyale

Jan Colaes, DG XXI/1 A : Douane et fiscalité indirecte

Jan Allix, administrateurprincipal DG XXIV A/4 : Politique des con-
sommateurs
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Code de déontologie de I'Internet
service providers association (ISPA)

DRAFT Code of Practice
Revised:10 April 1996
ISPA Draft Codeof Practice

Preamble

This Code of Practicg("Code") shall govern theconduct of
the membersof the InternetService Providers AssociatioffMembers").
The adoption of theCode by Members shall bevoluntary for thefirst
twelve months following its adoption by the ISPA. Thereafter the
application of the Codeshall be uniform and obligatoryo all Members
without modification or exceptionA Member may not then, by contract
or otherwise,evade the applicationf the Code.

The Codeshall beapplied and enforced by the chiekecutive
of the ISPA, ("the Secretariat"), whahall be independentfrom the
Members. The application of theode shallbe reactive.

From time to time ISPA shall issue policystatements regarding
matters relating to the regulation of the Interiethe UK. After due and
proper consultationwith the Members suchpolicy statements may be
adopted as Practice Statement by ISPA. Such PractBmtements shall
be incorporatednto the Code and shatherebybe binding onMembers.
The Codemay be further amendeffom time to time by a majority vote
of the Members.

The Member agreeshat in subscribing to thedSPA it shall
abide by theCode (whenadopted) and support thESPA policies, the
legitimate activities of the otheMembers and theSecretariat. Members
must comply with the spirit as well as the letter of theCode.

Members recognise thatompliancewith the Code does not
necessarily guarantethat they areacting within thelaw.

1.1.CODE OF PRACTICE
1. General Requirements
1.1 Legality

Members shall usetheir reasonable endeavoui® ensure the
following:

1.1.1 Services and promotionahaterial donot contain any-
thing which is in the breach of the law, nor omédnythingwhich the law
requires.

1.1.2 Members, their services and promotiomahterial do not
encourage anythingvhich is in any way unlawful.

1.2 Decency
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' Members shalluse their reasonableendeavourdo ensure the
following:

1.2.1 Servicesand promotional materiabo not contain mate-
rial inciting violence, sadism, cruelty, aracial hatred.

1.2.2 Servicesand promotional material arenot used to
promote or facilitate prostitution.

1.3 Honesty

1.3.1 Members shallsetheir reasonable endeavouosensure
servicesand promotional material are nodf a kind that arelikely to
misleadby inaccuracy, ambiguity, exaggeration, omission or otherwise.

1.4 Data Protection

1.4.1 When registering with thBata Protection registragll
Members mustn their application state that the dataay be usedfor
regulatory purposeandthat ISPA is a potentialuser ofthat information.

1.4.2 No undertakinggiven by a Member to its customers,
suppliers, information providers or otheshall precludeany information
pertinentto a complaint being given to ISPA in confidence.

1.4.3 The Members shaluse its reasonable endeavouts
ensurethat serviceswhich involve the collectionof personalinformation,
such as name and addresses, musitkeit clear to the relevanparty the
purpose for which the informatiois required. The Membersust also
identify the data user (if different from the Members or information
provider). The servicenustalso givethat party theopportunityto prevent
suchusage.

1.5 Fairtrading

1.5.11In its dealingswith consumers, othdsusinesses and each
other, Memberanust act decently, fairly and reasonabdy all times.

2. Promotion
2.1 Scope

2.1.1 In the caseof promotions that appear in editorial
material, Membersmust use all reasonable endeavouts ensure that
promotions transmitted by radio, television, teletext, telephone, facsimile
or any otherform of communicationmust observe the provisions dhis
Code and theCodesof Practice publishedy the Independent Television
Commission and the Radio Authority (where relevantihe manner most
reasonable and appropriate the technology employed.

2.1.2 Membersmust also comply with the provisions of the
British Codes of Advertising and Sales Promotiohich is supervisedby
the Advertising Standards Authority.

2.2 Pricing Information
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2.2.1 The Membersnust ensurethat thecharge for the service
is clearly statedn relevant promotional material. The price quotgllould
include VAT (where applicable). Whereadditional charges, for example
on-line charges are payable, thie stated.

2.2.2Textual pricing informatiorshould belegible, prominent,
horizontal and presentedin such a way that does not require close
examination.

3. Procedures and Sanctions

3.1 Complaint initiation - The exact procedure focomplaint
initiation is unclearat this time. Without reliable statistics on theumber
of likely complaintsit is premature for the ISPAo determinea precise
method. However, thdSPA anticipate that complaints will largely be
presented bymembers of the genergbublic, authoritative bodieqfor
example the PoliceThe Office of Fair Trading etc.) and otheMembers.
Such complaintsmay be of an informal, formal or advisory nature. The
procedure for complaintsvill be reviewed by the ISPA Committee at
regular intervals and Membemsill be updatedaccordingly.

3.2 StandardProcedure - ThéSPA Committee envisagehat
the procedure for the processing tfose complaints will depend upon
the complaint initiation. Essentially there are three possible routes for
dealing with a complaint:

a. A complaint is made by, forexample,a member of the
public directly to a Member. The Membemacts on thatcomplaint and
remedies the complairb the satisfactionof the complainant.

b. A complaintis made by, for example, a member of the
public directly to a Member. TheMember fails to act. Thecomplainant
refers the complaint to th&ecretariat of the ISPA.

c. A complaint is made by, for examplea memberof the
public directly to the Secretariat of théSPA.

The procedureonce the matter hadeen referred to the
Secretariat of thdSPA will depend on the nature of theomplaint. The
Secretariatwill be responsible forconsidering thefull nature andextent
of the complaint and will consult with the Member concerned. The
Secretariatshall be entitled to consult relevamarties (for example the
Office of Fair Trading)prior to determining the complaint. Th®ember
agreesto co-operatefully with the Secretariat. The Secretariaball be
responsible for communicating his determination of the compl&nthe
Member and the complainant.

Where a complaintis upheld by theSecretariat, the Secretariat
may seekto claim, at its sole discretion, the reasonab&ministrative
costs incurred by the Secretarimt processingthat complaint.

The Secretariat acknowledgethat the Member in many

circumstanceswill not have direct knowledge of the complaint referred
and will initially contact the Member oran informal basis.
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Where the Memberis able to act on the adviceof the
Secretariat butinreasonably refuse® do so, or where Membeis found
repeatedly to ban breach of thisCode, the Secretariatwill be entitled
to register the complaint as formal complaint against the Member.
Written notification of this will be forwarded to the Memberby the
Secretariat.

Members must comply with any conclusion reached by the
Secretariat, including decisionto imposea sanctionon the Member as
a result of the Members breaclf the Code.

The sanctions to be imposed by the Secretariatbehalf of
the ISPA shall beregularly reviewed.

In the event the Membeis found to be repeatedly breaching
the Code theSecretariat may expel thlember from thelSPA.
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Annexe 5

Recommandation
du Conseil del’'Europe
95 R 13 (extraits)

Recommandation n° R (95) 13
relative aux problemes

de procédure pénale liés

a la technologie del'information

(adoptée par le Comité deMinistres le 11 septembre 1995,
lors de la 543 réunion desDélégués desMinistres)

Le Comité des ministresen vertu de l'article 15b du Statut
du Conseil de I'Europe,

Rappelant quee but du Conseil de I'Europe estde réaliser
une unionplus étroite entre semembres ;

Eu égardau développementsansprécédentde la technologie
de l'information et de son application dan®us les secteurs da société
contemporaine ;

Réalisant quele développement des systemes électroniques
d’information va accélérerla transformation dela société traditionnelle
en une société dé€information en créant unnouvel espace poubut type
de communications et de relations ;

Conscient del'impact de la technologie de l'informationsur
la maniére donfa société est organisée et slarfacon dont les individus
communiquentet se mettenen relation ;

Conscient dufait qu’'une partie croissante des relatiorécono-
migues et sociales aulleeu atravers oua I'aide de systémes électroniques
d’information ;

Préoccupépar le risque que les systémes électroniques d’in-
formation et I'information électronique puissent égalemeaétre utilisés
pour commettre des infractions criminelles ;

Préoccupépar le fait que les preuves d’infractions pénales
peuvent étre stockéest transmises pate biais de ces systemes ;
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Notant quele droit de procédure pénale des Etatsembresne
prévoit pas encore souvent les pouvoirs approppésr perquisitionner
dans ces systémes @t recueillir des preuvesau cours des enquétes
pénales ;

Rappelant qu'au vu du développement e technologie de
'information, le manque de pouvoirspéciaux appropriés peytorter
atteinte a la bonne exécution des fonctions assignées aux autorités
chargées de I'enquéte ;

Reconnaissania nécessitéd’adapter les moyen&gaux dont
disposent les autoritéschargées de I'enquéte en vertu du droit de

procédure pénaleau caractere spécifique des enquétdmns les systéemes
électroniques de l'information ;

Préoccupé pate risque potentiel que les Etats membres
soient pas en mesurede fournir une entraide judiciaire de maniere
adéquate lorsqu’ilsontrequisde recueillir des preuves électroniques, sur
leur territoire, dans des systemes électroniqu#mformation ;

Persuadé dda nécessité deenforcerla coopérationinterna-

tionale et de parvenir ane meilleure compatibilité dedroits deprocédure
pénale enla matiére ;

Rappelantla Recommandation nR (81) 20 du Comité des
Ministres relativea I'harmonisation des |égislationsn matiére d’exigence
d’'un écrit et en matiere d’admissibilité deseproductions dedocuments
et des enregistrements informatiquda, Recommandation nR (85) 10
sur les commissions rogatoirgmur la surveillance des télécommunica-
tions, la Recommandation nR (87) 15 visant a réglementerl’utilisation
de donnéesa caractére personnel dare secteur dela police et la
recommandation nR (89) 9 surla criminalité informatique,

Recommande aux gouvernements &#ats membres :
1°) de s’inspirer, lorsqu’ilsrévisent leurs |égislation gbratique internes,
des principes qui se trouvern annexea cette recommandation ; et
2°) de faire connaitre ces dispositions aaxitorités chargéede I'enquéte
et a d'autres services professionnebks particulier dansle secteurde la
technologie de l'information, qupeuvent étre impliqués dans leur mise
en oeuvre.

Annexe a la Recommandation n’R (95) 13
relative aux ﬂroblem_es de procédure pénale
lies a latechnologie del'information

. Perquisition et saisie

1. La distinctionopérée pare droit entre la perquisition de
systéemes informatiquesinsi quela saisie desdonnées qu’ilsrenferment
et linterception dedonnéesau cours dela transmission devraiétre
clairementdélimitée et appliquée.
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2. Les lois de procédure pénaledevraient permitre aux
autorités chargéedle I'enquéte de perquisitionner dandes systemes
informatiqueset d'y saisir des données, darles mémesconditions que
dansle cadre despouvoirs traditionnelsde perquisition et de saisie.La
personne en chargdu systéme devraittre informée quele systéemea
fait I'objet d'une perquisition etde la nature des données saisies. Les
recours juridiquesprévus para |égislation en généralcontre la perquisi-
tion etla saisie devraiengtre égalemenapplicablesen casde perquisition
d’un systéme informatique et de saisie démnnéesy contenues.

3. Dansl'exécution dela perquisition, les autorités chargées
de l'enquéte devraient avoirle pouvoir, sousréserve de garanties
appropriées, d’'étendréa perquisition a d'autres systemesnformatiques
dans leur juridiction qui sont connectés pae biais d'un réseau et d'y
saisir des données condition qu'une actionmmeédiate soitrequise.

4. S’il y a équivalence fonctionnelle entre lennéesfaisant
I'objet de traitementautomatiséet un document traditionnel, les disposi-
tions du droit deprocédure pénale sapportant aux documents devraient
également s’appliquer aux données.

Il. Surveillance technique

5. Etant donnéda convergence des technologids I'informa-
tion et destélécommunications, les législations concerniansurveillance
techniqueemployée a des fins d’enquétepénales, commd’interception
des communicationgjevraient étreja ou cela s’avére nécessaire, révisées
et amendées pour assurer leur applicabilité.

6. Les lois devraient permettre auwautorités chargées de
I'enquéte d’appliguer toute mesure technique permettalat collecte de

données de trafic danla poursuite des infractions pénales.

7. Lorsqu’elles sont collectéeau cours d’'une enquéte pénale
et en particulier quand elles sontobtenues par demoyensd’interception
des télécommunications, les donném®tégées pala loi et faisant I'objet
du traitement automatisé parun systéme informatiquedevraient étre
sauvegardéesle maniereappropriée.

8. Les droitsde procédure pénaldevraientétre révisésn vue
de rendre possible l'interception délécommunications €t collecte de
donnéesde trafic dansle cadre d'enquétes sur desfractions graves
comme la confidentialité, I'intégrité et la disponibilité des systémede
télécommunicationsou informatiques.

ll. Obligations de coopération
avec lesautorités chargées del’enquéte

9. Sousla réserve degrotections ou privilegegprévus parla
loi, la plupart des législations permettent awutorités chargées de
I'enquéte d'ordonnera des personnes de remettre des objetssquitsous
leur contrble et qui sont requis pour servir geeuve. Le droit de
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procédure pénaledevrait, de la méme maniére,accorder le pouvoir
d’ordonnera des personnes deur présentetoute donnée spécifique qui
se trouve sous leur contréle, dams systemeinformatique, danda forme
requisepar les autorités chargéede I'enquéte.

10. Sousla réserve degprotectionsou privileges prévus pala
loi, les autorités chargées de I'enquétievraient avoir le pouvoir
d'ordonner aux pesonnesqui ont des données spécifiquesus leur
contrble de fournir toutes les informations nécessaipEsir permettre
'accés au systeme informatiqueet aux donnéegyu’il renferme. Le droit
de procédure pénale devrait assurer que les autorités chadgda&nquéte
puissent donner une instruction similaided’autres personnes ayant une
connaissancalu fonctionnementdu systemeinformatique ou de toute
mesure employégour préserver les donnégscontenues.

1l. Des obligations spécifiques devraient étre étabfiesr les
opérateurs de réseayxublics et de réseaux privédorsqu’ils offrent des
servicesde télécommunicationau public, d'appliquer toute mesure tech-
nique nécessairegpermettant l'interception des télécommunications par les
autorités chargées de I'enquéte.

12.Des obligations spécifiques devraient étre établies pesir
fournisseurs de services qaffrent desservices de télécommunicatioau
public via des réseaux deommunication publics ogprivés, de délivrer
'information nécessairelorsque les autoritéscompétentes chargéede
'enquéte I'ordonnentpour identifier I'utilisateur.

IV. La preuve électronique

13. L'intérét commun de recueillir, de sauvegardet de
présenter des preuves électroniquesntiniére a garantirau mieux leur
caractere irréfutablest leur intégrité devrait étre reconnu tant pour les
fins despoursuites nationales qumour cellesde la coopération interna-
tionale. cettefin, des procédures et méthoddechniques du traitement
des preuves électroniques devraient étre développées davaldaga-
niere a assurereur compatibilité entre les Etats. Ledispositions dudroit
de procédure pénaleoncernant les preuves et se rapportant doxu-
ments traditionnels devraieggalements’appliquer auxdonnées stockées
dans unsystemeinformatique.

V. Utilisation du chiffrement

14. Des mesures devraieréitre examinéesafin de minimiser
les effets négatifs de [l'utilisation du chiffrement sur les enquétes des
infractions pénales,sans toutefois avoir des conséquencesplus que
strictement nécessaires sswn utilisation légale.

VI. Recherche, statistiques eformation

15. Le risque gu'impliguent le développement et utilisation
de la technologie de linformation suida perpétration desinfractions
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pénales devrait fairdobjet d'une évaluationcontinue. Afin de permettre
aux autorités compétentesle rester familiarisées aveae nouveaux
phénoménes en matiemde criminalité informatique etde pouvoir déve-
lopper des contre-mesuresiéquates|a collecte et I'analyse dedonnées
concernant cesnfractions,y compris lesmodi operandiet les aspects
techniques, devraierdtre favorisées.

16. La création d'unités spécialisées polar répressiond’in-
fractions dont la poursuite requiert une expérience spéciatematiére de
technologie de l'information, devraitre examinée. Deprogrammes de
formation permettantu personnel dda justice pénaled’approfondir leurs
connaissances ela matiére devraitétre promus.

VIl. Coopération internationale

17. Le pouvoir d’étendrela perquisition & d’autres systémes
informatiques devraitétre égalementapplicable lorsquele systeme se
trouve sous une juridiction éangére,a condition qu’uneaction immédiate
soit requise.En vue d’éviter d’éventuelles violationde la souveraineté
des Etats ou dudroit international, undase |égaleexplicite devraitétre
créée pour de telles perquisitions osaisies étendues. Par conséqueint,
y a un besoinurgent de négocier desistruments internationaux quaat
la question de savoir commengjuand etdansquelle mesure de telles
perquisitions ou saisies peuveétre permises.

18. Des procédures accélérées appropriéesainsi qu’'un
systéeme de liaison devraieétre disponiblesselon lesquelles les autorités
chargéesde I'enquéte pourraient demander aux autorités étrangéees
recueillir promptement des preuves. cetfim, les autorités requises
devraientétre autorisées perquisitionner dangn systéme informatique
et d'y saisir des donnéesn vue de leur transfert ultérieurLes autorités
requises devraienégalement étre autorisées délivrer des donnéesle
trafic se rapportanti une télécommunication spécifique,intercepter une
telle télécommunicationou a identifier sa source. cettén, les instru-
ments d’entraide judiciaire existants devraieétre complétés.
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Quelgquesexemples

Annexe 6

de « smileys »
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Annexe 7

Glossaire

AFCEE : Association francaisepour le commerce et les échanges
électroniques.Crééeen 1996, elle estun forum d’échangeau service des
acteurs quila composent.

BAL : Boite aux lettres servand la messagerie électroniqudieu de
conservation des messagasant quele client ne les rapatrie suson
terminal.

Codage numérique : Codage purement binaire désformationsa trans-
mettre ou a diffuser.

Compression numérique : Méthode consistanta réduire le nombre
de bits par signal en supprimant les informations redondantes.

CRTC : Conseil dela radiodiffusionet des télécommunicationsanadien.

CSA, Conseil Supérieur de I’Audiovisuel : Autorité administrative
indépendante chargée d’assuterrégulation dusecteur de l'audiovisuel
en application dda loi du 30 septembrel986 surla liberté decommu-
nication.

CST : Conseil supérieur dda télématique, charggusqu’en 1996 dda
régulation dela télématique francaisde Minitel et I'’Audiotel.

CTA : Conseil dela télématique anonyme, subordonnau CST.

DAVIC ou Digital Audio-Video Council : Groupede travail crééen
1994 pour normaliser lessystemesde télévision interactive.

Débit : Le signal a transmettreétant codéen symboles binaires obits,
le débit mesurela quantité de bitdransmis par secondgans le signal.

Domaine : Ensembledesressources regroupéssusun méme nom (par
exempletelecom.gouv.fr). Y sont rattachés les utilisateurs slermode
xxxtelecom. gouv. fr et I'arborescence accessible sle&r mode www.
telecom. gouv. fr/francais/activ/

FCC, Federal Communication Commission : Instance américainale
régulation des télécommunicatioret de I'audiovisuel.

Firewall : Passerellesécuriséeentre le réseaulocal d’'une entrepriseet

I'Internet, permettant deprévenir les éventuellesattagues de pirates
extérieursa travers cetacces.
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FTP : « File transfer protocol », protocolspécifique del’'Internet pour
le téléchargement dchiers.

G7 : Groupe des 7pays les plus industrialisés, dont lgeuvernements
se réunissent périodiguement pour exprimdge grandes orientations
politiquescommunes.

GIX, Global Internet Exchange : Plateforme permettant I'échangie
trafic entre lesgrands fournisseurs d’'acced’dternet.

HTML, Hypertext Markup Language : Langage définissane format

des informations misesur le Web, par exemplda place dutexte et des
images,la définition des liens hypertextda procédure deemplissage de
formulaires...

HTTP, Hypertext Transfer Protocol . Protocole de communication
client-serveurutilisé pour les échangede données sute Web.

IAB, Internet, Archtecture Board : Instancede supervision technique
de l'Internet Society, qui orienteet utilise a des fins normatives les
travaux effectuésau sein de I'lnternet EngineeringTask Force.

IAP, Internet Access Provider :Fournisseur d'acces I'Internet, offrant
un servicede connexiona la demande sur abonnement.

IETF, Internet Engineering Task Force : Subordonnéa [I'Internet
Architecture Board, cet organtdere lesgroupes techniques quiéve-
loppent les technologiest les protocoles de I'Internet. L’Internet Re-
search Task Forc@réparequanta lui les évolutions de longerme.

INRIA, Institut national de recherche eninformatique et en automat-

ique : Organisme de recherchieancais le plus proche des instances de
I'Internet.

Internet : Cette appellationa sans douteson origine dansl'un de ses
groupes fondateurd;internetNetwork Working Goup, qui évoque I'in-
terconnection entreéseaux. Paextension, I'Internet désignaujourd’hui
I'’ensemble deséseaux interconnectés grace aumetocolesde I'Internet.

Intranet : Par oppositiona I'Internet, I'Intranet désigne I'utilisation des
technologies et des protocoles de [I'Internet dans un milieiermé,

typiqguement une entreprise, qui souhaite interconnecter ses réseaux
internes.

Internaute : Désigneun utilisateur (assidujle I'Internet.

IP, adresse IP :Internet Protocol, pratcole de routage de I'Internet
(niveau 3dansla mdélisationOSl), qui assure I'acheminement des paquets
de donnéesde proche en proche. L'adresse IP attachée auxpaquets
désigne son destinataire et permet donc que routage soit effectué.

ISOC, Internet Society : Organisme ouverta tous se donnant pour
missionle développement de I'Internet, utilisalitAB et ses sous-groupes
pour gérer I'évolution technique de [I'Internet. Cadrganisme a un
correspondantrancais, le «chapitrefrancais » de I'lSOC présidé par M.
Bruno Oudet.
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ISO ou Organisation Internationale de Normalisation : Organismede
normalisation international, quanotammentnstitué une modélisation des
protocoles de communicationen 7 couches, qui constituentn outil
d’ouverture dessystemesd’'information.

Java, Javascript :Langage, prochelu langage C, qui permet d’intégrer
des applications auyages Web, quiseront activéeshez le client quel
gue soit son terminalCeci permet par exemplde controlerle remplissage
d’'un formulaire et d’en supprimer les erreurs chkzclient, avant de
I’envoyer au serveur. Javascript est une version simpliffeJava.

kbits/s : Kilobit par seconde,débit unitaire de transmission d&000

informations binaires par seconde. Les modemgptébniques ont au-
jourd’hui une vitessede 14,4 ou 28,8 kbits, le réseaunumérique RNIS

offre de 64kbits a 384 kbits selonla ligne.

Lien hypertexte : Principe qui permet en sélectionnant sur yage Web
un choix quiy est proposé, de passer instantainéine autre page oua
un autre serveurCeci permet une navigation de procke proche, qui
est a la base dusucceés duweb.

Mbits/s : Mégabit parsecondedébit unitaire deransmission d’un million
d’informations binaire paseconde. Les modentsble offrent jusqu’a 10
Mbits, la télévision numérique compressée au standard européen DVB
exige de 3,5a 5 Mbits.

Moteur de recherche : Service accessible sur des serveults Web,
donnantla liste des serveurs correspondanlka requéte exprimée par les
clients, engénéral par mots clés. Lgdus connus sont Altavista, Lycos,
Webcrawler, Netsearch de Netscape, Yathoo, qui s’apparentelus a
'annuaire.

NIC, Network Information Center : Ces organismeggpartis parpays,
gérent une partie demdresses IRt les nomsde domaines. Le NIC France,
hébergé pafl’INRIA, adresse lesnoms ayante suffixe «. fr»

OCDE, Organisation de Coopération et de Développement Economi-
gue : Organisation intergouvernementale enpays avancés chargéde
promouvoir, par des recommandations, I'ouverture deschésa des fins
de développement économique.

PICS, platform for Internet Content Selection : Systémede classifica-
tion descontenus de ’'Internet a partir des terminaux, soutenu pde
RSAC, Recreational SoftwarAdvisory Council, organismeameéricain a
but « non lucratif ».

PC, personal computer : Terminal dontil faut aujourd’hui disposer pour
accéderau Web. On parle poufavenir du NC, Network Computer, moins

cher mais plus dépendardu réseau pour seBessources.

Protocole de communication : Désigne I'ensemble des échanges infor-
matiques permettant aux différentes composantes déseaud’interfonc-
tionner. lls sontmodélisé en 7 niveaux par I'OSl(couches physique,
liaison, réseau,transport, sessionapplication - données,application -
interface).
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RENATER : Réseau Nationatle télécommunications poula Technolo-
gie, 'Enseignemenet la Recherche, relie leaniversités et lesentres de
recherche francais entre ellest al'lnternet a travers une infrastructure
a haut débit.

RIPE NCC : RéseauxIP Européens,Network Coordination Center,
association des fournisseumde réseaux Internet européens, attribuant
notammentles adresses IP aux correspondants nationaux.

Routeur : Machine informatique effectuanke routage des paquetde
données Internet l'aide de leuradresse IP. lls utilisent des tables de
routage qu’ils mettené jour périodiquementn échangeant deisforma-
tions avec lesautres routeurs.

TCP : « TransmissionControl Protocol », couche transport deotocoles
Internet (niveau 4dans la modélisation ISO)

TCP/IP : « Transmission control protocol over InternBtotocol » dési-
gne les protocoles utilisés par I'Internet, garantsde l'interconnection
généralisée.

TSF : Directive européenne « TélévisiosansFrontieres » adoptéen
1989.

Smileys :Pictogrammesconstitués par une suite de caractéaphanu-
mérique dutype :-) permettant aux internautes de donteetonalité d’un
message.

UIT, Union internationale des télécommunications : Organisationspé-
cialisée de I'ONU,situéea Genéve, chargée dmomouvoir les services
de télécommunication dank monde.

URL, Universal Resource Locator : Syntaxe informatiquedu Web
indiquant la localisation d’'une ressource sur I'Internet.

Usenet : Réseauoffrant un service de discussion mondialen différé
appelé usenenews.

VRML, Virtual Reality Modelling Language : Langagede modélisation
d’objets graphiques permettant l'introduction sur fegges Webhd'images
artificielles animéesen 3 dimensions. Ce langage est la base des
premiéresapplications de « rencontres virtuelles », et pouréie unoutil
puissant pour lefeux en réseau.

World Wide Web, W3, Web : Désigne I'ensemble des logiciels, proto-
coles, sereurs et contenus constituate monde accessiblea partir des
logiciels de navigation Netscap#josaic,... et qui permettent auxlients
d’accédera des serveursnultimédia interactifsreliés entre eux pariens
hypertexte, en utilisant I'Internet. Cette nouvelle offre sembtee le
facteur déclenchantde I'explosion de I'utilisation de I'Internet.
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